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ةمدقملا

 ءاطخأ فاشكتساب ةصاخلا تاوطخلاو Kerberos ةقداصم تايساسأ دنتسملا اذه فصي
.(SWA) نمآلا بيو زاهج يف اهحالصإو Kerberos ةقداصم

حلطصملا

اوس Secure Web Appliance (بيولا ةيامح زاهج)

CLI رماوألا رطس ةهجاو

نالعإ طشنلا ليلدلا

يس يد لاجملاب مكحتلا ةدحو



SPN يساسألا ةمدخلا مسا

يس يد يك Kerberos حاتفم عيزوت زكرم

يت يج يت (ةركذتلا حنم ةقاطب) ةقداصملا ةقاطب

TGS ركاذتلا حنم ةمدخ

ههه ةيلاعلا ةحاتإلا

VRRP يرهاظلا هيجوتلا زاهج راركت لوكوتورب

طوبش عئاشلا ناونعلا راركت لوكوتورب

SPN يساسألا ةمدخلا مسا

LDAP ليلدلل لوصولل فيفخلا لوكوتوربلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Active Directory ةقداصمو Kerberos.•
•.SWA ىلع لولحلاو ةقداصملا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

Kerberos ةكبش قفدت



Kerberos قفدت جذومن :ةروصلا

:Kerberized ةئيب يف ةقداصملل ةيساسألا تاوطخلا يلي اميف

 .1.(KDC) حيتافملا عيزوت زكرم نم (TGT) ةركذت حنم ةقاطب ليمعلا بلطي
 ةسلج حاتفمو TGT حاتفم لسريو ليمعلا زاهج مدختسم دامتعا تانايب نم KDC ققحتي
.ارفشم لمع

2. 

 .3.(TGS) ةركذتلا حنم ةمدخل يرسلا حاتفملا مادختساب TGT ريفشت متي
 .4.هتيحالص ءاهتنا دنع ديدج مسا ايئاقلت بلطيو TGT نيزختب ليمعلا موقي

 
 :دروم وأ ةمدخ ىلإ لوصولل
 .بولطملا دروملل (SPN) يساسألا ةمدخلا مسا ىلإ ةفاضإلاب TGS ىلإ TGT ليمعلا لسري .1
 ليمع زاهج ىلإ لوصولا قوقح نم ققحتيو TGT نم ةكبشلا يف مكحتلا زكرم ققحتي .2
.مدختسملا

 .ليمعلا ىلإ ةمدخلاب صاخ لمع ةسلج حاتفم TGS لسري .3
.لوصولا ةمدخلا حيتتو ،لوصولا تابثإل ةمدخلل ةسلجلا حاتفم ليمعلا رفوي .4

SWA يف Kerberos ةقداصم قفدت



 .SWA.1 لالخ نم www.google.com ىلإ لوصولا ليمعلا بلطي
 .2.ةقداصملا ةبلاط ،HTTP 407 ةلاحب (SWA) لوحملا تانايب ةدعاق ةرادإ درت
 TGT مادختساب HTTP/SWA.domain.com ةمدخل AD مداخ نم ةمدخ ةركذت ليمعلا بلطي
.لاجملا مامضنا ءانثأ هيلع لصحي يذلا

3. 

 SPN ىلع روثعلا متو كلذ حجن اذإو ،ةمدخ ةركذت ردصيو ليمعلا ةحص نم AD مداخ ققحتي
.ةيلاتلا ةوطخلا ىلإ لقتني هنإف ،SWA ل (يسيئرلا ةمدخلا مسا)

4. 

 .SWA.5 ىلإ ةركذتلا هذه ليمعلا لسري
 .6.ةقداصملا نم ققحتلاو ةركذتلا ريفشت كفب SWA موقت
 .7.تاسايسلا نم SWA ققحتي ،ةقداصملا تحجن اذإ
 .8.ةلماعملاب حامسلا مت اذإ ليمعلا ىلإ "HTTP 200/OK ةباجتسإ SWA لسرت

؟SPN نم ضرغلا وه ام

 طبري وهو .Kerberos ةقداصم يف ةمدخ ليثم ديرف لكشب (SPN) يساسألا ةمدخلا مسا ددحي
 مسا ىلإ ةجاحلا نود ةمدخلل ةقداصملا بلطب ءالمعلل حمسي امم ،ةمدخ باسحب ةمدخلا ليثم
 هلو ،حوتفملا LDAP وأ AD لثم ،(KDC) حيتافملا عيزوت زكرم قيبطت يف باسح لك .باسحلا
SPN. ةكبش نأ نيح يف SPN انايحأ ئطاخ لكشب مدختست اهنإف ،مراص لكشب ةمدخلا ددحت 
.ليمعك اضيأ ةمدخلا اهيف لمعت يتلا تاهويرانيسلا يف (UPN) ليمعلا مسا ىلإ ةراشإلل

 وهو .ةكبش لخاد ةمدخ ليثم ديرف لكشب (SPN) يساسألا ةمدخلا مسا ددحي ،Kerberos يف
 نكمي امم ،هباسحب ةمدخلا ليثم SPN طبري .ةنيعم ةمدخل ةقداصملا بلطب ءالمعلل حمسي
Kerberos ةمدخلا كلت ىلإ لوصولا تابلط ليوختو حيحص لكشب ةقداصملا نم.

Active Directory مداخ نيوكت

 .1.همادختسال دوجوم مدختسم باسح رايتخإ وأ ديدج مدختسم باسح ءاشنإ
 .2.راتخملا مدختسملا باسح لباقم همادختسإ دارملا SPN ليجست
 .3.ةرركم SPN تاكبش يأ ليجست مدع نم دكأت

http://www.google.com/


 ةكرح ريدم وأ ليمحتلا نزاوم فلخ SWA عم Kerberos فلتخي فيك :حيملت
 باسحب HA Virtual Hostname ل SPN نارتقا نم الدب ؟رورملا ةكرح لغاش/رورملا
 :لاثملا ليبس ىلع) HTTP رورم ةكرح هيجوت ةداعإ زاهجل SPN نارقإب مق ،مدختسم
.نالعإلا ىلع مدختسم باسح عم (رورملا ةكرح ريدم وأ ليمحتلا نزاوم

:Kerberos ذيفنتل تاسرامملا لضفأ ىلع روثعلا نكمي

•نمآلا بيولا زاهج تاسرامم لضفأ
• SWA تالاصتال ةيامحلا رادج ذفانم نيوكت

اهحالصإو ءاطخألا فاشكتسا

SPN رماوأ مادختساب اهحالصإو Kerberos ءاطخأ فاشكتسأ

https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html


 ةئيب يف (SPN) ةيساسألا تامدخلا ءامسأ ةرادإل ةديفملا setSPN رماوأب ةمئاق يلي اميف
Kerberos ةئيب يف ةيرادإ تازايتما تاذ رماوأ رطس ةهجاو نم ةداع رماوألا هذه ليغشت متي 
Windows.

:نيعم باسحل SPNs درس
setSPN -L <User/ComputerAccountName>

.ددحملا باسحلل ةلجسملا SPNs ةفاك درسي 

:باسح ىلإ SPN ةفاضإ
setSPN -A <SPN> <User/ComputerAccountName>

.ددحملا باسحلا ىلإ ددحملا SPN ةفاضإ

:باسح نم SPN فذح
setSPN -D <SPN> <User/ComputerAccountName>

.ددحملا باسحلا نم ددحملا SPN ةلازإ

 SPN ليجست نم ققحتلا
:لعفلاب

setSPN -Q <SPN>

.لاجملا يف لعفلاب الجسم ددحملا SPN ناك اذإ امم ققحتلا

لاجملا يف SPNs ةفاك درس
setSPN -L <User/Computer account>

.لاجملا يف SPN تاكبش عيمج درسي

 باسحل SPN نييعت
:رتويبمكلا

setSPN -S <SPN> <User/CoumputerAccountName>

 راركت مدع نمضي امم ،رتويبمك باسح ىلإ SPN ةفاضإ
.تالاخدإلا

 باسحل SPNs نييعت ةداعإ
:ددحم

setSPN -R <User/CoumputerAccountName>

 لكاشم لح يف دعاسي امم ،ددحملا باسحلل SPNs نييعت ةداعإ
SPN ةرركملا.

SPN تاجرخمو رماوأ ىلع ةلثمأ

:مادختسالا حضوت ةمدقملا ةلثمألا

•vrpServiceUser :رتويبمكلا/مدختسملا باسح
SPN: http/WsaHostname.com وأ http/proxyha.localdomain•

 :مدختسم باسحب لعفلاب انرتقم SPN ناك اذإ امم ققحتلا
setSPN -q <SPN>



setSPN -q http/proxyha.localdomain

SPN ىلع روثعلا متي مل :1 ويرانيسلا

SPN ىلع روثعلا مت :يناثلا ويرانيسلا

•:حلاص رتويبمك/مدختسم باسحب SPN نارقإ

<رتويبمكلا/مدختسملا باسح> <setSPN -s <SPN :ةغيصلا   

 setSPN -s http/proxyha.localdomain vrpServiceUser :لاثملا ليبس ىلع   

•:رتويبمك باسح وأ مدختسمب لعفلاب نرتقم SPN ةلازإ/فذح

<setSPN -d <SPN> <User/Computer account :ةغيصلا   

setSPN -d http/proxyha.localdomain pod1234-wsa0 :لاثملا ليبس ىلع   

 تالاح ثدحت نأ نكمي ثيح ،HA يرهاظلا فيضملا مسال ةرركم SPN تاكبش دوجو مدع نم دكأت
.اقحال لشفلا

•x- نيبستيس :مادختسال رمأ

 
.Kerberos ةقداصم لشفتو ،ليمعلل Kerberos ةمدخ ةركذت ريفوت متي ال ،كلذل ةجيتنو



.setSPN -d رمألا مادختساب تاراركتلا ةلازإ ءاجرلا ،تاراركت ىلع روثعلا مت اذإ :ريذحت

•:باسحب ةنرتقملا SPNs ةفاك درس

<setSPN -l <User/Computer account :ةغيصلا   

setSPN -l vrpServiceUser :لاثملا ليبس ىلع   



SWA ىلع اهحالصإو Kerberos ءاطخأ فاشكتسأ

 
:اهحالصإو Kerberos ةقداصم ءاطخأ فاشكتسأ دنع Cisco معد تامولعم ىلع لوصحلا مزلي

•.يلاحلا نيوكتلا ليصافت
•.(عبتتلا وأ ءاطخألا حيحصت عضو يف نوكت نأ لضفي) ةقداصملا تالجس
•:(ةبسانملا ةيفصتلا لماوع عم) اهذيفنت مت يتلا مزحلا طاقتلا

ليمعلا زاهج (أ)            

ةلماشلا ةيعاطقلا جهنلا (ب)            

 ةيلآ اذه ضرعي نأ بجي .m٪ صصخملا قيسنتلا ددحم نيكمت عم تالجسلا ىلإ لوصولا 
.ةنيعم ةلماعمل اهمادختسإ مت يتلا ةقداصملا

•

 ىلإ ةصصخملا لوقحلا هذه فضأ ،ةيليصفتلا ةقداصملا ليصافت ىلع لوصحلل
 نم ديزم ىلع لوصحلل نيلماعلا ريغ/نيلماعلا ءالكولا ىلع ةدوجوملا لوصولا تالجس
.Access تالجس يف ةملعملا فيضي يذلا يبعشتلا طابترالا ىلإ عجرا وأ تامولعملا

•

 < كارتشالا ليجست < ماظنلا ةرادإ ىلإ لقتنا ،SWA ةيموسرلا مدختسملا ةهجاو يف
:ةقداصملا لكاشمل ةلسلسلا هذه ةفاضإ < ةصصخم لوقح < لوصولا تالجس

•

 

server IP address = %k, Client IP address= %a, Auth-Mech = %m, Auth_Type= %m, Auth_group= %g, Authenticated_Username= %A, Date= %L, Transaction_ID= %I Auth response = %: 
 
       
 
       a; 
 
 

 

•.مدختسملا ةقداصم ليصافتل SWA لوصو لجس
 قيسنت يف اهتقداصم تمت يتلا نيمدختسملا ءامسأب Cisco نم SWA تالجس
:username@authentication_realm\لاجملا

•

http://dding parameter to the accesslgos : https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
http://dding parameter to the accesslgos : https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html


 .(GUI) ةيموسرلا مدختسملا ةهجاو نم رابتخالا ةقداصم لاجم تادادعإ ليغشتب مق
 رابتخإ مسق يف كب صاخلا لاجملا مسا ىلع رقنا مث ،ةقداصملا < ةكبشلا ىلإ لقتنا
.رابتخالا ءدب ىلع رقنا .ةيلاحلا تادادعإلا

•

Kerberos تانايب ةدعاق يف مداخلا ىلع روثعلا متي مل

 ةدعاق يف مداخلا ىلع روثعلا متي مل" عم بيولا تابلط لشف يه ةعئاشلا أطخلا تالاح ىدحإ
:"Kerberos تانايب

 

curl -vx proxyha.local:3128 --proxy-negotiate -u: http://www.cisco.com/ 
* About to connect() to proxy proxyha.localdomain port 3128 (#0) 
* Connected to proxyha.local (10.8.96.30) port 3128 (#0) 
< HTTP/1.1 407 Proxy Authentication Required 
< Via: 1.1 pod1234-wsa02.local:80 (Cisco-SWA/10.1.2-003) 
< Content-Type: text/html 
gss_init_sec_context() failed: : Server not found in Kerberos database 
< Proxy-Authenticate: Negotiate 
< Connection: close 
* HTTP/1.1 proxy connection set close!

 

 ليكولا ناونع ةميقل لباقملا يساسألا ةمدخلا مسا نأ ىلإ أطخلا ريشي ،ةلاحلا هذه يف
proxy proxy.local مداخ ىلع لجسم ريغ Active Directory. نم دكأتلا يرورضلا نم ،ةلكشملا لحل 
.بسانم ةمدخ باسح ىلإ هتفاضإو AD DC ىلع SPN http/proxyha.local ليجست



ةيفاضإ عجارمو تامولعم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


