
ASA 9.22 نم Kerberos ةمجرت ءاغلإ
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.ASA 9.22 نم Kerberos لامها لوح ةيؤر دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيساسألا نامألا ميهافمب ةفرعم كيدل نوكت نأب Cisco يصوت

•.ASA CLI ب ةيساسأ ةفرعم
•(AAA) ةبساحملاو ضيوفتلاو ةقداصملا ةيساسألا ةفرعملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•ASA تاصنم عيمج
ASA CLI 9.22.1•
ASDM 7.22.1•
CSM 4٫29•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ASA CLI نيوكت رمم

:ASA ل (CLI) رماوألا رطس ةهجاو ىلع ةماع ةرظن

• .رماوألا رطس ةهجاو نم قماغ italicve تارايخلا ةلازإ تمت ،رمألا جارخإ يف
• تانيوكتلا هذه ىلع يوتحت يتلا 9.22 ىلع ةقباسلا تارادصإلا نم تايقرتلا نع جتني



 .ديهمتلا تقو ءانثأ مكحتلا ةدحو ىلع ريذحت ةلاسر

؟ CiscoASA(config)# aaa مداخلا دح لوكوتورب

:عضولا تارايخ/رماوأ نيوكت

  HTTP-form-protocol جذومن ىلإ ةدنتسملا HTTP

  Kerberos لوكوتوربل Kerberos (لمهم)     

  LDAP لوكوتورب LDAP

  RADIUS لوكوتوربل RADIUS

  SDI لوكوتورب SDI

  TACACS+ لوكوتورب TACACS+

CiscoASA(config)# aaa-server لوكوتورب لبك Kerberos

ciscoASA(config-aaa-server-group)# ؟

:AAA مداخ نيوكت رماوأ

aaa-مداوخ ةعومجم نيوكت عضو نم جورخ  

AAA مداخ نيوكت رماوأ تاميلعت  

 مداخ يأل اهب حومسملا لشفلا تارم ددعل ىصقألا دحلا ددح لشفلا تالواحمل ىصقألا دحلا  
مداخلا اذه طيشنت ءاغلإ لبق ةعومجملا يف

aaa مداوخ ةعومجم نيوكت نم رصنع ةلازإ دجوت ال  

ةلشافلا مداوخلا طيشنت ةداعإ اهلالخ نم متي يتلا ةقيرطلا ددح طيشنتلا ةداعإ عضو  

Kerberos مدختسم ةقداصم لالخ نم KDC ةحص نم ققحتلا نيكمت  

CiscoASA(config)# مداخ ةقداصم دح رابتخإ aaa ؟ 

 :EXEC عضو تارايخ/رماوأ

 ضوفملل Kerberos رابتخال ديقملا ضيوفتلا  

 لدانلل ناونعلا نيعي نأ حاتفملا ةملكلا اذه لخدي فيضم  

 Test Kerberos لوكوتورب لاحتنا   

 حاتفملا ةملكلا رسلا ةملك   

 دادرتسالا ةيتاذلا Kerberos ةركذتل يتاذ رابتخإ   

 ةيساسألا ةملكلا مدختسملا مسا   



ciscoASA(config)# aaa-server ldap لوكوتورب ldap  

ciscoASA(config-aaa-server-group)# aaa-server ldap host x.x.x.x 

CiscoASA(config-aaa-server-host)# ةيلآ SASL ؟ 

 :AAA-server-host عضو تارايخ/رماوأ

 Digest-MD5 Select Digest-MD5 ديدحت  

Kerberos Kerberos ددح  

cisco coasa(config)#debug kerberos

ASDM نيوكت رمم

:(ASDM) لوحملا تانايب ةدعاق ةرادإ ىلع ةماع ةرظن

•ASDM 7.22 نم ةموعدم Kerberos دعت مل
 مادختساب AAA مداوخ تاعومجم نيوكت ىلع نييئاهنلا نيمدختسملا ةردق نيهي اذهو
.LDAP SASL ةيلآ ىلإ ةفاضإلاب Kerberos لوكوتورب

•

 يف Users/AAA لفسأ ةرجشلا ةمئاق يف اجردم AAA Kerberos دعي مل ،لامهإلا اذه نم ءزجك
.زاهجلا ةرادإ

•

•.اضيأ اموعدم Microsoft KCD مداخ دعي مل

ASDM: لوكوتورب Kerberos مداوخ ةعومجم يف AAA ةديدج



ASDM: AAA Kerberos

ASDM: لوكوتورب Kerberos مداوخ ةعومجم يف AAA ةديدج



ASDM: نيوكت Kerberos ل LDAP SASL

CSM نيوكت ربع رورملا

:CSM ىلع ةماع ةرظن

•.اموعدم Kerberos لوكوتورب دعي مل
 مادختساب AAA مداوخ تاعومجم نيوكت ىلع نييئاهنلا نيمدختسملا ةردق نيهي اذهو
.LDAP SASL ةيلآ ىلإ ةفاضإلاب Kerberos لوكوتورب

•

•.اضيأ اموعدم Microsoft KCD مداخ دعي مل
•.طاشنلا ةحص نم ققحتلا يف هتجلاعم متت ،CSM نم Kerberos معد ةلازإ نم الدب
 ينعي امم ،ادعاصف ASA 9.22.1 رادصإل "طاشنلا ةحص نم ققحتلا" ب ةصاخ أطخ ةلاسر
.ادعاصف 9.22.1 رادصإ نم موعدم ريغ Kerberos لوكوتورب نأ

•



CSM Kerberos نيوكت

Kerberos < ةفاضإ < AAA مداوخ ةعومجم < AAA دعاوق < ةيامحلا رادج<CSM :راسملا

 .1ظفح
 .2.طاشنلا ةحص نم ققحتلا جئاتنل نيوكتلا ةنياعم



LDAP SASL ل CSM Kerberos نيوكت



 LDAP < لوكوتورب < ةفاضإ < AAA مداوخ ةعومجم < AAA دعاوق < ةيامحلا رادج<CSM :راسملا
>SASL

 .1ظفح
 .2.طاشنلا ةحص نم ققحتلا جئاتنل نيوكتلا ةنياعم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


