
 ةكبش ىلإ راسم ىلإ دنتسملا IKEv1 عقوم
VPN مادختساب عقوملل IPv6

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

يلحملا هجوملا

يلحملا هجوملل يئاهنلا نيوكتلا
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اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 نيب عقوم ىلإ عقوم نم ،راسملا ىلإ دنتسملا ،IPv6 قفن دادعإل نيوكت دنتسملا اذه فصي
.(IKEv1/ISAKMP) 1 رادصإلا تنرتنإلا حاتفم لدابت لوكوتورب مادختساب Cisco تاهجوم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco IOS®/Cisco IOS® XE رماوألا رطس ةهجاو نيوكتب ةيساسأ ةفرعم
 (ISAKMP) تنرتنإلا نامأ طابتراو حيتافملا ةرادإ لوكوتوربب ةيساسأ ةفرعم
IPsec تالوكوتوربو

•

•هيجوتلاو IPv6 ةنونع مهف

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

IOS XE نم Cisco 17.03.04 لغشيa يلحم هجومك•
•Cisco نم دعب نع هجومك 17.03.04a لغشي يذلا IOS جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

يلحملا هجوملا

.IPv6 ل يداحألا ثبلا هيجوت نيكمت .1 ةوطخلا

 

ipv6 unicast-routing

 

.هجوملا تاهجاو نيوكتب مق .2 ةوطخلا

 

interface GigabitEthernet1 
ipv6 address 2001:DB8:0:A::1/64 
no shutdown 
 
interface GigabitEthernet2 
ipv6 address FC00::1/64 
no shutdown

 

.IPv6 ل يضارتفالا راسملا نييعت .3 ةوطخلا

 



ipv6 route ::/0 GigabitEthernet1

 

.1 ةلحرملا جهن نيوكت .4 ةوطخلا

 

crypto isakmp policy 10 
encryption aes 
authentication pre-share 
group 14

 

.اقبسم كرتشم حاتفم مادختساب حيتافملا ةقلح نيوكتب مق .5 ةوطخلا

 

crypto keyring IPV6_KEY 
pre-shared-key address ipv6 2001:DB8:0:B::1/128 key cisco123

 

.ISAKMP فيرعت فلم نيوكتب مق .6 ةوطخلا

 

crypto isakmp profile ISAKMP_PROFILE_LAB 
keyring IPV6_KEY 
match identity address ipv6 2001:DB8:0:B::1/128 

 

.2 ةلحرملا جهن نيوكت .7 ةوطخلا

 

crypto ipsec transform-set ESP-AES-SHA esp-aes esp-sha-hmac 
mode tunnel

 

.IPsec فيرعت فلم نيوكت .8 ةوطخلا

 

crypto ipsec profile Prof1 
 set transform-set ESP-AES-SHA

 

.قفنلا ةهجاو نيوكتب مق .9 ةوطخلا

 

interface Tunnel0 
 no ip address 
 ipv6 address 2012::1/64 



 ipv6 enable 
 tunnel source GigabitEthernet1 
 tunnel mode ipsec ipv6 
 tunnel destination 2001:DB8:0:B::1 
 tunnel protection ipsec profile Prof1 
end

 

.ةديفملا رورملا ةكرحل تاراسملا نيوكتب مق .10 ةوطخلا

 

ipv6 route FC00::/64 2012::1

 

يلحملا هجوملل يئاهنلا نيوكتلا

 

ipv6 unicast-routing 
! 
interface GigabitEthernet1 
ipv6 address 2001:DB8:0:A::1/64 
no shutdown 
 
! 
 
interface GigabitEthernet2 
ipv6 address FC00::1/64 
no shutdown 
 
! 
 
ipv6 route ::/0 GigabitEthernet1 
 
! 
 
crypto isakmp policy 10 
encryption aes 
authentication pre-share 
group 14 
 
! 
 
crypto keyring IPV6_KEY 
pre-shared-key address ipv6 2001:DB8:0:B::1/128 key cisco123 
 
! 
 
crypto isakmp profile ISAKMP_PROFILE_LAB 
keyring IPV6_KEY 
match identity address ipv6 2001:DB8:0:B::1/128 
 
! 
 
crypto ipsec transform-set ESP-AES-SHA esp-aes esp-sha-hmac 
mode tunnel 
 



! 
 
crypto ipsec profile Prof1 
 set transform-set ESP-AES-SHA 
 
! 
 
interface Tunnel0 
 no ip address 
 ipv6 address 2012::1/64 
 ipv6 enable 
 tunnel source GigabitEthernet1 
 tunnel mode ipsec ipv6 
 tunnel destination 2001:DB8:0:B::1 
 tunnel protection ipsec profile Prof1 
end 
 
! 
 
ipv6 route FC00::/64 2012::1

 

دعب نع هجوملل يئاهنلا نيوكتلا

 

ipv6 unicast-routing 
! 
interface GigabitEthernet1 
ipv6 address 2001:DB8:0:B::1/64 
no shutdown 
 
! 
 
interface GigabitEthernet2 
ipv6 address FC01::1/64 
no shutdown 
 
! 
 
ipv6 route ::/0 GigabitEthernet1 
 
! 
 
crypto isakmp policy 10 
encryption aes 
authentication pre-share 
group 14 
 
! 
 
crypto keyring IPV6_KEY 
pre-shared-key address ipv6 2001:DB8:0:A::1/128 key cisco123 
 
! 
 
crypto isakmp profile ISAKMP_PROFILE_LAB 
keyring IPV6_KEY 
match identity address ipv6 2001:DB8:0:A::1/128 
 



! 
 
crypto ipsec transform-set ESP-AES-SHA esp-aes esp-sha-hmac 
mode tunnel 
 
! 
 
crypto ipsec profile Prof1 
 set transform-set ESP-AES-SHA 
 
! 
 
interface Tunnel0 
 no ip address 
 ipv6 address 2012::2/64 
 ipv6 enable 
 tunnel source GigabitEthernet1 
 tunnel mode ipsec ipv6 
 tunnel destination 2001:DB8:0:A::1 
 tunnel protection ipsec profile Prof1 
end 
 
! 
 
ipv6 route FC00::/64 2012::1 

 

اهحالصإو ءاطخألا فاشكتسا

:رمأ debug لا ،قفنلا تيرحت in order to تلمعتسا

debug crypto isakmp•
•debug crypto isakmp أطخ
debug crypto ipSec•
•IPsec لوكوتورب يف ريفشتلا ءاطخأ حيحصت أطخ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


