
 فاشكتسال اهمادختساو حيحصتلا رماوأ مهف
اهحالصإو IPsec ءاطخأ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

ةيساسأ تامولعم

®Cisco IOS جمانرب ءاطخأ حيحصت

show crypto isakmp sa

show crypto ipsec sa

show crypto engine connection active

debug crypto isakmp

debug crypto ipSec

أطخلا لئاسر جذومن

ليغشتلا ةداعإ نم ققحتلا لشف

QM FSM أطخ

حلاص ريغ يلحم ناونع

 ريغ لكشب اهنيوكت مت وأ ماظنلا ةمالس نم ققحتلا يف X.X.X.X نم IKE ةلاسر تلشف
حيحص

ريظنلا عم يسيئرلا عضولا ةجلاعم لشف

ةموعدم ريغ ليكولا تايوه

موعدم ريغ ليوحتلا حرتقم

ديعبلا ريظنلا عم حيتافم الو ةداهش ةيأ دجوت ال

x.x.x.x ريظنلا ناونع ىلع روثعلا متي مل

حلاص ريغ SPI ىلع يوتحت IPsec ةمزح

PSEC(initialize_sas): ةحلاص ريغ ليكو تافرعم

5 ةلومحلا ىلع ارفص سيل زوجحم

جهنلا عم ةمدقملا ةئزجتلا ةيمزراوخ قباطتت ال

HMAC نم ققحتلا لشف

بيجتسي ال ديعبلا ريظنلا

ةلوبقم ريغ IPSec SA تاحرتقم عيمج

ةمزحلا ريفشت كف/ريفشت يف أطخ

ESP لسلست لشف ببسب مزحلا لابقتسإ يف أطخ

7600 ةلسلسلا نم هجوم ىلع VPN قفن ءاشنإ ةلواحم ءانثأ أطخ ثدح

PIX ءاطخأ حيحصت

show crypto isakmp sa

show crypto ipsec sa

debug crypto isakmp



debug crypto ipSec

عئاشلا هجوملا ىلإ VPN ةكبش ليمع لكاشم

قفنلا ميسقت :VPN قفن جراخ ةيعرفلا تاكبشلا ىلإ لوصولا ىلع ةردقلا مدع

ةعئاشلا PIX-to-VPN ليمع تالكشم

PIX فلخ ةكبشلا لخاد لاصتالا رابتخإ نكمي ال :قفنلا ءاشنإ دعب رورملا ةكرح قفدتت ال

قفنلا ميسقت :تنرتنإ ضارعتسإ مدختسملا ىلع رذعتي ،قفنلا ليغشت دعب

ليمعلا ىلع MTU ليدعت :تاقيبطتلا ضعب لمعت ال ،قفنلا ليغشت دعب

تبويسلا رمأ ىسنأ

(ACL) لوصولا يف مكحتلا مئاوق نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 IPsec ءاطخأ فاشكتسال ةمدختسملا ةعئاشلا ءاطخألا حيحصت رماوأ دنتسملا اذه فصي
 .PIX/ASA و®Cisco IOS جمانرب نم لك ىلع اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

 IKE تالوكوتورب/IPSec ةضوافم عجار .IPsec نيوكتب تمق كنأ دنتسملا اذه ضرتفي
.ليصافتلا نم ديزم ىلع لوصحلل

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

®Cisco IOS جمانرب

○.IPsec تازيم ةعومجم

56i—يداحأ ىلإ ريشي Data Encryption Standard (DES) (جمانرب ىلع Cisco IOS® 11.2 رادصإلا 
.(ثدحألا تارادصإلاو

○

k2—ةزيم ىلإ ريشي DES جمانرب ىلع) ةيثالثلا Cisco IOS® 12.0 رادصإلا 
 تارادصإلاو Cisco 2600 ةلسلسلا ىلع يثالثلا DES رفوتي .(ثدحألا تارادصإلاو
.ثدحألا

○

•

PIX-V5.0 صيخرت حاتفم بلطتت يتلاو ،ثدحألا تارادصإلاو DES لجأ نم يثالث وأ يدرف 
.طيشنتلا

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html


 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 ىلع لوصحلل Remote Access IPsec و L2L ل اهحالصإو VPN ءاطخأ فاشكتسأ لولح ىلإ عجرا
.IPsec ل VPN لكاشمل اعويش رثكألا لولحلا لوح تامولعم

 يف ءدبلا لبق اهتبرجت كنكمي يتلا ةعئاشلا تاءارجإلا نم ققحت ةمئاق ىلع يوتحي وهو
.ينقتلا Cisco معد ءاعدتساو اهحالصإو لاصتالا ءاطخأ فاشكتسأ

®Cisco IOS جمانرب ءاطخأ حيحصت

 ةضوافم عجار .®Cisco IOS جمانرب ءاطخأ حيحصت رماوأ مسقلا اذه يف ةدراولا عيضاوملا فصت
IPSec/تالوكوتورب IKE ليصافتلا نم ديزم ىلع لوصحلل.

show crypto isakmp sa

 نيب ةينبمInternet Security Association Management Protocol (ISAKMP) Security Associations (SAs)رمألا اذه حضوي
.نارقألا

 

dst       src        state     conn-id     slot 
10.1.0.2  10.1.0.1   QM_IDLE    1           0

 

show crypto ipsec sa

 رفشملا قفنلا ءاشنإ متي .نارقألا نيب اهؤاشنإ مت يتلا IPsec SAs لئاسر رمألا اذه ضرعي
.10.1.1.0 و 10.1.0.0 تاكبشلا نيب لقتنت يتلا رورملا ةكرحل 10.1.0.2 و 10.1.0.1 نيب

 متي ال .ايجراخو ايلخاد SAs ءاشنإ مت Encapsulating Security Payload (ESP) نينثإلا ةيؤر مكنكمي
.AH SA لئاسر نم يأ دوجو مدعل ارظن (AH) ةقداصملا سأر مادختسإ

.:show crypto ipsec saerasecat4000_flashىلع الاثم جارخإلا اذه حضوي

 
<#root>

  interface: FastEthernet0 
    Crypto map tag: test, local addr. 

10.1.0.1

   local  ident (addr/mask/prot/port): (

10.1.0.0/255.255.255.0/0/0

) 
   remote ident (addr/mask/prot/port): (

https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
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https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html
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https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html


10.1.1.0/255.255.255.0/0/0

) 
   current_peer: 

10.1.0.2

     PERMIT, flags={origin_is_acl,} 
 

#pkts encaps: 7767918, #pkts encrypt: 7767918, #pkts digest 7767918 

    #pkts decaps: 7760382, #pkts decrypt: 7760382, #pkts verify 7760382

    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0, 
    #pkts decompress failed: 0, #send errors 1, #recv errors 0 

     local crypto endpt.: 10.1.0.1, remote crypto endpt.: 10.1.0.2

     path mtu 1500, media mtu 1500 
     current outbound spi: 3D3 
     inbound 

esp

 sas: 
      spi: 0x136A010F(325714191) 
        transform: 

esp-3des esp-md5-hmac

 , 
        in use settings ={

Tunnel

, } 
        slot: 0, conn id: 3442, flow_id: 1443, crypto map: test 
        sa timing: 

remaining key lifetime (k/sec): (4608000/52)

        IV size: 8 bytes 
        replay detection support: Y 
     inbound 

ah

 sas: 
     inbound pcp sas: 
inbound pcp sas: 
outbound 

esp

 sas: 
   spi: 0x3D3(979) 
    transform: 

esp-3des esp-md5-hmac

 , 
    in use settings ={

Tunnel

, } 
    slot: 0, conn id: 3443, flow_id: 1444, crypto map: test 



    sa timing:

 remaining key lifetime (k/sec): (4608000/52)

    IV size: 8 bytes 
    replay detection support: Y 
outbound 

ah

 sas: 
outbound pcp sas: 

 

show crypto engine connection active

.ةلسرملا رورملا ةكرح رادقمو تينب SA 2 ةلحرم لك رمألا اذه ضرعي

 دحاو هاجتإ يف رورم ةكرح يدبي SA لك ،هاجتإلا يداحأSecurity Associations (SAs) ةيناثلا ةلحرملا نأل
.(دراو ريفشتلا كف ،رداص ريفشتلا) طقف

debug crypto isakmp

.:debug crypto isakmp  erasecat4000_flash ىلع الاثم جارخإلا اذه حضوي

 
<#root>

processing SA payload. message ID = 0 
Checking ISAKMP transform against priority 1 policy 
 encryption DES-CBC 
       hash SHA 
 default group 2 
 auth pre-share 
 life type in seconds 
 life duration (basic) of 240 

atts are acceptable

. Next payload is 0 
processing KE payload. message ID = 0 
processing NONCE payload. message ID = 0 
processing ID payload. message ID = 0 
SKEYID state generated 
processing HASH payload. message ID = 0 
SA has been authenticated 
processing SA payload. message ID = 800032287

 

debug crypto ipSec

 تاكبشلا يهdest_proxy و Src_proxy.طاقنلا هذه ةهجوو IPsec قفن ةياهن طاقن ردصم رمألا اذه ضرعي
.ليمعلل ةيعرفلا

 و ESP ءادأب تمق اذإ لئاسر عبرأ رهظت) .هاجتإ لك يف ةلاسر عم لئاسرلا رهظتsa createdنينثإ



AH.)

.:debug crypto ipsecerasecat4000_flashىلع الاثم جارخإلا اذه حضوي

 
<#root>

Checking IPSec proposal 1transform 1, ESP_DES 
attributes in transform: 
 encaps is 1 
 SA life type in seconds 
 SA life duration (basic) of 3600 
 SA life type in kilobytes 
 SA life duration (VPI) of 0x0 0x46 0x50 0x0 
HMAC algorithm is SHA 

atts are acceptable. 

Invalid attribute combinations between peers will show up as "atts 

  not acceptable".

IPSEC(validate_proposal_request): proposal part #2, 
(key eng. msg.) dest= 10.1.0.2, src=10.1.0.1, 
      dest_proxy= 10.1.1.0/0.0.0.0/0/0, 
      src_proxy= 10.1.0.0/0.0.0.16/0/0, 
      protocol= ESP, transform= esp-des esp-sha-hmac 
      lifedur= 0s and 0kb, 
      spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x4 
IPSEC(key_engine): got a queue event... 
IPSEC(spi_response): getting spi 203563166 for SA 
      from 10.1.0.2 to 10.1.0.1 for prot 2 
IPSEC(spi_response): getting spi 194838793 for SA 
      from 10.1.0.2 to 10.1.0.1 for prot 3 
IPSEC(key_engine): got a queue event... 
IPSEC(initialize_sas): , 
  (key eng. msg.) dest= 

10.1.0.2

, src=

10.1.0.1

, 
 

dest_proxy= 10.1.1.0/255.255.255.0/0/0, 

      src_proxy= 10.1.0.0/255.255.255.0/0/0, 

      protocol= 

ESP

, transform= esp-des esp-sha-hmac 
      lifedur= 3600s and 4608000kb, 
      spi= 0xC22209E(203563166), conn_id= 3, 
              keysize=0, flags= 0x4 
IPSEC(initialize_sas): , 
  (key eng. msg.) src=

10.1.0.2

, dest= 

10.1.0.1, 



 

 src_proxy= 10.1.1.0/255.255.255.0/0/0, 

      dest_proxy= 10.1.0.0/255.255.255.0/0/0, 

      protocol= 

ESP

, transform= esp-des esp-sha-hmac 
      lifedur= 3600s and 4608000kb, 
      spi= 0xDED0AB4(233638580), conn_id= 6, 
              keysize= 0, flags= 0x4 
IPSEC(create_sa): 

sa created

, 
      (sa) sa_dest= 10.1.0.2, sa_prot= 50, 
      sa_spi= 0xB9D0109(194838793), 
      sa_trans= esp-des esp-sha-hmac , sa_conn_id= 5 
 IPSEC(create_sa): 

sa created

, 
      (sa) sa_dest= 10.1.0.2, sa_prot= 50, 
      sa_spi= 0xDED0AB4(233638580), 
      sa_trans= esp-des esp-sha-hmac , sa_conn_id= 6 

 

أطخلا لئاسر جذومن

:انه ةجردملا ءاطخألا حيحصت رماوأ نم ةنيعلا هذه أطخلا لئاسر ءاشنإ مت

debug crypto ipsec•

debug crypto isakmp•

debug crypt engine•

ليغشتلا ةداعإ نم ققحتلا لشف

: أطخلا"Replay Check Failed"ىلع الاثم جارخإلا اذه حضوي

 

%CRYPTO-4-PKT_REPLAY_ERR: decrypt: replay check failed connection id=#.

 

 ةيزاوتملا تاراسملا تناك اذإ ةصاخ) لاسرإلا طسو يف بيترتلا ةداعإل ةجيتن وه أطخلا اذه
 مزحلل ®Cisco IOS لخاد اهتجلاعم تمت يتلا ةمزحلل ةئفاكتملا ريغ تاراسملا وأ ،(ةدوجوم
.دئازلا لمحلا ىلإ ةفاضإلاب ةريغصلا مزحلا لباقم ةريبكلا

-transform-set esp امدنع طقف ىرت reply check رمألا ضرعي .اذه سكعتل ليوحتلا ةعومجم رييغتب مق

md5-hmac تزجعأ .نكمم in order to ةلاسر أطخ اذه تطغض،  esp-md5-hmac سب ريفشت لمعتب و.



.(طقف نوبز لجسي) idcscDP19680 قب cisco تلحأ

QM FSM أطخ

.QM FSM أطخ ةلاسر رهظتو ،ASA وأ PIX ةيامح رادج ىلع IPsec L2L VPN قفن رهظي ال

 وأ,Access Control List (ACL)،ةيداعلا ريغ رورملا ةكرح لثم ،ةليكولا تايوهلا وه ةلمتحملا بابسألا دحأ
.نيفرطلا الك ىلع قباطتت ال ،ةرفشملا (ACL) لوصولا يف مكحتلا ةمئاق

 (ACL) لوصولا يف مكحتلا مئاوق ةقباطم نم دكأتو ،نيزاهجلا الك ىلع نيوكتلا نم ققحت
.ريفشتلل

 يفرط الك يف هنأ نم ققحت .ليوحتلا ةعومجم تاملعم قباطت مدع وه نكمم رخآ ببس
 سفن (VPN) ةيرهاظلا ةصاخلا ةكبشلا تاباوب مدختست ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا
.امامت تاملعملا سفن مادختساب ليوحتلا ةعومجم

حلاص ريغ يلحم ناونع

:أطخلا ةلاسرل الاثم جارخإلا اذه حضوي

 

IPSEC(validate_proposal): invalid local address 10.2.0.2 
ISAKMP (0:3): atts not acceptable. Next payload is 0 
ISAKMP (0:3): SA not acceptable!

 

:نيتكرتشملا نيتلكشملا نيتاه ىدحإ ىلإ هذه أطخلا ةلاسر بسنت

 هجوملا مدختسي نأ يف رمألا ببستيcrypto map map-name local-address interface-idرمألا ضرعي
.ددحم ناونع مادختسإ هجوملا ىلع ضرفي هنأل ةيوهك حيحص ريغ اناونع

•

Crypto map نم ققحت .قالطإلا ىلع هقيبطت متي مل وأ أطخلا ةهجاولا ىلع هقيبطت مت 
.ةحيحصلا ةهجاولا ىلع ريفشتلا ةطيرخ قيبطت نامضل نيوكتلا

•

 اهنيوكت مت وأ ماظنلا ةمالس نم ققحتلا يف X.X.X.X نم IKE ةلاسر تلشف
حيحص ريغ لكشب

 لحل .نارقألا ىلع اقبسم ةكرتشملا حيتافملا قباطتت مل اذإ اذه ءاطخألا حيحصت أطخ رهظي
.نيبناجلا الك ىلع اقبسم ةكرتشملا حيتافملا نم ققحت ،ةلكشملا هذه

 

1d00H:%CRPTO-4-IKMP_BAD_MESSAGE: IKE message from 198.51.100.1 failed its 
 sanity check or is malformed 

 

ريظنلا عم يسيئرلا عضولا ةيلمع تلشف

https://tools.cisco.com/bugsearch/bug/CSCdp19680
https://tools.cisco.com/RPF/register/register.do


 ةلحرملا ةسايس نأ ىلإ يسيئرلا عضولا لشف ريشي .أطخلا ةلاسرMain Modeىلع لاثم اذه
.نيبناجلا الك ىلع ةقباطتم ريغ ىلوألا

 

1d00h: ISAKMP (0:1): atts are not acceptable. Next payload is 0 
1d00h: ISAKMP (0:1); no offers accepted! 
1d00h: ISAKMP (0:1): SA not acceptable! 
1d00h: %CRYPTO-6-IKMP_MODE_FAILURE: Processing of Main Mode failed with 
peer at 198.51.100.1

 

 عضولا نأ اضيأ ينعي اذه .MM_NO_STATEيف ISAKMP SA دوجو show crypto isakmp sa رمألا رهظي
.لشف يسيئرلا

 

dst       src        state       conn-id      slot 
10.1.1.2  10.1.1.1   MM_NO_STATE     1           0

 

.تامسلا عيمج ةقباطم نم دكأتو ،نارقألا الك ىلع دوجوم 1 ةلحرملا جهن نأ نم ققحت

 

Encryption DES or 3DES 
Hash MD5 or SHA 
Diffie-Hellman Group 1 or 2 
Authentication {rsa-sig | rsa-encr | pre-share 

 

ةموعدم ريغ ليكولا تايوه

.IPsec رورم ةكرحل لوصولا ةمئاق قباطتت مل اذإ ءاطخألا حيحصت يف ةلاسرلا هذه رهظت

 

1d00h: IPSec(validate_transform_proposal): proxy identities not supported 
1d00h: ISAKMP: IPSec policy invalidated proposal 
1d00h: ISAKMP (0:2): SA not acceptable!

 

 حضوي .(تالاخدإلا عيمج سكع مزلي) قباطتملا خسنلا ىلإ ريظن لكل لوصولا مئاوق جاتحت
.ةطقنلا هذه لاثملا اذه

 

Peer A 
access-list 150 permit ip 172.21.113.0 0.0.0.255 172.21.114.0 0.0.0.255 
access-list 150 permit ip host 10.2.0.8 host 172.21.114.123 
Peer B 
access-list 150 permit ip 172.21.114.0 0.0.0.255 172.21.113.0 0.0.0.255 
access-list 150 permit ip host 172.21.114.123 host 10.2.0.8



 

موعدم ريغ ليوحتلا حرتقم

 لكشب اذه ثدحي .نيبناجلا الك ىلع (IPsec) 2 ةلحرملا قباطتت مل اذإ ةلاسرلا هذه رهظت
.ليوحتلا ةعومجم يف قفاوت مدع وأ قباطت مدع دوجو ةلاح يف عئاش

 

1d00h: IPSec (validate_proposal): transform proposal 
   (port 3, trans 2, hmac_alg 2) not supported 
1d00h: ISAKMP (0:2) : atts not acceptable. Next payload is 0 
1d00h: ISAKMP (0:2) SA not acceptable

 

:نيبناجلا الك ىلع ليوحتلا ةعومجم قباطت نم ققحت

 

crypto ipsec transform-set transform-set-name transform1 
[transform2 [transform3]] 
? ah-md5-hmac 
? ah-sha-hmac 
? esp-des 
? esp-des and esp-md5-hmac 
? esp-des and esp-sha-hmac 
? esp-3des and esp-md5-hmac 
? esp-3des and esp-sha-hmac 
? comp-lzs

 

ديعبلا ريظنلا عم حيتافم الو ةداهش ةيأ دجوت ال

 مت وأ حيحص ريغ هجوملا ىلع هنيوكت مت يذلا ريظنلا ناونع نأ ىلإ ةلاسرلا هذه ريشت
.ناونعلا ىلإ لوصولا ةيناكمإ نمو ريظنلا ناونع ةحص نم ققحت .هرييغت

 

1d00h: ISAKMP: No cert, and no keys (public or pre-shared) with 
remote peer 198.51.100.2

 

x.x.x.x ريظنلا ناونع ىلع روثعلا متي مل

 Message: No proposal"أطخلا ةلاسر VPN 3000 Concentratorعم يعيبط لكشب هذه أطخلا ةلاسر رهظت

chosen(14)". فيضم ىلإ فيضم نم تالاصتالا نأل كلذو.

 راتخملا حارتقالا هيف قباطتي يذلا بيترتلاب IPsec تاحرتقم هجوملا نيوكت نمضتي
.ريظنلا سيلو ،لوصولا ةمئاق عم هجوملل

 .رورملا ةكرح عم عطاقتي يذلا فيضملا نمضتت ربكأ ةكبش ىلع لوصولا ةمئاق يوتحت
.رطسلا يف الوأ اذه هجوملا ىلإ زكرملا لاصتال هجوملا حارتقا عض ،رمألا اذه حيحصتل



.الوأ ددحملا فيضملا ةقباطمب اهل حمسي اذهو

 

20:44:44: IPSEC(validate_proposal_request): proposal part #1, 
  (key eng. msg.) dest= 192.0.2.15, src=198.51.100.6, 
    dest_proxy= 10.0.0.76/255.255.255.255/0/0 (type=1), 
    src_proxy= 198.51.100.23/255.255.255.255/0/0 (type=1), 
    protocol= ESP, transform= esp-3des esp-md5-hmac , 
    lifedur= 0s and 0kb, 
    spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x4 
20:44:44: IPSEC(validate_transform_proposal): 
   peer address 198.51.100.6 not found

 

حلاص ريغ SPI ىلع يوتحت IPsec ةمزح

:أطخلا ةلاسر ىلع لاثم جارخإلا اذه

 

%PIX|ASA-4-402101: decaps: recd IPSEC packet has 
invalid spi for destaddr=dest_address, prot=protocol, spi=number

 

 .Security Associations Database (SADB)  يف ةدوجوم ريغ Security Parameters Index (SPI)  ةملتسملا IPsec ةمزح ددحت
:ببسب ةتقؤم ةلاح اذه نوكي دق

•.IPsec رئاظن نيب Security Sssociations (SAs) مدق يف ةفيفط قورف

•.ةيلحملا تامدخلا ءامسأ حسم مت

•.IPsec ريظن ةطساوب ةلسرم ةحيحص ريغ مزح

.اموجه اذه نوكي نأ لمتحملا نم

 :هب ىصوملا ءارجإلا

 هجوملا نم ديدج لاصتا ءاشنإ مت اذإ .ةيلحملا SAs حسم مت دق هنأب ريظنلا رقي ال دق
 نم رثكأل ةلكشملا تثدح اذإ ،الإو .حاجنب ءاشنإلا ةداعإ نارقألا الكل كلذ دعب نكميف ،يلحملا
.ريظنلا كلذ لوؤسمب لصتا وأ ديدج لاصتا ءاشنإ لواحت نأ امإف ،ةزيجو ةرتف

PSEC(initialize_sas): ةحلاص ريغ ليكو تافرعم

 قباطت ال ةملتسملا ليكولا ةيوه نأ ىلإ ريشت  "IPSEC(initialize_sas): invalid proxy IDs :21:57:57" أطخلا
.لوصولا ةمئاقل اقفو اهنيوكت مت يتلا ليكولا ةيوه

.debug رمألا نم جارخإلا نم ققحت ،اعم امهتقباطم نم دكأتلل

 ip حامسلا عم 103 لوصولا ةمئاق قباطتت ال ،حارتقالا بلط نم debug رمألا جارخإ يف
10.1.1.0.0.0.255 10.1.0.0.0.0.255.



.ىرخأ ةهج نم ةددحم ةفيضمو دحاو فرط نم ةكبشلاب ةصاخ لوصولا ةمئاق نوكت

 

21:57:57: IPSEC(validate_proposal_request): proposal part #1, 
  (key eng. msg.) dest= 192.0.2.1, src=192.0.2.2, 
    dest_proxy= 10.1.1.1/255.255.255.0/0/0 (type=4), 
    src_proxy= 10.2.0.1/255.255.255.0/0/0 (type=4)

 

5 ةلومحلا ىلع ارفص سيل زوجحم

.ةقدلا نامضل طبضلا ةداعإ/حاتفملا ةداعإب مق .ةقباطتم ريغ ISAKMP حيتافم نأ ينعي اذه

جهنلا عم ةمدقملا ةئزجتلا ةيمزراوخ قباطتت ال

 ةطساوب ةحرتقملا ةسايسلا عم اهنيوكت مت يتلا ISAKMP تاسايس قباطتت مل اذإ
.65535 ل يضارتفالا جهنلا هجوملا لواحيسف ،ديعبلا ريظنلا

.ISAKMP ضوافت لشفي هنإف ،امهنم يأ عم كلذ قباطتي مل اذإ

 Encryption algorithm offered does not match"وأ "!Hash algorithm offered does not match policy"امإ مدختسملا ىقلتي

policy!"تاهجوملا ىلع أطخ ةلاسر.

 
<#root>

=RouterA= 
3d01h: ISAKMP (0:1): processing SA payload. message ID = 0 
3d01h: ISAKMP (0:1): found peer pre-shared key matched 203.0.113.22 
ISAKMP (0:1): 

Checking ISAKMP transform 1 against priority 1 policy

ISAKMP:      encryption 3DES-CBC 
ISAKMP:      hash MD5 
ISAKMP:      default group 1 
ISAKMP:      auth pre-share 
ISAKMP:      life type in seconds 
ISAKMP:      life duration (VPI) of  0x0 0x1 0x51 0x80 
ISAKMP (0:1): 

Hash algorithm offered does not match policy!

ISAKMP (0:1): 

atts are not acceptable. Next payload is 0

=RouterB= 
ISAKMP (0:1): 

Checking ISAKMP transform 1 against priority 65535 policy

ISAKMP:      encryption 3DES-CBC 
ISAKMP:      hash MD5 
ISAKMP:      default group 1 
ISAKMP:      auth pre-share 
ISAKMP:      life type in seconds 



ISAKMP:      life duration (VPI) of  0x0 0x1 0x51 0x80 
ISAKMP (0:1): 

Encryption algorithm offered does not match policy!

ISAKMP (0:1): 

atts are not acceptable. Next payload is 0

ISAKMP (0:1):

 no offers accepted!

ISAKMP (0:1): 

phase 1 SA not acceptable!

 

HMAC نم ققحتلا لشف

 Hash Message Authenticationنم ققحتلا يف لشف كانه نوكي امدنع هذه أطخلا ةلاسر نع غالبإلا متي

Codeةمزح ىلع IPsec. ةقيرط يأب ةفلات ةمزحلا نوكت امدنع ةداع اذه ثدحي.

 
<#root>

Sep 22 11:02:39 203.0.113.16 2435: 
Sep 22 11:02:39: 

%MOTCR-1-ERROR:motcr_crypto_callback() motcr return failure

Sep 22 11:02:39 203.0.113.16 2436: 
Sep 22 11:02:39: 

%MOTCR-1-PKTENGRET_ERROR: MOTCR PktEng Return Value = 0x20000, 

                 PktEngReturn_MACMiscompare

 

 دعب ،ريثك اذه حبصي نإ ،امهم .اهلهاجت كنكميف ،رخآ ىلإ نيح نم هذه أطخلا ةلاسر تفداص اذإ
 عرسم يف للخ ببسب اذه نوكي نأ نكمي .طبرلا نم داسفلا ردصم ىرحتي نأ جاتحت تنأ كلذ
.ريفشتلا

بيجتسي ال ديعبلا ريظنلا

 نم دكأت .ليوحت ةعومجم يف قباطت مدع كانه نوكي امدنع هذه أطخلا ةلاسر ةفداصم تمت
.نيريظنلا الك ىلع ةقباطملا ليوحتلا تاعومجم نيوكت

ةلوبقم ريغ IPSec SA تاحرتقم عيمج

 عقاوملا نيب ةقباطتم ريغ Phase 2 IPSec تاملعم نوكت امدنع هذه أطخلا ةلاسر ثدحت
.ةديعبلا عقاوملاو ةيلحملا

in order to ةعومجم ليوحتلا يف ملعم هسفن لا تنيع ،رادصإ اذه تللح so that نوقباطي مه 
.تبثي VPN حجنيو



ةمزحلا ريفشت كف/ريفشت يف أطخ

:أطخلا ةلاسر ىلع لاثم جارخإلا اذه

 

HW_VPN-1-HPRXERR: Virtual Private Network (VPN) Module0/2: Packet Encryption/Decryption 
error, status=4615

 

:ةيلاتلا بابسألا دحأ ىلإ هذه أطخلا ةلاسر ببس عجري دق

 ةعيرس مزحلا لاسرإ ضرفي يذلاو ،ةأزجملا ريفشتلا مزح ليوحت متي — ةئزجتلا
.ةيلمعلل اهليوحت متي يتلا مزحلا لبق VPN ةقاطب ىلإ ليوحتلا

•

 ضرعتيسف ،ةيلمعلل ةلوحملا مزحلا لبق ةعرسب ةلوحملا مزحلا نم فاك ددع ةجلاعم تمت اذإ
 ةقاطب ىلإ ةمزحلا لصت امدنعو ،لشفلل ةيلمعلل ةلوحملا ةمزحلل AH وأ ESP لسلست مقر
VPN، ليغشتلا ةداعإ ةذفان جراخ اهب صاخلا يلسلستلا مقرلا نوكيسف.

 يأل اقفو ،(يلاوتلا ىلع ،4612 و 4615) ESP وأ AH لسلست مقر ءاطخأ يف ببستي اذهو
.اهمدختست ةلسبك ةيلمع

 وه اذه هيف ثدحي نأ نكمي رخآ ليثم كانه — ةميدقلا تقؤملا نيزختلا ةركاذ تالاخدإ
 ةمزحلا ليوحت متيو ائطاخ عيرسلا لوحملل تقؤملا نيزختلا ةركاذ لاخدإ حبصي امدنع
.ةيلمع ىلإ ةدوقفم تقؤم نيزخت ةركاذ ىلع يوتحت يتلا ىلوألا

•

لولحلا

-ESP مدختساو ،3DES ليوحت ةعومجم ىلع ةقداصملا نم عون يأ ليغشت فاقيإب مق
DES/3DES. ليغشتلا ةداعإ ةحفاكم/ةقداصملا ةيامح ليطعت ىلإ لاعف لكشب اذه يدؤي، 
 ةبولطملا ريغ IPsec رورم ةكرحب ةقلعتملا مزحلا طاقسإ ءاطخأ عنمت (اهرودب) يتلاو
.HW_VPN-1-HPRXERR: Hardware VPN0/2: Packet Encryption/Decryption error, status=4615% (ةطلتخملا)

1. 

 Maximum Transmission Unit (MTU) نييعت وه انه روكذملا ببسلا ىلع قبطنت يتلا لولحلا دحأ
 مجحل ىصقألا دحلا نييعتل رمألا اذه لخدأ .تياب 1400 نم لقأ ىلإ ةدراولا تاقفدتلا مجح
:تياب 1400 نم لقأ ىلإ ةدراولا تاقفدتلل (MTU) لاسرإلا ةدحو

 

ip tcp adjust-mss 1300

 

2. 

 .AIM.3 ةقاطب ليطعت

 ،عيرسلا ليوحتلا ةلازإل .هجوملا تاهجاو ىلع CEF/عيرسلا ليوحتلا ليغشت فاقيإب مق
:ةهجاولا نيوكت عضو يف رمألا اذه مدختسأ

 

no ip route-cache

4. 



 

ESP لسلست لشف ببسب مزحلا لابقتسإ يف أطخ

:ةلاسر أطخلا نم لاثم انه

 

%C1700_EM-1-ERROR: packet-rx error: ESP sequence fail

 

:ةلمتحملا طورشلا هذه دحأ ىلإ ةداع هذه أطخلا ةلاسر ريشت

 ةيلآ ببسب رفشملا هجوملا ةطساوب رمألا جراخ IPsec ةرفشملا مزحلا هيجوت ةداعإ متت
.حيحص ريغ لكشب اهنيوكت مت يتلا ةمدخلا ةدوج

•

 بيترتلا جراخ ريفشتلا كف هجوم ةطساوب اهلابقتسا متي يتلا IPsec مزح نوكت
.طسوتم زاهج يف ةمزحلا بيترت ةداعإ ببسب

•

 ةقداصملا نم ققحتلا لبق عيمجتلا ةداعإ بلطتتو ةملتسملا IPsec ةمزح ةئزجت تمت
.ريفشتلا كفو

•

لحلا

 .1.ةرفشملا وأ ةطسوتملا تاهجوملا ىلع IPsec رورم ةكرحل ةمدخلا ةدوج ليطعتب مق

.ريفشتلا هجوم ىلع IPsec ل ةقبسملا ةئزجتلا نيكمت

 
<#root>

Router(config-if)#

crypto ipsec fragmentation before-encryption

 

2. 

.هتئزجت مزلي ال مجح ىلإ MTU ةميق نييعتب مق

 
<#root>

Router(config)#

interface type [slot_#/]port_#

 
 
<#root>

Router(config-if)#

ip mtu MTU_size_in_bytes

3. 



 

 .4.راطقلا كلذ يف ةرفوتم ةرقتسم ةروص ثدحأ ىلإ ®Cisco IOS ةروص ةيقرتب مق

 قافنألا عيمج طاقسإ بجيف ،هجوم يأ ىلع (MTU) لقنلل ىصقألا دحلا ةدحو مجح رييغت مت اذإ
.ةهجاولا كلت ىلع اهؤاهنإ مت يتلا

.لودجملا لمعلا نع فقوتلا تقو لالخ لحلا اذه لامكإل طيطختلاب مق

7600 ةلسلسلا نم هجوم ىلع VPN قفن ءاشنإ ةلواحم ءانثأ أطخ ثدح

:7600 ةلسلسلا نم تاهجوم ىلع VPN قفن ءاشنإ لواحت امدنع أطخلا اذه يقلت متي

 

crypto_engine_select_crypto_engine: can't handle any more

 

 تاهجوملا معدت ال .7600 ةلسلس تاهجوم ىلع موعدم ريغ جماربلا ريفشت نأل أطخلا اذه ثدحي
 طقف VPN ةكبش معد متي .IPsec نم SPA ةزهجأ نودب IPsec قفن ءاهنإ 7600 ةلسلسلا نم
.7600 تاهجوم يف IPSec-SPA ةقاطب عم

PIX ءاطخأ حيحصت

show crypto isakmp sa

.نارقألا نيب هؤاشنإ مت يذلا ISAKMP SA رمألا اذه حضوي

 

dst       src        state     conn-id     slot 
10.1.0.2  10.1.0.1   QM_IDLE    1           0

 

 ،MM_KEY_EXCH ةلاحلا تناك اذإ .QM_IDLE امئاد ةلاحلا نوكت نأ بجي ،isakmp sa ريفشتلا جارخإ يف
 ةصاخلا IP نيوانع نأ وأ حيحص ريغ اقبسم هنيوكت مت يذلا حاتفملا نأ امإ ينعي اذهف
.ةفلتخم ريظنلاب

 
<#root>

PIX(config)#

show crypto isakmp sa

Total     : 2 
Embryonic : 1 
        dst               src        state     pending     created 
 192.168.254.250   10.177.243.187    MM_KEY_EXCH   0           0 

 



.اقبسم كرتشم حاتفم وأ حيحص ناونعلا تنأ لكشي امدنع اذه تححص عيطتسي تنأ

show crypto ipsec sa

 رفشم قفن ءاشنإ متي .نارقألا نيب اهؤاشنإ مت يتلا IPsec SAs لئاسر رمألا اذه ضرعي
.10.1.1.0 و 10.1.0.0 تاكبشلا نيب لقتنت يتلا رورملا ةكرحل 10.1.0.2 و 10.1.0.1 نيب

 امب لمعتسم ريغ AH .ايجراخو ايلخاد امهؤاشنإ مت نيذللا ESP ةمدخ يماظن ةدهاشم كنكمي
.AH SAs دجوي ال هنأ

.جارخإلا اذه يف رمألا ضرع متيshow crypto ipsec saىلع لاثم

 
<#root>

interface: outside 
    Crypto map tag: vpn, local addr. 10.1.0.1 
   local  ident (addr/mask/prot/port): (

10.1.0.0/255.255.255.0/0/0

) 
   remote ident (addr/mask/prot/port): (

10.1.0.2/255.255.255.255/0/0

) 
   current_peer: 10.2.1.1 
 

dynamic allocated peer ip: 10.1.0.2

     PERMIT, flags={} 
    #pkts encaps: 345, #pkts encrypt: 345, #pkts digest 0 
    #pkts decaps: 366, #pkts decrypt: 366, #pkts verify 0 
    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0, 
    #pkts decompress failed: 0, #send errors 0, #recv errors 0 
     local crypto endpt.: 10.1.0.1, remote crypto endpt.: 10.1.0.2 
     path mtu 1500, ipsec overhead 56, media mtu 1500 
     current outbound spi: 9a46ecae 
     inbound 

esp

 sas: 
      spi: 0x50b98b5(84646069) 
        transform: esp-3des esp-md5-hmac , 
        in use settings ={

Tunnel

, } 
        slot: 0, conn id: 1, crypto map: vpn 
        sa timing: remaining key lifetime (k/sec): (460800/21) 
        IV size: 8 bytes 
        replay detection support: Y 
     inbound ah sas: 
 
     inbound pcp sas: 
 



     outbound 

esp

 sas: 
      spi: 0x9a46ecae(2588339374) 
        transform: esp-3des esp-md5-hmac , 
        in use settings ={

Tunnel

, } 
        slot: 0, conn id: 2, crypto map: vpn 
        sa timing: remaining key lifetime (k/sec): (460800/21) 
        IV size: 8 bytes 
        replay detection support: Y 
    outbound ah sas:

 

debug crypto isakmp

 نم ىلوألا ةعومجملا ضرعيو IPsec تالاصتإ لوح ءاطخألا حيحصت تامولعم رمألا اذه ضرعي
.نيتياهنلا الك ىلع قفاوتلا مدع ببسب اهضفر متي يتلا تامسلا

 متو ،لوبقمSecure Hash Algorithm (SHA)و DES نم الدب 3DES ةبرجتل) ةقباطملل ةيناثلا ةلواحملا
.ISAKMP SA ءاشنإ

 عمجت نم IP (10.32.8.1) ناونع لبقي يفتاه بلط ليمع نم اضيأ اذه ءاطخألا حيحصت يتأي
 اهيلع روثعلا متيو IPsec تامس ىلع ضوافتلا متي ،ISAKMP SA ءاشنإ درجمب .يلحم
.ةلوبقم

 debug cryptoىلع الاثم جارخإلا اذه حضوي .انه حضوم وه امك IPsec ءامسأ دادعإب PIX موقي كلذ دعبو

isakmperasecat4000_flash:.

 
<#root>

crypto_isakmp_process_block: src 10.1.0.1, dest 10.1.0.2 
OAK_AG exchange 
ISAKMP (0): processing SA payload. message ID = 0 
ISAKMP (0): Checking ISAKMP transform 1 against priority 1 policy 
ISAKMP:      encryption DES-CBC 
ISAKMP:      hash MD5 
ISAKMP:      default group 1 
ISAKMP:      auth pre-share 
ISAKMP (0): 

atts are not acceptable

. Next payload is 3 
ISAKMP (0): Checking ISAKMP transform 3 against priority 1 policy 
ISAKMP:      encryption 3DES-CBC 
ISAKMP:      hash SHA 
ISAKMP:      default group 1 
ISAKMP:      auth pre-share 
ISAKMP (0): 

atts are acceptable



. Next payload is 3 
ISAKMP (0): processing KE payload. message ID = 0 
ISAKMP: Created a peer node for 10.1.0.2 
OAK_QM exchange 
ISAKMP (0:0): Need config/address 
ISAKMP (0:0): initiating peer config to 10.1.0.2. ID = 2607270170 (0x9b67c91a) 
return status is IKMP_NO_ERROR 
crypto_isakmp_process_block: src 10.1.0.2, dest 10.1.0.1 
ISAKMP_TRANSACTION exchange 
ISAKMP (0:0): processing transaction payload from 10.1.0.2. 
   message ID = 2156506360 
ISAKMP: Config payload CFG_ACK 
ISAKMP (0:0): 

peer accepted the address!

ISAKMP (0:0): processing saved QM. 
oakley_process_quick_mode: 
OAK_QM_IDLE 
ISAKMP (0): processing SA payload. message ID = 818324052 
ISAKMP : Checking IPSec proposal 1 
ISAKMP: transform 1, ESP_DES 
ISAKMP:   attributes in transform: 
ISAKMP:      authenticator is HMAC-MD5 
ISAKMP:      encaps is 1 
IPSEC(validate_proposal): transform proposal 
   (prot 3, trans 2, hmac_alg 1) not supported 
ISAKMP (0): 

atts not acceptable.

 Next payload is 0 
ISAKMP : Checking IPSec proposal 2 
ISAKMP: transform 1, ESP_3DES 
ISAKMP:   attributes in transform: 
ISAKMP:      authenticator is HMAC-MD5 
ISAKMP:      encaps is 1 
ISAKMP (0): 

atts are acceptable.

ISAKMP (0): processing NONCE payload. message ID = 818324052 
ISAKMP (0): processing ID payload. message ID = 81 
ISAKMP (0): ID_IPV4_ADDR src 10.32.8.1 prot 0 port 0 
ISAKMP (0): processing ID payload. message ID = 81 
ISAKMP (0): ID_IPV4_ADDR dst 10.1.0.1 prot 0 port 0 
INITIAL_CONTACTIPSEC(key_engine): got a queue event...

 

debug crypto ipSec

.IPsec تالاصتإ لوح ءاطخألا حيحصت تامولعم رمألا اذه ضرعي

 
<#root>

IPSEC(key_engine): got a queue event... 
IPSEC(spi_response): getting spi 0xd532efbd(3576885181) for SA 
        from  10.1.0.2  to  10.1.0.1  for prot 3 
return status is IKMP_NO_ERROR 
crypto_isakmp_process_block: src 10.1.0.2, dest 10.1.0.1 



OAK_QM exchange 
oakley_process_quick_mode: 
OAK_QM_AUTH_AWAIT 
ISAKMP (0): 

Creating IPSec SAs 

        inbound SA from  10.1.0.2  to  10.1.0.1 

           (proxy 10.32.8.1 to  10.1.0.1.) 

        has spi 3576885181 and conn_id 2 and flags 4 

        outbound SA from  10.1.0.1  to  10.1.0.2 

           (proxy 10.1.0.1 to 10.32.8.1) 

        has spi 2749108168 and conn_id 1 and flags 4IPSEC(key_engine): 

           got a queue event... 

IPSEC(initialize_sas

): , 
  (key eng. msg.) dest= 10.1.0.1, src=10.1.0.2, 
    dest_proxy= 10.1.0.1/0.0.0.0/0/0 (type=1), 
    src_proxy= 10.32.8.1/0.0.0.0/0/0 (type=1), 
    protocol= ESP, transform= esp-3des esp-md5-hmac , 
    lifedur= 0s and 0kb, 
    spi= 0xd532efbd(3576885181), conn_id= 2, keysize= 0, flags= 0x4 
IPSEC(

initialize_sas

): , 
  (key eng. msg.) src=10.1.0.1, dest= 10.1.0.2, 
    src_proxy= 10.1.0.1/0.0.0.0/0/0 (type=1), 
    dest_proxy= 10.32.8.1/0.0.0.0/0/0 (type=1), 
    protocol= ESP, transform= esp-3des esp-md5-hmac , 
    lifedur= 0s and 0kb, 
    spi= 0xa3dc0fc8(2749108168), conn_id= 1, keysize= 0, flags= 0x4 
return status is IKMP_NO_ERROR

 

عئاشلا هجوملا ىلإ VPN ةكبش ليمع لكاشم

 ميسقت :VPN قفن جراخ ةيعرفلا تاكبشلا ىلإ لوصولا ىلع ةردقلا مدع
قفنلا

.VPN تالاصتال ميسقت قفن نيكمت ةيفيك اذه ةنيعلا هجوم نيوكت جارخإ حضوي

 crypto isakmp client configuration groupيف اهنيوكت مت امك ةعومجملاب طبترم رمألاsplit tunnel رمألا ضرعي

hw-client-groupnameerasecat4000_flash:.

 نم اءزج تسيل ةيفاضإ ةيعرف ةكبش ىلإ لوصولل هجوملا مادختسال Cisco VPN Clientحمسي اذهو
.VPN قفن

 قفنلا نيوكت متي .IPsec لاصتا نامأ يف تازيم ةيأب ةيحضتلا نود كلذب مايقلا متيو
.192.0.2.18 ةكبش ىلع

.تنرتنإلا لثم ،رمأaccess list 150يف ةفرعملا ريغ ةزهجألا ىلإ ةرفشم ريغ رورملا ةكرح قفدتت

 
<#root>



! 

crypto isakmp client configuration group hw-client-groupname

 key hw-client-password 
 dns 192.0.2.20 198.51.100.21 
 wins 192.0.2.22 192.0.2.23 
 domain cisco.com 
 pool dynpool 
 

acl 150

 
! 
! 

access-list 150 permit ip 192.0.2.18 0.0.0.127 any 

!

 

ةعئاشلا PIX-to-VPN ليمع تالكشم

 PIX نيوكت دنع اههجاوت يتلا ةعئاشلا لكاشملا مسقلا اذه يف ةدوجوملا عيضاوملا جلاعت
 رادصإلا ىلع PIX جذومن نيوكت تايلمع دمتعت .VPN 3.x ليمع تاميلعت مادختساب IPsec ىلإ
6.x.

 لخاد لاصتالا رابتخإ نكمي ال :قفنلا ءاشنإ دعب رورملا ةكرح قفدتت ال
PIX فلخ ةكبشلا

 لخادلاب ةدوجوملا تاكبشلل راسم هب PIX نأ نم دكأت .هيجوتلاب ةطبترم ةماع ةلكشم هذه
.ةيعرفلا ةكبشلا سفنب ةرشابم ةلصتملا ريغو

 يف ةدوجوملا نيوانعلل PIX ىلإ ىرخأ ةرم راسم ىلع لوصحلا ىلإ ةيلخادلا ةكبشلا جاتحت امك
.ءالمعلا نيوانع عمجت

.الاثم تاجرخملا هذه ضرعت

 

!--- Address of PIX inside interface. 
 
ip address inside 10.1.1.1 255.255.255.240 
 
!--- Route to the networks that are on the inside segment. !--- The next hop is the router on the inside. 
 
route inside 172.16.0.0 255.255.0.0 10.1.1.2 1 
 
 !--- Pool of addresses defined on PIX from which it assigns !--- addresses to the VPN Client for the IPsec session. 
 
ip local pool mypool 10.1.2.1-10.1.2.254 
 
!--- On the internal router, if the default gateway is not !--- the PIX inside interface, then the router needs to have route !--- for 10.1.2.0/24 network with next hop as the PIX inside interface !. 
 
ip route 10.1.2.0 255.255.255.0 10.1.1.1



 

 ميسقت :تنرتنإ ضارعتسإ مدختسملا ىلع رذعتي ،قفنلا ليغشت دعب
قفنلا

 متي ،PIX ىلإ VPN ليمع نم IPsec قفن عم ،هنأ وه ةلكشملا هذهل اعويش رثكألا ببسلا
.PIX ةيامح رادج ىلإ قفنلا ربع تانايبلا رورم ةكرح عيمج لاسرإ

 لمعت ال ،كلذل .اهب اهلابقتسا مت يتلا ةهجاولا ىلإ رورملا ةكرح ةداعإب PIX ةفيظو حمست ال
.تنرتنإلا ىلإ ةهجوملا رورملا ةكرح

 ادحاو نأ حالصإلا اذه ءارو نم ةركفلا .:split tunnelerasecat4000_flashمدختسأ ،ةلكشملا هذه لحل
 سيلو ،تنرتنإلا ىلإ ةرشابم بهذت ةكرحلا يقابو قفنلا ربع ةنيعم رورم ةكرح لسري طقف
.قفنلا لالخ نم

 
<#root>
vpngroup vpn3000 split-tunnel 90

access-list 90 permit ip 10.1.1.0 255.255.255.0 10.1.2.0 255.255.255.0 
access-list 90 permit ip 172.16.0.0 255.255.0.0 10.1.2.0 255.255.255.0

 

.access-list number 90مادختساب مسقملا قفنلا نكمي رمألاvpngroup vpn3000 split-tunnel 90رمألا ضرعي

 ضفر متيو ،قفنلا ربع قفدتت يتلا رورملا ةكرح رمألا ددحيaccess-list number 90رمألا ضرعي
.لوصولا ةمئاق ةياهن يف يقابلا

.PIX ىلعNetwork Address Translation (NAT)اهضفرل اهسفن يه لوصولا ةمئاق نوكت نأ بجي

ليمعلا ىلع MTU ليدعت :تاقيبطتلا ضعب لمعت ال ،قفنلا ليغشت دعب

 فلخ ةكبشلا ىلع ةدوجوملا ةزهجألا لاصتا رابتخإ ةيناكمإ نم مغرلا ىلعو ،قفنلا ءاشنإ دعب
Microsoft لثم ةنيعم تاقيبطت مادختسإ كيلع رذعتي ،PIX ةيامح رادج

كول توآ

 سأر لصي نأ نكمي .مزحلل (MTU) لقنلا ةدحو مجحل ىصقألا دحلا يه ةعئاشلا ةلكشملا
IPsec ةيلصألا ةمزحلا ىلإ هتفاضإ متت يذلاو ،تياب 60 ىلإ 50 ىلإ.

 ةزهجألا ىلع بجيف ،(تنرتنإلل يضارتفالا دادعإلا) 1500 نم رثكأ ةمزحلا مجح حبصأ اذإ
.IPsec ل ىصقألا دحلا وهو ،1496 نم لقأ مجحلا لازي ال ،IPsec سأر ةفاضإ دعب .هتئزجت

 يتلا تاهجوملا ىلع ةددحملا ةهجاولا كلتب صاخلا MTU رمألا ضرعيshow interface رمألا ضرعي
.كب ةصاخلا ينابملا يف تاهجوملا ىلع وأ اهيلإ لوصولا نكمي

 لاسرإ متي ،ةهجولا ىلإ ردصملا نم هلمكأب راسملل (MTU) لقنلل ىصقألا دحلا ديدحتل
 ططخم ناك اذإ ،ثيحب تبلا نييعتDo Not Fragment (DF)عم ةفلتخم ماجحأ نم تانايبلا تاططخم
:ردصملا ىلإ هذه أطخلا ةلاسر لاسرإ متي ،MTU نم رثكأ لسرملا تانايبلا



 

frag. needed and DF set

 

 نيب راسملل (MTU) لقنلل ىصقألا دحلا ةدحو ىلع روثعلا ةيفيكل الاثم جارخإلا اذه حضوي
.172.16.1.56 و IP 10.1.1.2 نيوانع ىلع يوتحت يتلا ةفيضملا ةزهجألا

 
<#root>

Router#

debug ip icmp

ICMP packet debugging is on 
 
 
!--- Perform an extended ping. 
 
Router#

ping

Protocol [ip]: 
Target IP address: 

172.16.1.56

Repeat count [5]: 
Datagram size [100]: 

1550

Timeout in seconds [2]: 
 
 
!--- Make sure you enter y for extended commands. 
 
Extended commands [n]: 

y

Source address or interface: 

10.1.1.2

Type of service [0]: 
 
 
!--- Set the DF bit as shown. 
 
 
Set DF bit in IP header? [no]: 

y

Validate reply data? [no]: 
Data pattern [0xABCD]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort. 
Sending 5, 1550-byte ICMP Echos to 172.16.1.56, timeout is 2 seconds: 
 



2w5d: ICMP: dst (172.16.1.56): frag. needed and DF set. 
2w5d: ICMP: dst (172.16.1.56): frag. needed and DF set. 
2w5d: ICMP: dst (172.16.1.56): frag. needed and DF set. 
2w5d: ICMP: dst (172.16.1.56): frag. needed and DF set. 
2w5d: ICMP: dst (172.16.1.56): frag. needed and DF set. 
Success rate is 0 percent (0/5) 
 
 
!--- Reduce the datagram size further and perform extended ping again. 
 
Router#

ping

Protocol [ip]: 
Target IP address: 

172.16.1.56

Repeat count [5]: 
Datagram size [100]: 

1500

Timeout in seconds [2]: 
Extended commands [n]: 

y

Source address or interface: 

10.1.1.2

Type of service [0]: 
Set DF bit in IP header? [no]: 

y

Validate reply data? [no]: 
Data pattern [0xABCD]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort. 
Sending 5, 1500-byte ICMP Echos to 172.16.1.56, timeout is 2 seconds: 
!!!!! 
2w5d: ICMP: echo reply rcvd, src 172.16.1.56, dst 10.1.1.2 
2w5d: ICMP: echo reply rcvd, src 172.16.1.56, dst 10.1.1.2 
2w5d: ICMP: echo reply rcvd, src 172.16.1.56, dst 10.1.1.2 
2w5d: ICMP: echo reply rcvd, src 172.16.1.56, dst 10.1.1.2 
2w5d: ICMP: echo reply rcvd, src 172.16.1.56, dst 10.1.1.2 
 
Success rate is 100 percent (5/5), round-trip min/avg/max = 380/383/384 ms 

 

 حيتت (MTU) لقنلل ىصقألا دحلا ةدحو طبضل ةدعاسم ةادأب ادوزم VPN ةكبش ليمع يتأي
.Cisco VPN ليمعل (MTU) لقنلل ىصقألا دحلا ةدحو طبض مدختسملل

.PPPoE ئياهمل MTU طبضب مق ،(PPPoE) تنرثيإلا ربع PPP ليمع يمدختسم ةلاح يف

.(VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمعل ةدعاسملا MTU ةادأ طبضل تاوطخلا هذه لمكأ

 .Start > Programs > Cisco System VPN Client > Set MTU.1 راتخن



 .1400.2 ويدار رز رقنا مثLocal Area Connectionديدحت

 .OK.3رقنا

 .Dial-up Networking.4ددحو ،1 ةوطخلا ررك

 .OK.5رقنا مث ،ءاقتنا رز576 زارطلا قوف رقنا



تبويسلا رمأ ىسنأ

 IPsec رورم ةكرحل حامسلل PIX ىلع IPsec تانيوكت يف رمألاsysopt connection permit-ipsec مدختسأ
.ةدايقلا تاحيرصتaccess-listوأ  conduitصحف نود PIX ةيامح رادج ربع رورملاب

-access وأ  conduit ةطساوب حيرص لكشب ةدراو ةسلج يأب حامسلا متي نأ بجي ،يضارتفا لكشب

listلوكوتورب ربع ةيمحملا تانايبلا رورم ةكرح مادختساب .ةدايقلا نايب IPsec، نوكي نأ نكمي 
.ادئاز ةيوناثلا لوصولا ةمئاق نم ققحتلا

 ،امئاد اهب حامسلا متيل ةرفشملا/اهيلع قدصملا ةدراولا IPsec لمع تاسلج نيكمتل
.:sysopt connection permit-ipsecerasecat4000_flashمدختسأ

(ACL) لوصولا يف مكحتلا مئاوق نم ققحتلا

 ةمئاق ذفنم دحاو تلمعتسا .IPsec ل يجذومن VPN نيوكت يف نامدختست لوصو اتمئاق كانه
.ةيلمع nat لا نم قفن VPN لا ل ل دعم نوكي نأ رورم ةكرح يفعي نأ

 مكحت ةمئاق نمضتي اذهو .اهريفشت متيس يتلا رورملا ةكرح ىرخألا لوصولا ةمئاق ددحت
 يف مكحتلا ةمئاق وأ LAN ةكبش ىلإ LAN ةكبش دادعإ يف ريفشتلا (ACL) لوصولا يف
.دعب نع لوصولا نيوكت يف مسقنملا قفنلا تاذ (ACL) لوصولا



 دق ،حيحص ريغ لكشب اهدقف وأ هذه (ACL) لوصولا يف مكحتلا مئاوق نيوكت متي امدنع
 ىلع قفنلا ربع اهلاسرإ متي مل وأ ،VPN قفن ربع طقف دحاو هاجتإ يف رورملا ةكرح قفدتت
.قالطإلا

 لوصولا مئاوق نأو VPN IPsec نيوكت لامكإل ةيرورضلا لوصولا مئاوق عيمج نيوكت نم دكأت
.ةحيحصلا رورملا ةكرح ددحت هذه

 لوصولا يف مكحتلا ةمئاق نأ يف كشلا دنع اهنم ققحتلل رصانع ىلع ةمئاقلا هذه يوتحت
(ACL) ةكبش يف لكاشملا ببس يه VPN ب ةصاخلا IPsec.

 رورملا ةكرح ددحت NAT ءافعإو ريفشتلا ىلإ لوصولا يف مكحتلا مئاوق نأ نم دكأت
.ةحيحصلا

•

 يف مكحت مئاوقو (VPN) ةيرهاظلا ةصاخلا ةكبشلل ةددعتم قافنأ كيدل ناك اذإ
 لوصولا يف مكحتلا مئاوق لخادت مدع نم دكأتف ،ةددعتملا ةرفشملا (ACL) لوصولا
(ACL) هذه.

•

 يف مكحتلا ةمئاق تناك اذإ ىتح .نيترم (ACL) لوصولا يف مكحتلا مئاوق مدختست ال
 ةرفشملا كب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاقو NAT ءافعإب ةصاخلا لوصولا
.نيتفلتخم لوصو يتمئاق مدختساف ،رورملا ةكرح سفن ددحت

•

 .NAT ءافعإل (ACL) لوصولا يف مكحتلا ةمئاق مادختسال كيدل زاهجلا نيوكت نم دكأت
 ةمئاق دوجو مزلي .ASA وأ PIX لا ىلع رمأnat (0)مدختسأ ،هجوملا ىلع رمأroute-mapمادختسإ يأ
 ىلإ LAN ةكبش نم لاصتالا تانيوكت نم لكل NAT ءافعإل (ACL) لوصولا يف مكحت
.دعب نع لوصولا نيوكت تايلمعو LAN ةكبش

•

 ىلإ عجرا ،(ACL) لوصولا يف مكحتلا ةمئاق تارابع نم ققحتلا ةيفيك لوح ديزملا ةفرعمل
 ءاطخألا فاشكتسأ لولح يف Correctsection يه لوصولا يف مكحتلا مئاوق نأ نم ققحتلا
.ةياغلل ةعئاشلا Remote Access IPsec VPN و L2L ل اهحالصإو

ةلص تاذ تامولعم

•IKE لوكوتورب معد ةحفص/IPsec ةضوافم
•PIX معد ةحفص
•ةينفلا تاظحالملا
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#Solution9
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html?referring_site=bodynav
/content/en/us/obsolete/security/cisco-pix-500-series-security-appliances.html
/content/en/us/obsolete/security/cisco-pix-500-series-security-appliances.html
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/tsd-technology-support-troubleshooting-technotes-list.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


