
 نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا نيوكت
 هترادإ متت FTD ىلع عقوملا ىلإ عقوملا
FMC ةطساوب

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

.(VPN) ةيرهاظلا ةصاخلا ةكبشلا ططخم ديدحت .1 ةوطخلا

.IKE تاملعم نيوكت .2 ةوطخلا

.IPsec تاملعم نيوكت .3 ةوطخلا

.لوصولا يف مكحتلا زواجت .4 ةوطخلا

.لوصولا يف مكحتلل ةسايس ءاشنإ .5 ةوطخلا

.NAT ءانثتسإ نيوكت .6 ةوطخلا

.ASA نيوكتب مق .7 ةوطخلا

ةحصلا نم ققحتلا

ءاطخألا حيحصتو اهحالصإو ءاطخألا فاشكتسأ

ةيلوألا لاصتالا تالكشم

رورملا ةكرحب ةصاخلا لكاشملا

ةمدقملا

 نع عافدلا" ىلع عقوملاب ةصاخلا VPN ةكبش ىلإ عقوم نيوكت ةيفيك دنتسملا اذه حضوي
.FMC ةطساوب هترادإ متت يذلا "FirePOWER (FTD) ديدهت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كدنع نوكي مزال

•(VPN) ةيرهاظلا ةصاخلا ةكبشلل يساسألا مهفلا
•FirePOWER ةرادإ زكرم عم ةبرجت
•ASA رماوأ رطس عم ةبرجتلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



Cisco FTD 6.5•
ASA 9.10(1)32•
IKEv2•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 .FirePOWER ةرادإ زكرم مادختساب FTD ىلع نيوكتلاب أدبا

.(VPN) ةيرهاظلا ةصاخلا ةكبشلا ططخم ديدحت .1 ةوطخلا

 دض عافدلا زاهج قوف رقنا ،VPN ةفاضإ تحت .عقوم ىلإ عقوم < VPN < ةزهجألا ىلإ لقتنا .1
.ةروصلا هذه يف حضوم وه امك ،FirePOWER ديدهت

.ةلوهسب هيلع فرعتلا نكمي امسا VPN ةكبش حنما .ديدج VPN ططخم ءاشنإ عبرم رهظي .2

ةطقن ىلإ ةطقن :ةكبشلا ططخم

IKE: IKEv2 رادصإ

 يه B ةدقعلا نوكت امنيب ،FTD يه A ةدقعلا نوكت ،ةياهنلا طاقن ديدحت دنع ،لاثملا اذه يف
ASA. ةروصلا هذه يف حضوم وه امك ،ططخملا ىلإ ةزهجأ ةفاضإل دئاز رضخألا رزلا قوف رقنا.



.ىلوألا ةياهنلا ةطقنك "(FTD) ةعرسلا قئاف لاسرإلا جمانرب" فضأ .3

 ايئاقلت IP ناونع ةئبعت متت نأ بجي .اهيلع ريفشت ةطيرخ عضو متي يتلا ةهجاولا رتخأ
.زاهجلا نيوكت نم

 يف حضوم وه امك ،ةيمحملا تاكبشلا نمض ةدوجوملا ةيفاضإلا ءارضخلا ةكبشلا قوف رقنا
.هذه VPN ةكبش يف اهريفشت بجي يتلا ةيعرفلا تاكبشلا ديدحتل ،ةروصلا هذه



 .انه ةكبش نئاك ءاشنإ متيو Green Plus ىلع رقنا .4



 ةفاضإ ىلع رقنا .اهريفشت مزلي يتلا FTD ىلإ ةيلحملا ةيعرفلا تاكبشلا عيمج فضأ .5
.ةروصلا هذه يف حضوم وه امك ،قفاوم ىلع نآلا رقنا .ةددحملا تاكبشلا ىلإ مهلقنل

FTDSubnet = 10.10.113.0/24

 يف حضوم وه امك ،ب ةدقعلل دئازلا رضخألا رقنا .ةلمتكم A: (FTD) ةدقعلا ةياهن ةطقن
.ةروصلا



.FMC extranet ةطساوب اهترادإ متت ال يتلا ةزهجألا ربتعتو .ASA يه B ةدقعلا

 وه امك ،ةيمحم تاكبش ةفاضإل يفاضإلا رضخألا قوف رقنا .IP ناونعو زاهج مسا فضأ .6
.ةروصلا يف حضوم



 اهتفاضإو اهريفشت مزلي يتلا ةيعرفلا ASA تاكبش ددح ،ةروصلا هذه يف حضوم وه امك .7



.ةددحملا تاكبشلا ىلإ

ASASubnet = 10.10.110.0/24

.IKE تاملعم نيوكت .2 ةوطخلا

.IKE/IPSec نيوكت ربع رمتو امهعضوم يف ةياهنلا يتطقن اتلك نآلا

 قوف رقنا .IKEv2 ل يلوألا لدابتلل ةمدختسملا تاملعملا ددح ،IKE بيوبتلا ةمالع تحت .1
.ةروصلا يف حضوم وه امك ،ةديدج IKE ةسايس ءاشنإل ءارضخلا عمجلا ةمالع



 اذه مدختسي .لاصتالا نم 1 ةلحرملا رمع كلذكو ةيولوألا مقر ددح ،ةديدجلا IKE ةسايس يف .2
 PRF و (AES-256) ريفشتلاو Integrity (SHA256) :يلوألا لدابتلل تاملعملا هذه دنتسملا
(SHA256) ةعومجمو Diffie-Hellman (14 ةعومجملا)

 امع رظنلا ضغب ديعبلا ريظنلا ىلإ زاهجلا ىلع IKE تاسايس عيمج لاسرإ متي :ةظحالم
 ريظنلا عم قباطتملا IKE جهن لوأ ديدحت متيس .ددحملا جهنلا مسق يف دوجوم وه
 متيس .ةيولوألا لقح مادختساب الوأ هلاسرإ متي يذلا جهنلا رتخأ .VPN لاصتال ديعبلا
.الوأ 1 ةيولوألا لاسرإ









.ةقداصملا عون رتخاو جهنلا اذه ددح ،تاملعملا ةفاضإ درجمب .3

.تلمعتسا PSK Cisco123 لا ،ةقيثو اذه ل .اقبسم كرتشملا حاتفملا ليلد رتخأ .4



.IPsec تاملعم نيوكت .3 ةوطخلا

 ،ديدج IPsec حرتقم ءاشنإو ليوحتلا ةعومجم ريرحتل صاصرلا ملقلا قوف رقنا ،IPsec تحت .1
.ةروصلا هذه يف حضوم وه امك



 تاملعم لاخدإب مقو Green Plus ةمالع قوف رقنا ،ديدج IKEv2 IPsec حرتقم ءاشنإ لجأ نم .2
.2 ةلحرملا

 كانه نوكت ال ،ريفشتلل GCM ةيمزراوخ مادختسإ دنع .ESP > AES-GCM-256 ريفشت ددح
.ةنمضم ةئزجتلا ةلاد نوكت GCM مادختساب .ةئزجتلا ةيمزراوخ ىلإ ةجاح



.ةددحملا ليوحتلا تاعومجم ىلإ هفضأ ،ديدجلا IPsec حرتقم ءاشنإ درجمب .3



.IKEv2 IPsec تاحرتقم نمض نآلا اثيدح ددحملا IPsec حرتقم جاردإ مت

 متيس ،لاثملا ليبس ىلع .انه PFS تافلمو 2 ةلحرملا رمع ريرحت نكمي ،رمألا بلطت نإ
.لطعم PFS و يضارتفا هنأ ىلع يضارتفالا رمعلا طبض

 مكحتلا ةسايس ءاشنإ وأ لوصولا يف مكحتلا زواجتل رايخلا لامكإ امإ كيلع بجي -يرايتخإ
.لوصولا يف

.لوصولا يف مكحتلا زواجت .4 ةوطخلا

.قفن < مدقتملا نمض sysopt allowed-vpn نيكمت نكمي ،ايرايتخإ

 نم ةمداقلا رورملا ةكرح صحفل لوصولا يف مكحتلا جهن مادختسإ ةيناكمإ ةلازإ ىلإ اذه يدؤي
 لوصولا يف مكحتلا مئاوق وأ VPN ةيفصت لماوع مادختسإ نكمي لازي ال .نيمدختسملا
(ACL) ىلع هقيبطت متيسو ماع رمأ اذه .مدختسملا رورم ةكرح ةيفصتل ليزنتلل ةلباقلا 
.هذه رايتخالا ةناخ نيكمت مت اذإ VPNs لك



 لوصولا يف مكحتلا ةسايس ءاشنإ بجي كلذ دعب sysopt allowed-vpn نيكمت متي مل اذإ
 يطخت متي ،sysopt allowed-vpn نيكمت ةلاح يف .FTD زاهج لالخ نم VPN رورم ةكرحب حامسلل
.لوصولا يف مكحتلا ةسايس ءاشنإ

.لوصولا يف مكحتلل ةسايس ءاشنإ .5 ةوطخلا

 مكحتلا < لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا ،لوصولا يف مكحتلا تاسايس تحت
 ةفاضإ قوف رقنا ،ةدعاق ةفاضإل .FTD زاهج فدهتست يتلا ةسايسلا ددحو لوصولا يف
.انه ةروصلا يف حضوم وه امك ،ةدعاق

 ةيجراخلا ةكبشلا نمو ةيجراخلا ةكبشلا ىلإ ةيلخادلا ةكبشلا نم رورملا ةكرحب حامسلا بجي
 ءاشنإب مق وأ نيتدعاقلا الكب مايقلل ةدحاو ةدعاق ءاشنإب مق .ةيلخادلا ةكبشلا ىلإ
 نيرمألاب مايقلل ةدحاو ةدعاق ءاشنإ متي ،لاثملا اذه يف .نيلصفنم امهئاقبإل نيتدعاق
.اعم



.NAT ءانثتسإ نيوكت .6 ةوطخلا

 عنمل هناكم يف NAT ءانثتسإ نوكي نأ بجي .رورم ةكرح VPN لا ل نايب ءافعإ NAT تلكش
.حيحص ريغ لكشب VPN رورم ةكرح ةمجرتو رخآ NAT نايب ىلإ لوصولا نم VPN رورم ةكرح

 ةديدج ةدعاق ءاشنإب مق .FTD فدهتست يتلا NAT ةسايس ددحو ،NAT < ةزهجألا ىلإ لقتنا .1
.ةدعاق ةفاضإ رزلا قوف رقنلا ءانثأ

 ةيلخادلا تاهجاولا ىلإ ةراشإلا .ليلدلا يف NAT ل ةديدج ةتباث ةدعاق ءاشنإب مق .2
.ةيجراخلاو



 ةدعاق هذه نأ امب .ةهجولاو ردصملا ةيعرفلا تاكبشلا ددحو ةمجرت بيوبتلا ةمالع تحت .3
 وه امك ،نيهباشتم ةمجرتملا ةهجولا/ردصملاو ةيلصألا ةهجولا/ردصملا لعجأ ،NAT ءانثتسإ
:ةروصلا هذه يف حضوم

.route-lookup و no-proxy-arp تنكمو ةمدقتم تارايخ بيوبتلا ةمالع ىلإ لقتنا ،اريخأ .4



.nat ةمئاق يف ةيئاهنلا جئاتنلا ىلإ رظناو ةدعاقلا هذه ظفحا .5

.FTD ىلإ هرشنو نيوكتلا ظفحب مق ،نيوكتلا لامتكا درجمب .6

.ASA نيوكتب مق .7 ةوطخلا

 .ASA:1 لا نم يجراخ نراقلا ىلع IKEv2 تنكم

 

Crypto ikev2 enable outside

 

:FTD ىلع اهنيوكت مت يتلا تاملعملا سفن ددحي يذلا IKEv2 جهن ءاشنإب مق .2  

 

Crypto ikev2 policy 1 



 Encryption aes-256 
 Integrity sha256 
 Group 14 
 Prf sha256 
 Lifetime seconds 86400

 

:iKEV2 لوكوتوربب حمست ةعومجم ةسايس ءاشنإ .3  

 

Group-policy FTD_GP internal 
Group-policy FTD_GP attributes 
 Vpn-tunnel-protocol ikev2

 

 حاتفملا ددحو ةعومجملا جهن عجار .ريظنلا FTD ل ماعلا IP ناونعل قافنأ ةعومجم ءاشنإب مق .4  
:اقبسم كرتشملا

 

Tunnel-group 172.16.100.20 type ipsec-l2l 
Tunnel-group 172.16.100.20 general-attributes 
Default-group-policy FTD_GP 
Tunnel-group 172.16.100.20 ipsec-attributes 
 ikev2 local-authentication pre-shared-key cisco123 
 ikev2 remote-authentication pre-shared-key cisco123

 

 FTDSubnet) :اهريفشت متيس يتلا رورملا ةكرح ددحت لوصو ةمئاق ءاشنإب مق .5  
10.10.113.0/24) (ASASubnet 10.10.110.0/24)

 

Object network FTDSubnet 
 Subnet 10.10.113.0 255.255.255.0 
Object network ASASubnet 
 Subnet 10.10.110.0 255.255.255.0 
Access-list ASAtoFTD extended permit ip object ASASubnet object FTDSubnet

 

:FTD يف ةددحملا تايمزراوخلا ىلإ ريشي ikev2 ipSec حرتقم ءاشنإ .6  

 

Crypto ipsec ikev2 ipsec-proposal FTD 
 Protocol esp encryption aes-gcm-256

 

:اعم نيوكتلا طبري ريفشت ةطيرخ لاخدإ ءاشنإب مق .7  

 

Crypto map outside_map 10 set peer 172.16.100.20 



Crypto map outside_map 10 match address ASAtoFTD 
Crypto map outside_map 10 set ikev2 ipsec-proposal FTD 
Crypto map outside_map 10 interface outside

 

 رادج ةطساوب ثدحت نأ نم VPN رورم ةكرح عنميس يذلا NAT ءانثتسإ نايب ءاشنإب مق .8
:ةيامحلا

 

Nat (inside,outside) 1 source static ASASubnet ASASubnet destination static FTDSubnet FTDSubnet no-proxy-arp route-lookup

 

ةحصلا نم ققحتلا

 يف مكحتلا ةدحو نم VPN قفن ةلاح ةعجارمل ةقيرط دجوت ال ،تقولا اذه يف :ةظحالم
.CSCvh77603 ةردقلا هذهل زيزعت بلط كانه .(FMC) ةصاخلا لوصولا

 وأ ASA نم رماوألا رطس ىلإ لوصولا عم .VPN قفن لالخ نم تانايبلا رورم ةكرح ءدب ةلواحم
FTD، مزح رمأ مادختساب كلذب مايقلا نكمي tracer. رمألا مادختسإ دنع packet-tracer ضرعل 
 اهيف رمألا رادصإ متي ةرم لوأ .قفنلا روهظ نم ققحتلل نيترم هليغشت بجي ،VPN قفن
 ال .VPN Drop ريفشت عم packet-tracer رمألا لشفيس يلاتلابو ،الطعم VPN قفن نوكي
 اذه نأ امب tracer-طبرلا يف ناونع ردصملا نأ امب ةيامحلا رادج نم يلخاد ناونعلا لمعتسي
.امئاد لشفي فوس

 

firepower# packet-tracer input inside icmp 10.10.113.10 8 0 10.10.110.10 
 
Phase: 10 
Type: VPN 
Subtype: encrypt 
Result: DROP 
Config: 
Additional Information: 
 
 
firepower# packet-tracer input inside icmp 10.10.113.10 8 0 10.10.110.10 
 
Phase: 1 
Type: ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Config: 
Additional Information: 
found next-hop 172.16.100.1 using egress ifc outside 
 
Phase: 2 
Type: UN-NAT 
Subtype: static 
Result: ALLOW 
Config: 
nat (Inside,outside) source static FTDSubnet FTDSubnet destination static ASASubnet ASASubnet no-proxy-arp route-lookup 
Additional Information: 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh77603


NAT divert to egress interface outside 
Untranslate 10.10.110.10/0 to 10.10.110.10/0 
 
Phase: 3 
Type: ACCESS-LIST 
Subtype: log 
Result: ALLOW 
Config: 
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced permit ip ifc Inside object-group FMC_INLINE_src_rule_268436483 ifc outside object-group FMC_INLINE_dst_rule_268436483 rule-id 268436483 
access-list CSM_FW_ACL_ remark rule-id 268436483: ACCESS POLICY: FTD-Access-Control-Policy - Mandatory 
access-list CSM_FW_ACL_ remark rule-id 268436483: L7 RULE: VPN_Traffic 
object-group network FMC_INLINE_src_rule_268436483 
description: Auto Generated by FMC from src of UnifiedNGFWRule# 1 (FTD-Access-Control-Policy/mandatory) 
network-object object ASASubnet 
network-object object FTDSubnet 
object-group network FMC_INLINE_dst_rule_268436483 
description: Auto Generated by FMC from dst of UnifiedNGFWRule# 1 (FTD-Access-Control-Policy/mandatory) 
network-object object ASASubnet 
network-object object FTDSubnet 
Additional Information: 
This packet will be sent to snort for additional processing where a verdict will be reached 
 
Phase: 5 
Type: NAT 
Subtype: 
Result: ALLOW 
Config: 
nat (Inside,outside) source static FTDSubnet FTDSubnet destination static ASASubnet ASASubnet no-proxy-arp route-lookup 
Additional Information: 
Static translate 10.10.113.10/0 to 10.10.113.10/0 
 
Phase: 10 
Type: VPN 
Subtype: encrypt 
Result: ALLOW 
Config: 
Additional Information: 
 
Result: 
input-interface: Inside 
input-status: up 
input-line-status: up 
output-interface: outside 
output-status: up 
output-line-status: up 
Action: allow

 

in order to لا ىلإ لقتنا عضو قفنلا تبقار CLI لا نم FTD وأ ASA.

:رمألا اذه مادختساب 2 ةلحرملاو 1 ةلحرملا نم ققحت FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم

show crypto ikev2 sa

 
<#root>

> show crypto ikev2 sa 
 



IKEv2 SAs: 
 
Session-id:4, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                                  Status         Role 
  9528731 172.16.100.20/500                                    192.168.200.10/500                                        

 READY 

   INITIATOR 
      Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/118 sec 
Child sa: local selector  

10.10.113.0/0 - 10.10.113.255/65535

 
          remote selector 

10.10.110.0/0 - 10.10.110.255/65535

 
          ESP spi in/out: 

0x66be357d/0xb74c8753

 

ءاطخألا حيحصتو اهحالصإو ءاطخألا فاشكتسأ

ةيلوألا لاصتالا تالكشم

 لضفألا نم ،كلذل .قفنلا لوح ناضوافتي نابناج كانه ،ةيرهاظ ةصاخ ةكبش ءانب دنع
 قفنلا لشف عاونأ نم عون يأ فاشكتسأ دنع ةثداحملا يبناج الك ىلع لوصحلا
 :انه IKEv2 قافنأ ءاطخأ حيحصت ةيفيك لوح يليصفت ليلد ىلع روثعلا نكمي .اهحالصإو
IKEv2 VPNs تاكبش ءاطخأ حيحصت ةيفيك

 يه ءارجإلا اذه ديدحتل ةقيرط لضفأ .ليصوت ةلكشم وه قفنلا لشفل عئاش ببس رثكأ
:زاهجلا ىلع مزح طاقتلال رمألا اذه مدختسأ .زاهجلا ىلع مزح طاقتلا

 

Capture capout interface outside match ip host 172.16.100.20 host 192.168.200.10

 

 ةكرح هاجتإ يئانث ل تصحفو VPN لا ربع رورم ةكرح لسري نأ تلواح ،ناكم يفلاقتعإلا نإ ام
.طاقتلا طبرلا يف رورم

:رمألا اذه مادختساب ةمزحلا طاقتلا عجار

نتباك راهظإ

 

firepower# show cap capout 
 
4 packets captured 

https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
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   1: 11:51:12.059628       172.16.100.20.500 > 192.168.200.10.500:  udp 690 
   2: 11:51:12.065243       192.168.200.10.500 > 172.16.100.20.500:  udp 619 
   3: 11:51:12.066692       172.16.100.20.500 > 192.168.200.10.500:  udp 288 
   4: 11:51:12.069835       192.168.200.10.500 > 172.16.100.20.500:  udp 240

 

رورملا ةكرحب ةصاخلا لكاشملا

:يه اههجاوت يتلا رورملا ةكرحل ةعئاشلا لكاشملا

 ىرخأ ةرم مزحلا هيجوت ىلع ةرداق ريغ ةيلخادلا ةكبشلا — FTD فلخ هيجوتلا لكاشم
.VPN ءالمعو ةصصخملا IP نيوانع ىلإ

•

•.رورملا ةكرح عنمت يتلا لوصولا يف مكحتلا مئاوق
•.VPN رورم ةكرحل ةكبشلا ناونع ةمجرت زواجت متي ال

 كنكمي ،FMC ةطساوب هترادإ متت يذلا FTD ىلع VPN تاكبش لوح تامولعملا نم ديزمل
FMC نيوكت ليلد ةطساوب هترادإ متت يذلا FTD :انه لماكلا نيوكتلا ليلد ىلع روثعلا

/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/firepower_threat_defense_site_to_site_vpns.html
/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/firepower_threat_defense_site_to_site_vpns.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


