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ةمدقملا

Cisco و ®Cisco IOS تاصنم ىلع (NGE) يلاتلا ليجلا نم ريفشتلا معد دنتسملا اذه فصي
IOS-XE.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

IOS نم Cisco، لودجلا يف حضوم وه امك ةددعتملا تارادصإلا●

IOS-XE نم Cisco، لودجلا يف حضوم وه امك ةددعتم تارادصإ●

●لودجلا يف ظحالم وه امك ةددعتملا ةيساسألا Cisco ةمظنأ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

NGE تايمزراوخ

يملاعلا مدقتلا نم اماع نيثالث نم رثكأل ةجيتن يه NGE لكشت يتلا تايمزراوخلا نإ
،صاخلا هخيرات يراشتسالا ءاربخلا قيرف رصانع نم رصنع لكلو .ريفشتلا يف روطتلاو
ةيميداكألا اهتعجارمو يراشتسالا ءاربخلا قيرف تايمزراوخل عونتملا خيراتلا فصي يذلا
قاطن ىلع تثدحتسا تايمزراوخ نم ةكبشلا هذه نوكتتو .ةليوط ةرتف ذنم ةيعمتجملاو
.روهمجلل ةحاتمو ،يملاع قاطن ىلع تضرعتساو ،يملاع



ريياعملاو IEEE رايعملاو (IETF) تنرتنإلا ةسدنه لمع قيرف يف NGE تايمزراوخ جمد متي
اهرثكأو تالوكوتوربلا ثدحأ ىلع NGE تايمزراوخ قيبطت مت ،كلذل ةجيتنو .ىرخألا ةيلودلا
.(IKEv2) 2 رادصإلا Internet Key Exchange لثم ،مدختسملا تانايب يمحت يتلاو انامأ

:ةرفشملا تايمزراوخلا عاونأ نمضتت

عضو) GCM يف لثامتم تب-256 وأ تب-128 (AES) مدقتملا ريفشتلا رايعم
Galois/Counter)

●

●(SHA-512 و SHA-384 و SHA-256) 2-(SHA) ةنمآلا ةئزجتلا تايمزراوخ - ةئزجتلا

●(ECDSA) يواضيب ىنحنمل يمقرلا عيقوتلا ةيمزراوخ- ةيمقرلا تاعيقوتلا

●Diffie-Hellman (ECDH) يواضيبلا ىنحنملا - ةيساسأ ةيقافتإ

-Cisco IOS و Cisco IOS نم ةيساسألا ةمظنألا ىلع NGE معد
XE

.Cisco IOS-XE و IOS ىلإ ةدنتسملا ةيساسألا ةمظنألا ىلع NGE معد لودجلا اذه صخلي

ةيساسألا ةمظنألا ريفشتلا كرحم عون NGE لبق نم موعدم Cisco نم لوألا رادصإلا
IOS/IOS-XE معدل NGE

ةيساسألا ةمظنألا عيمج
جمانرب لغشت يتلا
Cisco IOS يديلقتلا

Cisco ريفشتلا كرحم
IOS Software معن 15٫1(2)T

7200 VAM/VAM2/VSA ال رفوتم ريغ
ISR G1 لكلا ال رفوتم ريغ
ISR G2 2951، 3925، 3945 ىلوألا ةحوللا ىلع معن 15٫1(3)T
ISR G2 (لمشي ال
3925E/3945E) VPN-ISM1 معن 15.2(1)T1

ISR G2 1900 و 2901 و
و 3925E و 2921 و 2911
3945E

ىلوألا ةحوللا ىلع معن 15٫2(4)M

ISR G2 Cisco87x ةزهجألا / جماربلا ال رفوتم ريغ
ISR G2 Cisco86x/C86x 2 جمانربلا معن 15٫1(2)T
ISR G2 C812/C819 ةزهجألا / جماربلا معن لوألا مويلا
ISR G2 Cisco88x/Cisco89x 3 ةزهجألا / جماربلا معن 15٫1(2)T
ISR G2 C88x 4 ةزهجألا / جماربلا معن لوألا مويلا
6500/7600 VPN-SPA ال رفوتم ريغ
ASR 1000 ةحوللا ىلع معن 5 ةظحالم

ASR 1001-X و ASR 1002-
X و ASR 1006-X و ASR
1009-X

ةحوللا ىلع معن Cisco IOS-XE 3.12
(15.4(2)S)

ASR 1001-HX و ASR1002-
HX ةيرايتخإ ريفشت ةدحو معن 16.3.1-يلاند

ISR 4451-X ةحوللا ىلع معن IOS-XE 3.9 (15.3(2)S) نم
Cisco

ISR 4321 و 4351 و 4331 و
4431 ةحوللا ىلع معن Cisco IOS-XE 3.13

(15.4(3)S)

ISR 42xx ةحوللا ىلع معن Cisco IOS-XE Everest،
16.4.1 رادصإلا

CSR 1000v جمانربلا معن Cisco IOS-XE 3.12
(15.4(2)S)



ISR 1100 ةحوللا ىلع معن Cisco IOS-XE Everest،
16.6.2 رادصإلا

ةيساسألا ةمظنألا
Catalyst 8200 و 8300 و
8500 Edge

ةحوللا ىلع معن لوألا مويلا

Catalyst 8000v جمانربلا معن لوألا مويلا
يف هذه ريفشتلا تايلمع ليغشت متيس ،ECDH/ECDSA نيوكت مت اذإ ،ISR G2 ةصنم يف :1 ةظحالم
AES-GCM-256 و AES-GCM-128 ريفشتلا تايمزراوخ معد مت .ريفشتلا كرحم نع رظنلا ضغب جمانربلا
.T(2)15.4 رادصإلا ذنم IKEv2 مكحتلا ىوتسم ةيامحل
.ةزهجألا ريفشت كرحم يف ISR G2 Cisco86x/C86x NGE معدي ال :2 ةظحالم
تارادصإلا وأ M3(4)15.2 رادصإلا عم الإ SHA-256 ل ةزهجألا ISR G2 Cisco88x/Cisco89x معدي ال :3 ةظحالم
.ثدحألا
NGE: C881SRST-K9 ةكبشل ةزهجأ ةيأ هذه C881x زارط (SKU) نوزخملاب ظافتحالا تادحو معدت ال :4 ةظحالم
و C881G-G-S-91S-K و C881G-U-K9 و C881-CUBE-K9 و C881SRSTW-GN-E-K9 و C881SRSTW-GN-A-K9 و
c881G-V-K9 و C881G-B-K9 و C881G+7-K9 و C881G+7-A-K9 و C886SRST-K9 و C886SRSTW-GN-E-K9 و
C886VA-CUBE-K9 و C886VAG+7-K9 و C88SRST-ST k9 و c887SRSTW-GN-A-K9 و C887SRSTW-GN-E-K9 و
C887VSRST-K9 و C887VSRSTW-GNA-K9 و C887VSRSTW-NE-K9 و C887VA-V-W-E-K9 و C88VA-VA-V-W-E-
K9 و C88 7VA-CUBE-K9 و C887VAG-S-K9 و C887VAG+7-K9 و C887VAMG+7-K9 و C888SRSTW-GN-A-K9 و
C888SRSTW-GN-E-K9 و C888SRST-K9 و C88ESRST-K9 و C88esx rstw-gna-k9، c888esrstw-GNE-k9، c888-
CUBE-k9، c888e-CUBE-k9، و c888eg+7-k9.
ناك .XE3.7 (15.2(4)S) رادصإلاب (ECDSA و ECDH) NGE يف مكحتلا ىوتسم معد ميدقت مت :5 ةظحالملا
معد ةفاضإ عم ،طقف IKEv2 لوكوتورب نم يناثلا رادصإلاب اصاخ SHA-2 يلوألا مكحتلا ىوتسم معد
IKEv1 رادصإلا يف XE3.10 (15.3(3)S). ريفشتلا تايمزراوخ معد مت AES-GCM-128 و AES-GCM-256 ةيامحل
NGE تانايب ىوتسم معد ةفاضإ تمت .T(2)4 .15 و XE3. 12 (15. 4(2)S) رادصإلا ذنم IKEv2 مكحتلا ىوتسم
ASR1013 وأ ASR1006) طقف Octeon ىلإ ةدنتسملا ةيساسألا ةمظنألل xe3.8 (15.3(1)S) رادصإلا يف
ىرخألا ةيساسألا ةمظنألل تانايبلا ىوتسم معد رفوتي الو ،(ESP-200 وأ ESP-100 ةدحو مادختساب
ASR1000.

ىرخألا NGE ةزيم معد

NGE ل GetVPN معد

●.M(4)15.2 رادصإلاب ISR G2 تاصنم ىلع Cisco IOS جمانرب معد أدبي

●.3.10S (15.3(3)S) رادصإلا ،Cisco IOS-XE جمانربب ASR معد أدبي

ةلص تاذ تامولعم

●يلاتلا ليجلا ريفشت

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://tools.cisco.com/security/center/resources/next_generation_cryptography
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


