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ةمدقملا

 عقوملل VPN قفن ىلإ راسم ىلإ دنتسم تباث عقوم نيوكت ةيفيك دنتسملا اذه حضوي
.FDM ةطساوب هترادإ متت FTD ىلع

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
 

•.(VPN) ةيرهاظلا ةصاخلا ةكبشلا قفن لمع ةيفيكل يساسأ مهف
•.FirePOWER (FDM) ةزهجأ ريدم ربع لقنتلاب ةقبسم ةفرعم

ةمدختسملا تانوكملا

 :ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
 

 لبق نم رادملا 7.0 رادصإلا Cisco نم FirePOWER (FTD) ديدهت دض عافدلا جمانرب
FirePOWER Device Manager (FDM).

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 رورم ةكرح ريفشتب راسملا ىلإ ةدنتسملا (VPN) ةيرهاظلا ةصاخلا ةكبشلا حمست
 نم الدب رورملا ةكرح هيجوت مادختساو ،VPN قفن ربع اهلاسرإ وأ مامتهالل ةريثملا تانايبلا
 .ريفشتلا وأ ةسايسلا ىلإ ةدنتسملا VPN ةكبش يف لاحلا وه امك جهنلا/لوصولا ةمئاق
 ةكرح تاددحم نييعت مت .IPsec قفن لخدت رورم ةكرح يأب حامسلل ريفشتلا لاجم نييعت مت
 ىلإ اههيجوت متي رورم ةكرح يأ نأ ينعي اذهو .0.0.0.0/0.0.0.0 ىلع ةديعبلاو ةيلحملا IPsec رورم
.ةهجولا/ردصملل ةيعرفلا ةكبشلا نع رظنلا ضغب اهريفشت متي IPsec قفن

.(SVTI) ةتباثلا ةيرهاظلا قفنلا ةهجاو نيوكت ىلع دنتسملا اذه زكري

 ىلإ ةدنتسملا VPN ةكبش نيوكت نكميو ،يفاضإ صيخرت ىلإ ةجاح دجوت ال :ةظحالم
 نيكمت) ريفشتلا عم قفاوتلا نودب .مييقتلا كلذكو صيخرتلا عاضوأ يف راسملا
 ةيمزراوخك طقف DES مادختسإ نكمي ،(ريدصتلل اهب مكحتلا متي يتلا تازيملا
.ريفشت



FDM ىلع نيوكتلا تاوطخ

.عقوم ىلإ عقوم < زاهج ىلإ لقتنا .1 ةوطخلا

FDM تامولعم ةحول

.عقوملا لاصتا ىلإ ديدج عقوم ةفاضإل + زمر قوف رقنا .2 ةوطخلا

S2S لاصتا ةفاضإ

.(VTI) راسملا ىلإ دنتسم هنأ ىلع VPN عون ددحو ططخم مسا لخدأ .3 ةوطخلا

 وأ ةديدج يرهاظ قفن ةهجاو ءاشنإ قوف رقنا مث ،ةيلحملا VPN ىلإ لوصولا ةهجاو قوف رقنا
 .ةدوجوملا ةمئاقلا نم ةهجاو ددح
 



قفن ةهجاو ةفاضإ

 .OK قوف رقناو .ةديدجلا يرهاظلا قفنلا ةهجاو تاملعم ددح .4 ةوطخلا
 



VTI نيوكت

 ناونعلا دوزي.نراق قفن يلعفلا تحت دجاوتي نأ VTI وأ VTI newly created لا .5 ةوطخ ترتخأ
.ديعب



ريظنلا IP ةفاضإ

 يف حضوم وه امك IPsec و IKE تاملعم نييعتل ريرحت رزلا رتخاو IKE رادصإ رتخأ .6 ةوطخلا
.ةروصلا

IKE رادصإ نيوكت

 IKE جهن ءاشنإ وأ قفاوم رز ىلع رقناو ةروصلا يف حضوم وه امك IKE جهن رز رتخأ .أ 7 ةوطخلا
.ديدج جهن ءاشنإ يف بغرت تنك اذإ ،ديدج



IKE جهن رايتخإ



IKE ةسايس نيوكت

 ءاشنإ وأ قفاوم رزلا قوف رقناو ةروصلا يف حضوم وه امك IPSec جهن رزلا رتخأ .ب 7 ةوطخلا
 .ديدج حرتقم ءاشنإ يف بغرت تنك اذإ ،ديدج IPsec حرتقم
 



IPsec حرتقم ديدحت



IPsec حرتقم نيوكت

 مقف ،اقبسم كرتشملا يوديلا حاتفملا مادختسإ مت اذإ .ةقداصملا عون ددح .أ 8 ةوطخلا
 .دعب نع اقبسم هتكراشم تمت يذلا حاتفملاو يلحملا حاتفملا ريفوتب
 
 رمعلا ةدم نيوكتب مق .ةيلاثملا هيجوتلا ةداعإ ةيرس تادادعإ رتخأ (يرايتخإ) .ب 8 ةوطخلا
.يلاتلا قوف رقنا مث ،يضارتفالا رمعلا مجحو IPsec لوكوتوربل يضارتفالا



Life و PSK نيوكت

 .ءاهنإ قوف رقناو نيوكتلا عجار .9 ةوطخلا
 



نيوكتلا صخلم

 
 .ةنوقيأ + ىلع رقنا مث نامأ قطانم < تانئاك ىلإ لقتنا .10a ةوطخلا
 



نامأ ةقطنم ةفاضإ

 
.هاندأ حضوم وه امك VTI ةهجاو ددح مث ،ةقطنم ءاشنإب مق .10b ةوطخلا

ةينمألا ةقطنملا نيوكت



.ةنوقيأ + ىلع رقنا ،تاكبش < تانئاك ىلإ لقتنا .11a ةوطخلا

ةكبش تانئاك ةفاضإ

 
 ةطقنب صاخلا قفنلل IP ناونع مادختساب ةباوب ءاشنإو ،فيضم نئاك ةفاضإ .11b ةوطخلا
.ريظنلا ةياهن

VPN ةباوب نيوكت

 



.ةيلحملا ةيعرفلا ةكبشلاو ةديعبلا ةيعرفلا ةكبشلا ةفاضإ .11c ةوطخلا

ديعبلا IP نيوكت



يلحملا IP نيوكت

 
.لوصولا يف مكحتلا جهن نيوكتب مقو ،تاسايسلا < زاهجلا ىلإ لقتنا .12 ةوطخلا



لوصولاب مكحتلا جهن ةفاضإ

.هيجوتلا < زاهجلا ىلإ لقتنا .VTI قفن ربع هيجوتلا ةفاضإب مق .13a ةوطخلا

هيجوت ديدحت

 + قوف رقنا .هيجوتلا بيوبتلا ةمالع نمض تباثلا راسملا ىلإ لقتنا .ب 13 ةوطخلا
.ةنوقيألا



راسم ةفاضإ

.OK قوف رقناو .ةباوبلا ميدقتو ،ةكبشلا رتخاو ،ةهجاولا ريفوتب مق .13c ةوطخلا



تباثلا راسملا نيوكت

.نآلا رشنلا قوف رقنا مث تارييغتلا عجار .رشنلا ىلإ لقتنا .14 ةوطخلا



نيوكتلا رشن

 ةحصلا نم ققحتلا
 

:رماوألا مادختساب CLI ىلع قفنلا ةلاح نم ققحتلا كنكمي ،رشنلا لامتكا درجمب

show crypto ikev2 sa1. 
show crypto ipSec sa <peer-ip>2. 



رماوألا راهظإ

ةلص تاذ تامولعم

 ةطساوب هترادإ متت يذلا FTD ىلع عقوم ىلإ عقوم نم VPN تاكبش لوح تامولعملا نم ديزمل
FDM، انه لماكلا نيوكتلا ليلد ىلع روثعلا كنكمي:

FDM لبق نم رادملا FTD نيوكت ليلد

https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


