
 IOS ةداهش ةحص نم ققحتلا لشف تالاح لح
XE ناونع قباطت مدع ببسب URL ب صاخلا 

CDP ناونع عم URL ليزنتل CRL ددعتملا

تايوتحملا

ةلأسم

 Dynamic Multipoint VPN عزوم زاهج ىلإ ةيفاضإلا CRL ليزنتل URL ناونع عقاوم ةفاضإ دعب
(DMVPN)، ضوافت لشف ببسب ءاشنإلا يف اهيف ثدحتلا مت يتلا قافنألا ضعب تلشف 

IKE أطخلا اذه ليجستب عزوملا ماقو:

 

%PKI-3-CERTIFICATE_INVALID: Certificate chain validation has failed

 

 لوصولا يف مكحتلا مئاوق ليزنتو تاداهشلا ةلسلس ةحص نم ققحتلا حاجن نم مغرلا ىلع
:عم عطقتم لكشب لشفي لاطبإلا نم ققحتلا نأ الإ ،حاجنب (CRL) لقنلا ىلإ

 

No CRL found with matching CDP 
revocation status = 2

 

 ليزنتل URL ناونعل عقاوم ةدع DMVPN لصو ةحول هجوم مدختسي امدنع ةلكشملا هذه ثدحت
 CRL ليزنت عقاوم نمضتت .هسفن CRL فلم ىلإ ريشت يتلا (CRL) تاداهشلا لاطبإ ةمئاق

 يوتحت امنيب ،FQDN ىلإ ةدنتسملا FQDN نيوانعو IP ىلإ ةدنتسملا URL نيوانع نم الك
 يف FQDN ىلإ دنتسملا URL ناونع ىلع طقف اهب ثدحتي يتلا تاهجوملل ةرداصلا ةداهشلا

.اهب ةصاخلا CRL (CDP) عيزوت ةطقن

ةئيبلا

 ةقداصم مادختساب IPsec ل هنيوكت مت يذلا IOS® XE جمانرب لغشت يتلا Cisco ةزهجأ
IKE ةداهشلا ىلإ ةدنتسملا.

•



 ىلإ ةدنتسملا كلتو IP ىلإ ةدنتسملا URL نيوانع عم ةددعتم CRL ليزنت عقاوم
FQDN تافلم فيضتست يتلا CRL اهسفن.

•

 يف طقف دحاو URL ناونع ىلع ةريظنلا ةزهجألل اهرادصإ مت يتلا ةداهشلا يوتحت
.اهب صاخلا CDP لوكوتورب

•

 ققحتلا ذيفنت ءانثأ ةداهشلا ىلإ ةدنتسملا ةقداصملا مادختساب IPsec قفن نيوكت
.ةداهشلا لاطبإ نم

•

رارق

 ةقباطم نامضل PKI ةئيب ربع ينوناق دحاو CDP ناونع ىلع ريياعملا ديحوت لحلا نمضتي
.CRL ةحص نم ققحتلا ءانثأ ةقدب URL ناونع

اهب ىصوملا ذيفنتلا تاوطخ

 نيوانع تناك اذإ ،لصولا ةحول نيوكت نم URL ليزنتل IP ىلإ ةدنتسملا CRL نيوانع ةلازإ .1
CRL ىلإ ةدنتسملا IP لوكوتورب نم اءزج تسيل CDP ةداهشلل

 

no crypto pki crl download url http://x.x.x.x/prod/Example%20Company%20Issuing%20CA1.crl 
no crypto pki crl download url http://x.x.x.x/prod/Example%20Company%20Issuing%20CA2.crl

 

 يف CDP قباطت يتلا FQDN ىلإ ةدنتسملا CRL ليزنتل CRL نيوانع نيوكتب طقف مق .2
اهب ثدحتلا مت يتلا تاداهشلا

 

crypto pki crl download url http://crl.examplecompnay.com/prod/Example%20Company%20Issuing%20CA1.crl 
crypto pki crl download url http://crl.examplecompany.com/prod/Example%20Company%20Issuing%20CA2.crl

 

ةقستملا CDP URL نيوانع مادختسال رادصإلا قدصملا عجرملا بلاوق ثيدحت .3



 دنتسملا CDP لوكوتوربل URL ناونع طقف رادصإلل قدصملا عجرملا بلاوق متخ نم دكأت
.اثيدح ةرداصلا تاداهشلا يف FQDN ىلإ

 URL ناونع رييغت مت اذإ) اهب ثدحتلا مت يتلا تاداهشلاو ةيروحملا تاداهشلا ليجست ةداعإ .4
(CDP لوكوتوربل ديدجلا

 ناونع رشنل رادصإلاب صاخلا قدصملا عجرملا رييغتب مق ،ديدج CDP ناونع ذيفنت ةلاح يف
URL لوكوتوربل ديدجلا CDP متي يتلا تاداهشلاو ةيروحملا تاداهشلا نم الك ليجست ةداعإو 

.ديدجلا URL ناونع لمحل اهب ثدحتلا

راركتلا ذيفنت

 URL عقاوم يف CRL سفن رشنل ،لاثملا ليبس ىلع ،يطايتحالا CRL دوزمل ةبسنلاب
 فرطلا راركت ذيفنتب مق ،ةفيضملا ةزهجألا ىلع لشفلا تالاح نم ةيامحلل ةفلتخم

:مادختساب دحاو FQDN فلخ يفلخلا

DNS لشف زواجت •

ليمحتلا نزاوم •

ةرركملا ةيساسألا CRL ةينب •

 IOS لماعتي ثيح ةفلتخملا IPs/فيضملا ءامسأ تاذ CDP تالوكوتورب نم ديدعلا مدختست ال
XE تادحو اهنأ ىلع هذه عم CDP فلم سفن ىلإ ريشت تناك اذإ ىتح ةفلتخم CRL.

ققحتلا

:قفنلا ءاشنإو CRL ل تقؤملا نيزختلا نم ققحت ،تارييغتلا ذيفنت دعب

 

show crypto pki crl

 

:حاجنب سسؤت IKEv2 لمع ةسلج نأ نم دكأت

 



show crypto session details

 

ببسلا

 نم ققحتلا ءانثأ CDP لوكوتوربل URL ناونع ةقباطمل IOS XE كولس وه ةلكشملا ببس
 IOS موقي ،CRL صحف-لاطبإ ةزيم نيكمت عم ريظن ةداهش ةحص نم ققحتلا دنع .CRL ةحص

XE ناونع نيب ةلسلسلل مات قباطت ءارجإب URL لوكوتوربل CDP ةداهشلا يف جمدملا 
 يف نزخملا CRL ب نرتقملا CDP لوكوتوربل URL ناونعو اهتحص نم ققحتلا متي يتلا

.ةرصلا يف اهليلحت مت يتلا CRL ل تقؤملا نيزختلا ةركاذ

:اذه لشفلا لسلست ثدحي

 ايلخاد هنيزختيو IP ىلإ دنتسملا CDP URL مادختساب حاجنب CRL ليزنتب Hub موقي
.اذه URL ناونع نمض

1. 

 .2.هب صاخلا CDP يف FQDN ىلإ دنتسملا URL ىلإ اهب ثدحتلا مت يتلا تاداهشلا ريشت

 .URL FQDN.3 قباطي اتقؤم نزخم CRL نع IOS XE ثحبي ،لاطبإلا ةحص نم ققحتلا ءانثأ

 و IP ىلإ ةدنتسملا URL نيوانع عم لماعتي IOS XE نأل مات قباطت ىلع روثعلا متي مل
FQDN تالوكوتورب اهنأ ىلع CDP ةفلتخم.

4. 

 .2.5 = لاطبإلا ةلاح عم "قباطتملا CDP عم CRL ىلع روثعلا متي مل" عاجرإب هجوملا موقي

 .PKI-3-CERTIFICATE_INVALID.6٪ دوجو عم ةداهشلا ةحص نم ققحتلا لشفي

 ،ةئفاكم اهنأ ىلع (FQDN لباقم IP) ةفلتخملا URL تاقيسنت عيبطتب IOS XE موقي ال
.ردصملا سفنل لثامتم CRL ىوتحم عاجرإب امهاتلك موقت امدنع ىتح

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


