
 فاشكتساو DTLS و IPsec ليمحت ءاغلإ مهف
 4200 و FirePOWER 3100 يف اهحالصإو هئاطخأ
نينمآلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةزيملا تامولعم

ةموعدملا ةيساسألا ةمظنألا

ديدحت

IPSec ليمحت ءاغلإ

DTLS ليمحت ءاغلإ

نيوكتلا

اهحالصإو ءاطخألا فاشكتسا

رارقلا

ةمدقملا

 FirePOWER ةينب يف اهحالصإو ةعئاشلا تالكشملا فاشكتسأ دنتسملا اذه فصي
.قفدتلا ليمحت ءاغلإ ةجلاعم نع ةلوؤسملا

ةيساسألا تابلطتملا

.امهيلك وأ ةسايسلا ىلإ دنتسم وأ راسملا ىلإ دنتسم امإ IPSec نيوكت

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•VPN عقوم ىلإ عقوم
•دعب نع لوصولل VPN ةكبش

ةمدختسملا تانوكملا

 :ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم +7.2.0 نمآلا ةيامحلا رادج ديدهت دض عافدلا جمانرب
•ةقيقدلا يف ةفل فالآ 4/فالآ 3 ةعرسب Cisco نم نمآلا ةيامحلا رادج



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةزيملا تامولعم

 يلوألا ضوافتلا دعب ،متي ثيح IPsec قفدت ليمحت ءاغلإ ةمعادلا ةزهجألا زرط مدختست
 ليمحت ءاغلإ ،VPN (SA) ىلإ دعب نع لوصولا وأ IPsec عقوم ىلإ عقوم نم VPN نامأ نارتقال
 نسحي امم ،زاهجلا يف (FPGA) ةجمربلل ةلباقلا لوقحلا تاباوب فيفص ىلإ IPsec تالاصتإ
 .زاهجلا ءادأ

 كفو ريفشتلا كفل ةقبسملا ةجلاعملاب اديدحت ليمحتلا ءاغلإ تايلمع طبترتو
 موقي .جورخلا دنع ريفشتلاو ريفشتلل ةقبسملا ةجلاعملابو ،لوخدلا دنع ريفشتلا
.كب ةصاخلا نامألا جهن قيبطتل يلخادلا قفدتلا ةجلاعمب ماظنلا جمانرب

ةموعدملا ةيساسألا ةمظنألا

 ةزهجألا عاونأ ىلع هقيبطت متيو ،يضارتفا لكشب IPsec قفدت ليمحت ءاغلإ نيكمت متي
:نآلا ىتح هذه

Secure Firewall 3100•

Secure Firewall 4200•

.عاجرتسالا ةهجاو نم VTI ىلع لوصحلا متي امدنع IPsec قفدت ليمحت ءاغلإ مادختسإ متي امك

:أدبت يتلا ةموعدملا ةيساسألا ةمظنألا ىلع IPsec ليمحت ءاغلإ رفوتي

Secure Firewall FTD 7.2•
Secure Firewall ASA 9.18•

:نم اءدب ةموعدملا ةيساسألا ةمظنألا ىلع DTLS ربع ليمحتلا ءاغلإ ةيناكمإ رفوتت امنيب

Secure Firewall FTD 7.6•
Secure Firewall ASA 9.22•

ديدحت

IPSec ليمحت ءاغلإ

:IPsec ليمحت ءاغلإ دويق يه هذه

IKEv1•
•لقنلا عضو
•طغض
•ةئزجتلا دعب ام
•تب-64 فالخب ةذفانلا مجحب ليغشتلا ةداعإ عنم

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/720/threat-defense-release-notes-72.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa918/release/notes/asarn918.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/760/threat-defense-release-notes-76.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/release/notes/asarn922.html


•يقفنلا رورملا ةكرحل ةيامحلا رادج ةيفصت لماوع
•تاقايسلا ددعتم

DTLS ليمحت ءاغلإ

:DTLS ليمحت ءاغلإ دودح يه هذه

DTLS 1.0•
•طغض
•تاقايسلا ددعتم
•تاليثملا ددعتم
•ةعومجم

نيوكتلا

 لكل ةموعدملا ةيساسألا ةمظنألا ىلع يضارتفا لكشب قفدتلا ليمحت ءاغلإ نيكمت متي
 وأ اهنيكمتل flex-config / (CLI) رماوألا رطس ةهجاو نم ةدافتسالا نكمي .DTLS و IPsec نم
.اهليطعت

 
<#root>

FPR(config)#flow-offload-ipsec 
FPR(config)#no flow-offload-ipsec 

<<<<<<< disable flow-offload for ipsec

 
 
FPR(config)#flow-offload-ipsec egress-optimization 
FPR(config)#no flow-offload-ipsec egress-optimization 

<<<<<<< disable egress optimization for ipsec

 
 
FPR(config)#flow-offload-dtls 
FPR(config)#no flow-offload-dtls 

<<<<<<< disable flow-offload for DTLS

 
 
FPR(config)#flow-offload-dtls egress-optimization 
FPR(config)#no flow-offload-dtls egress-optimization 

<<<<<<< disable egress optimization for DTLS

 

اهحالصإو ءاطخألا فاشكتسا

 متيو ضوافتلا لامكإ متي ىتح أدبي ال ليمحتلا ءاغلإ نأ مهف ءاجرلا ،ةعباتملا لبق
 دق كلذل اضيأ DTLS مئاوقل ةبسنلاب ريبك دح ىلإ ةلثامم ةلاحلا .كب صاخلا SA سيسأت



 نأ نكميو جارخإلاب ةطبترم ريغ تاضوافملا وأ ةيلوألا ةحفاصملا ءانثأ لكاشملا نوكت
 ءاطخألا حيحصت تايلمع لالخ نم اهحالصإو ءاطخألا فاشكتسال يديلقتلا جهنلا اهل نوكي
 يف قفدتلا ليمحت ءاغلإب ةقلعتم ةنيعم تالكشم ثدحت نأ نكمي .ةيرورضلا طاقتلاو
.رورملا ةكرح لطعت لكش

 نيكمت مت اذإ ديكأت ىلع لوصحلل اهذيفنت نكمي يتلا ةماهلا رماوألا ضعب يلي اميف
.قفدتلا ليمحت ءاغلإ ببسب ةمزحلا ةجلاعم يف ةلكشملا تناكو قفدتلا ليمحت ءاغلإ

•.ليمحتلا ءاغلإ نيكمت نم ققحتلل show crypto ipSec sa رمألا نم ققحت

 
<#root>
firepower# show crypto ipsec sa peer 203.0.113.2

 
peer address: 203.0.113.2 
    Crypto map tag: CSM_dmz_a_001_map, seq num: 1, local addr: 203.0.113.1 
 
      access-list CSM_IPSEC_ACL_1 extended permit ip 192.0.2.0 255.255.255.252 192.0.2.4 255.255.255.252 
      Protected vrf (ivrf): 
      local ident (addr/mask/prot/port): (192.0.2.0/255.255.255.252/0/0) 
      remote ident (addr/mask/prot/port): (192.0.2.4/255.255.252.252/0/0) 
      current_peer: 203.0.113.2 
 
 
      #pkts encaps: 443, #pkts encrypt: 443, #pkts digest: 443 
      #pkts decaps: 10254, #pkts decrypt: 10254, #pkts verify: 10254 
      #pkts compressed: 0, #pkts decompressed: 0 
      #pkts not compressed: 443, #pkts comp failed: 0, #pkts decomp failed: 0 
      #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
      #TFC rcvd: 0, #TFC sent: 0 
      #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0 
      #send errors: 886, #recv errors: 0 
 
      local crypto endpt.: 203.0.113.1/500, remote crypto endpt.: 203.0.113.2/500 
      path mtu 1500, ipsec overhead 86(44), media mtu 1500 
      PMTU time remaining (sec): 0, DF policy: copy-df 
      ICMP error validation: disabled, TFC packets: disabled 
      current outbound spi: XXXXXXXX 
      current inbound spi : YYYYYYYY 
 
    inbound esp sas: 
      spi: 0xYYYYYYYY (YYYYYYYY) 
        SA State: active 
        transform: esp-aes-256 esp-sha-384-hmac no compression 
        in use settings ={L2L, Tunnel, PFS Group 14, IKEv2, 

CAN_BE_OFFLOADED, OFFLOADED, } <<<<<<< 

 
        slot: 0, conn_id: 80438, crypto-map: CSM_cisco_map 
        sa timing: remaining key lifetime (kB/sec): (32808888/26585) 
        IV size: 16 bytes 
        replay detection support: Y 
        Anti replay bitmap: 
         0xFFFFFFFF 0xFFFFFFFF 
    outbound esp sas: 
      spi: 0xXXXXXXXX (XXXXXXXX) 



        SA State: active 
        transform: esp-aes-256 esp-sha-384-hmac no compression 
        in use settings ={L2L, Tunnel, PFS Group 14, IKEv2, 

CAN_BE_OFFLOADED, OFFLOADED, } <<<<<<< 

 
        slot: 0, conn_id: 80438, crypto-map: CSM_cisco_map 
        sa timing: remaining key lifetime (kB/sec): (34652026/26584) 
        IV size: 16 bytes 
        replay detection support: Y 
        Anti replay bitmap: 
         0x00000000 0x00000001

 

•.ليمحتلا ءاغلإ ديكأتل show ipSec status رمألا ىلإ ةراشإلا اضيأ نكمي

 
<#root>
firepower# show ipsec stats 

 
    IPsec Global Statistics 
    ----------------------- 
    Active tunnels: 1 
    Previous tunnels: 54 
    Inbound 
        Bytes: 3396848 
        Decompressed bytes: 0 
        Packets: 30329 
        Dropped packets: 0 
        Replay failures: 0 
        Authentications: 30329 
        Authentication failures: 0 
        Decryptions: 30329 
        Decryption failures: 0 
        TFC Packets: 0 
        Decapsulated fragments needing reassembly: 0 
        Valid ICMP Errors rcvd: 0 
        Invalid ICMP Errors rcvd: 0 
     Outbound 
        Bytes: 3431248 
        Uncompressed bytes: 1837548 
        Packets: 30585 
        Dropped packets: 0 
        Authentications: 30584 
        Authentication failures: 0 
        Encryptions: 30584 
        Encryption failures: 0 
        TFC Packets: 0 
        Fragmentation successes: 0 
            Pre-fragmentation successes: 0 
            Post-fragmentation successes: 0 
        Fragmentation failures: 0 
            Pre-fragmentation failures: 0 
            Post-fragmentation failures: 0 
        Fragments created: 0 
        PMTUs sent: 0 
        PMTUs rcvd: 0 

     Offloaded Inbound, Pipe 0 <<<<<<<<<<<<<<<<



 

        Bytes: 3336256

 

        Packets: 29788

 

        Authentications: 29788

 

        Decryptions: 29788

 

     Offloaded Outbound, Pipe 0 <<<<<<<<<<<<<<<<

 

        Bytes: 3358480

 

        Packets: 29918

 

        Authentications: 29918

 

        Encryptions: 29918

 
     Protocol failures: 0 
     Missing SA failures: 0 
     System capacity failures: 0 
     Inbound SA delete requests: 89 
     Outbound SA delete requests: 0 
     Inbound SA destroy calls: 75 
     Outbound SA destroy calls: 71

 

-show flow تامولعم ليصافت مادختسإ كنكمي ،اضيأ DTLS ليمحت ءاغلإ ميدقت دنع
shutdown نم لك ةلاح نم ققحتلل DTLS ليمحت ءاغلإو IPsec لجأ نم هيجوتلا ةداعإو FTD 
7.6 / ASA 9.22.

•

 
<#root>
firepower# show flow-offload info detail 

 
 

Current running state : Enabled

 
  Dynamic flow offload : Disabled 
  flow table refresh count : 7866 [246] 
  HW flow table refresh count : 246 
  Invalid Precomputation Request: 2755106 



  instance_id:2304 interface_id:105 action:0 logic_id_opt:0 subinterface_id_opt:1 service_map: 0000000b 
  instance_id:256 interface_id:105 action:0 logic_id_opt:0 subinterface_id_opt:1 service_map: 0000000b 
  .......... 
  instance_id:256 interface_id:1011 action:0 logic_id_opt:0 subinterface_id_opt:1 service_map: 0000000b 
  Services Registered: 
  Flow_Offload: Registered 

  IPSec Offload: Registered <<<<<<<<<<<

 

  DTLS Offload: Registered  <<<<<<<<<<<

 

 .show flow-shutdown تايئاصحإ جارخإ يف ةلمتحملا ءاطخألا / طاقسإلا تادادع نم ققحت
 6 نيدوقفملا ددع ناك ،تالاحلا ضعب يفو .ةلكشملا بسح تاجرخملا فلتخي نأ نكمي
 جتاونلا هذه عمجت نأ ضرتفملا نم هنأ يه تاسرامملا لضفأ نكلو .ادج اعفترم نانسأ
 حرش طسبأ .ةبسانملا تادادعلا ىلع نراقم ليلحت ءارجإل ةلكشملا لالخ تارم ةدع
 فيرعت نع لوؤسم فنصمك لمعي ام ابلاغو ددحم ضرغ هل دادع لك نأ وه CAM مئاوقل
.DTLS و IPSec تاجرخملا اتعومجم لثمت .حيحص لكشب اههيجوت ةداعإو ةمزحلا

•

 
<#root>

These outputs can also be fetched separately for DTLS and IPSEC by 

show flow-offload-ipsec statistics

 and 

show flow-offload-dtls statistics

. 

firepower# show flow-offload info detail 

  
 
  Packet stats of Pipe 0 
  ---------------------- 
  Rx Packet count : 50736432  
  Tx Packet count : 45999280  

  Error Packet count : 0 <<<<<<<<<

 

  Drop Packet count : 0 <<<<<<<<<

 
 
 
  NOTE: The CAM counters displayed are cumulative counters 
  for all offload applications and indicates the total packets offloaded 
 
  CAM stats of Pipe 0 
  ---------------------- 
  Option ID Table CAM Hit Count : 9675832699  
  Option ID Table CAM Miss Count : 0  
  Tunnel Table CAM Hit Count : 0  
  Tunnel Table CAM Miss Count : 74  
  6-Tuple CAM Hit Count : 177440969  



  6-Tuple CAM Miss Count : 9498391657  
 
  NOTE: The counters displayed are cumulative counters 
  for all offload applications and indicates the total packets offloaded 
 
  Packet stats of Pipe 0 
  ---------------------- 
  Rx Packet count : 48444809  
  Tx Packet count : 44575287  

  Error Packet count : 0 <<<<<<<<<

 

  Drop Packet count : 41 <<<<<<<<<

 
 
 
  NOTE: The CAM counters displayed are cumulative counters 
  for all offload applications and indicates the total packets offloaded 
 
  CAM stats of Pipe 0 
  ---------------------- 
  Option ID Table CAM Hit Count : 9675832699  
  Option ID Table CAM Miss Count : 0  
  Tunnel Table CAM Hit Count : 0  
  Tunnel Table CAM Miss Count : 74  
  6-Tuple CAM Hit Count : 177440969  
  6-Tuple CAM Miss Count : 9498391657  
 
  NOTE: The counters displayed are cumulative counters 
  for all offload applications and indicates the total packets offloaded

 

 تارم ةدع اهعيمجتب حصني ليمحتلا ءاغلإ تادادع ىلإ show counters رمألا ةلاحإ نكمي امك
.نراقملا ليلحتلا لجأ نم

•

 
<#root>

For IPSEC offload

 
 
firepower# show counters 
    IPSEC   OFFLOAD_IB_PKT_PROCESS                46201663    Summary 
    IPSEC   OFFLOAD_IB_PKT_PROCESS_SUCCESS        46201663    Summary 
    IPSEC   OFFLOAD_OB_PKT_PROCESS                44580990    Summary 
    IPSEC   OFFLOAD_OB_PKT_PROCESS_SUCCESS        44580990    Summary 
    IPSEC   OFFLOAD_EGRESS_OPTIMIZE_PKT           44580990    Summary 
    IPSEC   OFFLOAD_FLOW_INBOUND_ADD_RULE         296         Summary 
    IPSEC   OFFLOAD_FLOW_OUTBOUND_ADD_RULE        296         Summary 
    IPSEC   OFFLOAD_FLOW_INBOUND_DEL_RULE         286         Summary 
    IPSEC   OFFLOAD_FLOW_OUTBOUND_DEL_RULE        286         Summary 
    IPSEC   OFFLOAD_FLOW_INBOUND_UPDATE_SUCCESS   253         Summary 
 

For DTLS offload



 
 
firepower# show counters 
    CRYPTO   DTLS_OFFLOAD_IB_PKT_PROCESS          11122701    Summary 
    CRYPTO   DTLS_OFFLOAD_IB_PKT_SUCCESS          11122701    Summary 
    CRYPTO   DTLS_OFFLOAD_OB_PKT_PROCESS          27269819    Summary 
    CRYPTO   DTLS_OFFLOAD_OB_PKT_SUCCESS          27269819    Summary 
    CRYPTO   DTLS_OFFLOAD_FLOW_IB_ADD_RULE        4189        Summary 
    CRYPTO   DTLS_OFFLOAD_FLOW_OB_ADD_RULE        4189        Summary 
    CRYPTO   DTLS_OFFLOAD_FLOW_IB_UPDATE_SUCCESS  3730        Summary 
    CRYPTO   DTLS_OFFLOAD_RX_ALERT                621         Summary 
    CRYPTO   DTLS_OFFLOAD_CONTROL_IN_PKT          226951      Summary 
    CRYPTO   DTLS_OFFLOAD_EGRESS_OPTIMIZE_PKT     27269819    Summary

 

 مزحلا ىقلتت كنأ نم دكأتلل ليمحتلا ءاغلإل DTLS وأ IPSec طاقتلا عيمجت نكمي
 تجلاع اذإ طقف تاجرخملا LINA طقتلي .LINA طاقتلا يف ءيش يأ رهظي مل اذإ ةرفشملا
FPGA يف اهنقحب تمقو حيحص لكشب ةدراولا ةمزحلا DataPath. ةجلاعم متت مل اذإ 
 طاقتلا يف ءيش يأ روهظ مدع ةيلامتحأ كانهف ،FPGA ةطساوب حيحص لكشب ةمزحلا
LINA ةادأ يأ مادختسإ نكمي .قالطإلا ىلع ةمزح يأ ملتست مل كنأ ينعي ال اذه نكلو 
.هتءارق نكمي قيسنت ىلإ تابكملا ةداعتسال

•

 
<#root>

firepower# capture TAC ipsec-offload match spi 0x7XXXXXX9 203.0.113.1 203.0.113.2 

<<< for IPSEC

 
firepower# capture TAC-DTLS dtls-offload match udp 203.0.113.1 eq <src port> 203.0.113.2 eq <dst port> 

<<< for DTLS

 
firepower# show capture TAC 

<<<< this is extracted for ipsec-offload

 
 
2 packets captured 
 
   1: 13:54:40.883758       20db.ea88.ce95 c860.8f37.f614 0xc008 Length: 202 
 
                         xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
                         xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
                         83a8 7c14 3c64 594f 951d ca36 0e4d ca7e 
                         2d34 d4ea 3515 0202 ce36 ace9 59a5 6f69 
                         04c6 8ff9 ddf7 9e82 f6c2 11c5  
  2: 13:54:42.877014       20db.ea88.ce95 c860.8f37.f614 0xc008 Length: 202 
 
                         xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
                         xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
                         3e83 a9b4 63b1 41cb 2408 0de1 4819 288b 
                         9df8 fade 611e a338 98e5 74ec 552f c37d 
                         8aa0 42d9 0b68 e5e7 7876 8bab  
2 packets shown

 



 رورم ةكرح يقلت نم دكأتلل لوحملا ىوتسم طاقتلا نم ققحتلل رايخ اضيأ كيدل
 ةئيب نم روصلا هذه طاقتلا متي .حيحص لكشب FPGA ىلإ اههيجوت ةداعإو تانايبلا
 ىلع ريثأتلا ليلقتل ةبسانملا ةيفصتلا لماوع قيبطت نم دكأتلا ءاجرلا ،ربتخملا
.ةنمآلا ةيامحلا رادج تاعومجم يف ليصافتلا ىلإ ةراشإلا نكمي .جاتنإلا تائيب

•

 

firepower# capture TAC switch interface <interface name> match ip 203.0.113.1 203.0.113.2 
OR 
firepower# capture TAC switch real-time 
6 packets captured using switch real-time capture 
 
    1: 09:10:29.298126 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150 
 
               xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
               xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
               c685 5d8e c938 1617 c72e 7028 af65 aeba 
               04b8 d2d5 db53 783f afed a8ee 9dcd 5938 
               f198 e89f 5555 5555  
    2: 09:10:39.298751 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150 
 
               xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
               xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
               a340 8252 d626 6cd8 f16a c6f7 3460 0e5a 
               290a 5ca7 8f9b 864c ef76 cdad 1839 8020 
               2590 804b 5555 5555  
    3: 09:10:49.298766 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150 
 
               xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
               xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
               7ebc d4f3 c706 55ac 1358 ab7c 6363 9827 
               ec29 47fe 4f91 4967 73a3 b646 7499 9269 
               0816 f463 5555 5555 
 
    4: 09:10:59.303405 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150 
 
              xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
              xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
              d15c 1115 3042 72b4 3b81 88ea 7548 c7e4 
              3401 b7ba 5555 5555  
    5: 09:11:09.308165 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150 
 
              xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
              xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
              752b 0ed4 1f2d 3429 0a09 bda5 2c68 1acd 
              64e9 7e5e 5555 5555  
    6: 09:11:19.313139 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150 
 
              xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
              xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
              0631 4b9d 0a08 52b5 d084 cb39 d55a ad91 
              777c cfe4 5555 5555  
    6 packets shown

 

 ضرعلا جتاون بناج ىلإ ،تانايبلا عيزوت طوطخل ةددحملا جتاونلاب قلعتي اميفو
 نكمي امك .ةسلجلاب ةصاخلا تانايبلل ةبسنلاب كلذ نم ققحتلا نكمي ،ةقباسلا
 اذإ ام دكؤت يتلا ةزيمملا تادادعلا ةصاخو ،ليلحتلا لجأ نم تارم ةدع مزحلا هذه راضحإ

•

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/218105-configure-and-verify-secure-firewall-and.html#toc-hId-534713548


.حيحص لكشب اههيجوت ةداعإو اهتجلاعم متت مزحلا تناك

 
<#root>
firepower# show asp table socket offloaded

 
 
Protocol   Socket    State      Local Address                Foreign Address                IB-Pipe#     OB-Pipe# 

SVC_UDP    104d40e8  CONNECTED

  203.0.113.5:443              198.51.100.5:3875              0            0 
SVC_UDP    0f435518  CONNECTED  203.0.113.5:443              198.51.100.6:13265             0            0 
 

firepower# show asp table socket 104d40e8 detail

 
 
Statistics for socket 

0x104d40e8

: 
 
3) AM Module 
   Mod handle: 0x00000000104d40eb 
   Rx:  0/3  ( 0 queued), Flow-Ctrl:      0,  Tot:      1 
   Tx:  0/3  ( 0 queued), Flow-Ctrl:      0,  Tot:      0 
        App Flow-Ctrl Tx: 0 
        Stack:         0x000014a89473bb80 
        New Conn Cb:   0x00005559542f6130 
        Notify   Cb:   0x00005559542f62a0 
        App Hdl:       0x000000000549358a 
        Shared  Lock:  0x000014a7e010d848 
          Group Lock:  0x000014a7e010d848 
          Async Lock:  0x000014a84a270b40 
        Closed Mod Rx: -1, Tx: 4 
        Push Module:   INVALID 
        State:         CONNECTED 
        Flags: 0x500003 
          Inbound 
          Accepted 
          New Conn App Notify Success 
          Stack Ref count 
 
2) SVC_UDP Module 
   Mod handle: 0x000014a8921aa180 
   Rx:  0/1  ( 0 queued), Flow-Ctrl:      0,  Tot:      1 
   Tx:  0/1  ( 0 queued), Flow-Ctrl:      0,  Tot:    785 
        Idle (ms):              0 
        DF-Bit Ignore:          Disable 
        MTU:                    1150 
        Fragmented Packets:     0 
        Downstream: 
           Data Pkts/Bytes:     768/481092 
           

Drop Pkts/Bytes:     0/0

 
           Ctrl Pkts/Bytes:     15/10347 

https://213.140.144.194:443
https://5.203.143.40:3875
https://213.140.144.194:443
https://85.75.98.43:13265


        Upstream: 
           Data Pkts/Bytes:     1093/536093 
           

Drop Pkts/Bytes:     0/0

 
           Ctrl Pkts/Bytes:     21/102 
        Offload Stats: 
           

#pkts in: 1093, #bytes in: 536093, #pkts decrypt: 1093 <<<<<<< this is expected to match with vpn-sessiondb det output counters

 

           #pkts out: 767, #bytes out: 480393, #pkts encrypt: 767

 

<<<<<<< this is expected to match with vpn-sessiondb det output counters

 
           #send errors: 0, #recv errors: 0 
           #pkts failed (send): 0, #pkts failed (rcv): 0 
           #pkts replay failed (rcv): 0 
 
 
1) DTLS Module 
   Mod handle: 0x000014a89030f300 
   Rx:  0/128 ( 0 queued), Flow-Ctrl:      0,  Tot:      0 
   Tx:  0/128 ( 0 queued), Flow-Ctrl:      0,  Tot:    786 
        Upstream Active/peak/total:     0/0/0 
        Downstream Active/peak/total:   0/1/785 
        Inbound bytes rx/tx:    303/0 
        Inbound packets rx/tx:  2/0 
        Inbound packets lost:   0 
        Outbound bytes rx/tx:   427737/444392 
        Outbound packets rx/tx: 785/786 
        Outbound packets lost:  0 
        Upstream Close Attempt:         0 
        Upstream Close Forced:          0 
        Upstream Close Next:            0 
        Upstream Close Handshake:       0 
        Downstream Close Attempt:       0 
        Downstream Close Forced:        0 
        Downstream Close Next:          0 
        Inbound discard empty buf:      0 
        Empty downstream buf:   0 
        Encrypt call:           0 
        Encrypt call error:     0 
        Encrypt handoff:        0 
        Encrypt CB success:     0 
        Encrypt CB fail:        0 
        Flowed Off:             0 
        Stats Last State:       0x20 (TRFIN) 
        Pending crypto cmds:    0 
        Socket Last State:      0x1 (SSLOK ) 
        Socket Read State:      0xf0 (read header) 
        Handle Read State:      0xf0 (read header) 
        References:             2 
        In Rekey:               0x0 
        Flags:                  0x2000000 
        Header Len:             13 
        Record Type:            0x0 



        Record Len:             0 
        Queued Blocks:          0 
        Queued Bytes:           0 
 
0) TM Module 
   Mod handle: 0x00000000104d40e8 
   Rx:  0/1  ( 

0 queued

), Flow-Ctrl:      0,  Tot:      2 
   Tx:  0/1  ( 

0 queued

), Flow-Ctrl:      0,  Tot:    786 
        Transp Flow-Ctrl Rx: 0 
        UDP handle: 0x000014a890217500 
        Conn Timeout: 1800000 ms 
        Local host: 203.0.113.5, Local port: 443 
        Foreign host:198.51.100.5, Foreign port: 3875 
          Rcvd:                 2 
            with data:          2 
            total data bytes:   303 
          Sent:                 786 
            with data:          786 
            total data bytes:   444392 

          Dropped:

 

            Rcv queue full:     0 <<<<<<<<<

 

 اهذيفنت نكمي يتلا ةيفاضإلا (CLI) لوصولا يف مكحتلا مئاوق نم ليلق ددع كانه
.تابلطتملل اقفو

•

 
<#root>

Global stats

 
 
- show flow-offload-dtls statistics 
- show crypto protocol ssl statistics 

(aggregate of offloaded/ non-offloaded stats)

 
- show ssl mib 

(aggregate of offloaded/ non-offloaded stats)

 
- show crypto accelerator statistics 

(separate Offloaded statistics added)

 
 

https://213.140.144.194:443
https://5.203.143.40:3875


Clearing stats

 
- clear flow-offload-dtls statistics

 

 عيمجت اضيأ نكمي ،IPSec ليمحت ءاغلإو DTLS نم لكل ةبسنلاب ،كلذ ىلإ ةفاضإلابو
 ةلكشملا ءانثأ تارم ةدع FXOS ل (CLI) رماوألا رطس ةهجاو نم show npu-accel تايئاصحإ
 ةلكشملا عون بسح ،جارخإلا اذه فلتخي .ةمهملا تادادعلا نم ليلق ددع نم ققحتلل
.ةئيبلاو

•

 
<#root>
>show npu-accel statistics 

 
 
Output is cropped and gathered from one of the affected devices. 
 
ilk_tx_good_pkt_cnt = 133997299 
ilk_rx_good_pkt_cnt = 129123883 

ilk_tx_err_pkt_cnt = 0 <<<<<<<<<<

 

ilk_tx_taildrop_pkt_cnt = 4867559   <<<<<<<<<<

 

ilk_tx_fifo_sbit_err_cnt = 0 <<<<<<<<<<

 

ilk_tx_fifo_dbit_err_cnt = 0 <<<<<<<<<<

 

ilk_rx_fifo_sbit_err_cnt = 0 <<<<<<<<<<

 

ilk_rx_fifo_dbit_err_cnt = 0 <<<<<<<<<<

 

ilk_rx_err_pkt_cnt = 0 <<<<<<<<<<

 
ilk_rx_seg_sop_cnt = 129123883 
ilk_rx_seg_eop_cnt = 129123883 
 
module: nvppu, pipe: 0 
---------------------- 
nvppu_ipsec_in_pkt_count = 46201704 
nvppu_ipsec_in_byte_count = 5970198256 
nvppu_ipsec_in_decrypt_pkt_count = 46201704 
nvppu_ipsec_in_decrypt_byte_count = 4122130096 
nvppu_ipsec_in_hash_pkt_count = 46201704 
nvppu_ipsec_in_hash_byte_count = 5230970992 
nvppu_ipsec_out_pkt_count = 44575287 
nvppu_ipsec_out_byte_count = 31277069992 



nvppu_ipsec_out_encrypt_pkt_count = 44575287 
nvppu_ipsec_out_encrypt_byte_count = 29494058512 
nvppu_ipsec_out_hash_pkt_count = 44575287 
nvppu_ipsec_out_hash_byte_count = 30563865400 

nvppu_ipsec_drop_pkt_count = 0 <<<<<<<<<<

 
 
nvppu_dtls_in_pkt_count = 11122815 
nvppu_dtls_in_byte_count = 2810772142 
nvppu_dtls_out_pkt_count = 27223995 
nvppu_dtls_out_byte_count = 17111805764 

nvppu_dtls_in_drop_pkt_count = 82    <<<<<<<<<<

 

nvppu_dtls_out_drop_pkt_count = 0 <<<<<<<<<<

 
nvppu_filtering_total_cnt = 46201704 

nvppu_tfc_drop_cnt = 0 <<<<<<<<<<

 

nvppu_filtering_drop_cnt = 41   <<<<<<<<<<

 

nvppu_anti_drop_cnt = 0 <<<<<<<<<<

 

nvppu_dtls_anti_drop_cnt = 114 <<<<<<<<<<

 

 ةفاضإلاب اهحالصإو FTD و FXOS ءاطخأ فاشكتسأ فلم عيمجتب ىصوي ،ماع لكشبو
 امهليغشت ةلاح يف نيزاهجلا الك نم ينفلا ضرعلل (CLI) رماوألا رطس ةهجاو معد ىلإ
.قباسلا جارخإلا عم ليلحتلل HA يف

•

رارقلا

 ليمحتلا ءاغلإل ةنيعم تاجرخم عيمجت ةيفيكل قمعتملا حرشلا وه دنتسملا اذه نم ضرغلا
 مت يتلا ةيرامعملا تارييغتلا ببسب ةيؤرلا ةيدودحم ثيح نم ايدحت لثمي رمألا اذه نأ ثيح
.FPGA ىلع ةمئاقلا ثدحألا ةيساسألا ةمظنألا يف اهؤارجإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


