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ةمدقملا

ةزيمب اهحالصإو (CAPF) قدصملا عجرملا ليكو ةفيظو ءاطخأ فاشكتسأ دنتسملا اذه فصي
.CAPF Online CA مساب اضيأ ةزيملا هذه ىلإ راشيو .يئاقلتلا ديدجتلاو ليجستلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●تاداهشلا

●Cisco نم (CUCM) ةدحوملا تالاصتالا ريدم نامأ

ةمدختسملا تانوكملا

ةزيم لاخدإ مت ثيح CUCM نم 12.5 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
CAPF Online CA يف CUCM 12.5.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةزيملا تانوكم ىلع ةماع ةرظن

ليجستلا ةطلس

RA رمأتو ةيمقر ةداهش ىلع لوصحلل مدختسملا تابلط نم ققحتت ةكبش يف عجرم وه
ةينبلا نم اءزج (RA) دعب نع لوصولا تادحو دعت .ةداهشلا رادصإب (CA) قدصملا عجرملا
.(PKI) ماعلا حاتفملل ةيساسألا

(EST) نمآلا لقنلا ربع ليجستلا

EST قيلعتلا بلط يف فرعم لوكوتورب وه (RFC) 7030 نيذلا ءالمعلل ةداهشلا ليجستل
(TLS) لقنلا ةقبط نامأ ربع CMS (CMC) لئاسر ربع تاداهشلا ةرادإ لئاسر نومدختسي
ليمع لسري ثيح مداخ/ليمع جذومن EST مدختسي .(HTTP) يبعشتلا صنلا لقن لوكوتوربو
EST مداخ لسريو ليجستلا تابلط EST جئاتنلا عم تاباجتسا.



تسيإ بيل

LibEST ذيفنت ةبتكم يه Cisco ل EST. حمسي LibEST تاداهش ريفوتب X509 ةزهجأ ىلع
ةطساوب ةبتكملا هذه ذيفنت متي .ةكبشلل ةيساسألا ةينبلا ةزهجأو يئاهنلا مدختسملا
CiscoEST و CiscoRA.

Engine-X (NGINX)

NGINX ل هباشم يسكع ليكوو بيو مداخ وه Apache. مادختسإ متي NGINX لاصتال HTTP
لمعي امدنع .CA بيولا ليجست ةمدخو CES نيب لاصتالا ىلإ ةفاضإلاب CES و CAPF نيب
libEST تابلط ةجلاعمل بيو مداخ رفوت مزلي ،مداخلا عضو يف TCP نع ةباين libEST.

(CES) ةداهشلا ليجست ةمدخ

CES يف ةمدخلا يه CUCM ك لمعت يتلاRA ةمدخ نيب CAPF و CA. ىلإ راشيو CES اضيأ
موقي CES نأل هب صاخلا بيو مداخك CES NGINX مدختسي .RA ةطاسبب وأ ،CiscoRA مساب
.RAك لمعيل مداخلا عضو يف libEST قيبطتب

(CAPF) ةداهشلا حنم ةهج ليكو ةفيظو

CAPF ةمدخ يه CUCM ةداهشلا ليجست تابلط ذيفنت دنع فتاوهلا اهعم لعافتت يتلاو.
قيبطتب CAPF موقي اذه ةزيملا جذومن يف .فتاوهلا نع ةباين CES عم CAPF لعافتيو
libEST لالخ نم فتاوهلا تاداهش ليجستل ليمعلا عضو يف CES.

:نوكم لك ذيفنت ةيفيك يلي اميف ،راصتخابو

.CAPF1 ىلإ ةداهش بلط فتاهلا لسري
.CES2 ب لاصتالل (ليمعلا عضو) CAPF CiscoEST قبطي
.3اهل ةباجتسالاو EST Client تابلط ةجلاعمل (مداخلا عضو) CES CiscoRA قبطي
.HTTPS4 ربع CA بيو ليجست ةمدخب CES/CiscoRA لصتت

لئاسرلا قفدتل يطيطختلا مسرلا



لئاسرلا قفدت حرش

/.well-known/est/simpleenroll

مداخ نم ةداهشلا ليجست بلطي يذلا API ءاعدتسإ لاسرإل اذه URL ناونع EST ليمع مدختسي
EST. مداخ ىقلتي نأ درجمب EST ءاعدتسإ API، يتلا ةداهشلا ليجست ةيلمع أدبيس هنإف
،ليجستلا ةيلمع تحجن اذإ .CA ب ةصاخلا بيولا ليجست ةمدخب HTTPS لاصتا نمضتت
ىلإ ىرخأ ةرم اهميدقتو ةداهشلا ليمحت CAPF عباتتسف ،ةديدجلا ةداهشلا EST مداخ ملتساو
.IP فتاه

/certsrv

ءدبو لمع ةسلج ىلع ةقداصملل EST ليمع لبق نم URL /certsrv ناونع مادختسإ متي
.CA مادختساب اهليغشت

ليزنت ةحفص يه هذه .بيو ضرعتسم نم URL /certsrv ناونع ىلع لاثم يه هاندأ ةروصلا
."تاداهشلا تامدخ"



/certsrv/certrqxt.asp

EST ليمع مدختسي .ةديدج ةداهش بلط ءدبل URL /certsrv/certrqxt.asp ناونع مادختسإ متي
/certsrv/certrqxt.asp لاسرإل CSR، ةبولطم تامس يأو ،ةداهشلا بلاق مساو.

.بيو ضرعتسم نم certsrv/certrqxt.asp/ ىلع لاثم يه هاندأ ةروصلا



/certsrv/certfnsh.asp

،ةداهشلا بلطب ةصاخلا تانايبلا لاسرإل URL /certsrv/certfnsh.asp ناونع مادختسإ متي
تاودأ مدختسأ ،لاسرإلا ضرعل .ةبولطم تامس يأو ةداهشلا بلاق مساو CSR نمضتت يتلاو
ربع تانايبلا لاسرإ لبق ضرعتسملا مكحت ةدحو حتفل ضرعتسملاب ةصاخلا روطملا
.cerqxt.asp ةحفص

.ضرعتسملا مكحت ةدحو يف ةضورعملا تانايبلل لاثم يه هاندأ ةروصلا

عجرملا نع ةرداصلا ةداهشلل بلطلا فرعم certsrv/certfnsh.asp/ نم لاسرإلا ةباجإ نمضتت



.ةحفصلا ردصم دوك صحف دنع بيو ضرعتسم يف بلطلا فرعم ضرع متي .قدصملا

"ReqID" نع ةحفصلا ردصم يف ثحبلا :حيملت

/certsrv/certnew.cer

ليمع مدختسي .ةديدجلا ةداهشلل بلطلا فرعمب ملع ىلع EST ليمع نوكي ،ةطقنلا هذه دنع
EST /certsrv/certnew.cer ةداهشلا فلم ليزنتل تاملعمك فلملا زيمرتو بلطلا فرعم ريرمتل
.cer. قحلم عم

.ةداهشلا ليزنت طابترإ قوف رقنلا دنع كيدل ضرعتسملا يف ثدحي ام لداعي اذهو



مكحت ةدحو مدختسأ ،تاملعملاو بلطلاب صاخلا (URL) تامولعملا عقوم ددحم ضرعل
.ضرعتسملا

،كلذ عمو ؛DER زيمرت ديدحت ةلاح يف زيمرتلا ةملعمل ةلس ضرعتسملا ددحي :ةظحالم
.b64 ك Base64 زيمرت رهظيس

اهحالصإو ءاطخألا فاشكتسال ةلصلا تاذ تالجسلا/تاراسملا

.تالكشملا مظعم لزع يف تالجسلا هذه دعاست

CAPF تالجس

.CiscoEST طاشن ليجست نم ىندألا دحلاو فتاوهلا عم تالعافتلا CAPF تالجس نمضتت



ةبقارم ةادأ وأ (CLI) رماوألا رطس ةهجاو ربع ةعومجملل تالجسلا هذه رفوتت :ةظحالم
يف تامدخلا ةمئاق نيب رهظي ال دق CSCvo28048 CAPF ببسب .(RTMT) يلعفلا تقولا
RTMT.

CiscoRA تالجس

CiscoRA تالجس يوتحت .CES تالجس اهنأ ىلع CiscoRA تالجس ىلإ ةراشإلا متي ام ابلاغ
ثودح ءانثأ ثدحت دق يتلا ءاطخألا ضرعتو CES ل يلوألا ليغشتلا ءدب طاشن ىلع
قحاللا طاشنلا ليجست متي نلف ،CA عم ةيلوألا ةقداصملا تحجن اذإ.CA عم ةقداصملا
فاشكتسال ةديج ةيلوأ ةطقنك CiscoRA تالجس لمعت ،كلذل .انه فتاهلا ليجست تايلمعل
.اهحالصإو ءاطخألا

هذه ءاشنإ دنع (CLI) رماوألا رطس ةهجاو ربع الإ تالجسلا هذه عيمجت نكمي ال :ةظحالم
.تادنتسملا

NGINX Error.log

NGINX error.log ءدبلا ءانثأ طاشنلا لك لجسي هنأل ةزيملا هذهل ةدئاف رثكألا لجسلا وه
يتلا ءاطخألا زومر نمضتي يذلاو ؛بناج CA و NGINX نيب HTTP تالعافت يأ ىلإ ةفاضإلاب
.بلطلا ةجلاعم دعب CiscoRA ةطساوب اهؤاشنإ مت يتلا كلت ىلإ ةفاضإلاب CA نم اهعاجرإ مت

ةهجاو نم ىتح تالجسلا هذه عمجل ةقيرط دجوت ال ،دنتسملا اذه ءاشنإ تقو يف :ةظحالم
.(رذج) دعب نع معد باسح مادختساب طقف تالجسلا هذه ليزنت نكمي .رماوألا رطس

CA بيو مداخ تالجس

ةصاخلا URL نيوانع كلذ يف امب HTTP طاشن يأ ضرعت اهنأل ةماه CA بيو مداخ تالجس دعت
تالجسلا هذه مادختسإ كنكمي .ةباجتسالا مجحو ةباجتسالا ةدمو ةباجتسالا زومرو بلطلاب
.CA و CiscoRA نيب تالعافتلا طبرل

تناك اذإ .MS IIS تالجس يه دنتسملا اذه قايس يف CA ل بيو مداخ تالجس :ةظحالم
لمعت ةفلتخم لجس تافلم اهل نوكي دقف ،لبقتسملا يف ةموعدم ىرخألا CA صيخارت
CA بيو مداخ تالجسك

لجسلا تافلم عقاوم

:CAPF تالجس

●var/log/active/cm/trace/capf/sdi/capf<number>.txt/ :رذجلا نم

ActiveMog قيسنتب فلم ىلع لوصحلا :(CLI) رماوألا رطس ةهجاو نم
cm/trace/capf/sdi/capf*

●

CAPF ةمدخ ليغشت دعأ مث "لصفم" ىلإ CAPF عبتت ىوتسم نييعتب مق :ةظحالم
.رابتخالا ءارجإ لبق

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo28048


Cisco RA:

●var/log/active/cm/trace/capf/sdi/nginx<number>.txt/ :رذجلا نم

ActiveMog قيسنتب فلم ىلع لوصحلا :(CLI) رماوألا رطس ةهجاو نم
cm/trace/capf/sdi/nginx*

●

:NGINX ءاطخأ لجس

●usr/local/thirdparty/nginx/install/logs/error.log/ :رذجلا نم

●(CLI) رماوألا رطس ةهجاو نم رفوتم ريغ

:MS IIS لجس

●MMC حتف

●(IIS) تنرتنإلا تامولعم تامدخل ةيفاضإلا ةادألا ددح

●مداخلا مسا ىلع رقنا

●يضارتفالا بيو عقوم قوف رقنا

●ليجستلا تارايخ ىلع عالطالل ليجستلا قوف اجودزم ارقن رقنا

●تايلمعلا ةمئاق يف لجسلا تافلم ضرع ددح



ليلحت لجس لاثم

يعيبط لكشب تامدخلا ليغشت متي

NGINX لجس يف حضوم وه امك CES ليغشت ءدب متي

نزخم يف ةلمحملا ةلماكلا تاداهشلا ةلسلس رهظت .لجسلا اذه نم ةريثك تامولعم عمجت ال
:EST ل ىرخألا نأ نيح يف بيولا ةيواحل ةدحاوو انه اهب صاخلا ةقثلا

nginx: [warn] CA Chain requested but this value has not yet been set

nginx: [warn] CA Cert response requested but this value has not yet been set

nginx: [warn] ossl_init_cert_store: Adding cert to store (/O=Cisco/CN=ACT2 SUDI CA)

nginx: [warn] ossl_init_cert_store: Adding cert to store (/C=US/O=cisco/OU=tac/CN=CAPF-

eb606ac0/ST=nc/L=rtp)

nginx: [warn] ossl_init_cert_store: Adding cert to store (/C=US/O=cisco/OU=tac/CN=CAPF-

eb606ac0/ST=nc/L=rtp)

nginx: [warn] ossl_init_cert_store: Adding cert to store (/O=Cisco Systems/CN=Cisco

Manufacturing CA)

nginx: [warn] ossl_init_cert_store: Adding cert to store (/O=Cisco/CN=Cisco Manufacturing CA

SHA2)

nginx: [warn] ossl_init_cert_store: Adding cert to store (/O=Cisco Systems/CN=Cisco Root CA

2048)

nginx: [warn] ossl_init_cert_store: Adding cert to store (/O=Cisco/CN=Cisco Root CA M2)

nginx: [warn] ossl_init_cert_store: Adding cert to store (/DC=com/DC=michamen/CN=lab-

ca.michamen.com)

***EST [INFO][est_log_version:216]--> libest 2.2.0 (API level 4)

***EST [INFO][est_log_version:220]--> Compiled against CiscoSSL 1.0.2n.6.2.194-fips

***EST [INFO][est_log_version:221]--> Linking to CiscoSSL 1.0.2n.6.2.194-fips

***EST [INFO][ossl_init_cert_store_from_raw:182]--> Adding cert to store (/O=Cisco/CN=ACT2 SUDI

CA)

***EST [INFO][ossl_init_cert_store_from_raw:182]--> Adding cert to store

(/C=US/O=cisco/OU=tac/CN=CAPF-eb606ac0/ST=nc/L=rtp)



***EST [INFO][ossl_init_cert_store_from_raw:182]--> Adding cert to store

(/C=US/O=cisco/OU=tac/CN=CAPF-eb606ac0/ST=nc/L=rtp)

***EST [INFO][ossl_init_cert_store_from_raw:182]--> Adding cert to store (/O=Cisco

Systems/CN=Cisco Manufacturing CA)

***EST [INFO][ossl_init_cert_store_from_raw:182]--> Adding cert to store (/O=Cisco/CN=Cisco

Manufacturing CA SHA2)

***EST [INFO][ossl_init_cert_store_from_raw:182]--> Adding cert to store (/O=Cisco

Systems/CN=Cisco Root CA 2048)

***EST [INFO][ossl_init_cert_store_from_raw:182]--> Adding cert to store (/O=Cisco/CN=Cisco Root

CA M2)

***EST [INFO][ossl_init_cert_store_from_raw:182]--> Adding cert to store

(/DC=com/DC=michamen/CN=lab-ca.michamen.com)

nginx: [warn] pop_enabled off in nginx.conf. Disabling EST Proof of Possession

***EST [INFO][set_ssl_option:1378]--> Using non-default ECDHE curve (nid=415)

***EST [INFO][set_ssl_option:1432]--> TLS SRP not enabled

EnrollmentService.sh : nginx server PID value =  31070

NGINX error.log يف حضوم وه امك CES ليغشت ءدب متي

يف دامتعالا تانايبو ةداهشلا بلاق نيوكت مادختساب لوخدلا ليجست ةظحالم متي
:انه ةزجوملا ةميلعتلا

2019/03/05 12:31:21 [info] 31067#0: login_to_certsrv_ca: Secure connection to MS CertServ

completed successfully using the following URL

https://lab-dc.michamen.com:443/certsrv

:انه ةصاصقلا يف قدصملا عجرملا تاداهش ةلسلس عاجرتسإ ةظحالم متي

2019/03/05 12:31:21 [info] 31067#0: retrieve_cacerts: Secure connection to MS CertServ completed

successfully using the following URL

https://lab-dc.michamen.com:443/certsrv/certnew.p7b?ReqID=CACert&Renewal=0&Enc=bin

[…]

2019/03/05 12:31:21 [info] 31067#0: ra_certsrv_ca_plugin_postconf: CA Cert chain retrieved from

CA, will be passed to EST

تانايب عم هسفن URL مادختسإ نكمي .certnew.p7b فلم ىلع لوصحلا متي ،بلطلا حاجن دنع
.بيو ضرعتسم نم certnew.p7b فلم ىلع لوصحلل بلاقلا دامتعا

IIS تالجس يف حضوم وه امك (CES) للستلا تافلم ماظن ليغشت ءدب

لجسلا ةظحالم اضيأ متي.NGINX أطخ يف اهتيؤر مت يتلا CES ليغشت ءدب ثادحأ سفن
متيس هنأل نييفاضإ HTTP GET نيبلط IIS تالجس نمضتت ،كلذ عمو ؛IIS تالجس ىلع
بلطلا ىلع ةقداصملا درجمبو ؛401 ةباجتسإ لالخ نم بيو مداخ لبق نم لوألا بلطلا ضارتعا
:301 ةباجتسإ مادختساب ههيجوت ةداعإ متيس

2019-03-05 17:31:15 14.48.31.152 GET /certsrv - 443 - 14.48.31.128 CiscoRA+1.0 - 401 1

2148074254 0

2019-03-05 17:31:15 14.48.31.152 GET /certsrv - 443 MICHAMEN\ciscora 14.48.31.128 CiscoRA+1.0 -

301 0 0 16

2019-03-05 17:31:15 14.48.31.152 GET /certsrv/certnew.p7b ReqID=CACert&Renewal=0&Enc=bin 443

MICHAMEN\ciscora 14.48.31.128 CiscoRA+1.0 - 200 0 0 2

CAPF تالجس يف حضوم وه امك CAPF ليغشت ءدب



يف ثدحي ام سفن ودبي CES ليغشت ءدبب ةصاخلا CAPF تالجس يف ثدحي ام مظعم
ربع CA ل نيوكتلاو ةقيرطلا فشتكت يتلا CAPF ةمدخ ظحالتس نكلو ،ىرخألا تالجسلا
:تنرتنإلا

12:31:03.354 |   CServiceParameters::Init() Certificate Generation Method=OnlineCA:4

12:31:03.358 |   CServiceParameters::Init() TAM password already exists, no need to create.

12:31:03.358 |-->CServiceParameters::OnlineCAInit()

12:31:03.388 |   CServiceParameters::OnlineCAInit() Online CA hostname is lab-dc.michamen.com

12:31:03.389 |   CServiceParameters::OnlineCAInit() Online CA Port : 443

12:31:03.390 |   CServiceParameters::OnlineCAInit() Online CA Template is  CiscoRA

12:31:03.546 |   CServiceParameters::OnlineCAInit() nginx.conf Updated and Credential.txt file

is created

12:31:03.546 |   CServiceParameters::OnlineCAInit() Reading CAPF Service Parameters done

12:31:03.546 |<--CServiceParameters::OnlineCAInit()

12:31:03.547 |   CServiceParameters::Init() OnlineCA Initialized

12:32:09.172 |   CServiceParameters::Init() Cisco RA Service Start Initiated. Please check NGINX

logs for further details

صاخلا EST ليمع ةئيهتب CAPF ةمدخ موقت امدنع يه تالجسلا نم ةيلاتلا ةمهملا ةظحالملا
.اهب

12:32:09.231 |   debug CA Type is Online CA, setting up EST Connection

12:32:09.231 |<--debug

12:32:09.231 |-->debug

12:32:09.231 |   debug Inside setUpESTClient

[…]

12:32:09.231 |-->debug

12:32:09.231 |   debug cacert read success. cacert length : 1367

12:32:09.231 |<--debug

12:32:09.232 |-->debug

12:32:09.232 |   debug EST context ectx initialized

12:32:09.232 |<--debug

12:32:09.661 |-->debug

12:32:09.661 |   debug CA Credentials retrieved

12:32:09.661 |<--debug

12:32:09.661 |-->debug

12:32:09.661 |   debug est_client_set_auth() Successful!!

12:32:09.661 |<--debug

12:32:09.661 |-->debug

12:32:09.661 |   debug EST set server details success!!

فتاهلل LSC تيبثت ةيلمع

CAPF تالجس

انل حيتي اذهو .CAPF تالجس ضارعتساب ليلحتلا ءدبو ةمزاللا تالجسلا عيمج عمجب ىصوي
.نيعم فتاهل ينمزلا عجرملا ةفرعم

EST ليمع نأ ءانثتساب ىرخألا CAPF قرطل الثامم تاراشإلا لاسرإ نم يلوألا ءزجلا ودبي
ريفوت دعب) راوحلا عبرم ةياهن برق CES عم ليجستلاب موقيس CAPF ةمدخ يف لمعي يذلا
CSR فتاهلا ةطساوب).

14:05:04.628 |-->debug

14:05:04.628 |   debug 2:SEP74A02FC0A675:CA Mode is OnlineCA, Initiating Automatic Certificate



Enrollment

14:05:04.628 |<--debug

14:05:04.628 |-->debug

14:05:04.628 |   debug 2:SEP74A02FC0A675:Calling enrollCertUsingEST()

csr_file=/tmp/capf/csr/SEP74A02FC0A675.csr

14:05:04.628 |<--debug

14:05:04.628 |-->debug

14:05:04.628 |   debug 2:SEP74A02FC0A675:Inside  X509_REQ *read_csr()

14:05:04.628 |<--debug

14:05:04.628 |-->debug

14:05:04.628 |   debug 2:SEP74A02FC0A675:Completed action in X509_REQ *read_csr()

14:05:04.628 |<--debug

DER قيسنت ىلإ ةداهشلا ليوحت متي ،فتاهلا ىلع ةعقوملا ةداهشلل CES دادرتسإ درجمب
.فتاهلا ىلإ اهريفوت لبق

14:05:05.236 |-->debug

14:05:05.236 |   debug 2:SEP74A02FC0A675:Enrollment rv = 0 (EST_ERR_NONE) with pkcs7 length =

1963

14:05:05.236 |<--debug

14:05:05.236 |-->debug

14:05:05.236 |   debug 2:SEP74A02FC0A675:Signed Cert written to /tmp/capf/cert/ location...

14:05:05.236 |<--debug

14:05:05.236 |-->debug

14:05:05.236 |   debug 2:SEP74A02FC0A675:Inside write_binary_file()

14:05:05.236 |<--debug

14:05:05.236 |-->debug

14:05:05.236 |   debug 2:SEP74A02FC0A675:Completed action in write_binary_file()

14:05:05.236 |<--debug

14:05:05.236 |-->debug

14:05:05.236 |   debug 2:SEP74A02FC0A675:Converting PKCS7 file to PEM format and PEM to DER

14:05:05.236 |<--debug

14:05:05.289 |-->debug

14:05:05.289 |   debug 2:SEP74A02FC0A675:Return value from enrollCertUsingEST() : 0

14:05:05.289 |<--debug

14:05:05.289 |-->debug

14:05:05.289 |   debug 2:SEP74A02FC0A675:Online Cert Signing successful

14:05:05.289 |<--debug

14:05:05.289 |-->findAndPost

14:05:05.289 |   findAndPost Device found in the cache map SEP74A02FC0A675

عطقملا يف هيلإ هتباتك تمت يذلا ناكملا نم CSR ليمحتو ىرخأ ةرم CAPF ةمدخ ىلوتت
متي تقولا سفن يف .فتاهلا ىلإ عقوملا CAPF LSC ةمدخ رفوت مث .(/tmp/capf/cert/) هالعأ
.فتاهلل CSR فذح

14:05:05.289 |<--findAndPost

14:05:05.289 |-->debug

14:05:05.289 |   debug addded 6 to readset

14:05:05.289 |<--debug

14:05:05.289 |-->debug

14:05:05.289 |   debug Recd event

14:05:05.289 |<--debug

14:05:05.289 |-->debug

14:05:05.289 |   debug 2:SEP74A02FC0A675:CA CERT RES certificate ready .

14:05:05.289 |<--debug

14:05:05.289 |-->debug

14:05:05.289 |   debug 2:SEP74A02FC0A675:CAPF CORE: Rcvd Event: CAPF_EV_CA_CERT_REP in State:

CAPF_STATE_AWAIT_CA_CERT_RESP

14:05:05.289 |<--debug



14:05:05.289 |-->debug

14:05:05.289 |   debug 2:SEP74A02FC0A675:CAPF got device certificate

14:05:05.289 |<--debug

14:05:05.289 |-->debug

14:05:05.289 |   debug loadFile('/tmp/capf/cert/SEP74A02FC0A675.der')

14:05:05.289 |<--debug

14:05:05.289 |-->debug

14:05:05.289 |   debug loadFile() successfully loaded file: '/tmp/capf/cert/SEP74A02FC0A675.der'

14:05:05.289 |<--debug

14:05:05.289 |-->debug

14:05:05.289 |   debug 2:SEP74A02FC0A675:Read certificate for device

14:05:05.289 |<--debug

14:05:05.289 |-->debug

14:05:05.289 |   debug LSC is verified. removing CSR at /tmp/capf/csr/SEP74A02FC0A675.csr

14:05:05.289 |<--debug

14:05:05.290 |-->debug

14:05:05.290 |   debug 2:SEP74A02FC0A675:Sending STORE_CERT_REQ msg

14:05:05.419 |<--Select(SEP74A02FC0A675)

14:05:05.419 |-->SetOperationStatus(Success:CAPF_OP_SUCCESS):0

14:05:05.419 |   SetOperationStatus(Success:CAPF_OP_SUCCESS):0 Operation status Value is '0'

14:05:05.419 |-->CAPFDevice::MapCapf_OpStatusToDBLTypeCertificateStatus(OPERATION_UPGRADE, Suc

14:05:05.419 |   CAPFDevice::MapCapf_OpStatusToDBLTypeCertificateStatus(OPERATION_UPGRADE, Suc

=>DbStatus=CERT_STATUS_UPGRADE_SUCCESS

14:05:05.419 |<--CAPFDevice::MapCapf_OpStatusToDBLTypeCertificateStatus(OPERATION_UPGRADE, Suc

14:05:05.419 |   SetOperationStatus(Success:CAPF_OP_SUCCESS):0 Operation status is set to 1

14:05:05.419 |   SetOperationStatus(Success:CAPF_OP_SUCCESS):0 Operation status is set to

Success:CAPF_OP_SUCCESS

14:05:05.419 |   SetOperationStatus(Success:CAPF_OP_SUCCESS):0 sql query - (UPDATE Device SET

tkCertificateOperation=1, tkcertificatestatus='3' WHERE

my_lower(name)=my_lower('SEP74A02FC0A675'))

14:05:05.503 |<--SetOperationStatus(Success:CAPF_OP_SUCCESS):0

14:05:05.503 |-->debug

14:05:05.503 |   debug 2:SEP74A02FC0A675:In capf_ui_set_ph_public_key()

14:05:05.503 |<--debug

14:05:05.503 |-->debug

14:05:05.503 |   debug 2:SEP74A02FC0A675:pubKey: 0‚

[…]

14:05:05.503 |<--debug

14:05:05.503 |-->debug

14:05:05.503 |   debug 2:SEP74A02FC0A675:pubKey length: 270

14:05:05.503 |<--debug

14:05:05.503 |-->Select(SEP74A02FC0A675)

14:05:05.511 |   Select(SEP74A02FC0A675) device exists

14:05:05.511 |   Select(SEP74A02FC0A675) BEFORE DB query Authentication Mode=AUTH_BY_STR:1

14:05:05.511 |   Select(SEP74A02FC0A675) KeySize=KEY_SIZE_2048:3

14:05:05.511 |   Select(SEP74A02FC0A675) ECKeySize=INVALID:0

14:05:05.511 |   Select(SEP74A02FC0A675) KeyOrder=KEYORDER_RSA_ONLY:1

14:05:05.511 |   Select(SEP74A02FC0A675) Operation=OPERATION_NONE:1

14:05:05.511 |   Select(SEP74A02FC0A675) Operation Status =CERT_STATUS_UPGRADE_SUCCESS:3

14:05:05.511 |   Select(SEP74A02FC0A675) Authentication Mode=AUTH_BY_NULL_STR:2

14:05:05.511 |   Select(SEP74A02FC0A675) Operation Should Finish By=2019:01:20:12:00

[…]

14:05:05.971 |-->debug

14:05:05.971 |   debug     MsgType               : CAPF_MSG_END_SESSION

IIS تالجس

وه امك فتاهلل LSC تيبثت تاوطخل IIS تالجس يف ةدوجوملا ثادحألا هاندأ ةصاصقلا ضرعي
.هالعأ حضوم



2019-01-16 14:05:02 14.48.31.152 GET /certsrv - 443 - 14.48.31.125 CiscoRA+1.0 - 401 1

2148074254 0

2019-01-16 14:05:02 14.48.31.152 GET /certsrv - 443 MICHAMEN\ciscora 14.48.31.125 CiscoRA+1.0 -

301 0 0 0

2019-01-16 14:05:02 14.48.31.152 GET /certsrv/certrqxt.asp - 443 MICHAMEN\ciscora 14.48.31.125

CiscoRA+1.0 - 200 0 0 220

2019-01-16 14:05:02 14.48.31.152 GET /certsrv - 443 - 14.48.31.125 CiscoRA+1.0 - 401 1

2148074254 0

2019-01-16 14:05:02 14.48.31.152 GET /certsrv - 443 MICHAMEN\ciscora 14.48.31.125 CiscoRA+1.0 -

301 0 0 0

2019-01-16 14:05:02 14.48.31.152 POST /certsrv/certfnsh.asp - 443 MICHAMEN\ciscora 14.48.31.125

CiscoRA+1.0 https://lab-dc.michamen.com:443/certsrv/certrqxt.asp 200 0 0 15

2019-01-16 14:05:02 14.48.31.152 GET /certsrv/certnew.cer ReqID=10&ENC=b64 443 MICHAMEN\ciscora

14.48.31.125 CiscoRA+1.0 - 200 0 0 0

ةعئاشلا تالكشملا

CAPF يف هاندأ ةصاصقلا لثم جاتنإ وه ىري نأ عقوتي ،بناج CES يف أطخ كانه نوكي امدنع
.ةلكشملا قييضت ةعباتمل ىرخألا تالجسلا صحف نم دكأت .لجس

12:37:54.741 |-->debug

12:37:54.741 |   debug 2:SEP001F6C81118B:CA Mode is OnlineCA, Initiating Automatic Certificate

Enrollment

12:37:54.741 |<--debug

12:37:54.741 |-->debug

12:37:54.741 |   debug 2:SEP001F6C81118B:Calling enrollCertUsingEST()

csr_file=/tmp/capf/csr/SEP001F6C81118B.csr

12:37:54.741 |<--debug

12:37:54.741 |-->debug

12:37:54.742 |   debug 2:SEP001F6C81118B:Inside  X509_REQ *read_csr()

12:37:54.742 |<--debug

12:37:54.742 |-->debug

12:37:54.742 |   debug 2:SEP001F6C81118B:Completed action in X509_REQ *read_csr()

12:37:54.742 |<--debug

12:38:04.779 |-->debug

12:38:04.779 |   debug 2:SEP001F6C81118B:Enrollment rv = 35 (EST_ERR_SSL_READ) with pkcs7 length

= 0

12:38:04.779 |<--debug

12:38:04.779 |-->debug

12:38:04.779 |   debug 2:SEP001F6C81118B:est_client_enroll_csr() Failed! Could not obtain new

certificate. Aborting.

12:38:04.779 |<--debug

12:38:04.779 |-->debug

12:38:04.779 |   debug 2:SEP001F6C81118B:Return value from enrollCertUsingEST() : 35

12:38:04.779 |<--debug

12:38:04.779 |-->debug

12:38:04.779 |   debug 2:SEP001F6C81118B:Online Cert Signing Failed

12:38:04.779 |<--debug

12:38:04.779 |-->debug

12:38:04.779 |   debug addded 10 to readset

12:38:04.779 |<--debug

IIS ةيوه ةداهش يردصم ةلسلس يف دوقفم قدصم عجرم ةداهش

قوثوم ،تاداهشلا ةلسلس يف ةدوجوملا ،ةطيسولا ةداهشلا وأ رذجلا ةداهشلا نوكت ال امدنع
تالجس يف "CA نم CA ةداهش ةلسلس دادرتسإ رذعتي" أطخلا عبطي ،CES لبق نم اهب
NGINX.



nginx: [warn] login_to_certsrv_ca: Curl call for MS CA login failed with return code 60 (SSL

certificate problem: unable to get local issuer certificate)

nginx: [warn] login_to_certsrv_ca: URL used: https://lab-dc.michamen.com:443/certsrv

nginx: [error] retrieve_cacerts: Unable to execute login to certsrv with curl

nginx: [warn] ra_certsrv_ca_plugin_postconf: Unable to retrieve CA Cert chain from CA

ايتاذ ةعقوم ةداهش مدقي بيو مداخ

هليمحت مت اذإ ىتح لمعلا ظحاليسو IIS ىلع ايتاذ ةعقوملا ةداهشلا مادختسإ معد متي ال
iis لا امدنع ظحالي ام ضرعي وهو لجس nginx لا نم هاندأ ةصاصقلا .CUCM ىلع CAPF ةنامأك
.عيقوتلا ةيتاذ ةداهش لمعتسي

nginx: [warn] login_to_certsrv_ca: Curl call for MS CA login failed with return code 60 (SSL

certificate problem: unable to get local issuer certificate)

nginx: [warn] login_to_certsrv_ca: URL used: https://lab-dc.michamen.com:443/certsrv

nginx: [error] retrieve_cacerts: Unable to execute login to certsrv with curl

nginx: [warn] ra_certsrv_ca_plugin_postconf: Unable to retrieve CA Cert chain from CA

عئاشلا مسالاو URL فيضم مسا عم قباطتلا مدع

بيو ليجست ةمدخب صاخلا URL لخاد FQDN عم IIS (lab-dc) ةداهشل عئاشلا مسالا قباطتي ال
مسالا قباطي نأ بجي URL ناونع لخاد FQDN حجنتل ةداهشلا ةحص نم ققحتلل .CA ل
.CA لبق نم ةمدختسملا ةداهشلا ىلع عئاشلا

nginx: [warn] login_to_certsrv_ca: Curl call for MS CA login failed with return code 51 (SSL:

certificate subject name 'lab-dc' does not match target host name 'lab-dc.michamen.com')

nginx: [warn] login_to_certsrv_ca: URL used: https://lab-dc.michamen.com:443/certsrv

nginx: [error] retrieve_cacerts: Unable to execute login to certsrv with curl

DNS ليلحت يف ةلكشم

تاملعم يف هنيوكت مت يذلا تنرتنإلا ربع CA ل فيضملا مسا لح CiscoRA ىلع رذعتي
.ةمدخلا

nginx: [warn] CA Chain requested but this value has not yet been set

nginx: [warn] CA Cert response requested but this value has not yet been set

nginx: [warn] login_to_certsrv_ca: Curl call for MS CA login failed with return code 6 (Could

not resolve: lab-dcc.michamen.com (Domain name not found))

nginx: [warn] login_to_certsrv_ca: URL used: https://lab-dcc.michamen.com:443/certsrv

nginx: [error] retrieve_cacerts: Unable to execute login to certsrv with curl

nginx: [warn] ra_certsrv_ca_plugin_postconf: Unable to retrieve CA Cert chain from CA

ةداهشلا ةيحالص خيراوت رادصإ



خيراوت يف لكاشم تثدح حيحص لكشب (NTP) ةكبشلا تقو لوكوتورب لمع مدع دنع
يف هتظحالم متيو ليغشتلا ءدب دنع CES ةطساوب صحفلا اذه ءارجإ متي .ةداهشلا ةيحالص
.NGINX تالجس

nginx: [warn] login_to_certsrv_ca: Curl call for MS CA login failed with return code 60 (SSL

certificate problem: certificate is not yet valid)

nginx: [warn] login_to_certsrv_ca: URL used: https://lab-dc-iis.michamen.com:443/certsrv

nginx: [error] retrieve_cacerts: Unable to execute login to certsrv with curl

nginx: [warn] ra_certsrv_ca_plugin_postconf: Unable to retrieve CA Cert chain from CA

حيحص ريغ ةداهشلا بلاق نيوكت

يأ ليجست متي نل .لشف تالاح ثودح ىلإ ةمدخلا تاملعم لخاد مسالا يف يعبطم أطخ يدؤيس
.NGINX error.log نم ققحتلا بجي كلذل NGINX تالجس وأ CAPF يف ءاطخأ

***EST [INFO][est_enroll_auth:356]--> TLS: no peer certificate

2019/02/27 16:53:28 [warn] 3187#0: *2 ossl_init_cert_store: Adding cert to store

(/DC=com/DC=michamen/CN=LAB-DC-RTP) while SSL EST handshaking, client: 14.48.31.128, server:

0.0.0.0:8084

2019/02/27 16:53:28 [info] 3187#0: *2 ra_certsrv_auth_curl_data_cb: Rcvd data len: 163

 while SSL EST handshaking, client: 14.48.31.128, server: 0.0.0.0:8084

2019/02/27 16:53:28 [info] 3187#0: *2 login_to_certsrv_ca: Secure connection to MS CertServ

completed successfully using the following URL

https://lab-dc-iis.michamen.com:443/certsrv

 while SSL EST handshaking, client: 14.48.31.128, server: 0.0.0.0:8084

2019/02/27 16:53:28 [info] 3187#0: *2 ra_certsrv_auth_curl_data_cb: Rcvd data len: 11771

 while SSL EST handshaking, client: 14.48.31.128, server: 0.0.0.0:8084

2019/02/27 16:53:28 [info] 3187#0: *2 navigate_to_certsrv_page: Secure connection to MS CertServ

completed successfully using the following URL

https://lab-dc-iis.michamen.com:443/certsrv/certrqxt.asp

 while SSL EST handshaking, client: 14.48.31.128, server: 0.0.0.0:8084

***EST [WARNING][est_enroll_auth:394]--> HTTP authentication failed. Auth type=1

***EST [WARNING][est_http_request:1435]--> Enrollment failed with rc=22 (EST_ERR_AUTH_FAIL)

***EST [INFO][mg_send_http_error:389]--> [Error 401: Unauthorized

The server was unable to authorize the request.

]

***EST [ERROR][est_mg_handler:1234]--> EST error response code: 22 (EST_ERR_AUTH_FAIL)

***EST [WARNING][handle_request:1267]--> Incoming request failed rv=22 (EST_ERR_AUTH_FAIL)

***EST [INFO][log_access:1298]--> 14.48.31.128 [27/Feb/2019:16:53:28 -0500] "POST /.well-

known/est/simpleenroll HTTP/1.1" 401 0

***EST [INFO][log_header:1276]-->  -

***EST [INFO][log_header:1278]-->  "Cisco EST client 1.0"

***EST [WARNING][est_server_handle_request:1716]--> SSL_shutdown failed

CES ةقداصم ةلهم

ءانثأ يناث 10 نم يضارتفالا تقؤملا دعب CES EST ليمع ءاهتنا تقو هاندأ snipped لا رهظي
.CERTSRV ةقداصمل ةيلوألا ةيلمعلا

nginx: [warn] login_to_certsrv_ca: Curl call for MS CA login failed with return code 28

(Operation timed out after 10000 milliseconds with 0 bytes received)



nginx: [warn] login_to_certsrv_ca: URL used: https://lab-dc.michamen.com:443/certsrv

nginx: [error] retrieve_cacerts: Unable to execute login to certsrv with curl

nginx: [warn] ra_certsrv_ca_plugin_postconf: Unable to retrieve CA Cert chain from CA

.CES ةقداصم ةلهمب امهالك CSCvf83629و CSCvo58656 قلعتي :ةظحالم

CES ليجست ةلهم

.ليجست بلطل ةباجتسإ راظتنا ءانثأ نكلو ةحجان ةقداصم دعب CES EST ليمع ةلهم تهتنا

nginx: [warn] retrieve_cacerts: Curl request failed with return code 28 (Operation timed out

after 10001 milliseconds with 0 bytes received)

nginx: [warn] retrieve_cacerts: URL used: https://lab-

dc.michamen.com:443/certsrv/certnew.p7b?ReqID=CACert&Renewal=0&Enc=bin

nginx: [warn] ra_certsrv_ca_plugin_postconf: Unable to retrieve CA Cert chain from CA

ةفورعملا ريذاحملا

RTMT تافلم عيمجت ةمئاق يف ةجردم CSCvo28048 CAPF ةمدخ دعت مل

و RA نيب لاصتالا ةلهمل ىصقألا دحلا نيوكت رايخ ىلإ CSCvo58656 CAPF Online CA جاتحي
CA

CSCvf83629 EST ىلع لصحي لدان EST_ERR_HTTP_WRITE ليجستلا ءانثأ

ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo58656
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf83629
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo28048
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


