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 Cisco Catalyst SD-WAN Edge تاهجومل نمآلا عنصملا طبض ةداعإ ءارجإ دنتسملا اذه فصي

.Cisco IOS® XE ماظن لغشت يتلا

ةيفلخلا

 ام ةداعو هب ةصاخلا ةيلصألا عينصتلا ةلاح ىلإ زاهجلا عاجرإب عنصملا طبض ةداعإ موقت
 وأ رشنلا ةداعإ وأ ليغشتلا لاطبإب ةصاخلا لمعلا ريس تايلمع نم ءزجك ةبولطم نوكت

.نامألا حالصإ



 يف ةنمآلا ةزهجألا عيمج طبض ةداعإ رايخب يرصح لكشب ةلاقملا هذه يصوت :ريذحت
 NIST SP 800-88 عم ةقفاوتم تانايبلل ةيفصت ةيلمع ءارجإب موقي يذلاو ،"عنصملا

Rev. 1. ريغ نيزختلا طئاسو ىلع ةدوجوملا تانايبلا لعج ىلع ةقيرطلا هذه لمعت 
 تانايبلا ةلازإ تمت دق هنأب نامضلا نم ىوتسم ىلعأ رفوتو دادرتسالل ةلباق

.مئاد لكشب ةساسحلا

قيبطتلا ةيلباق

 ماظنب لمعت يتلا ةيساسألا ةمظنألا هذه ىلع reset factory all secure رمألا معد متي
:Cisco IOS XE ليغشتلا

Cisco Catalyst 8200 ةلسلس فرطلل ةيساسألا ةمظنألا •
Cisco Catalyst 8300 Series ةلسلسلا ةفاحل ةيساسألا ةمظنألا •

Cisco Catalyst 8500 ةلسلس فرطلل ةيساسألا ةمظنألا •
Cisco نم ASR 1000 زارط عيمجتلا تامدخ تاهجوم ةلسلس •

Cisco نم ةلماكتملا تامدخلا تاذ ISR 4000 زارط تاهجوم ةلسلس •
Cisco نم ةلماكتملا تامدخلا تاهجوم نم ISR 1000 ةلسلسلا •

 نم ققحت .ةلقتسملا ةزهجألا ىلع طقف all secure رايخ مادختسإ نكمي :ةظحالم
 ققحتلاب ةنمآلا ةيساسألا ةملكلا معدي Cisco IOS XE رادصإ نأ نمو يساسألا كماظن

.ةعباتملا لبق تازايتمالا يذ EXEC عضو يف ؟ عنصملا طبض ةداعإ نم

ةيساسألا تابلطتملا

:ةيلاتلا ةيساسألا تابلطتملا ءافيتسا نم دكأت ،ةنمآلا عنصملا طبض ةداعإ ءارجإ لبق

 تاسايسلاو بلاوقلاو ةزهجألا تانيوكت عيمج ريدصتب مق :يطايتحالا خسنلا نيوكت
.طبضلا ةداعإ لبق SD-WAN Manager (vManage) جمانرب نم نامأب اهنيزختو

•

 جمانرب ةروص نم ةخسن ىلع لوصحلا نم دكأت :يطايتحالا خسنلا جمارب روص خسن
Cisco IOS XE Software ديهمتلا ةركاذ يف ةلمحم Bootflash طبضلا ةداعإ ءارجإ لبق. 

 مظعم ىلع (Flash) ةتقؤملا ةركاذلا يف ديهمتلا ةروصب نمآلا رايخلا ظفتحي امنيب
 لماكلاب Bootflash ةركاذ ميقعتب ةيساسألا ةمظنألا ضعب موقت ،ةيساسألا ةمظنألا

 كرحم ىلع ةحاتم Cisco IOS XE ةروص امئاد قبا ،ئراوط ةلاحك .نمآلا حسملا نم ءزجك
 نع رظنلا ضغب دادرتسالا نامضل هيلإ لوصولا نكمي يذلا TFTP مداخ وأ USB صارقأ

.يساسألا ماظنلا كولس

•

 ةداعإ ةيلمع لالخ عطقتم ريغ ةقاط ردصمب دوزم زاهجلا نأ نم دكأت :ةعطقنم ريغ ةقاط
 ريغ زاهجلا لعج ىلإ ميقعتلا ةيلمع ءانثأ ةقاطلا دقف يدؤي نأ نكمي .اهلمكأب طبضلا

•



.دادرتسالل لباق
 (ISSU) ةمدخلا ءانثأ جماربلل ةيقرت تايلمع يأ كانه تناك اذإ :ISSU تاءارجإ يأ لامكإ

.عنصملا طبض ةداعإ ءدب لبق اهمامتإب مقف ،مدقتلا ديق وأ ةقلعم
•

  .عنصملا طبض ةداعإ لبق زاهجلا نم HSEC صيخرت رادصإ بجي :HSEC صيخرت رادصإ
 نيوكت :يف "HSECK9 صيخرت عاجرإ" مسق يف حضوم وه امك HSECK9 صيخرت عاجرإ

  Cisco Edge تاهجوم ىلع HSECK9 صيخرت

•

 نم زاهجلا ةلازإب مقو vManage نم زاهجلا ةداهش لاطبإب مق :SD-WAN ةينب نم ةلازإ
.طبضلا ةداعإ ءارجإ لبق مكحتلا ةدحو ةيشغت

•

 .زاهجلا ىلإ ةيداملا مكحتلا ةدحو لوصو ىلع كلوصح نم دكأت :مكحتلا ةدحو ىلإ لوصولا
.vty لمع تاسلج رفوتت الو ROMmon عضو يف زاهجلا لخدي ،طبضلا ةداعإ دعب

•

 دادرتسالا ةخسن نأو Bootflash ةركاذ يف Cisco IOS XE ةروص ليمحت نم دكأت :حيملت
 رايخلا ظفتحي امنيب .عنصملا طبض ةداعإ ذيفنت لبق TFTP وأ USB ىلع ةرفوتم

 ةمظنألا ضعب موقت ،ةيساسألا ةمظنألا مظعم ىلع ديهمتلا ةروصب نمآلا
.ةيلمعلا ءانثأ لماكلاب Bootflash ديهمتلا ةركاذ ميقعتب ةيساسألا

هوحم متي ام

:زاهجلا نم مئاد لكشب ةنمآلا تانايبلا عيمج عنصملا طبض ةداعإ رمألا ليزي

تانايبلا حسم مت ةئفلا
 ةيلاحلا ديهمتلا ةروصب ظافتحالا متي) Cisco IOS XE جمانرب روص عيمج

 هنإف ،كلذ عمو ؛ةيساسألا ةمظنألا مظعم ىلع (Flash) ةتقؤملا ةركاذلا يف
(لماكلاب Bootflash ةركاذ ميقعت متي ةنيعم تاصنم ىلع

جمانربلا

هليغشت يراجلا نيوكتلا ،ليغشتلا ءدب نيوكت نيوكتلا

(ةحوللا ىلع لاطعألا ليجست) OBFL و ماظنلا تالجسو لطعلا تامولعم  تالجسلا
تاصيخشتلاو

 مدختسملا ماق تاداهشو PKI حيتافم ،FIPS ب ةقلعتم تاغوسمو حيتافم
اهنيوكتب ةينمأ ةدام

 ةلازإلل ةلباقلا نيزختلا تادحوب ةصاخلا مدختسملا تانايب ةفاك
(USB و SSD و SATA صارقأ تاكرحم) نيزختلا

(ليجستلا ةداعإ بلطتت) ةزهجألا صيخارت عيمج صيخرتلا
اهتفاضإب مدختسملا ماق يتلا ROMMON ةئيب تاريغتم ROMMON

:ةنمآلا عنصملا طبض ةداعإ دعب رصانعلا هذهب ظافتحالا متي :ةظحالم

ةنرتقملا PKI حيتافمو (نمآلا ديرفلا زاهجلا فرعم) SUDI تاداهش •
نيوكتلا لجس ةميق •

 يف (flash) ةتقؤملا ةركاذلا يف اهب ظافتحالا متي) ةيلاحلا ديهمتلا ةروص
 bootflash ةيقنت مت ةنيعم تاصنم ىلع ؛ةيساسألا ةمظنألا مظعم

•
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(USB/TFTP ذفنمل دادرتسإ ةيلمع ءارجإ متي ام امئاد—لماكلاب

ةنمآلا عنصملا طبض ةداعإ :ءارجإلا

 عيمج فالتإ متي ،ليغشتلا ءدب درجمب .ءارجإلا اذه نع عوجرلا نكمي الو :ريذحت
 نم ققحتلا مت دق هنأ نم دكأت .مئاد لكشب قباسلا لودجلا يف ةجردملا تانايبلا

.ةعباتملا لبق ةيطايتحالا خسنلا عيمج

مكحتلا ةدحو ربع زاهجلا ىلإ لوصولا :1 ةوطخلا

 ةداعإ ةيلمع ءانثأ SSH/VTY لوصو دقف متي .ةيدام مكحت ةدحو لاصتا ربع زاهجلاب لاصتالا
.طبضلا

تازايتمالا يذ EXEC عضو لخدأ :2 ةوطخلا

 

Device> enable 
Device#

 

عنصملا يف ةنمآلا طبضلا ةداعإ ذيفنت :3 ةوطخلا

:ةنمآلا عنصملا طبض ةداعإ ءدبل رمألا اذه ليغشتب مق

 

Device# factory-reset all secure

 

:ديكأتلا ماظنلا بلطي

 

The factory reset operation is irreversible for all operations. Are you sure? [confirm]

 

:يلي امم ةريخأ ةرم ققحت ،ديكأتلا ةبلاطم دنع :ققحت



تانيوكتلا عيمجل يطايتحإ خسن ءارجإ مت •
TFTP وأ USB ىلع Cisco IOS XE دادرتسإ ةروص رفوتت •

SD-WAN ةيشغت نم زاهجلا ةلازإ تمت •

.ةعباتملاو ديكأتلل Enter ىلع طغضا وأ y بتكا

ريهطتلا ةيلمع لامتكا رظتنإ :4 ةوطخلا

 هذه قرغتست دق .نيزختلا طئاسو عيمج ىلع تانايبلل حسم ةيلمع ءارجإب زاهجلا موقي
.ةيلمعلا هذه ءانثأ ةقاطلا عطقت ال .نيزختلا ةعسل اقفو ةدتمم ةرتف ةيلمعلا

.ROMmon عضو ىلإ هلوخدو زاهجلا ليمحت ةداعإب ايئاقلت زاهجلا موقي ،لامتكالا دنع

ROMMON ةئيب تاريغتم ةداعتسإ :5 ةوطخلا

 ءارجإ .SERIAL_NUMBERو MAC_ADDRESS كلذ يف امب ةئيبلا تاريغتم حسم نكمي ،طبضلا ةداعإ دعب
:اهتداعتسال ROMMON نييعت ةداعإ

 

rommon 1> reset

 

 ةداعإ دعب (9600) ةيضارتفالا هتميق ىلإ دوابلا لدعم ةئيب ريغتم دوعي :ةظحالم
 كنكميف ،فلتخم لدعمب مكحتلا ةدحو لمع ةسلج نيوكت مت اذإ .عنصملا طبض

.مكحتلا ةدحو ىلإ لوصولا ةداعتسال ةطقن 9600 ىلإ يفرطلا يكاحملا تادادعإ طبض

Cisco IOS XE Software جمانرب ةروص ديهمت :6 ةوطخلا

 ةتقؤملا ةركاذلا يف ديهمتلا ةروص ىلع نمآلا رايخلا ظفاحي ،ةيساسألا ةمظنألا مظعم يف
(flash). ديهمتلا ةركاذ مادختساب هدوجو نم ققحت dir bootflash: نم ROMMON. تناك اذإ 

:ةرشابم ديهمتلاب مقف ،ةرفوتم ةروصلا

 

rommon 2> boot bootflash:<image-filename>.bin

 



 ةنمآلا ميقعتلا ةيلمع لمعت ،ةنيعم ةزهجأ تاصنم ىلعو :تاصنملاب صاخلا كولسلا
 هذه يف .ديهمتلا ةروص كلذ يف امب ،لماكلاب (Bootflash) ديهمتلا ةركاذ حسم ىلع

.TFTP لوكوتورب وأ USB ذفنم ربع دادرتسالاب مق ،تالاحلا

:ةداعتسإ USB — أ رايخلا

 

rommon 2> boot usbflash0:<image-filename>.bin

 

:TFTP دادرتسإ — ب رايخلا

:لقنلا أدبا مث ،ةبولطملا ROMMON ةئيب تاريغتم نييعتب مق

 

rommon 2> IP_ADDRESS= 
 

      
rommon 3> IP_SUBNET_MASK= 

 
      

rommon 4> DEFAULT_GATEWAY= 
 

      
rommon 5> TFTP_SERVER= 

 
      

rommon 6> TFTP_FILE= 
 

     .bin 
rommon 7> tftpboot

 

 لصتملا ةكبشلا عطقم وأ ةرادإلا ةهجاو لالخ نم TFTP مداخب لاصتالا رفوت نم ققحت
 الباق TFTP مداخ نوكي نأ بجي كلذل ،هيجوتلا تالوكوتورب ROMMON معدي ال .ةرشابم

.اهنيوكت مت يتلا ةيضارتفالا ةباوبلا ربع هيلإ لوصولل

 لبق هيلإ لوصولا نكمي TFTP مداخ وأ USB ىلع ةبترم دادرتسإ ةروص ىلع امئاد لوصحلا
.كولسلا اذه باسحل عنصملا طبض ةداعإ ءدب

SD-WAN ةانقب قاحلإلا ةداعإ :نييعتلا ةداعإ دعب ام

 ةيسايقلا تاءارجإلا مدختسأ ،ةفيظن Cisco IOS XE ةروص مادختساب زاهجلا ةداعتسإ دعب
:ةينبلا ىلإ زاهجلا ةداعإل SD-WAN ةكبش مضل

 .1 ليغشت ديهمت نيوكت قيبطت :رتويبمكلا ليغشت ديهمت ماظن لوكوتورب نيوكت



 فلم ءاشنإ عجار .(vBond ناونع ،ةسسؤملا مسا ،عقوملا فرعم ،ماظنلل IP) رتويبمكلا
bootstrap مادختساب CLI ءارجإلل.

 وه امك رذجلا قدصملا عجرملا ةلسلسو زاهجلا ةداهش تيبثتب مق :ةداهشلا تيبثت
.(Enterprise CA وأ Cisco PKI وأ Symantec/DigiCert) قدصملا عجرملا لبق نم بولطم

2. 

 و vManage ل DTLS/TLS يف مكحتلا تالاصتإ ءاشنإ نم ققحت :تالاصتالا يف مكحتلا
vSmart و vBond.

3. 

 ةبسانملا نيوكتلا ةعومجم وأ زاهجلا بلاق قافرإب مق ،vManage نم :بلاقلا عفد
.زاهجلاب

4. 

 ىوتسم قافنأو OMP تارممو BFD لمع تاسلج ليغشت نم دكأت :ةحصلا نم ققحتلا
.تانايبلا

5. 

 ربع ايودي HSEC (High Security) صيخرت قيبطت ةداعإ بجي ،قاحلإلا ةداعإ دعب :ةظحالم
CLI صيخارت ةرادإ يف قثوم وه امك .ريفشتلا جارخإ ةداعتسال HSEC يف Cisco 

Catalyst SD-WAN، ريدم معدي ال SD-WAN (vManage) صيخرت تيبثت ةداعإ HSEC ىلع 
 ىلإ عجرا .صيخرتلا طيشنتل ةيلعفلا تاهجوملا ىلع زاهجلا ليمحت ةداعإ مزلي .زاهج

 رطس ةهجاو ءارجإ ىلع لوصحلل Cisco Edge تاهجوم ىلع HSECK9 صيخرت نيوكت
.يوديلا (CLI) رماوألا

اهحالصإو ءاطخألا فاشكتسا

طبضلا ةداعإ دعب ةبيجتسم ريغ مكحتلا ةدحو

 نأ لمتحملا نمف ،عنصملا طبض ةداعإ لامتكا دعب ةبيجتسم ريغ مكحتلا ةدحو نأ ادب اذإ
 ىلع يفرطلا يكاحملا طبضب مق .(9600) يضارتفالا عضولا ىلإ داع دق دوابلا لدعم نوكي

.لاصتالا دعأو دواب 9600

ROMMON لخدي ال زاهجلا

 نيوكتلا لجس نييعت نم ققحتف ،طبضلا ةداعإ لامتكا دعب ROMMON زاهجلا لخدي مل اذإ
 ةروص دوجو مدع دنع ROMMON ىلإ زاهجلا ةقاطلا ةرود عفدت ،تالاحلا مظعم يف .حيحص لكشب

.ديهمتلل ةلباق

ROMMON يف ةدوقفملا ةئيبلا تاريغتم

 reset رمألا رادصإب مق ،طبضلا ةداعإ دعب ةدوقفم SERIAL_NUMBER وأ MAC_ADDRESS تاريغتم ناك اذإ
.ةزهجألا نيزخت نم عنصملا يف ةيضارتفالا ةئيبلا تاريغتم ةداعتسال ROMMON يف
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ةرركتملا ةلئسألا

؟ةيسايقلا "ثلاثلا رورملا" وأ "لكلا" تارايخ ىلع "نامألا" رايخب ىصوي اذامل :س

 تانايبلل ةيفصت ةيلمع لمشأ ءارجإ ىلع ةنمآلا ةزهجألا عيمج عنصملا طبض ةداعإ رايخ لمعي :ج
 دادرتسالل ةلباق ريغ تانايبلا لعجيو .NIST SP 800-88 Rev. 1 عم ايشامت كلذو ،ةرفوتملا

 ةيلمع طيسبت ىلع لمعي امم ،شالفلا ةركاذ يف ةيلاحلا ديهمتلا ةروصب ظفتحيو
 تاراسملا يثالث لادبتسإ وشح ذيفنتب موقي 3 رورملا رايخ نإف ،ةنراقملاب .دادرتسالا

 ةروص وحمي كلذكو لوطلا فاعضأ ةثالث يلاوح قرغتسي يذلاو (ةيئاوشعو ،تادحاو ،رافصأ)
 هنأل نمآلا رايخلاب ىصويو .TFTP وأ USB نم ةلماك ةروص ليمحت ةداعإ بلطتيو ،ديهمتلا

.دادرتسالل ةيليغشتلا فيلاكتلا لقأب ةنكمم ميقعت ةيلمع ربكأ رفوي

؟ةنمآلا عنصملا طبض ةداعإ ةيلمع قرغتست مك :س

 ةدوزملا ةزهجألل ةبسنلاب .زاهجلل ةيلامجإلا ةينيزختلا ةعسلا فالتخاب ةدملا فلتخت :ج
 45-15 نوضغ يف ةداع ةيلمعلا لمتكت ،(تياباجيج 32-8) ةيسايق شالف نيزخت ةدحوب

 نم ةعونصم ةركاذب ةدوزم صارقأ تاكرحم ىلع يوتحت يتلا ةزهجألا قرغتست دق .ةقيقد
 ءانثأ ةقاطلا عطقت ال :ماه .لوطأ اتقو امجح ربكأ SATA صارقأ تاكرحم وأ (SSD) ةبلص تانوكم

 ةروصلا ليمحت ةداعإ تقو نابسحلا يف عضت يتلا ةنايصلا ةذفانل ططخ .ةيلمعلا هذه
.ليمحتلا ةداعإ تقو ىلإ ةفاضإلاب

؟نييعتلا ةداعإ دعب (SUDI ،يلسلستلا مقرلا) هتيوهب زاهجلا ظفتحي له :س

 اهب ةطبترملا PKI حيتافمو "(SUDI) نمآلا ديرفلا زاهجلا فرعم" ةداهش نيزخت متي .معن :ج
 طبض ةداعإ ةطساوب اهحسم متي الو (TAm/ACT2 ةحيرش) ةزهجألاب ةيمحم نيزخت ةدحو يف

 نكمي هنأ ينعي اذهو .ةزهجألا يف زاهجلل يلسلستلا مقرلاب ظافتحالا متي امك .عنصملا
.طبضلا ةداعإ دعب ةيلصألا هتيوه مادختساب SD-WAN ةينب ىلإ زاهجلا ليمحت ةداعإ

؟نييعتلا ةداعإ ءارجإ لبق "SD-WAN ةرادإ" نم زاهجلا ةلازإ ىلإ جاتحأ له :س

 لبق SD-WAN ةكبش ةيشغت نم زاهجلا ةلازإو زاهجلا ةداهش لاطبإب ةدشب ىصوي .معن :ج
 الو ،مكحتلا ةدحول ةيساسألا ةينبلا نم ةفيظنلا ةلازإلا نمضي اذهو .عنصملا طبض ةداعإ

 .قفن ةلاح وأ ةلصفنم مكحت تالاصتإ دجوت الو ،vManage زاهج نوزخم يف ةميدق تالاخدإ دجوت
 تادحو ىلإ لاسرإلا مث ،لاطبإ < زاهجلا ديدحت < تاداهشلا < نيوكتلا ىلإ لقتنا :vManage نم

.ةزهجألا ةمئاق نم زاهجلا فذحا ،كلذ دعب .مكحتلا

؟عنصملا طبض ةداعإ دعب HSEC صيخرتل ثدحي يذلا ام :س

 زاهجلا لمعي ،هنودب .عنصملا طبض ةداعإ ءانثأ (يلاعلا نامألل) HSEC صيخرت ةلازإ متت :ج
 نكمي ثيحب عنصملا طبض ةداعإ لبق HSEC صيخرت رادصإ بجي .ةديقم ريفشت ةيجاتنإب



:كلذ دعب همادختسإ ةداعإ

 ربع يلحملا صيخرتلا دعأ مث ،يكذلا صيخرتلا ربع صيخرتلا رادصإب مق :نييعتلا ةداعإ لبق
.Smart License Central نم جتنملا ليثم لازأو تنرتنإلا

1. 

 وه امك .(رماوألا رطس ةهجاو) CLI ربع ايودي HSEC صيخرت قيبطت ةداعإ :قاحلإلا ةداعإ دعب
 SD-WAN ريدم معدي ال ،Cisco Catalyst SD-WAN يف HSEC صيخارت ةرادإ يف قثوم

(vManage) صيخرت تيبثت ةداعإ HSEC.

2. 

 .3.صيخرتلا طيشنتل ةيلعفلا تاهجوملا ىلع ليمحت ةداعإ مزلي :ليمحتلا ةداعإ
 .show license authorization.4و show license summary لالخ نم ققحت

 ةرادإو Cisco Edge تاهجوم ىلع HSECK9 صيخرت نيوكت ىلإ عجرا ،لماكلا ءارجإلا ىلع لوصحلل
.Cisco Catalyst SD-WAN يف HSEC صيخارت

؟(SSH/VTY ربع) دعب نع ةنمآلا عنصملا طبض ةداعإ ءارجإ يننكمي له :س

 هيف بوغرم ريغ هنإف ،SSH/VTY ةسلج ربع ةينقتلا ةيحانلا نم رمألا رادصإ نكمي امنيب :ج
 ،طبضلا ةداعإ دعب .دعب نع ةسلجلا يهتنيو ميقعتلا ةيلمع يف اروف زاهجلا أدبي .ةدشب

 نوكيو ،VTY ىلإ لوصولا نكمي الو ،IP لاصتا رفوتي ال ثيح ROMMON عضو يف زاهجلا لخدي
 ةدحو ىلإ يداملا لوصولا رفوت نم امئاد دكأت .ةروصلا دادرتسال ابولطم مكحتلا ةدحو لوصو

.عنصملا طبض ةداعإ ءدب لبق مكحتلا

؟نامألا حالصإ تاهويرانيسل ةبسانم ةنمآلا عنصملا طبض ةداعإ له :س

 ةلاح ىلإ زاهجلا ةداعإ بجي امدنع هب ىصوملا جهنلا ةنمآلا عنصملا طبض ةداعإ دعت .معن :ج
 اهعرز يتلا حيتافملا عيمج ةلازإ نمضي اذهو .اهيف هبتشم ةيوست ءارجإ دعب ةفورعم ةديج
 وأ قبتم نيوكت يأ ءاقب مدعو ،مئاد لكشب رارمتسالا تايلآ وأ ةيفلخلا باوبألا وأ مجاهملا
 يتلا طبضلا ةداعإ تايلمعل ةبسنلاب .هجمد ةداعإل زاهجلا فيظنت نامضو ،دامتعا تانايب

 رورملا تاملك) ةديدجلا دامتعالا تانايب ءاشنإ نم دكأت ،عنصملا يف نامألاب قلعتت
 يطايتحالا خسنلا تانيوكت ةداعتسإ مدع نمو ،ليجستلا ةداعإ ءانثأ (تاداهشلاو حيتافملاو

.زاهجلا ىلع اقبسم اهنيزخت مت يتلا

 ماظنلا جمانربب صاخلا SDWAN جمانرب نييعت ةداعإ بلط" مادختسإ عنمي يذلا ام :س
؟كلذ نم الدب "PLATFORM SDWAN جمانرب نيوكت نييعت ةداعإ بلط" وأ "يساسألا

 لكل عنصملا طبض ةداعإ لثم ميقعتلا ىوتسم سفن رفوت الو افلتخم اضرغ رماوألا هذه مدخت :ج
 SD-WAN جمانرب طبض ةداعإب request platform software sdwan software reset رمألا موقي .نمآ

software نم ةيساسألا نيزختلا وأ تاداهشلا وأ حيتافملا وأ تانيوكتلا حسمي ال هنكلو 
Cisco IOS XE — رمألا موقي .هب صاخلا يساسألا ليغشتلا ماظن ةلاحب زاهجلا ظفتحي 

request platform software sdwan config reset نيوكتلا طبض ةداعإب SD-WAN هنكلو طقف 
 نود ىرخألا تانايبلا عيمجو ،SSH حيتافمو ،ةيلحملا تاغوسملاو ،Cisco IOS XE ةروص كرتي

 ناك اذإ .نيزختلا طئاسو ىلع تانايبلا ثيدحتب نيرمألا نم يأ موقي الو .صرقلا ىلع رييغت
 ريغ رماوألا هذه نإف - ينمأ ثداح دعب ةصاخو - لماكلاب ةفيظن ةلاح ىلإ زاهجلا ةداعإ وه فدهلا
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 يتلا تافلملا وأ تالجسلا وأ دامتعالا تانايب وأ حيتافملا) ةيقبتملا تانايبلا نأل ةيفاك
 ةدوزملا صارقألا تاكرحم وأ (flash) ةتقؤملا ةركاذلا ىلع لظت نأ نكمي (مجاهملل اهعرز متي

 ةنمآلا ةزهجألا عيمج "عنصملا طبض ةداعإ ةزيم مدختسأ .(SSD) ةبلص تانوكم نم ةعونصم ةركاذب
.نيزختلا ىوتسم ىلع فيظن زاهجلا نأب نامض كانه نوكي امدنع

عجارملا

عنصملا طبض ةداعإ ليلد — Cisco نم ةقثلاب ةريدج ةمظنأ •
Cisco Edge تاهجوم ىلع HSECK9 صيخرت نيوكت •

Cisco Catalyst SD-WAN يف HSEC صيخارت ةرادإ •
SD-WAN ليغشت ءدب ليلد — CLI مادختساب bootstrap فلم ءاشنإ •

 (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب SD-WAN يف مكحتلا تادحو ةيقرت
vManage رماوألا رطس ةهجاو وأ (CLI)

•
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


