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 لمعتسي ديدخت جاحسم دادتما TLOC ىلع يكيتاتسإ نكاس NAT لكشي ةقيثو اذه فصي
NAT فلخ ريظن عم لمعي نأ دئاز لمح NAT لثامتم.

تايصوت

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Catalyst (SD-WAN) جمانربب ةفرعم ةعساو ةقطنم ةكبش
•(NAT) ةكبشلا ناونع ةمجرت
•Tloc دادتما

ةمدختسملا تانوكملا

.ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

C8000V، 17.15.1 رادصإلاa•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

 ناونع ةمجرت نم ةنيعم اعاونأ نأ ىلع ءوضلا Cisco Catalyst SD-WAN ميمصت ليلد طلسي
.BFD قافنأو مكحتلا تالاصتإ نيوكت ىلع رثؤت نأ نكمي (NAT) ةكبشلا

 هذه بلطتت .لثامتم NAT و ناونعلا/ذفنملا ديقم NAT اعم لمعي ال يذلا NAT نم ناعونلا
 تانايبلا رورم ةكرحب حامسلل ةيلخادلا ةكبشلا نم تاسلجلا ءدب متي نأ NAT نم عاونألا
 ةيلخادلا ةكبشلاب لاصتا ءدب ةيجراخلا رورملا ةكرحل نكمي ال هنأ ينعي اذهو .ذفنم لك ىلع
.لخادلا نم قبسم بلط نود

 عقاوم عم BFD تاسلج ءاشنإ يف تابوعص لثامتم NAT ءارو ةعقاولا عقاوملا هجاوت ام ابلاغ
 لمحلا فلخ TLOC دادتما مادختساب عقوم ىلإ رظنلا دنع صاخ لكشب بعص اذهو .نارقألا
.(ناونعلا/ذفنملاب صاخلا NAT ب اضيأ فورعملا) NAT ل دئازلا

ططخملا

ريياعملا

 1. S30_Edge1 فلخ وه NAT لثامتم

 2. S20_Edge2 دادتما فلخ وه TLOC ثيح S20_Edge1 ل دئازلا ليمحتلا مدختسي NAT (PAT) 
.Edge2 نم تاقفدتلا nat ىلإ

 نم ام ببسب S20_Edge1 لاو ةادأ Symmetric NAT لا ىلع طقسي نأ ةدعاسم BFD لا جتني اذه
.ريظنلا نم فورعم ريغ ءانيملل رضاح ةسلج

 فادهألا هذهل ينمضلا (ACL) لوصولا يف مكحتلا ةمئاق طاقسإ S20_Edge1 زاهجلا ضرعي
  .NAT لودج يف ةسلج يأ قباطت ال اهنأل ارظن

https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-design-guide.html#NATRecommendations
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-design-guide.html#NATRecommendations


ةلكشملا ديدحت

BFD لمع تاسلج نم ققحتلا .1 ةوطخلا

 ،S20_Edge2 ىلإ BFD ةسلج نأ رهظي ،S30_Edge1 ىلع show sdwan bfd لمع تاسلج جارخإ نم
 .ةلطعم 10.0.0.2

 

S30_Edge1#show sdwan bfd sessions 
                                      SOURCE TLOC      REMOTE TLOC                                      DST PUBLIC                      DST PUBLIC         DETECT      TX 
SYSTEM IP        SITE ID     STATE       COLOR            COLOR            SOURCE IP                                       IP                                              PORT        ENCAP  MULTIPLIER  INTERVAL(msec  UPTIME          TRANSITIONS 
----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
10.0.0.2         20          down        biz-internet     biz-internet     192.168.30.2                                    172.16.1.18                                     5063        ipsec  7           1000           NA              0 
10.0.0.1         20          up          biz-internet     biz-internet     192.168.30.2                                    172.16.1.18                                     12346       ipsec  7           1000           0:00:44:29      0 

 

NAT عون نم ققحت .2 ةوطخلا

 اضيأ ظحال .لثامتم NAT ىلإ ريشي اذه .S30_Edge1 ىلع NAT A عون رهظي ،جرخملا لفسأ يف
IP 31048 ذفنملاو 172.16.1.34 ماعلا.

 



S30_Edge1# show sdwan control local-properties 
 
 
       
 
 
site-id                           30 
domain-id                         1 
protocol                          dtls 
tls-port                          0 
system-ip                         10.0.0.30 
 
 
        
 
 
 
 NAT TYPE: E -- indicates End-point independent mapping 
           A -- indicates Address-port dependent mapping 
           N -- indicates Not learned 
           Note: Requires minimum two vbonds to learn the NAT type 
 
                         PUBLIC          PUBLIC PRIVATE         PRIVATE                                 PRIVATE                        WAN   MAX   RESTRICT/           LAST         SPI TIME    NAT  VM          BIND 
INTERFACE                IPv4            PORT   IPv4            IPv6                                    PORT    VS/VM COLOR            STATE CNTRL CONTROL/     LR/LB  CONNECTION   REMAINING   TYPE CON REG     INTERFACE 
                                                                                                                                                   STUN                                              PRF IDs 
-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
GigabitEthernet1              172.16.1.34     31048  192.168.30.2    ::                                      12346    2/1  biz-internet     up     2     yes/yes/no   No/No  0:00:49:18   0:11:10:25  A    5  Default N/A 
 
 
        
 
 

 

ليكشت nat لا تصحف .3 ةوطخ

 اننكمي ،ةطقنلا هذه دنع .TLOC دادتما فلخ عقي S20_Edge2 نأ فورعملا نم ،ططخملا نم
 .S20_Edge1 ىلع PAT نيوكت نم ققحتلا

S20_Edge1 ىلع لعفلاب دوجوم NAT ل دئازلا لمحلا نيوكت

 

S20_Edge1#sh run int gi1 
interface GigabitEthernet1 
 description biz-internet 
 ip dhcp client default-router distance 1 
 ip address 192.168.20.2 255.255.255.0 
 no ip redirects 
 ip nat outside 
 load-interval 30 
 negotiation auto 
 arp timeout 1200 
end 
 
 
S20_Edge1#sh run | i nat 
 
 



       
 
 
ip nat inside source list nat-dia-vpn-hop-access-list interface GigabitEthernet1 overload 
 
 

 

ذفنملاو ماعلا IP نم ققحت .4 ةوطخلا

 ىلع عالطالل S20_Edge2 ىلع صئاصخلل يلحملا جارخإلا يف مكحتلا sdwan ضرع نم ققحت
IP 5063 ذفنملاو 172.16.1.18 ذفنملاو ماعلا

 

S20_Edge2#show sdwan control local-properties 
 
 
       
 
 
site-id                           20 
domain-id                         1 
protocol                          dtls 
tls-port                          0 
system-ip                         10.0.0.2 
 
 
        
 
 
 
 NAT TYPE: E -- indicates End-point independent mapping 
           A -- indicates Address-port dependent mapping 
           N -- indicates Not learned 
           Note: Requires minimum two vbonds to learn the NAT type 
 
                         PUBLIC          PUBLIC PRIVATE         PRIVATE                                 PRIVATE                        WAN   MAX   RESTRICT/           LAST         SPI TIME    NAT  VM          BIND 
INTERFACE                IPv4            PORT   IPv4            IPv6                                    PORT    VS/VM COLOR            STATE CNTRL CONTROL/     LR/LB  CONNECTION   REMAINING   TYPE CON REG     INTERFACE 
                                                                                                                                                   STUN                                              PRF IDs 
-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
GigabitEthernet2.100          172.16.1.18     5063   192.168.100.2   ::                                      12346    2/0  biz-internet     up     2     yes/yes/no   No/No  0:00:50:29   0:11:09:15  E    5  Default N/A 
 
 
        
 
 

 

NAT تامجرت عجار .5 ةوطخلا

 ذفنملاو IP ىلإ NAT ةسلج طقف كانه .ةادأ S20_Edge1 لا ىلع ةمجرت nat لا تصحف نآلا
 NAT نع هفرعن ام ىلإ رظنلابو .31048 ذفنملاو S30_Edge1، IP 172.16.1.34 ل امهنع نلعملا
 31048 نع لقألا ىلع دحاو فلتخم ذفنم كانه نوكي نأ بجي .ةلاحلا تسيل هذه نإف ،لثامتملا
 IP نم ةفلتخم ةعومجم كانه نكي مل اذإ ،(12346 لثم ايسايق SD-WAN ذفنم نوكي ال)



.ذفنملاو

 

 S20_Edge1#sh ip nat translations 
Pro  Inside global         Inside local          Outside local         Outside global 
udp  192.168.20.2:5063     192.168.100.2:12346   172.16.1.69:12346     172.16.1.69:12346 
udp  192.168.20.2:5063     192.168.100.2:12346   172.16.0.102:12446    172.16.0.102:12446 
udp  192.168.20.2:5063     192.168.100.2:12346   172.16.1.50:12346     172.16.1.50:12346 
udp  192.168.20.2:5063     192.168.100.2:12346   172.16.0.202:12346    172.16.0.202:12346 
udp  192.168.20.2:5063     192.168.100.2:12346   172.16.1.82:12346     172.16.1.82:12346 
udp  192.168.20.2:5063     192.168.100.2:12346   172.16.1.34:31048     172.16.1.34:31048 
udp  192.168.20.2:5063     192.168.100.2:12346   172.16.0.201:12346    172.16.0.201:12346 
udp  192.168.20.2:5063     192.168.100.2:12346   172.16.0.101:12446    172.16.0.101:12446 
udp  192.168.20.2:5063     192.168.100.2:12346   172.16.1.98:12346     172.16.1.98:12346 

 

FIA عبتت نم ققحت ،6 ةوطخلا

 ال هنأ رابتعالا يف عض .S20_Edge1 ىلع مزحلا طاقسإ نم دكأتلل FIA عبتت ليغشتب مق
 .ةطاسبلل ةلاحلا هذه يف هنكلو ،هنع نلعملا هسفن وه IP نوكي نأ بجي

 

S20_Edge1#debug platform condition ipv4 172.16.1.34/32 both 
S20_Edge1#debug platform condition start 
S20_Edge1#debug platform packet packet 1024 fia 
S20_Edge1#debug platform packet packet 1024 fia-trace 
S20_Edge1#show platform packet summary 
Pkt   Input                     Output                    State  Reason 
0     Gi2.100                   Gi1                       FWD 
1     internal0/0/recycle:0     Gi1                       FWD 
2     Gi2.100                   Gi1                       FWD 
3     internal0/0/recycle:0     Gi1                       FWD 
4     Gi2.100                   Gi1                       FWD 
5     internal0/0/recycle:0     Gi1                       FWD 
6     Gi2.100                   Gi1                       FWD 
7     internal0/0/recycle:0     Gi1                       FWD 
8     Gi1                       Gi1                       DROP   479 (SdwanImplicitAclDrop)

 

 .اهيف هبتشملا ةمزحلا يه هذه تناك اذإ ام ةفرعمل 8 ةمزحلا نم ققحت

 

S20_Edge1#show platform packet packet 8 
Packet: 8           CBUG ID: 482 
Summary 
  Input     : GigabitEthernet1 
  Output    : GigabitEthernet1 
  State     : DROP 479 (SdwanImplicitAclDrop) 
  Timestamp 
    Start   : 6120860350139 ns (04/18/2025 02:35:03.873687 UTC) 
    Stop    : 6120860374021 ns (04/18/2025 02:35:03.873710 UTC) 
Path Trace 
  Feature: IPV4(Input) 
    Input       : GigabitEthernet1 



    Output      : 
 
       
 
 
    Source      : 172.16.1.34 
    Destination : 192.168.20.2 
    Protocol    : 17 (UDP) 
      SrcPort   : 3618 
      DstPort   : 12346 
 
 
        
 
 

 

.S30_Edge1 نم طبرلا وه اذه نأ ودبي

 وه اذه .طبر اذه ل ةسلج نم ام كانه تيأر عيطتسي نحن ،6 ةوطخ يف ةلواط nat لا ىلع قيقدت
 .طوبهلا ببس

BFD تادادع نم ققحت .7 ةوطخلا

 زاهج ىلع ،زاهجلا جراخ اهطاقسإ ببسب S30_Edge1 يف S20_Edge2 نم BFD مزح ةيؤر نكمي ال
NAT. تادادع نم ققحتلا نكمي BFD Tx/Rx قفن تايئاصحإ رمأ لالخ نم show sdwan.

 

S30_Edge1#show sdwan tunnel statistics 
tunnel stats ipsec 192.168.30.2 172.16.1.18 12346 12347 
 system-ip            10.0.0.2 
 local-color          biz-internet 
 remote-color         biz-internet 
 tunnel-mtu           1438 
 tx_pkts              10 
 tx_octets            1060 
 rx_pkts              0   <<<<<<<<<<<<< 
 rx_octets            0 
 tcp-mss-adjust       1358 
 ipv6_tx_pkts         0 
 ipv6_tx_octets       0 
 ipv6_rx_pkts         0 
 ipv6_rx_octets       0 
 tx_ipv4_mcast_pkts   0 
 tx_ipv4_mcast_octets 0 
 rx_ipv4_mcast_pkts   0 
 rx_ipv4_mcast_octets 0 
 tx-ipv6-mcast-pkts   0 
 tx-ipv6-mcast-octets 0 
 rx-ipv6-mcast-pkts   0 
 rx-ipv6-mcast-octets 0

 

لحلا



 دئاز لمح NAT لا نم ىلعألا ىلع تلكش تنك عيطتسي nat يكيتاتسإ نكاس ،اذه لحي نأ
(PAT) ىلع S20_Edge1 ىلإ NAT و مكحت لك BFD ديحو ىلإ طبر ip/ةعومجم ءانيم.

 يف ماظنلا ىوتسم ىلع وأ ،نوللا اذه ىلع ذفنملا يطخت ليطعت يرورضلا نم ،الوأ .1
S20_Edge2.

 مدختسي ال كلذل ،S20_Edge2 زارطلل ةسرامم لضفأك ذفنملا ةنزاوم ةزيم ةفاضإ متت امك
 لوكوتورب قافنأ وأ مكحتلا تالاصتال ردصملا ذفنم سفن S10_Edge2 و S20_Edge1 نم لك
BFD.

 نم وأ هجوملاب ةصاخلا رماوألا رطس ةهجاو لالخ نم نيوكتلا اذه ذيفنت نكمي :ةظحالم
.vManage ةيفاضإلا رماوألا رطس ةهجاو ةفيظو بلاق لالخ

 

S20_Edge2#config-t 
S20_Edge2(config)# system 
S20_Edge2(config-system)# no port-hop 
S20_Edge2(config-system)# port-offset 1 
S20_Edge2(config-system)# commit 



 

 نيوكتلا اذه دعب 12347 يساسألا ذفنملا مدختسي S20_Edge2 نأ نم دكأت :ةظحالم
 ذفنملا مدختسي نكي مل اذإ .show sdwan control local-properties صحف قيرط نع
 ىرخأ ةرم ذفنملا طبض ةداعإل clear sdwan control port-index رمألا مدختساف ،يساسألا
 ىلعأ ذفنم ىلع لمعي ناك اذإ رييغتلا نم ذفنملا عنمي اذه .يساسألا ذفنملا ىلإ
 قافنأو مكحتلا تالاصتإ طبض ةداعإب clear رمألا موقيو .اقحال ديهمتلا ديعي مث
.(BFD) هيجوتلا تامولعم لوكوتورب

.S20_Edge1 ىلع تباثلا NAT نيوكتب مق .2

 

S20_Edge1#config-t 
S20_Edge1(config)# ip nat inside source static udp 192.168.100.2 12347 192.168.20.2 12347 egress-interface GigabitEthernet1 
S20_Edge1(config)# commit

 

.S20_Edge1 ىلع NAT تامجرت حسما .3



 

S20_Edge1#clear ip nat translation *

 

ققحتلا

 .ءارظنلا دحأ ىلع BFD تاسلج عجار .1

 

S30_Edge1#show sdwan bfd sessions 
                                      SOURCE TLOC      REMOTE TLOC                                      DST PUBLIC                      DST PUBLIC         DETECT      TX 
SYSTEM IP        SITE ID     STATE       COLOR            COLOR            SOURCE IP                                       IP                                              PORT        ENCAP  MULTIPLIER  INTERVAL(msec  UPTIME          TRANSITIONS 
----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
10.0.0.2         20          up          biz-internet     biz-internet     192.168.30.2                                    172.16.1.18                                     12347       ipsec  7           1000           0:00:00:37      0 
 

 

.S20_Edge1 ىلع NAT تاسلج نم ققحت .2

 

S20_Edge1#sh ip nat translations 
Pro  Inside global         Inside local          Outside local         Outside global 
udp  192.168.20.2:12347    192.168.100.2:12347   ---                   --- 
udp  192.168.20.2:12347    192.168.100.2:12347   172.16.0.202:12346    172.16.0.202:12346 
udp  192.168.20.2:12347    192.168.100.2:12347   172.16.1.50:12346     172.16.1.50:12346 
udp  192.168.20.2:12347    192.168.100.2:12347   172.16.0.102:12446    172.16.0.102:12446 
udp  192.168.20.2:12347    192.168.100.2:12347   172.16.1.34:50890     172.16.1.34:50890 
udp  192.168.20.2:12347    192.168.100.2:12347   172.16.1.69:12346     172.16.1.69:12346 
udp  192.168.20.2:12347    192.168.100.2:12347   172.16.1.98:12346     172.16.1.98:12346 
udp  192.168.20.2:12347    192.168.100.2:12347   172.16.0.101:12446    172.16.0.101:12446 
udp  192.168.20.2:12347    192.168.100.2:12347   172.16.0.201:12346    172.16.0.201:12346 
udp  192.168.20.2:12347    192.168.100.2:12347   172.16.1.82:12346     172.16.1.82:12346 
udp  192.168.20.2:12347    192.168.100.2:12347   172.16.0.1:13046      172.16.0.1:13046 
Total number of translations: 11 

 

 ،هنيوكت مت يذلا ذفنملاو IP ىلإ NAT يه BFD قافنأو مكحتلا تالاصتإ عيمج نأ ىري ،نآلاو
 هنع نلعملا نع امامت فلتخم ذفنمل وه 172.16.1.34 ب لاصتالا نأ امك .192.168.20.2:12347
 .50890 ذفنملا عجار .S30_Edge1 ةطساوب vSmart ىلإ

 امه نلعملا ذفنملاو IP نأ S30_Edge1 نم ةيلحملا صئاصخلا جارخإ sdwan ضرع يف ظحال .3
 .60506 ذفنمو 172.16.1.34

 

 
S30_Edge1#show sdwan control local-properties 
 
 
       
 
 
site-id                           30 



domain-id                         1 
protocol                          dtls 
tls-port                          0 
system-ip                         10.0.0.30 
 
 
        
 
 
 
 NAT TYPE: E -- indicates End-point independent mapping 
           A -- indicates Address-port dependent mapping 
           N -- indicates Not learned 
           Note: Requires minimum two vbonds to learn the NAT type 
 
                         PUBLIC          PUBLIC PRIVATE         PRIVATE                                 PRIVATE                        WAN   MAX   RESTRICT/           LAST         SPI TIME    NAT  VM          BIND 
INTERFACE                IPv4            PORT   IPv4            IPv6                                    PORT    VS/VM COLOR            STATE CNTRL CONTROL/     LR/LB  CONNECTION   REMAINING   TYPE CON REG     INTERFACE 
                                                                                                                                                   STUN                                              PRF IDs 
-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
GigabitEthernet1              172.16.1.34     60506  192.168.30.2    ::                                      12346    2/0  biz-internet     up     2     yes/yes/no   No/No  0:00:21:13   0:11:38:30  A    5  Default N/A 
 
 
        
 
 

 

عجارملا

Cisco Catalyst SD-WAN ميمصت ليلد

https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-design-guide.html#NATRecommendations
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-design-guide.html#NATRecommendations


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


