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ةمدقملا

 ريفشتلاو (ةقداصملا) نامألا لوح حرشيو SNMPv3 نيوكت دنتسملا اذه فصي
.(ضرعلا ةقيرط) دويقلاو (ةيصوصخلا)

ةيفلخلا

 بجي ام فرعن ىتح ،هنيوكت بعصيو دقعم هنأ ىلع SNMPv3 نيوكت ىلإ رظنلا متي ام ابلاغ
.دويقلاو ريفشتلاو نامألل :HTTPS ل لثامم SNMPv3 دوجو ببس .هب مايقلا

ةيساسألا تابلطتملا

.زاهجلا بلاقو SD-WAN ةزيم بلاوق ةفرعم

 طيسبلا لاصتالا ةكبش ةرادإ لوكوتورب ربع (MIB) ةرادإلا تامولعم ةدعاق لوح ماع مهف
(SNMP) طيسبلا لاصتالا ةكبش ةرادإ لوكوتورب عالطتساو (SNMP) ةرادإ لوكوتورب راسمو 
(SNMP) طيسبلا تاكبشلا

تابلطتملا

SD-WAN مكحتلا تادحو

Cisco Edge هجوم

ةمدختسملا تانوكملا

20.9 ىلع SD قيرط نع ةفرعملا WAN ةكبش يف مكحتلا تادحو

Cisco Edge Router 17.9 ىلع

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 ةهجاو لماح ةطقن نم SNMPv3 نيوكتل ةبولطملا رصانعلا عيمج مهف ىلع ططخملا كدعاسي
.رماوألا رطس

SNMPv3 تاوطخ 4 يف ةطسبم

•

 وأ (CLI) رماوألا رطس ةهجاو ىلع موهفملا عضو لهسلا نم حبصأ ،زارطلا اذهل كمهف درجمبو
.صوغنل .ةزيم بلاق

:1 ةوطخلا

 هجوملا) ماظنلا عالطتسإ هنكمي نمل حامسلل (ACL) لوصولا يف مكحت ةمئاق نيوكتب مق
.(انتلاح يف

 

ip access-list standard snmp-poll-server

 



:2 ةوطخلا

 اذهف ،للحملا هيلإ لصي نأ نكمي ام نمضتي حلطصملا نأ ثيح ،SNMP ضرع ةقيرط فيرعت
.اندييقت وه

 

snmp-server view MyView iso included

 

:3 ةوطخلا

 .B نامألا ىوتسم .أ نيئزج ىلع يساسأ لكشب SNMP ةعومجم يوتحت ،SNMP ةعومجم فيرعت
.(ضرع) دييقت

:نامألا تايوتسم

noAuthNoPriv: (ريفشت دجوي ال) ةيصوصخ الو ةقداصم دجوت ال.•
AuthNoPriv: ةيصوصخ دجوت ال نكلو ،ةبولطم ةقداصملا.•
AuthPriv: ةيصوصخلاو ةقداصملا نم لك رفوت مزلي.•

.اعم اعيمج مهعضن انوعد ،2 ةوطخلا يف هانفرع ام وه دييقتلا

 

!NoAuthNoPriv: noauth 
snmp-server group MyGroup v3 noauth read MyView 
 
!AuthNoPriv: auth 
snmp-server group MyGroup v3 auth read MyView 
 
!AuthPriv: priv 
snmp-server group MyGroup v3 priv read MyView

 

:4 ةوطخلا

 نوموقي نيذلا نيمدختسملاب ةعومجم لك طبرنو ،مدختسمب ةعومجملا طبرن ،ةوطخلا هذه يف
 ةمئاق مادختساب رثكأ اهنيمأت نكميو (ريفشتلا) ةيصوصخلاو ةصاخلا ةقداصملا ديدحتب
.لوصولا يف مكحتلا

 

!NoAuthNoPriv: noauth 
snmp-server user MyUser MyGroup v3 access snmp-poll-server 
 
!AuthNoPriv: auth 
snmp-server user MyUser MyGroup v3 auth sha AuthPassword access snmp-poll-server 
 
!AuthPriv: priv 
snmp-server user MyUser MyGroup v3 auth sha AuthPassword priv aes 128 PrivPassword access snmp-poll-server

 



 تاميلعت نوكت ،snmp مداخ مدختسم نيوكت ةلواحم دنع هنأ ةظحالم كنكمي :ريذحت
 عم قفاوتلل اذهو ،نيوكتلا ليغشت يف اضيأ اهضرع متي الو ةرفوتم ريغ قايسلا
RFC 3414. نيوكتلا للحملا لبقيو لماكلا رمألا يف بتكا

cEdge-RT01(config)# snmp-server user ? ^ % Invalid input detected at '^' marker.

 Cisco CSCvn71472 نم ءاطخألا حيحصت فرعم

 موهفملاو (CLI) رماوألا رطس ةهجاو فرعت تحبصأ نأ دعب نآلا .هجاتحن ام لك اذه ،انيناهت
Catalyst SD-WAN ريدم ىلع SNMP ةزيم بلاق مادختساب نيوكتلا ةيفيك ةيؤرب حمسي

ةزيم < بلاوق < نيوكت < Cisco vManage ىلإ لقتنا

https://tools.cisco.com/bugsearch/bug/CSCvn71472


ةزيملا بلاق

•

رخآ بلاق مسق يف هيلع روثعلا نكمي يذلا Cisco SNMP ىلإ لقتنا



SNMP ةزيم

•

 2 ةوطخلا يه هذه ،(دييقت) SNMP ضرع ةقيرط فيرعت



SNMP ضرع ةقيرط

•



SNMP OID

•

 انب ةصاخلا 3 ةوطخلا يه هذه SNMP ةعومجم ديدحت

SNMP ةعومجم

•



SNMP ةعومجم

•

 رورم ةملك اهيف ددحن يتلاو انب ةصاخلا 4 ةوطخلا يه هذه ،نيمدختسملا ةعومجم فيرعت
.ريفشتلاو ةقداصملا

SNMP مدختسم

•



SNMP مدختسم ريفشت

•



 نرتقملا صاخلا لقحلا نيكمت متي ،SNMP ةعومجم نامأ ىوتسم ىلإ ادانتسا :ةظحالم
.مدختسملاب

.زاهجلا بلاقب ةزيملا بلاق قافرإب نآلا مق



SNMP ةزيم بلاق

•

ةحصلا نم ققحتلا

 

Router#show snmp user 
 
User name: MyUser 
Engine ID: 800000090300B8A3772FF870 
storage-type: nonvolatile  active access-list: snmp-poll-server 
Authentication Protocol: SHA 
Privacy Protocol: AES128 
Group-name: MyGroup

 

 ىوتسمل SNMP ةباجتسإ نم ققحتلل رمألا ليغشت كنكمي ،SNMPwalk تيبثت مت زاهج نم
يصخشلا نامألا

 

!NoAuthNoPriv: noauth 
snmpwalk -v 3 -l noAuthNoPriv -u MyUser 
 
       
 
        .1 
 
!AuthNoPriv: auth 
snmpwalk -v 3 -l authNoPriv -u MyUser -a SHA -A AuthPassword 
 



        
 
         .1 
 
!AuthPriv: priv 
snmpwalk -v 3 -l authPriv -u MyUser -a SHA -A AuthPassword -x AES -X PrivPassword 
 
         
 
          .1 
 
         
 
        
 
 

 

-v: (3) رادصإلا

نامألا ىوتسم : ل-

ةقداصملا لوكوتورب رورم ةرابع :أ-

-X: ةيصوصخلا لوكوتورب ريرمت ةرابع

 عجارملا

•Cisco Edge هجوم ىلع SNMPv3 ةمئالم نيوكت
•TIM GLEN ةطساوب SNMPv3 نيوكت بلاق

https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/215989-snmpv3-trap-configuration-example-on-cis.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/215989-snmpv3-trap-configuration-example-on-cis.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/215989-snmpv3-trap-configuration-example-on-cis.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/215989-snmpv3-trap-configuration-example-on-cis.html
https://community.cisco.com/t5/networking-knowledge-base/configuration-template-for-snmpv3/ta-p/4666450
https://community.cisco.com/t5/networking-knowledge-base/configuration-template-for-snmpv3/ta-p/4666450


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


