
 IOS XE SD-WAN ةيقرت ءاطخأ فاشكتسأ
ةيفاك ريغ ةحاسم :اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ريياعملا

اهحالصإو ءاطخألا فاشكتسا

راوجلا يف لمعلا

1 ةلأسملا

2 ةلأسملا

ريذحت

هجوملا يف لعفلاب ةدوجوم ةروصلا

هجوملا يف روص ثالث نم رثكأ انيدل

ةلص تاذ تامولعم

ةمدقملا

-Cisco IOS® XE SD ةيقرت لشف دنع اهلحو ةلكشملا صيخشت ةيلمع دنتسملا اذه فصي
WAN نيزختلا ةعس ةيافك مدع ببسب.

ةيساسألا تابلطتملا

WAN Edge هجوم

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (SD-WAN) نم جماربلاب ةفرعم ةعساو ةقطنم ةكبش
•Cisco IOS® XE ل (CLI) رماوألا رطس ةهجاو

 Cisco IOS XE SD-WAN Upgrade Information Upgrade Cisco IOS XE SD-WAN هجومل ةبسنلاب
vManage وأ CLI مادختساب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي

•c111-8P هجوملا
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•17.3.2 ةغيص جمانرب
•17.3.4 ةغيص جمانرب
•مكحتلا ةدحو عضو يف هجوم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ريياعملا

.17.5 لبق ىرخألا تارادصإلاو 17.3 ىلإ c1111-8p هجوملا زارط ةيقرت رذعتي .1

:ءاطخألا هذه كرابتعا يف عض .2

 
<#root>

Not enough space under 

bootflash

 for image download and package expansion on image installation. Required space: 1207202432 Available space: 659275776. Image installation failed. 
Not enough space in 

SD-WAN installer

 filesystem. Please remove one of the installed images and try again. SD-WAN installer filesystem size - 396672 Kilobytes, Available space - 196986 Kilobytes, Required space - 243602 Kilobytes.

 

:روصلا هذه يف حضوم وه امك ةيقرتلا لشف .3

1 ةروصلا



2 ةروصلا

.ققحتلل show sdwan software  رمألا مدختسأ .تبثم طقف دحاو رادصإ كانه .4

لاثم

 

edge#show sdwan software VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP ----------------------------------------------------------------------------------- 17.03.04a.0.5574 true true false user 2021-10-22T23:00:30-00:00 Total Space:387M Used Space:191M Available Space:192M

 

اهحالصإو ءاطخألا فاشكتسا

:رمألا اذه مادختساب ةيرورضلا ريغ تافلملا فذحا .1

 
<#root>

delete /force /recursive bootflash:/

<directory>

/

<file ext> 

 

.اهحالصإو ءاطخألا فاشكتسأ ضارغأل اهؤاشنإ مت ةيلخاد تالجس يه .تافلملا نم ةيلاتلا ةمئاقلا فذح كنكمي

.مدقتلا ديق رخآ قيقحت دوجو مدع نم ادكأتم تنك اذإ مهفذحا :ريذحت

 
<#root>

bootflash:/

vmanage-admin

/

*.tar.gz



 
bootflash:/

core

/

*.core.gz

 
bootflash:/

core

/

*.tar.gz

 
bootflash:/

syslog

/

*

 
bootflash:/

tracelogs

/

*

 
bootflash:/

crashinfo_*

 

لاثم

 

delete /force /recursive bootflash:/tracelog/* 

delete /force /recursive bootflash:/ vmanage-admin/*.tar.gz 

 

.هجوملا فئاظول ةيساسأ تافلم يه .تافلملا هذه فذحب مقت ال :ريذحت

 
<#root>

bootflash:/

.sdwaninstaller

 
bootflash:/



.sdwaninstallerfs

 
bootflash:/

.cdb_backup folder

 
bootflash:/

sdwan folder

 
bootflash:/

*pkg

 
bootflash:/

*.conf.

 

.لاثملا يف حضوم وه امك bootflash ةركاذ رادصإ ىلع ليغشتلا ةداعإ دعاسي .2

 .ديهمتلا ةداعإ ءانثأ تانايبلا ىوتسمو مكحتلا ىوتسم تاحينج :ريذحت

 

*** Before Reboot *** edge#show sdwan software VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP ----------------------------------------------------------------------------------- 17.03.04a.0.5574 true true false user 2021-10-22T23:00:30-00:00 Total Space:387M Used Space:191M Available Space:192M >>> Here edge# *** Rebooting edge edge#reload Proceed with reload? [confirm]Connection to 192.168.1.6 closed by remote host. *** After Reboot *** edge#show sdwan software VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP ----------------------------------------------------------------------------------- 17.03.04a.0.5574 true true false user 2021-10-22T23:00:30-00:00 Total Space:387M Used Space:190M Available Space:193M >>>> Here

 

راوجلا يف لمعلا

 .c111-8p هجوملا ةيقرتل ةقباسلا تاءارجإلا لمعت مل اذإ ةيلاتلا تاوطخلا قيبطتب مق

1 ةلأسملا

.ةيلاتلا تاميلعتلا ىلإ عوجرلا كيلعف ،bootflash تحت ةيفاك ةحاسم دجوت ال أطخلا اذهب ةطبترم ةيقرتلا ةلكشم تناك اذإ

.IOx نيكمت .1 ةوطخلا

 

Config-transaction 

iox 

commit 

end

 

.flash ىلإ bootflash نم IOx لجس لقنل يلاتلا رمألا ليغشتب مق .2 ةوطخلا

 



app-hosting move system techsupport to flash:

 

.IOx ليطعت .3 ةوطخلا

 

Config-transaction 

no iox 

commit 

end

 

لاثم

 
<#root>

Before IOx enabling

 
edge#dir 
Directory of bootflash:/ 
<snipped> 
2908606464 bytes total (

646643712 bytes free

) 
edge#                 
 

After IOx disabling

 
edge#dir 
Directory of bootflash:/ 
<snipped> 
2908606464 bytes total (

1671614464 bytes free

) 
edge#

 

.ةيقرتلل ةعباتملاب مق .4 ةوطخلا

 

request platform software sdwan software install bootflash:<version.bin> 

request platform software sdwan software activate <IOS version> 

request platform software sdwan software upgrade-confirm 

request platform software sdwan software set-default <IOS version> 

 



vManage وأ CLI مادختساب SD-WAN cEdge هجوم ربع ةيقرتلل :حيملت

2 ةلأسملا

 ىلإ عوجرلاب مق ذئدنعف ،'SD-WAN تبثمل filesystem يف ةيفاك ريغ ةحاسم' أطخلا اذهب ةطبترم ةيقرتلا ةلكشم تناك اذإ

.تاداشرإلا هذه

 .shell ىلإ لوخدلا لجس .1 ةوطخلا

. ىلإ عوجرلا ىجري ،تامولعملا نم ديزم ىلع لوصحلل

.اهتلازإو ةميدقلا تافلملا ىلع روثعلل Linux رماوأ مدختسأ .sdwaninstaller/images. ليلد ىلإ لقتنا .2 ةوطخلا

 
<#root>

cd /bootflash/

.sdwaninstaller

/

images

 
ls -l 
rm -rf <old file>

 

.سكونيل رمأ مادختساب ةرشقلا نم جورخلاب مق .3 ةوطخلا

 

exit

 

.ةيقرتلل ةعباتملاب مق .4 ةوطخلا

 

request platform software sdwan software install bootflash:<version.bin> 

request platform software sdwan software activate <IOS version> 

request platform software sdwan software upgrade-confirm 

request platform software sdwan software set-default <IOS version> 

 

vManage وأ CLI مادختساب SD-WAN cEdge هجوم ربع ةيقرتلل :حيملت

لاثم
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**** Before to Clean Up **** [23-Sep-2022 18:08:05 UTC] Installing software image [23-Sep-2022 18:08:09 UTC] Current active partition: 17.03.04a.0.5574 [23-Sep-2022 18:08:10 UTC] Configuring upgrade confirm timer to 15 minutes [23-Sep-2022 18:08:11 UTC] Software image: c1100-universalk9.17.03.05.SPA.bin [23-Sep-2022 18:08:11 UTC] Software image download may take upto 180 minutes [23-Sep-2022 18:08:17 UTC] Not enough space in SDWAN installer filesystem. Please remove one of the installed images and try again. SDWAN installer filesystem size - 396672 Kilobytes, Available space - 196986 Kilobytes, Required space - 243602 Kilobytes. [23-Sep-2022 18:08:17 UTC] Failed to process device request - Error type : application Error tag : operation-failed Error info : <error-info> <bad-element>install</bad-element> </error-info> edge#show sdwan software VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP ----------------------------------------------------------------------------------- 17.03.04a.0.5574 true true false user 2021-10-22T23:00:30-00:00 Total Space:387M Used Space:190M Available Space:193M >>> Here edge# **** Clean old files from sdwaninstaller **** [edge:/]$ cd /bootflash/.sdwaninstaller/images [edge:/bootflash/.sdwaninstaller/images]$ ls -l total 2 drwxr-xr-x. 3 root root 1024 Oct 3 2019 SR_BOOT=usb0:c1100-ucmk9.16.9.3.SPA.bin drwxr-xr-x. 3 root root 1024 Sep 23 13:33 c1100-universalk9.17.03.04a.SPA.bin [edge:/bootflash/.sdwaninstaller/images]$ rm -rf SR_BOOT=usb0:c1100-ucmk9.16.9.3.SPA.bin [edge:/bootflash/.sdwaninstaller/images]$ ls -l total 1 drwxr-xr-x. 3 root root 1024 Sep 23 13:33 c1100-universalk9.17.03.04a.SPA.bin [edge:/bootflash/.sdwaninstaller/images]$ exit exit Session log harddisk:tracelogs/system_shell_R0-0.18547_0.20220923134926.bin closed. edge# edge#show sdwan software VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP ----------------------------------------------------------------------------------- 17.03.04a.0.5574 true true false user 2021-10-22T23:00:30-00:00 Total Space:387M Used Space:120M Available Space:262M >>>> Space increased **** Upgrade Successful: [23-Sep-2022 18:53:38 UTC] Installing software image [23-Sep-2022 18:53:43 UTC] Current active partition: 17.03.04a.0.5574 [23-Sep-2022 18:53:44 UTC] Configuring upgrade confirm timer to 15 minutes [23-Sep-2022 18:53:44 UTC] Software image: c1100-universalk9.17.03.05.SPA.bin [23-Sep-2022 18:53:44 UTC] Software image download may take upto 180 minutes [23-Sep-2022 18:53:54 UTC] Connection Instance: 2, Color: private1 [23-Sep-2022 18:53:54 UTC] Downloading http://192.168.16.17:8080/software/package/c1100-universalk9.17.03.05.SPA.bin?deviceId=10.10.10.10 [23-Sep-2022 19:06:04 UTC] Downloaded http://192.168.16.17:8080/software/package/c1100-universalk9.17.03.05.SPA.bin?deviceId=10.10.10.10 [23-Sep-2022 19:09:31 UTC] install_add: START Fri Sep 23 14:06:10 COT 2022 Sep 23 14:06:12.207 %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started install add bootflash:c1100-universalk9.17.03.05.SPA.bin [23-Sep-2022 19:09:31 UTC] Installed 17.03.05.0.6600 

 

ريذحت

 

:vManage (GUI) ةيموسرلا مدختسملا ةهجاو ربع ةيقرتلا ءانثأ ةلمتحم تالكشم

• ةيفاك ةحاسم دجوت ال

 لالخ نم مزحلا لك فذح كنكمي .اهمدختست ال يتلا روصلا عيمج فذحاو (bootflash) ةتقؤملا ديهمتلا ةركاذ نم ققحت :حالصإ

.*delete bootflash:*17.03.01 # رمألا مادختساب CLI فلم

.17.03.01 مسالا ىقلتي نأ تافلملا لك رمأ اذه وحمي

 

Edge#delete bootflash:*17.03.01* Delete filename [*17.03.01*]? Delete bootflash:/isr4300-firmware_dreamliner.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_dsp_analogbri.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_dsp_sp2700.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_dsp_tilegx.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_ngwic_t1e1.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_nim_async.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_nim_bri_st_fw.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_nim_cwan.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_nim_ge.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_nim_shdsl.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_nim_ssd.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_nim_xdsl.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_prince.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-rpboot.17.03.01a.SPA.pkg? [confirm] Delete bootflash:/isr4300-firmware_sm_10g.17.03.01a.SPA.pkg? [confirm]

 

 ةداعإو ،ديهمتلا ةركاذ ىلإ ةيواحلا فلم خسنو ،bootflash نم روصلا عيمج فذحو ،USB صارقأ كرحم نم ديهمتلا اضيأ كنكمي

.ديهمتلا



 

 
 
 

.لمعت ال مزحلاب ةقلعتملا IOS-XE نم رماوألا عيمج نإف ،مكحتلا ةدحو عضو يف هجوملا ناك اذإ :ةظحالم

 
 



  

 
 
 

 عضو ىلإ زاهجلا لقن كنكمي .مكحتلا ةدحو عضو يف اضيأ CLI ربع ديهمتلا ريغتم رييغت ليطعت مت :ةظحالم
.مكحتلا ةدحو عضو ىلإ ىرخأ ةرم هلقن مث ،ةيقرتلاو يتاذلا مكحتلا

 
 

•  

هجوملا يف لعفلاب ةدوجوم ةروصلا

 

 رماوألا رطس ةهجاو وأ vManage (GUI) ةيموسرلا مدختسملا ةهجاو ربع لعفلاب ادوجوم رادصإلا ناك اذإ امم ققحتلا كنكمي

.show sdwan software رمألا مادختساب



 request platform software رمألا مادختساب وأ vManage ةيموسرلا مدختسملا ةهجاو ربع ةمدختسملا ريغ روصلا ةلازإب مق :حالصإلا

sdwan software remove <Name>.

•  

هجوملا يف روص ثالث نم رثكأ انيدل

 

. show sdwan software رمألا عم CLI وأ vManage GUI لا قيرط نع لعفلاب رضاح رادصإلا نوكي نإ تققد عيطتسي تنأ

 request platform software رمألا مادختساب وأ vManage ةيموسرلا مدختسملا ةهجاو ربع ةمدختسملا ريغ روصلا ةلازإب مق :حالصإلا

sdwan software remove <Name> .

 

 

ةلص تاذ تامولعم

• vManage وأ CLI مادختساب SD-WAN cEdge هجوم ةيقرت

• Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


