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ةمدقملا

تاهجومل SD-WAN IPsec يف IPsec ليغشت ةداعإل داضملا كولسلا دنتسملا اذه فصي
cEdges اهحالصإو ليغشتلا ةداعإ ةحفاكم ءاطخأ فاشكتسأ ةيفيكو. 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco (SD-WAN) جمانرب نم ةفرعملا ةعساولا ةقطنملا ةكبش

●(IPsec) تنرتنإلا لوكوتورب نامأ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

C8000v، 17.06.01 رادصإلا●

ASR1001-X، 17.06.03 رادصإلاa●

 vManage، 20.7.1 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

عم ةرركملا وأ ةميدقلا IPsec مزح دض ليغشتلا ةداعإ دض ةنمضم ةيامح IPsec ةقداصم رفوت
ةمزحلا طاقسإ تايلمع .لبقتسملا ىلع هصحف مت يذلا ESP سأر يف لسلستلا مقر
ببسب IPsec عم اعويش تانايبلا ىوتسم لكاشم رثكأ دحأ يه ليغشتلا ةداعإل ةداضملا
روثعلا نكمي .ليغشتلا ةداعإ ةحفاكم ةذفان جراخ بيترتلا جراخ اهميلست متي يتلا مزحلا
IPsec ليغشت ةداعإل ةداضملا طاقسإلا تايلمعل اهحالصإو ءاطخألا فاشكتسال ماع جهن ىلع
ىلع ةماعلا ةينقتلا قيبطت متيو ،IPsec ليغشت ةداعإ مدع نم ققحتلا لشف تالاح يف
SD-WAN نيب ذيفنتلا تافالتخإ ضعب دجوت ،كلذ عمو .اضيأ IPsec و يديلقتلا IPsec
عبتملا جهنلاو تافالتخالا هذه حرش ىلإ ةلاقملا هذه فدهت .Cisco SD-WAN لح يف مدختسملا
.Cisco IOS ®XE نم ةيساسألا ةمظنألا ىلع

SD-WAN ليغشت ةداعإ فاشتكا تارابتعا

Pairwise حاتفم لباقم ةعومجملا حاتفم

نيماظن نيب IPsec SAs لئاسر لوح ضوافتلا متي ثيح ،يديلقتلا IPsec سكع ىلع
موقي ،جذومنلا اذه يف .ةعومجم حاتفم موهفم SD-WAN مدختسي ،IKE لوكوتورب مادختساب
تاكبش لاسرإو TLOC لكل يرود لكشب دراولا SA تانايب ىوتسم ءاشنإب SD-WAN Edge زاهج
SA مكحتلا ةدحو ىلإ هذه vSmart، رشنب اهرودب موقت يتلاو SA يف فاوحلا ةزهجأ ةيقب ىلإ
،SD-WAN تانايب ىوتسم تايلمعل اليصفت رثكأ فصو ىلع لوصحلل .SD-WAN ةكبش
.SD-WAN تانايب ىوتسم نامأ ىلع ةماع ةرظن عجار

.ةيبناجلا IPsec حيتافم معد متي ،Cisco IOS ®XE. 6.12.1a/SD-WAN 19.2 ذنم :ةظحالم
لمعت ،Pairwise حيتافملا مادختساب .IPsec Pairwise حيتافم ىلع ةماع ةرظن عجار
ةلاقملا هذه زكرت .يديلقتلا IPsec لثم امامت IPsec ل ليغشتلا ةداعإ دض ةيامحلا
.ةعومجملا حاتفم جذومن مادختساب ليغشتلا ةداعإ نم ققحتلا ىلع يساسأ لكشب

SPI زمرم

اهمدختسي تب 32 ةميق نع ةرابع (نامألا تاملعم سرهف) SPI نوكي ،IPsec ESP سأر يف
،SD-WAN مادختساب .اهب ةدراولا ةمزحلا ريفشت كف متي يتلا SA فيرعتل لبقتسملا
:show crypto ipSec مادختساب هذه ةدراولا (SPI) تاقيبطتلا ةجمرب ةهجاو فيرعت نكمي

cedge-2#show crypto ipsec sa | se inbound

     inbound esp sas:

      spi: 0x123(291)

        transform: esp-gcm 256 ,

        in use settings ={Transport UDP-Encaps, esn}

        conn id: 2083, flow_id: CSR:83, sibling_flags FFFFFFFF80000008, crypto map: Tunnel1-

vesen-head-0

        sa timing: remaining key lifetime 9410 days, 4 hours, 6 mins

        Kilobyte Volume Rekey has been disabled

        IV size: 8 bytes

        replay detection support: Y

        Status: ACTIVE(ACTIVE)

SA هيدل ملتسملا نأ الإ ،قافنألا عيمجل هسفن وه دراولا SPI نأ نم مغرلا ىلع :ةظحالم

https://www.cisco.com/c/ar_ae/support/docs/ip/internet-key-exchange-ike/116858-problem-replay-00.html
https://www.cisco.com/c/ar_ae/support/docs/ip/internet-key-exchange-ike/116858-problem-replay-00.html
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_17.2/05Security/01Security_Overview/Data_Plane_Security_Overview
/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-16/security-book-xe/ipsec-pairwise-keys.html


ارظن ريظن ةفاح زاهج لكل SA ب طبترملا لسارملا ليغشتلا ةداعإ ةذفان نئاكو فلتخم
لتك-4 ذفانم ةهجولاو ردصملاو ةهجولل IP ناونعو ردصملا ةطساوب SA ديدحت متي هنأل
.هب صاخلا ليغشتلا ةداعإ ةحفاكم ةذفان نئاك هل ريظن لك ،اساسأ كلذل .SPI مقرو

نع ةفلتخم SPI ةميق نأ ظحال ،ريظنلا زاهج ةطساوب اهلاسرإ مت يتلا ةيلعفلا ةمزحلا يف
:ةمزحلا خسن رايخ نيكمت عم ةمزحلا عبتت جارخإ ىلع لاثم يلي اميفو .قباسلا جارخإلا

Packet Copy In

  45000102 0cc64000 ff111c5e ac127cd0 ac127cd1 3062303a 00eea51b 04000123

  00000138 78014444 f40d7445 3308bf7a e2c2d4a3 73f05304 546871af 8d4e6b9f

كلذ ءارو ببسلا .0x04000123 يه ESP سأر يف ةيلعفلا (SPI) تاقيبطتلا ةجمرب ةهجاو ةميق
صيصخت متيو ،ةيفاضإ تامولعمب اهزيمرت متي SD-WAN ل SPI يف ىلوألا تب تادحو نأ وه
 .ةيلعفلا SPI ةهجاول SPI لقح نم طقف ةضفخنملا تب تادحو

:يديلقتلا IPsec لوكوتورب

 0                   1                   2                   3

 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|               Security Parameters Index (SPI)                 |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

:جماربلا قيرط نع ةفرعملا WAN ةكبش

 0                   1                   2                   3

 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|  CTR  | MSNS|         Security Parameters Index (SPI)         |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

:نيأ

CTR (3-0 تب تادحو ،تب تادحو 4 لوأ) - عونلا ىلإ ةراشإلل ةمدختسملا ،مكحتلا تب تادحو
0x800000 مكحتلا تب ةدحو مادختسإ متي ،لاثملا ليبس ىلع .مكحتلا مزحل ددحملا
.BFD لوكوتوربل

●

MSNS (6-4 تب تادحو ،ةيلاتلا 3 تب تادحو) - متي .ددعتم لسلست مقر ةحاسم سرهف
لسلستلا دادع فيفص يف حيحصلا لسلستلا دادع عقوم ديدحتل اذه مادختسإ
MSNS تادحو حيتت ،SD-WAN ل ةبسنلاب .ةددحملا ةمزحلل ليغشتلا ةداعإ نم ققحتلل
ةحاسم يف رورملا ةكرح تائف نم ةفلتخم تائف 8 نييعت ةيناكمإ تب 3 رادصإلا تاذ
اهمادختسإ نكمي يتلا ةلاعفلا SPI ةميق نأ ينعي اذه .اهب ةصاخلا لسلستلا ماقرأ
 .لقحلل ةلماكلا تب 32 ةميق نم بيترتلا ةضفخنم تب 25 يه SA ديدحتل

●

ةمدخلا ةدوجل ةددعتم ةيلسلست ةيمقر ةحاسم

مزحلا ميلست اهيف متي ةئيب يف IPsec ليغشت ةداعإ لشف تالاح ةظحالم عئاشلا نم
ليغشت متي هنأل ارظن ،LLQ ،لاثملا ليبس ىلع ،(QoS) ةمدخلا ةدوج ببسب راس ريغ لكشب
يلسلستلا مقرلا ةحاسم" لح لحي .هنيمضتو IPsec ريفشت دعب امئاد ةمدخلا ةدوج
تائف ىلإ اهنييعت مت ةددعتم ةيلسلست ماقرأ تاحاسم مادختساب ةلكشملا هذه "ددعتملا
لسلستلا مقر ةحاسم ةسرهف متت .نيعم نامأ نارتقال ةفلتخملا ةمدخلا ةدوج رورم ةكرح
لوصحلل .حضوم وه امك ESP ةمزحل SPI لقح يف ةزمرملا MSNS تب تادحو ةطساوب ةفلتخملا
 .ةمدخلا ةدوجل IPsec ليغشت ةداعإ ةحفاكم ةيلآ ةعجارم ءاجرلا ،اليصفت رثكأ فصو ىلع

/content/en/us/td/docs/ios-xml/ios/sec_conn_dplane/configuration/xe-16-6/sec-ipsec-data-plane-xe-16-6-book/sec-ipsec-antireplay.html#concept_djy_fyv_m1b


SPI ةميق انمض ينعي اذه ددعتملا لسلستلا مقر ذيفنت نإف ،اقبسم ةراشإلا تمت امكو
يلمع رابتعإ كانه .بيترتلا ةضفخنم تب 25 يه SA ديدحتل اهمادختسإ نكمي يتلا ةلاعفلا
ليغشتلا ةداعإ ةذفان مجح نأ وهو قيبطتلا اذهب ليغشتلا ةداعإ ةذفان مجح نيوكت دنع رخآ
ليغشتلا ةداعإ ةذفان مجح نوكي ثيحب ،عيمجتلا ليغشت ةداعإ ةذفانل وه هنيوكت مت يذلا
.عيمجتلا نم 1/8 وه لسلست مقر ةحاسم لكل لاعفلا

:نيوكتلا لاثم

config-t

Security

IPsec

replay-window 1024

Commit

!128 = 1024/8 وه لسلست مقر ةحاسم لكل لاعفلا ليغشتلا ةداعإ ةذفان مجح :ةظحالم

ىلإ يلامجإلا ليغشتلا ةداعإ ةذفان مجح ةدايز تمت ،Cisco IOS ®XE. 17.2.1 ذنم :ةظحالم
ىوصق ليغشت ةداعإ ةذفان ىلع لسلست مقر ةحاسم لك يوتحت نأ نكمي ىتح 8192
  .ةمزح 1024 = 8192/8 نم

لسلست مقر ةحاسم لكل هيقلت مت لسلست مقر رخآ ىلع لوصحلا نكمي ،cEdge زاهج ىلع
:IPsec يساسألا ماظنلل x.x.x.x ريظن show crypto ipSec تانايب ىوتسم جرخ نم

cedge-2#show crypto ipsec sa peer 172.18.124.208 platform

<snip>

------------------ show platform hardware qfp active feature ipsec datapath crypto-sa 5 --------

----------

 Crypto Context Handle: ea54f530

 peer sa handle: 0

 anti-replay enabled

 esn enabled

 Inbound SA

 Total SNS: 8

 Space                highest ar number

 ----------------------------------------

   0                               39444

   1                                   0

   2                                1355

   3                                   0

   4                                   0

   5                                   0

   6                                   0

   7                                   0

<snip>

قالزنا ةذفان نم ىنميلا ةفاحلا) ليغشتلا ةداعإ ةمواقم ةذفان ىلعأ نإف ،لاثملا يف
مدختستو ،1335 وه (0x04) 2 ل MSNS ل كلذو ،3944 يه MSN (0x00) ل (ليغشتلا ةداعإ ةحفاكم
يف مزحلل ليغشتلا ةداعإ ةذفان لخاد لسلستلا مقر ناك اذإ ام نم ققحتلل تادادعلا هذه
.لسلستلا مقر ةحاسم سفن

Cisco هيجوت تاصنم ةيقبو ASR1k ةصنم نيب ذيفنتلا يف تافالتخإ كانه :ةظحالم
IOS ®XE (ISR4k، ISR1k، CSR1kv). رماوأ ثيح نم تافالتخالا ضعب كانه ،كلذل ةجيتنو



show ةيساسألا ةمظنألا هذهل اهتاجرخمو.

ىلع روثعلل ضرعلا تاجرخمو ليغشتلا ةداعإ ةمواقم تايلمع نيب ةنراقم ءارجإ نكمملا نم
SPI، ةروصلا يف حضوم وه امك لسلستلا مقر سرهفو.

راطإلا ودبيو (يولعلا راطإلا) ىنميلا ةفاحلا ىلع لوصحلا مت ةقباسلا تامولعملا مادختساب
.روصلا يف حضوم وه امك قلزنملا

مت يذلا ليغشتلا ةداعإ راطإ ةيلاعف ىلع لوصحلل رماوأ



 هنيوكت

.ليغشتلا ةداعإ عنم ةذفان ىلع rekey رمألا يرسي ال ،(SD-WAN فالخب) يداعلا IPsec فالخب

request platform software sdwan security ipsec-rekey

 :ليعفتل اهنيوكت مت يتلا ليغشتلا ةداعإ ةذفان ليغشتب رماوألا هذه موقت

مكحتلا تالاصتإ ىلع رثؤي هنأ ،رمأ يأل لمتحملا ريثأتلل كمهف نم دكأت :ريذحت
.تانايبلا ىوتسمو

clear sdwan control connection

وأ 

request platform software sdwan port_hop <color>

وأ 

Interface Tunnelx

shutdown/ no shutdown

اهحالصإو اهتالفإو ليغشتلا ةداعإ ءاطخأ فاشكتسأ

اهحالصإو تانايبلا عيمجت ءاطخأ فاشكتسأ

ةلكشملا فورظ مهف مهملا نم ،IPsec ليغشت ةداعإ ةمواقم طاقسإ تايلمعل ةبسنلاب
تامولعملا ةعومجم عمجب ريدقت لقأ ىلع مق .ةلكشملا ثودح ىلإ تدأ يتلا ةلمتحملا لماوعلاو
:قايسلا ريفوتل

،ليغشتلا ةداعإ ةمزح طاقسإ تايلمعل ملتسملاو لسرملا نم لكل زاهجلا تامولعم
.نيوكتلاو جمانربلا رادصإو vEdge لباقم cEdge و زاهجلا عون نمضتتو

●

يأ ؟ةلكشملا تأدب ىتم  ؟كانه راشتنإلا ناك تقولا نم مك .لكاشملا تاظوفحم
.رورملا ةكرح طورش وأ ةكبشلا يف ةثيدح تارييغت

●

وأ /و ةلكشملا تقو ؟تباث مأ عطقتم وه له ،طقسي درلل طمن يأ ،لاثملا ليبس ىلع
طقف وأ ،رورملا ةكرح ةورذل ةيلاعلا جاتنإلا تاعاس لالخ طقف ثدحي له ،الثم ،مهملا ثدحلا
؟.اذكهو ،ةلكشملا ثودح تقو لالخ

●

.اهحالصإو ءاطخألا فاشكتسأ لمع ريس عبات ،ةقباسلا تامولعملا عمج عم

اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ

ةقيرط امامت هبشي IPsec ليغشت ةداعإ تالكشمل ماعلا اهحالصإو ءاطخألا فاشكتسأ جهن
مقر ةحاسمو ريظن لكل SA لسلست ةحاسم رابتعالا يف ذخأيو ،يديلقتلا IPsec ل هذيفنت
:تاوطخلا هذه ربع لقتنا مث .حضوم وه امك ددعتم لسلست

،طاقسإلا تايئاصحإل .طاقسإلا لدعمو syslog لا نم replay drop ل ريظنلا تنيع الوأ .1 ةوطخلا
:طاقسإلا لدعم ليدعت نكمي ثيحب تاجرخملل تقولاب ةموتخم ةددعتم تاطقل عمجب امئاد مق



*Feb 19 21:28:25.006: %IOSXE-3-PLATFORM: R0/0: cpp_cp: QFP:0.0 Thread:000

TS:00001141238701410779 %IPSEC-3-REPLAY_ERROR: IPSec SA receives anti-replay error, DP Handle 6,

src_addr 172.18.124.208, dest_addr 172.18.124.209, SPI 0x123

cedge-2#show platform hardware qfp active feature ipsec datapath drops

Load for five secs: 1%/0%; one minute: 1%; five minutes: 1%

No time source, *11:25:53.524 EDT Wed Feb 26 2020

------------------------------------------------------------------------

Drop Type  Name                                     Packets

------------------------------------------------------------------------

        4  IN_US_V4_PKT_SA_NOT_FOUND_SPI                              30

       19  IN_CD_SW_IPSEC_ANTI_REPLAY_FAIL                            41

ةداعإ ببسب ةيضرعلا ليغشتلا ةداعإ طوقس تالاح ةيؤر عئاشلا ريغ نم سيل :ةظحالم
ةرمتسملا ليغشتلا ةداعإ طاقسإ تايلمع نكلو ،ةكبشلا يف مزحلا ميلست بيترت
.اهيف قيقحتلا نكميو ةمدخلا ىلع رثؤت

طرشلا عم ةمزحلا عبتت ذخأب مق ،ايبسن ضفخنملا رورملا ةكرح لدعمل ةبسنلاب .أ2 ةوطخلا
ةمزحلل لسلستلا ماقرأ صحفو ةمزحلا خسن رايخ عم ريظنلا IPv4 ناونع نوكيل نيعملا
يف لسلستلا ماقرأو ةيلاحلا ليغشتلا ةداعإ ةذفانل ىنميلا ةفاحلا لباقم تطقس يتلا
.ليغشتلا ةداعإ ةذفان جراخ وأ ةرركم لعفلاب تناك اذإ ام ديكأتل ةرواجملا مزحلا

ؤبنتلا نكمي لغشم دوجو مدع عم عفترملا رورملا ةكرح لدعمل ةبسنلاب .ب ةيناثلا ةوطخلا
دنع طاقتلالا فاقيإل IM و يرئادلا تقؤملا نزخملا مادختساب EPC طاقتلا نيوكتب مق ،هب
،19.3 نم ارابتعا vManage ىلع ايلاح موعدم ريغ EEM نأل ارظن .ليغشتلا ةداعإ ءاطخأ فاشتكا
ةمهم ذيفنت دنع (CLI) رماوألا رطس ةهجاو عضو يف cEdge نوكي نأ بجي هنأ ينعي اذه نإف
.هذه اهحالصإو ءاطخألا فاشكتسأ

يف يلاثم لكشب لبقتسملا زاهجلاب x.x.x ريظنك crypto ipSec ضرعلا عمجت .3 ةوطخلا
رمألا اذه نمضتي .ةمزحلا عبتت وأ ةمزحلا طاقتلا عيمجت هيف متي يذلا تقولا سفن
.رداصلاو دراولا sa نم لكل يلعفلا تقولا تانايب ىوتسم ليغشت ةداعإ ةذفان تامولعم

روص طاقتلا كيلعف ،لعفلاب بيترتلا جراخ اهطاقسإ مت يتلا ةمزحلا تناك اذإ .4 ةوطخلا
عم وأ ردصملا عم ةلكشملا تناك اذإ ام ديدحتل ءاوس دح ىلع ملتسملاو لسرملا نم ةنمازتم
.ةيساسألا ةكبشلا ميلست ةقبط

،ليغشتلا ةداعإ ةذفان جراخ وأ ةرركم تسيل اهنأ نم مغرلا ىلع مزحلا طاقسإ مت اذإ .5 ةوطخلا
.لبقتسملا ىلع جمانربلا يف ةلكشم ىلإ ةداع ريشت اهنإف

اهحالصإو ASR1001-X ءاطخأ فاشكتسأ

:ةلكشملا فصو

hw: ASR1001-X
17.06.03a :جماربلا

،10.62.33.91 لمعلا ةسلج ريظنل ليغشتلا ةداعإل ةداضملا ءاطخألا نم ديدعلا ىقلتت
نيذه نيب تانايبلا رورم ةكرح رثأتتو قفدتلا يف رمتست BFD لمع ةسلج نإف يلاتلابو
  .نيعقوملا



Jul 26 20:31:20.879: %IOSXE-3-PLATFORM: R0/0: cpp_cp: QFP:0.0 Thread:027 TS:00000093139972173042

%IPSEC-3-REPLAY_ERROR: IPSec SA receives anti-replay error, DP Handle 22, src_addr 10.62.33.91,

dest_addr 10.62.63.251, SPI 0x106

Jul 26 20:32:23.567: %IOSXE-3-PLATFORM: R0/0: cpp_cp: QFP:0.0 Thread:009 TS:00000093202660128696

%IPSEC-3-REPLAY_ERROR: IPSec SA receives anti-replay error, DP Handle 22, src_addr 10.62.33.91,

dest_addr 10.62.63.251, SPI 0x106

Jul 26 20:33:33.939: %IOSXE-3-PLATFORM: R0/0: cpp_cp: QFP:0.0 Thread:051 TS:00000093273031417384

%IPSEC-3-REPLAY_ERROR: IPSec SA receives anti-replay error, DP Handle 22, src_addr 10.62.33.91,

dest_addr 10.62.63.251, SPI 0x106

Jul 26 20:34:34.407: %IOSXE-3-PLATFORM: R0/0: cpp_cp: QFP:0.0 Thread:020 TS:00000093333499638628

%IPSEC-3-REPLAY_ERROR: IPSec SA receives anti-replay error, DP Handle 22, src_addr 10.62.33.91,

dest_addr 10.62.63.251, SPI 0x106

 .8192 ليغشتلا ةداعإ ةحفاكم راطإ نيوكت نم ققحت .1 ةوطخلا

cEdge#sh sdwan security-info

security-info authentication-type deprecated

security-info rekey 86400

 security-info replay-window 8192

security-info encryption-supported "AES_GCM_256 (and AES_256_CBC for multicast)"

security-info fips-mode Disabled

security-info pairwise-keying Disabled

security-info pwk-sym-rekey Enabled

security-info extended-ar-window Disabled

security-info integrity-type "ip-udp-esp esp"

لسلست مقر ةحاسم لكل لاعفلا ليغشتلا ةداعإ ةذفان مجح نوكي نأ بجي :ةظحالم
 .لاثملا اذه يف 1024 =8192/8

ةميقلا ةنراقمل 10.62.33.91 ريظنلل لاعفلا ليغشتلا ةداعإ ةذفان مجح نم ققحت .2 ةوطخلا
.اهديكأتو اهنيوكت مت يتلا

show crypto ipsec sa peer 10.62.33.91 platform

<snip>

------------------ show platform hardware qfp active feature ipsec sa 22 ------------------

<snip>

------------------ show platform software ipsec fp active encryption-processor 0 context

c441ff4c ------------------

<snip>

       window size: 64                  <-- Effective Window Size

window base(ESN): 0

Multi-SNS window_top

-----------------------------------

index: 0, win_top: 0x00000000010dc0

index: 1, win_top: 0000000000000000

index: 2, win_top: 0x00000000b65f00

index: 3, win_top: 0000000000000000

index: 4, win_top: 0000000000000000

index: 5, win_top: 0000000000000000

index: 6, win_top: 0000000000000000

index: 7, win_top: 0000000000000000

traffic hard limit: 12876354284605669376

byte count: 0

packet count: 11378618

ةداعإ ةذفان يف هنيوكت مت ام قباطي ال تاجرخملا يف ضورعم  64 :ةذفانلا مجح رمألا ضرعي
 .يرست ام شونكم رمألا ىتح ينعي ،(1024=8//8192) 8192 ليغشتلا

http://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi?action=search&counter=0&paging=5&links=reference&index=all&query=%IOSXE-3-PLATFORM:
http://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi?action=search&counter=0&paging=5&links=reference&index=all&query=%IPSEC-3-REPLAY_ERROR:
http://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi?action=search&counter=0&paging=5&links=reference&index=all&query=%IOSXE-3-PLATFORM:
http://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi?action=search&counter=0&paging=5&links=reference&index=all&query=%IPSEC-3-REPLAY_ERROR:
http://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi?action=search&counter=0&paging=5&links=reference&index=all&query=%IOSXE-3-PLATFORM:
http://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi?action=search&counter=0&paging=5&links=reference&index=all&query=%IPSEC-3-REPLAY_ERROR:
http://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi?action=search&counter=0&paging=5&links=reference&index=all&query=%IOSXE-3-PLATFORM:
http://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi?action=search&counter=0&paging=5&links=reference&index=all&query=%IPSEC-3-REPLAY_ERROR:


ASR. in ةيساسألا ةمظنألا ىلع طقف ةلاعفلا ليغشتلا ةداعإ ةذفان رهظت :ةظحالم
order to لكشي لا لثم هسفن لا ليغشتلا ةداعإ ةحفاكم ةذفانل يقيقح مجحلا تنمض
ليغشت ةداعإ لكشي نم ةيلعافلا ذخأي نأ رمأ مسقلا يف رمألا نم دحاو تقبط ،مجح
.ةذفان

نمازتم لكشب (يرايتخإ) امهنيكمتو ةشاشلا طاقتلاو ةمزحلا عبتت نيوكت .3 ةوطخلا
10.62.63.251 :ةهجولا ،10.62.33.91 :ةسلجلا ردصم نم ةدراولا رورملا ةكرحل

cEdge#debug platform packet-trace packet 2048 circular fia-trace data-size 2048

cEdge#debug platform packet-trace copy packet both size 2048 L3

cEdge#debug platform condition ipv4 10.62.33.91/32 in

cEdge#debug plat cond start

 :مزحلا عبتت صخلم عيمجت .4 ةوطخلا

cEdge#show platform packet summay

.اهطاقتلا مت يتلا (IPSecInput) اهطاقسإ مت يتلا مزحلا ضعب عيسوتب مق .5 ةوطخلا

 :(IPSecInput مزح طاقسإ تايلمع)

cEdge#sh platform pack pack 816

Packet: 816 CBUG ID: 973582

Summary

Input : TenGigabitEthernet0/0/0.972

Output : TenGigabitEthernet0/0/0.972



State : DROP 56 (IpsecInput)

Timestamp

Start : 97495234494754 ns (07/26/2022 21:43:56.25110 UTC)

Stop : 97495234610186 ns (07/26/2022 21:43:56.25225 UTC)

Path Trace

Feature: IPV4(Input)

Input : TenGigabitEthernet0/0/0.972

Output : <unknown>

Source : 10.62.33.91

Destination : 10.62.63.251

Protocol : 17 (UDP)

SrcPort : 12367

DstPort : 12347

<snip>

Packet Copy In

45000072 ab314000 fd115c77 0a3e215b 0a3e3ffb 304f303b 005e0000 04000106

00b6dfed 00000000 d0a60d5b 6161b06e 453d0e3d 5ab694ce 5311bbb6 640ecd68

7ceb2726 80e39efd 70e5549e 57b24820 fb963be5 76d01ff8 273559b0 32382ab4

c601d886 da1b3b94 7a2826e2 ead8f308 c464

817 DROP:

-------------------------------

Packet: 817

<snip>

Packet Copy In

45000072 ab314000 fd115c77 0a3e215b 0a3e3ffb 304f303b 005e0000 04000106

00b6dfec 00000000 cc72d5dd ef73fe25 2440bed6 31378b78 3c506ee5 98e3dba4

bc9e6aa0 50ea98f6 7dee25c8 c1579ce0 1212290c 650f5947 57b9bc04 97c7996c

d4dbf3e6 25b33684 a7129b67 141a5e73 8736

:ESP نمضملا UDP لوكوتورب SD-WAN مدختسي

●،304f303b 0077000 وه UDP سأر

●SPI (04000106) وه يلاتلا

●.(SN) نامألا مقر وه 00b6e00d كلذل

تب 32 رادصإ (SPI) تاقيبطتلا ةجمرب ةهجاول ةجيتن (x0400106) 2 وه MSNS رشؤم نوكي
(0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 0 0
0 0 1 1 0 0 0 1 1).

●

MSNS سرهف نم ققحتلا .6 ةوطخلا

show crypto ipsec sa peer 10.62.33.91 platform

<snip>

------------------ show platform hardware qfp active feature ipsec sa 22 ------------------

<snip>

------------------ show platform software ipsec fp active encryption-processor 0 context

c441ff4c ------------------

<snip>

       window size: 64

window base(ESN): 0

Multi-SNS window_top

-----------------------------------

index: 0, win_top: 0x00000000010dc0

index: 1, win_top: 0000000000000000

  index: 2, win_top: 0x00000000b65f00

index: 3, win_top: 0000000000000000

index: 4, win_top: 0000000000000000

index: 5, win_top: 0000000000000000



index: 6, win_top: 0000000000000000

index: 7, win_top: 0000000000000000

traffic hard limit: 12876354284605669376

byte count: 0

packet count: 11378618

ةداعإ ةمواقمل ةقلزنملا ةذفانلل ىنميلا ةفاحلا) ليغشتلا ةداعإل ةمواقم ةذفان ىلعأ
.0b65f00 يه (0x04) 2 مقر MSNS ل (ليغشتلا

.طبر ضبق ىلع (FWD) لوحي ضعب تددم .7 ةوطخلا

:ةيفاضإلا مزحلا

Packet: 838

<snip>

Packet Copy In

4564008e ab044000 fd115c24 0a3e215b 0a3e3ffb 304f303b 007a0000 04000106

 00b6e015 00000000 088bbd6a f4e4b35f b131143f ef1f91eb 659149f7 dbe6b025

be7fbfd0 5fad1c71 014321f1 3e0d38f2 cc8d0e5f 1494e4fa 097c7723 dfc7ceef

4a14f444 abcc1777 0bb9337f cd70c1da 01fc5262 848b657c 3a834680 b07b7092

81f07310 4eacd656 ed36894a e468

837 :ةمزحلا

Packet: 837

<snip>

Packet Copy In

4564008e ab044000 fd115c24 0a3e215b 0a3e3ffb 304f303b 007a0000 04000106

00b6e014 00000000 76b2a256 8e835507 13d14430 ae16d62c c152cdfd 2657c20c

01d7ce1d b3dfa451 a2cbf6e9 32f267f9 e10e9dec 395a0f9e 38589adb aad8dfb8

a3b72c8d a96f2dce 2a1557ab 67959b6e 94bbbb0a cfc4fc9e 391888da af0e492c

80bebb0e 9d7365a4 153117a6 4089

اههيجوت داعملا ةددعتملا مزحلا نم اهيلع لوصحلاو لسلستلا مقر تامولعم عيمجت .8 ةوطخلا
(FWD) طاقسإلا تايلمع دعبو لبق.

FWD:

839 PKT: 00b6e003 FWD

838 PKT: 00b6e001 FWD

837 PKT: 00b6e000 FWD

815 PKT: 00b6e044 FWD

814 PKT: 00b6dfe8 FWD

813 PKT: 00b6e00d FWD

DROP:

816 PKT: 00b6dfed DROP

817 PKT: 00b6dfec DROP

818 PKT: 00b6dfeb DROP

819 PKT: 00b6dfe9 DROP

820 PKT: 00b6dfea DROP

:طيسب باسح ىلإ مهبيترت ةداعإو SN ل يرشع مقر ىلإ ليوحت .9 ةوطخلا

REORDERED:

813 PKT: 00b6e00d FWD --- Decimal: 11984909

814 PKT: 00b6dfe8 FWD --- Decimal: 11984872



815 PKT: 00b6e044 FWD --- Decimal: 11984964 ***** Highest Value

816 PKT: 00b6dfed DROP--- Decimal: 11984877

817 PKT: 00b6dfec DROP--- Decimal: 11984876

818 PKT: 00b6dfeb DROP--- Decimal: 11984875

819 PKT: 00b6dfe9 DROP--- Decimal: 11984873

820 PKT: 00b6dfea DROP--- Decimal: 11984874

<snip>

837 PKT: 00b6e014 FWD --- Decimal: 11984916

838 PKT: 00b6e015 FWD --- Decimal: 11984917

839 PKT: 00b6e016 FWD --- Decimal: 11984918

نإف ،ةذفانلا يف يلسلست مقر ىلعأ نم ربكأ يلسلستلا مقرلا ناك اذإ :ةظحالم
راطإلا نإف ،ةمالسلا نم ققحتلا ةمزحلا تزواجت اذإ .اهلماكت نم ققحتلا متي ةمزحلا
.نيميلا ىلإ هلقن متي قلزنملا

:طيسب باسح ىلإ مهبيترت ةداعإو SN ل يرشع مقر ىلإ ليوحت .10 ةوطخلا

Difference:

815 PKT: Decimal: 11984964 ***** Highest Value

--------------------------------------

815(Highest) - X PKT = Diff

--------------------------------------

816 PKT: 11984964 - 11984877 = 87 DROP

817 PKT: 11984964 - 11984876 = 88 DROP

818 PKT: 11984964 - 11984875 = 89 DROP

819 PKT: 11984964 - 11984873 = 91 DROP

820 PKT: 11984964 - 11984874 = 90 DROP

<snip>

837 PKT: 11984964 - 11984916 = 48 FWD 

838 PKT: 11984964 - 11984917 = 47 FWD 

839 PKT: 11984964 - 11984918 = 45 FWD 

11984964ىنميلا ةفاحلاو 64 ةذفانلا مجحب ةقلزنملا ةذفانلا ضرع نكمملا نم ،لاثملا اذهل
 .ةروصلا يف حضوم وه امك

ةداعإ ةذفانل ىنميلا ةفاحلا اريثك قبسي ةطقسملا مزحلل ملتسملا يلسلستلا مقرلا
.كلت لسلستلا ةحاسمل ليغشتلا

لحلا

يف رماوألا دحأ نإف ،2 ةوطخلا يف ىري امك 64 ةقباسلا ةميقلا يف لازي ال ةذفانلا مجح نأ امب



1024 لا in order تقبط نوكي نأ جاتحي ةذفان ليغشت ةداعإ لكشي لا ةيلاعف ذخأي نأ مسقلا
.ريثأت ذخأي مجح ةذفان

ةيفاضإلا Wireshark طاقتلا ةادأ

.Wireshark جمانرب وهو يلسلستلا مقرلاو ESP SPI طبر يف ةدعاسملل ةديفم ىرخأ ةادأ كانه

يف نكمملا نم ناك اذإو ةلكشملا ثودح دنع ةمزحلا طاقتلا عيمجت مهملا نم :ةظحالم
اقبسم حضوم وه امك FIA عبتت عيمجت تقولا سفن

.PCAP فلم ىلإ هريدصتو دراولا هاجتالل ةمزحلا طاقتلا نيوكتب مق

monitor caputure CAP match ipv4 host 10.62.33.91 host 10.62.63.251 buffer size 20 inter

TenGigabitEthernet0/0/0 in

monitor caputure CAP star

monitor caputure CAP stop

monitor caputure CAP export bootflash:Anti-replay.pca

،يلسلستلا مقرلاو ESP SPI ةيؤر نم نكمتتل ،Wireshark يف PCAP ةئف فرعم حتف دنع
نع ثحبا مث ،لوكوتوربلا تاليضفت ددحو نميألا سواملا رزب رقناو ،ةدحاو ةمزح عيسوتب مق
UDPENCAP ذفنم ىلإ يضارتفالا ذفنملا رييغتب مقو SD-WAN (ردصملا ذفنم) وه امك
.ةروصلا يف حضوم

وه امك نآلا ESP تامولعم ضرع متي ،نميألا ذفنملا عم هناكم يف UDPnap نوكي نأ دعب
.ةروصلا يف حضوم



ةلص تاذ تامولعم

●IPsec ليغشت ةداعإ مدع نم ققحتلل TechZone ةلاقم

●IPsec ل ليغشتلا ةداعإل ةداضملا ةذفانلا ليطعتو عيسوت

●Cisco نم تاليزنتلاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/ip/internet-key-exchange-ike/116858-problem-replay-00.html
/content/en/us/td/docs/ios-xml/ios/sec_conn_dplane/configuration/xe-16-6/sec-ipsec-data-plane-xe-16-6-book/sec-ipsec-antireplay.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


