
اهحالصإو DataPath ةجلاعم ءاطخأ فاشكتسأ
 URL ةيفصتو UTD ةطساوب
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
ىوتسملا ةيلاع DataPath ضرع ةقيرط
ةيواحلا ىلإ LAN/WAN ةكبش نم
LAN/WAN ةكبش ىلإ ةيواحلا نم
يفيد بيد بيد ثاباتاد
ةيواحلا هاجتاب بناج WAN وأ LAN نم طبر لخدم
بناج WAN وأ LAN ىلإ ةيواح نم طبر لخدم
ةمزحلا عبتت عم UTD قفدت ليجست لماكت
:ءارشلا بلط
IOS XE عم UTD رادصإ قفاوت نم ققحتلا
ةيواحلا يف حلاص ءامسأ مداخ نيوكت نم ققحتلا
1 ةلكشملا
اهحالصإو ءاطخألا فاشكتسا
يرذج ببس
2 ةلكشملا
اهحالصإو ءاطخألا فاشكتسا
يرذج ببس
3 ةلكشملا
اهحالصإو ءاطخألا فاشكتسا
ةماعلا تاءاصحإلا عمج :1 ةوطخلا
قيبطتلا لجس فلم ىلإ رظنلا :2 ةوطخلا
4 ةلكشملا
اهحالصإو ءاطخألا فاشكتسا
يرذج ببس
عجارملا

ةمدقملا

اهحالصإو (UTD) ديدهتلا نع دحوملا عافدلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
ةكبش فاوح تاهجوم ىلع (URL) دحوملا دراوملا عقوم ددحم ةيفصت مساب اضيأ ةفورعملا
WAN ليغشتلا ماظنب IOS® XE.

ةيساسأ تامولعم

ةكرشلا ،2013 ماع ذنم .ملاعلا يف اراشتنا رثكألا (IPS) للستلا عنم ماظن Snort جمانرب دعي
نم اءدب .Cisco لبق نم Sourcefire ءارش متي ،Snort جمانرب نم ةيراجت ةخسن تأشنأ يتلا
-Cisco SD لح ىلإ UTD/URF ةيفصت تايواح ةفاضإ تمت ،IOS® XE SD-WAN 16.10.1 جمانرب
WAN.



هذه ريسفتو .app-nav لمع راطإ مادختساب IOS® XE هجوم ىلإ ليجستلاب ةيواحلا موقت
.دنتسملا اذه قاطن جراخ ةيلمعلا

ىوتسملا ةيلاع DataPath ضرع ةقيرط

:يلاتلا لكشلا ودبي ،لاع ىوتسم ىلع

ةيواحلا ىلإ LAN/WAN ةكبش نم

،ةميلس ةلاح يف ةيواحلا نأ فرعي IOS® XE نأ امب .LAN ةكبش بناج نم رورملا ةكرح يتأت
ةهجاوك VirtualPortGroup1 ةهجاو ليوحتلا مدختسي .UTD ةيواح ىلإ رورملا ةكرح لوحي هنإف
.(GRE) ماعلا هيجوتلا نيمضت قفن لخاد ةمزحلا نمضتت يتلاو ،جرخم

رورم ةكرح لسريو "(ةمدخلا كرحم ةمزح) 64 :ببسلا مادختساب "PUNT" ءارجإلا هجوملا يرجي
ةيواحلا ىلإ ةمزحلا لاسرإ متيو ةطقن سأر ةفاضإ متت .(RP) هيجوتلا جلاعم وحن تانايبلا
"[internal0/0/svc_eng:0]" ةيواحلا هاجتاب ةيلخاد جرخم ةهجاو مادختساب

.اهب ةصاخلا دعاوقلا تاعومجمو ةيلوألا تاجلاعملا نم Snort ةكرش ديفتست ،ةلحرملا هذه يفو
.ةجلاعملا جئاتن ىلإ ادانتسا اههيجوت ةداعإ وأ ةمزحلا طاقسإ نكمي

LAN/WAN ةكبش ىلإ ةيواحلا نم

هجوملا ىلإ ىرخأ ةرم ةمزحلا هيجوت ةداعإ متت ،رورملا ةكرح طاقسإ ضرتفي ال هنأ ضارتفاب
متت مث .600001 قفن نم مداقك (QFP) مكلا قفدت جلاعم ىلع رهظي .UTD ةجلاعم دعب
.WAN ةكبش ةهجاو وحن (لمأن) اههيجوت بجيو هجوملا ةطساوب اهتجلاعم



.IOS® XE تانايب يف UTD صحف يف ليوحتلا ةجيتن يف ةيواحلا مكحتت

/ ابحرم مزح ةيؤرب نيمتهم تائدابملا نوجلاعملا نوكي ،HTTPS قفدت عم ،لاثملا ليبس ىلع
يف ةميقلا ةلقل ارظن قفدتلا هيجوت ةداعإ متت ال ،كلذ دعب .TLS ضوافت عم مداخلاب ابحرم
.ةرفشملا TLS رورم ةكرح صحف

يفيد بيد بيد ثاباتاد

:(بيو ليمع وه 192.168.16.254) هذه تاءارجإلا ةعومجم ضرع متيس ،مزحلا بقعتم رظن ةهجو نم

debug platform condition ipv4 192.168.16.254/32 both

debug platform condition start

debug platform packet-trace packet 256 fia-trace data-size 3000

ةيواحلا هاجتاب بناج WAN وأ LAN نم طبر لخدم

نم .(LAN) ةيلحملا ةكبشلا نم اهعبتت مت يتلا ةمزحلا يتأت ،صاخلا ويرانيسلا اذه يف
ةيلحملا ةكبشلا نم يتأي قفدتلا ناك اذإ ةلص تاذ تافالتخإ كانه ،هيجوتلا ةداعإ رظن ةهجو
(LAN) ةكبش وأ WAN.

HTTPS ىلع www.cisco.com ىلإ لوصولا ليمعلا لواحي

http://www.cnn.com


cedge6#show platform packet-trace packet 14

Packet: 14          CBUG ID: 3849209

Summary

  Input     : GigabitEthernet2

  Output    : internal0/0/svc_eng:0

  State     : PUNT 64  (Service Engine packet)

  Timestamp

    Start   : 1196238208743284 ns (05/08/2019 10:50:36.836575 UTC)

    Stop    : 1196238208842625 ns (05/08/2019 10:50:36.836675 UTC)

Path Trace

  Feature: IPV4(Input)

    Input       : GigabitEthernet2

    Output      : <unknown>

    Source      : 192.168.16.254

    Destination : 203.0.113.67

    Protocol    : 6 (TCP)

      SrcPort   : 35568

      DstPort   : 443

  Feature: DEBUG_COND_INPUT_PKT

    Entry       : Input - 0x8177c67c

    Input       : GigabitEthernet2

    Output      : <unknown>

    Lapsed time : 2933 ns

<snip>

.GigabitEthernet2 نراق ىلع لخدم طرشلا قباطت رورم ةكرح تعبتت

  Feature: UTD Policy (First FIA)

    Action         : Divert

    Input interface : GigabitEthernet2

    Egress interface: GigabitEthernet3

  Feature: OUTPUT_UTD_FIRST_INSPECT

    Entry       : Output - 0x817cc5b8

    Input       : GigabitEthernet2

    Output      : GigabitEthernet3

    Lapsed time : 136260 ns

  Feature: UTD Inspection

    Action         : Divert             <<<<<<<<<<<<<<<<<<<<<<<<<<<<

    Input interface : GigabitEthernet2

    Egress interface: GigabitEthernet3

  Feature: OUTPUT_UTD_FINAL_INSPECT

    Entry       : Output - 0x817cc5e8

    Input       : GigabitEthernet2

    Output      : GigabitEthernet3

    Lapsed time : 43546 ns

<snip>

ىلإ ةمزحلا هذه ليوحت UTD FIA ررق ،جورخلا ةهجاو نم (FIA) جورخلا ةزيم ءاعدتسإ ةفوفصم ىلع
.ةيواحلا

  Feature: IPV4_OUTPUT_LOOKUP_PROCESS_EXT

    Entry       : Output - 0x81781bb4

    Input       : GigabitEthernet2

    Output      : Tunnel6000001

<removed>

  Feature: IPV4_OUTPUT_LOOKUP_PROCESS_EXT

    Entry       : Output - 0x81781bb4

    Input       : GigabitEthernet2

    Output      : Tunnel6000001

<removed>

  Feature: IPV4_INPUT_LOOKUP_PROCESS_EXT

    Entry       : Output - 0x8177c698



    Input       : Tunnel6000001

    Output      : VirtualPortGroup1

    Lapsed time : 880 ns

<snip>

هذه يف .VPG1 ةهجاو ربع اههيجوت متيو 600001 يضارتفالا قفنلا ىلع ةمزحلا عضوت
.GRE يف ةيلصألا ةمزحلا نيمضت متي ،ةلحرملا

  Feature: OUTPUT_SERVICE_ENGINE

    Entry       : Output - 0x817c6b10

    Input       : Tunnel6000001

    Output      : internal0/0/svc_eng:0

    Lapsed time : 15086 ns

<removed>

  Feature: INTERNAL_TRANSMIT_PKT_EXT

    Entry       : Output - 0x8177c718

    Input       : Tunnel6000001

    Output      : internal0/0/svc_eng:0

    Lapsed time : 43986 ns

.ةيواحلا ىلإ ايلخاد ةمزحلا لاسرإ متي

ةقلعتملا ةيلخادلا تامولعملا نع عرفلا اذه يف ةيفاضإ تامولعم مدقت :ةظحالم
رطس ةهجاو ةهجاو ربع UTD ةيواح ىلإ لوصولا نكمي ال .طقف مالعإلا ضارغأل تايواحلاب
.ةيداعلا رماوألا

هيجوتلا جلاعم ةهجاو ىلع يلخاد VRF ىلإ رورملا ةكرح لصي ،هسفن هجوملا يف قمعأ باهذلا
ETH2:

[cedge6:/]$ chvrf utd  ifconfig

eth0      Link encap:Ethernet  HWaddr 54:0e:00:0b:0c:02

          inet6 addr: fe80::560e:ff:fe0b:c02/64 Scope:Link

          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

          RX packets:1375101 errors:0 dropped:0 overruns:0 frame:0

          TX packets:1366614 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:1000

          RX bytes:96520127 (92.0 MiB)  TX bytes:96510792 (92.0 MiB)

eth1      Link encap:Ethernet  HWaddr 00:1e:e6:61:6d:ba

          inet addr:192.168.1.2  Bcast:192.168.1.3  Mask:255.255.255.252

          inet6 addr: fe80::21e:e6ff:fe61:6dba/64 Scope:Link

          UP BROADCAST RUNNING MULTICAST  MTU:2000  Metric:1

          RX packets:1069 errors:0 dropped:0 overruns:0 frame:0

          TX packets:2001 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:1000

          RX bytes:235093 (229.5 KiB)  TX bytes:193413 (188.8 KiB)

eth2      Link encap:Ethernet  HWaddr 00:1e:e6:61:6d:b9

          inet addr:192.0.2.2  Bcast:192.0.2.3  Mask:255.255.255.252

          inet6 addr: fe80::21e:e6ff:fe61:6db9/64 Scope:Link

          UP BROADCAST RUNNING MULTICAST  MTU:2000  Metric:1

          RX packets:2564233 errors:0 dropped:0 overruns:0 frame:0

          TX packets:2564203 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:1000

          RX bytes:210051658 (200.3 MiB)  TX bytes:301467970 (287.5 MiB)

lo        Link encap:Local Loopback

          inet addr:127.0.0.1  Mask:255.0.0.0



          inet6 addr: ::1/128 Scope:Host

          UP LOOPBACK RUNNING  MTU:65536  Metric:1

          RX packets:0 errors:0 dropped:0 overruns:0 frame:0

          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:1

          RX bytes:0 (0.0 B)  TX bytes:0 (0.0 B)

ETH0 تايلمعلا نيب لقنلا تالاصتإ ةهجاو وه (TIPC) ةيلمعب ةلصتم IOSd. ةانق لمعت
OneP ةيواح نيب ابايإو اباهذ تاراطخإلاو تانيوكتلا ريرمتل اهقوف IOS و UTD.

نيوانعلا يهو "VPG1 [ 192.0.2.1/192.168.2.2]" ىلإ "[ةيواحلا ةهجاو ] eth2" طبر متي ،كمهي امم
.ةيواحلاو IOS-XE ىلإ vManage ةطساوب اهعفد متي يتلا

ىلإ لقتنت يتلا ةنمضملا GRE رورم ةكرح ةيؤر كنكميف ،tcpdump ليغشتب تمق اذإ
.VPATH سأر GRE نيمضت نمضتي .ةيواحلا

[cedge6:/]$  chvrf utd  tcpdump -nNvvvXi eth2    not udp

tcpdump: listening on eth2, link-type EN10MB (Ethernet), capture size 262144 bytes

06:46:56.350725 IP (tos 0x0, ttl 255, id 35903, offset 0, flags [none], proto GRE (47), length

121)

    192.0.2.1 > 192.0.2.2: GREv0, Flags [none], length 101

gre-proto-0x8921

0x0000:  4500 0079 8c3f 0000 ff2f ab12 c000 0201  E..y.?.../......

0x0010:  c000 0202 0000 8921 4089 2102 0000 0000  .......!@.!.....

0x0020:  0000 0000 0300 0001 0000 0000 0000 0000  ................

0x0030:  0004 0800 e103 0004 0008 0000 0001 0000  ................

0x0040:  4500 0039 2542 4000 4011 ce40 c0a8 10fe  E..9%B@.@..@....

0x0050:  ad26 c864 8781 0035 0025 fe81 cfa8 0100  .&.d...5.%......

0x0060:  0001 0000 0000 0000 0377 7777 0363 6e6e  .........www.cnn

0x0070:  0363 6f6d 0000 0100 01                   .com.....

بناج WAN وأ LAN ىلإ ةيواح نم طبر لخدم

هيجوت ةداعإ راسم يف هجمد ةداعإ متي ،(رورملا ةكرح طاقسإ مدع ضارتفاب) SNORT ةجلاعم دعب
QFP.

cedge6#show platform packet-trace packet 15

Packet: 15          CBUG ID: 3849210

Summary

  Input     : Tunnel6000001

  Output    : GigabitEthernet3

  State     : FWD

.ةيواحلا نم جرخم ةهجاو وه 600001 قفنلا

  Feature: OUTPUT_UTD_FIRST_INSPECT_EXT

    Entry       : Output - 0x817cc5b8

    Input       : GigabitEthernet2

    Output      : GigabitEthernet3

    Lapsed time : 2680 ns

  Feature: UTD Inspection

    Action         : Reinject

    Input interface : GigabitEthernet2

    Egress interface: GigabitEthernet3

  Feature: OUTPUT_UTD_FINAL_INSPECT_EXT

    Entry       : Output - 0x817cc5e8

    Input       : GigabitEthernet2

    Output      : GigabitEthernet3



    Lapsed time : 12933 ns

.نقح ةداعإ وه اذه نأ فرعي هجوملا نإف ،لعفلاب اهصحف مت دق رورملا ةكرح نأ امب

  Feature: NAT

    Direction   : IN to OUT

    Action      : Translate Source

    Steps       :

    Match id    : 1

    Old Address : 192.168.16.254 35568

    New Address : 172.16.16.254  05062

.تنلاع وعلطيبو "NATed" ولخديب رورملا

  Feature: MARMOT_SPA_D_TRANSMIT_PKT

    Entry       : Output - 0x8177c838

    Input       : GigabitEthernet2

    Output      : GigabitEthernet3

    Lapsed time : 91733 ns

ةمزحلا عبتت عم UTD قفدت ليجست لماكت

عبتت جارخإ نمضتيس ثيح ،ةمزحلا عبتت عم UTD قفدت ليجست جمد IOS-XE 17.5.1 فاضأ
:لاثملا ليبس ىلع ،ةيلاتلا رومألا دحأ مكحلا نوكي نأ نكمي .UTD يف امكح راسملا

●ريخشلل اههيبنت/اهرظح UTD ررقي يتلا ةمزحلا

●URLF ل طاقسإلا/حامسلا

●AMP ل حامسلا/رظح

تامولعم يأ ليجست متي ال ،UTD رارق تامولعم ىلع يوتحت ال يتلا مزحلل ةبسنلاب
ءادألا ريثأت ببسب حامسلا/IPS/IDS رارق رادصإ ليجست مدع اضيأ ظحال .قفدت ليجست
 .لمتحملا يبلسلا

:عم ةيفاضإلا CLI ةفيظو بلاق مدختسأ ،قفدتلا ليجست لماكت نيكمتل

utd engine standard multi-tenancy

utd global

  flow-logging all

:ةفلتخملا ماكحألل لاثملا جارخإ

:URL ثحب ةلهم

show platform packet-trace  pack all | sec Packet: | Feature: UTD Inspection

Packet: 31          CBUG ID: 12640

Feature: UTD Inspection

   Action                   : Reinject

   Input interface          : GigabitEthernet2

   Egress interface         : GigabitEthernet3

   Flow-Logging Information :

    URLF Policy ID          : 1

    URLF Action             : Allow(1)

    URLF Reason             : URL Lookup Timeout(8)

:مكحلاو URLF ةعمس حمسي



Packet: 21          CBUG ID: 13859

  Feature: UTD Inspection

    Action                   : Reinject

    Input interface          : GigabitEthernet3

    Egress interface         : GigabitEthernet2

    Flow-Logging Information :

     URLF Policy ID          : 1

     URLF Action             : Allow(1)

     URLF Reason             : No Policy Match(4)

     URLF Category           : News and Media(63)

     URLF Reputation         : 81

:URLF ةيضق يف مكحلاو ةعمسلا

Packet: 26          CBUG ID: 15107

  Feature: UTD Inspection

    Action                   : Reinject

    Input interface          : GigabitEthernet3

    Egress interface         : GigabitEthernet2

    Flow-Logging Information :

     URLF Policy ID          : 1

     URLF Action             : Block(2)

     URLF Reason             : Category/Reputation(3)

     URLF Category           : Social Network(14)

     URLF Reputation         : 81

:ءارشلا بلط

IOS XE عم UTD رادصإ قفاوت نم ققحتلا

cedge7#sh utd eng sta ver

UTD Virtual-service Name: utd

IOS-XE Recommended UTD Version: 1.10.33_SV2.9.16.1_XEmain

IOS-XE Supported UTD Regex: ^1\.10\.([0-9]+)_SV(.*)_XEmain$

UTD Installed Version: 1.0.2_SV2.9.16.1_XE17.5 (UNSUPPORTED)

ءاطخألا فاشكتسأ ءدب لبق ىلوأ ةوطخك ةيواحلا ةيقرت مزلي ،"موعدم ريغ" ضرع مت اذإ
.اهحالصإو

ةيواحلا يف حلاص ءامسأ مداخ نيوكت نم ققحتلا

يدوزم ءامسأ لح ىلع ةرداق UTD ةيواح نوكت نأ URLF و AMP لثم نامألا تامدخ ضعب بلطتت
نكمي .ءامسألا مداخل ةحيحص تانيوكت ىلع UTD ةيواح يوتحت نأ بجي كلذل ،ةباحسلا ةمدخ
shell تحت ةدوجوملا ةيواحلل resolv.conf فلم نم ققحتلا لالخ نم ءارجإلا اذه نم ققحتلا
:ماظنلا

cedge:/harddisk/virtual-instance/utd/rootfs/etc]$ more resolv.conf

nameserver 208.67.222.222

nameserver 208.67.220.220

nameserver 8.8.8.8

1 ةلكشملا

ةلاح عم لماك لكشب طبارتلا رشؤم ربع دحوملا عافدلا ةزيم ةئيهت بجي ،ميمصتلل اقفو
api.bcti.brightcloud.com لح ةيواحلا لواحتس .(DIA) تنرتنإلا ىلإ رشابملا لوصولا مادختسإ
نيوانع نم يأ رظح متي ال ،لاثملا اذه يف .URL ناونع تامسو تائف نع مالعتسالا لجأ نم



URL بسانملا نيوكتلا قيبطت مت اذإ ىتح اهصحف مت يتلا

اهحالصإو ءاطخألا فاشكتسا

.ةيواحلا لجس فلم ىلإ رظنت ام امئاد

cedge6#app-hosting move appid utd log to bootflash:

Successfully moved tracelog to bootflash:

iox_utd_R0-0_R0-0.18629_0.20190501005829.bin.gz

.اهسفن (ةتقؤملا ةركاذلا) Flash ةركاذ ىلع لجسلا فلم خسنت يتلا

:رمألا مادختساب لجسلا ضرع نكمي

cedge6#  more /compressed iox_utd_R0-0_R0-0.18629_0.20190501005829.bin.gz

:لجسلا ضرع فشكي

2019-04-29 16:12:12 ERROR: Cannot resolve host api.bcti.brightcloud.com: Temporary failure in

name resolution

2019-04-29 16:17:52 ERROR: Cannot resolve host api.bcti.brightcloud.com: Temporary failure in

name resolution

2019-04-29 16:23:32 ERROR: Cannot resolve host api.bcti.brightcloud.com: Temporary failure in

name resolution

2019-04-29 16:29:12 ERROR: Cannot resolve host api.bcti.brightcloud.com: Temporary failure in

name resolution

2019-04-29 16:34:52 ERROR: Cannot resolve host api.bcti.brightcloud.com: Temporary failure in

name resolution

2019-04-29 16:40:27 ERROR: Cannot resolve host api.bcti.brightcloud.com: Temporary failure in

name resolution

و OpenDNS [208.67.222.222 مداخ مدختست ةيواح vManage رفوي ،يضارتفا لكشب
208.67.220.220]

يرذج ببس

يف ام ناكم يف api.bcti.Ghtcloud.com لحل (DNS) لاجملا مسا ماظن رورم ةكرح طاقسإ مت
.DNS يماظن الك ىلإ لوصولا ةيناكمإ نم امئاد دكأت .ةلظملا DNS مداوخو ةيواحلا نيب راسملا

2 ةلكشملا

متي ،تنرتنإلا تامولعمو رتويبمكلا ةئف بيو عقاوم رظح هيف ضرتفي ويرانيس يف
.HTTPS تابلط طاقسإ متي ال امنيب حيحص لكشب www.cisco.com ىلإ http بلط طاقسإ

اهحالصإو ءاطخألا فاشكتسا

قفدتلا اذه نيمضت متي امدنع .ةيواحلا ىلع رورملا ةكرح برض متي ،اقبسم حضوم وه امك
،سأرلا اذه مادختساب .VPATH سأر كلذكو جمانربلا تاقحلم نيمضت متي ،GRE سأر يف
UTD تايواح نأ ينعي اذه .اهسفن ةيواحلا ىلإ ءاطخأ حيحصت ةلاح ريرمتب ماظنلا حمسي
.ديج لكشب ليغشتلل ةحلاص

ةجلاعم ءاطخأ فشكتسن انعد .192.168،16.254 ليمعلل IP ناونع نوكي ،ويرانيسلا اذه يف
.يب صاخلا ليمعلا نم يتأت يتلا رورملا ةكرحل اهسفن ةيواحلا قيرط نع ريخشلا

http://www.cnn.com


debug platform condition ipv4 192.168.16.254/32 both

debug platform condition feature utd controlplane submode serviceplane-web-filtering level

verbose

debug platform condition start

نكمي .192.168.16.254 ىلإ وأ نم رورملا ةكرح ميلعتل IOS-XE رماوألا نم ةعومجملا هذه دشرت
VPATH سأر ربع ةيواحلا ىلإ debug-me ةمالع ريرمت نم

لكشب نيرخآلا ةجلاعم متت امنيب طقف ددحملا قفدتلا اذه حيحصتب ريخشلا موقي
.يعيبط

ىلإ ليمعلا نم تانايبلا رورم ةكرح ليغشتب مدختسملا ةبلاطم كنكمي ،ةلحرملا هذه يف
www.cisco.com.

:تالجسلا دادرتسإ يف ةيلاتلا ةوطخلا لثمتت

app-hosting move appid utd log to bootflash:

.لوصحلا بلط يف URL ناونع قبسملا HTTP جلاعم فشتكي ،HTTP رورم ةكرح ةلاح يف

2019-04-26 13:04:27.773:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 39540, p->dst_port

= 80

2019-04-26 13:04:27.793:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 80, p->dst_port =

39540

2019-04-26 13:04:27.794:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 39540, p->dst_port

= 80

2019-04-26 13:04:27.794:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 39540, p->dst_port

= 80

2019-04-26 13:04:27.794:(#1):SPP-URL-FILTERING got utmdata_p

2019-04-26 13:04:27.794:(#1):SPP-URL-FILTERING HTTP Callback, direction = 00000080

2019-04-26 13:04:27.795:(#1):SPP-URL-FILTERING White list regex match not enabled

2019-04-26 13:04:27.795:(#1):SPP-URL-FILTERING Black list regex match not enabled

2019-04-26 13:04:27.795:(#1):SPP-URL-FILTERING URL database Request: url_len = 12, msg overhead

12 url: www.cisco.com/ <<<<<<<

2019-04-26 13:04:27.795:(#1):SPP-URL-FILTERING Send to URL database: req_id=0x10480047

2019-04-26 13:04:27.795:(#1):SPP-URL-FILTERING Sent to URL database 24 bytes

2019-04-26 13:04:27.795:(#1):SPP-URL-FILTERING Send to URL database done, idx: 71, URL:

www.cisco.com/

2019-04-26 13:04:27.795:(#1):SPP-URL-FILTERING Received from URL database 24 bytes

2019-04-26 13:04:27.816:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 80, p->dst_port =

39540

2019-04-26 13:04:27.816:(#1):SPP-URL-FILTERING Found UTMData at 0x007f8d9ee80878, action =

0000000a

2019-04-26 13:04:27.816:(#1):SPP-URL-FILTERING Utm_verdictProcess: vrf_id 1, category 0x63,

score 81 <<<<<<<<<<<<<<<<<<<<<<<<<

2019-04-26 13:04:27.816:(#1):SPP-URL-FILTERING Category 0x3f

<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<

2019-04-26 13:04:27.816:(#1):SPP-URL-FILTERING index = 63, action = 1

<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<

2019-04-26 13:04:27.816:(#1):SPP-URL-FILTERING Blocking category = 0x3f

<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<

قبسملا جلاعملا ةطساوب ابحرم مداخلا نم ةهجولا DNS جارختسإ مت ،https رورم ةكرح ةلاح يف
HTTPS

http://www.cnn.com


2019-05-01 00:56:18.870:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 35322, p->dst_port

= 443

2019-05-01 00:56:18.886:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 443, p->dst_port =

35322

2019-05-01 00:56:18.887:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 35322, p->dst_port

= 443

2019-05-01 00:56:18.887:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 35322, p->dst_port

= 443

2019-05-01 00:56:18.903:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 443, p->dst_port =

35322

2019-05-01 00:56:18.906:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 443, p->dst_port =

35322

2019-05-01 00:56:18.906:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 35322, p->dst_port

= 443

2019-05-01 00:56:18.907:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 443, p->dst_port =

35322

2019-05-01 00:56:18.907:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 443, p->dst_port =

35322

2019-05-01 00:56:18.907:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 443, p->dst_port =

35322

2019-05-01 00:56:18.908:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 443, p->dst_port =

35322

2019-05-01 00:56:18.908:(#1):SPP-URL-FILTERING utm_sslLookupCallback

2019-05-01 00:56:18.908:(#1):SPP-URL-FILTERING got utmdata_p

2019-05-01 00:56:18.909:(#1):SPP-URL-FILTERING White list regex match not enabled

2019-05-01 00:56:18.909:(#1):SPP-URL-FILTERING Black list regex match not enabled

2019-05-01 00:56:18.909:(#1):SPP-URL-FILTERING URL database Request: url_len = 11, msg overhead

12 url: www.cisco.com  <<<<<<<<

2019-05-01 00:56:18.909:(#1):SPP-URL-FILTERING Send to URL database: req_id=0x10130012

2019-05-01 00:56:18.909:(#1):SPP-URL-FILTERING Sent to URL database 23 bytes

2019-05-01 00:56:18.909:(#1):SPP-URL-FILTERING Send to URL database done, idx: 18, URL:

www.cisco.com

2019-05-01 00:56:18.909:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 443, p->dst_port =

35322

2019-05-01 00:56:18.910:(#1):SPP-URL-FILTERING Found UTMData at 0x007f1d9c479640, action =

00000008

2019-05-01 00:56:18.910:(#1):SPP-URL-FILTERING Verdict very late, in queryig state 2, idx=18

2019-05-01 00:56:18.910:(#1):SPP-URL-FILTERING UTM preprocessor p->src_port = 443, p->dst_port =

35322

2019-05-01 00:56:18.910:(#1):SPP-URL-FILTERING Found UTMData at 0x007f1d9c479640, action =

00000009

2019-05-01 00:56:18.910:(#1):SPP-URL-FILTERING Verdict very late, in queryig state 2, idx=18

<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<

2019-05-01 00:56:18.909:(#1):SPP-URL-FILTERING Received from URL database 24 bytes

مالعتسا جئاتن نع غالبإلاب موقي ال جمانربلا نأل ليغشتلا ديق رظحلا ةحفص انه ىرت ال
webroot.

يرذج ببس

CSCvo77664  "ةيفصت لشف UTD URL نع ثحبلا لشف عم ةئفلا نع ثحبلل WebBroot"
مكحلا بلطل ةباجتسإ جمانربلا ىدل نوكي ال امدنع اهبيرست متي يتلا رورملا ةكرح لوح
.دعب انب صاخلا URL ب صاخلا

3 ةلكشملا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo77664


بجي يتلا بيولا ضارعتسإ لمع تاسلج طاقسإ متي ،عطقتم لكشب ،ويرانيسلا اذه يف
نكمي ال ،لاثملا ليبس ىلع .[اهفينصت ببسب ] URL ةيفصت ةطساوب اهب حامسلا
ثحب كرحم" ةئفب حامسلا ةلاح يف ىتح يئاوشع لكشب www.google.com ىلإ لوصولا
."بيولا

اهحالصإو ءاطخألا فاشكتسا

ةماعلا تاءاصحإلا عمج :1 ةوطخلا

قئاقد 5 لك اذه رمألا جارخإ نييعت ةداعإ ظحال

cedge7#show utd engine standard statistics internal

*************Engine #1*************

<removed> =============================================================================== HTTP

Inspect - encodings (Note: stream-reassembled packets included): <<<<<<<<<< generic layer7 HTTP

statistics POST methods: 0 GET methods: 7 HTTP Request Headers extracted: 7 HTTP Request Cookies

extracted: 0 Post parameters extracted: 0 HTTP response Headers extracted: 6 HTTP Response

Cookies extracted: 0 Unicode: 0 Double unicode: 0 Non-ASCII representable: 0 Directory

traversals: 0 Extra slashes ("//"): 0 Self-referencing paths ("./"): 0 HTTP Response Gzip

packets extracted: 0 Gzip Compressed Data Processed: n/a Gzip Decompressed Data Processed: n/a

Http/2 Rebuilt Packets: 0 Total packets processed: 13 <removed>

=============================================================================== SSL

Preprocessor: <<<<<<<<<< generic layer7 SSL statistics SSL packets decoded: 38 Client Hello: 8

Server Hello: 8 Certificate: 2 Server Done: 6 Client Key Exchange: 2 Server Key Exchange: 2

Change Cipher: 10 Finished: 0 Client Application: 2 Server Application: 11 Alert: 0 Unrecognized

records: 11 Completed handshakes: 0 Bad handshakes: 0 Sessions ignored: 4 Detection disabled: 1

<removed> UTM Preprocessor Statistics < URL filtering statistics including ---------------------

------ URL Filter Requests Sent: 11 URL Filter Response Received: 5 Blacklist Hit Count: 0

Whitelist Hit Count: 0 Reputation Lookup Count: 5 Reputation Action Block: 0 Reputation Action

Pass: 5 Reputation Action Default Pass: 0 Reputation Action Default Block: 0 Reputation Score

None: 0 Reputation Score Out of Range: 0 Category Lookup Count: 5 Category Action Block: 0

Category Action Pass: 5 Category Action Default Pass: 0 Category None: 0 UTM Preprocessor

Internal Statistics ------------------------------------ Total Packets Received: 193 SSL Packet

Count: 4 Action Drop Flow: 0 Action Reset Session: 0 Action Block: 0 Action Pass: 85 Action

Offload Session: 0 Invalid Action: 0 No UTM Tenant Persona: 0 No UTM Tenant Config: 0 URL Lookup

Response Late: 4 <<<<< Explanation below URL Lookup Response Very Late: 64 <<<<< Explanation

below URL Lookup Response Extremely Late: 2 <<<<< Explanation below Response Does Not Match

Session: 2 <<<<< Explanation below No Response When Freeing Session: 1 First Packet Not From

Initiator: 0 Fail Open Count: 0 Fail Close Count : 0 UTM Preprocessor Internal Global Statistics

------------------------------------------- Domain Filter Whitelist Count: 0 utmdata Used Count:

11 utmdata Free Count: 11 utmdata Unavailable: 0 URL Filter Response Error: 0 No UTM Tenant Map:

0 No URL Filter Configuration : 0 Packet NULL Error : 0 URL Database Internal Statistics -------

------------------------- URL Database Not Ready: 0 Query Successful: 11 Query Successful from

Cloud: 6 <<< 11 queries were succesful but 6 only are queried via brightcloud. 5 (11-6) queries

are cached Query Returned No Data: 0 <<<<<< errors Query Bad Argument: 0 <<<<<< errors Query

Network Error: 0 <<<<<< errors URL Database UTM disconnected: 0 URL Database request failed: 0

URL Database reconnect failed: 0 URL Database request blocked: 0 URL Database control msg

response: 0 URL Database Error Response: 0

=============================================================================== Files processed:

none ===============================================================================

SNI / DN جارختسإ نكمي ثيح ] HTTPS مداخ/ليمع ةداهش وأ HTTP GET لثمي - "رخأتم بلط"
.رخأتملا بلطلا هيجوت ةداعإ مت .ثحبلل

●

طاقسإ هيف متي لمعلا ةسلج طاقسإ دادع نم اعون نأ كلذ ينعي - "ادج ةرخأتم تابلط"
متيس ،رخآ ىنعمبو .Ghtcloud نم URL مكح هجوملا ملتسي ىتح قفدتلا يف ىرخألا مزحلا
يقلت متي ىتح SSL قفدت يقاب وأ يلوألا HTTP ىلع لوصحلا دعب ءيش يأ طاقسإ

●

http://www.google.com


.مكحلا
رادصإ نود Brightcloud ل لمعلا ةسلج مالعتسا نييعت ةداعإ دنع - "ةياغلل ةرخأتم تابلط"
،ادعاصف 17.2.1 نم .17.2.1 > رادصإلل ةيناث 60 دعب لمعلا ةسلج ةلهم يهتنتس .مكح
CSCvr98723 ربع ] .نيتيناث دعب Brightcloud ىلإ مالعتسالا ةسلج ةلهم يهتنت فوس
UTD: تابلط ةلهم ءاهتنا URL نيتيناث دعب]

●

.ةيحص ريغ ةلاح ىلع ءوضلا طلست يتلا ةيملاعلا تادادعلا ىرن ،ويرانيسلا اذه يف

قيبطتلا لجس فلم ىلإ رظنلا :2 ةوطخلا

لجس فلم يف ثادحألا ليجستب "ةدحوملا طبارتلا تارشؤم فاشتكا" جمانرب موقيس
.تاقيبطتلا

cedge6#app-hosting move appid utd log to bootflash:

Successfully moved tracelog to bootflash:

iox_utd_R0-0_R0-0.18629_0.20190501005829.bin.gz

.اهسفن ةتقؤملا ةركاذلا ىلع هظفحيو ةيواحلا قيبطت لجس فلم جرختسي يذلا

:رمألا مادختساب لجسلا ضرع نكمي

cedge6#  more /compressed iox_utd_R0-0_R0-0.18629_0.20190501005829.bin.gz

لقن ابولطم دعي مل ،ثدحألا تارادصإلاو IOS-XE جمانرب نم 20.6.1 رادصإلا يف :ةظحالم
يسايقلا رمألا مادختساب نآلا تالجسلا هذه ضرع نكمي .ايودي UTD قيبطت لجس
show logging process vman module utd

:لجسلا ضرع فشكي

.....

2020-04-14 17:47:57.504:(#1):SPP-URL-FILTERING txn_id miss match verdict txn_id 245 , utmdata

txn_id 0 2020-04-14 17:47:57.504:(#1):SPP-URL-FILTERING txn_id miss match verdict txn_id 248 ,

utmdata txn_id 0 2020-04-14 17:47:57.504:(#1):SPP-URL-FILTERING txn_id miss match verdict txn_id

249 , utmdata txn_id 0 2020-04-14 17:47:57.504:(#1):SPP-URL-FILTERING txn_id miss match verdict

txn_id 250 , utmdata txn_id 0 2020-04-14 17:47:57.660:(#1):SPP-URL-FILTERING txn_id miss match

verdict txn_id 251 , utmdata txn_id 0 2020-04-14 17:47:57.660:(#1):SPP-URL-FILTERING txn_id miss

match verdict txn_id 254 , utmdata txn_id 0 2020-04-14 17:47:57.660:(#1):SPP-URL-FILTERING

txn_id miss match verdict txn_id 255 , utmdata txn_id 0 2020-04-14 17:48:05.725:(#1):SPP-URL-

FILTERING txn_id miss match verdict txn_id 192 , utmdata txn_id 0 2020-04-14

17:48:37.629:(#1):SPP-URL-FILTERING txn_id miss match verdict txn_id 208 , utmdata txn_id 0

2020-04-14 17:49:55.421:(#1):SPP-URL-FILTERING txn_id miss match verdict txn_id 211 , utmdata

txn_id 0 2020-04-14 17:51:40 ERROR: Cannot send to host api.bcti.brightcloud.com: Connection

timed out 2020-04-14 17:52:21 ERROR: Cannot send to host api.bcti.brightcloud.com: Connection

timed out 2020-04-14 17:52:21 ERROR: Cannot send to host api.bcti.brightcloud.com: Connection

timed out 2020-04-14 17:53:56 ERROR: Cannot send to host api.bcti.brightcloud.com: Connection

timed out 2020-04-14 17:54:28 ERROR: Cannot send to host api.bcti.brightcloud.com: Connection

timed out 2020-04-14 17:54:29 ERROR: Cannot send to host api.bcti.brightcloud.com: Connection

timed out 2020-04-14 17:54:37 ERROR: Cannot send to host api.bcti.brightcloud.com: Connection

timed out

....

مالعتسالا ةسلج نأ ينعي - "api.bcti.Ghtcloud.com فيضملا ىلإ لاسرإلا نكمي ال :أطخ"
ىلع ةمالع هذه .[ 17.2.1 =< ةيناث 2 / 17.2.1 > ةيناث 60 ] اهتيقوت مت دق Ghtcloud ىلإ
.Brightcloud ب حيحصلا ريغ لاصتالا
حمسي نأ EPC [ Embedded Packet Capture] مادختسإ نأش نم ،ةلكشملا حيضوتل

●

https://tools.cisco.com/bugsearch/bug/CSCvr98723


.لاصتالا ةلكشم روصتب
نم اديزم هذه أطخلا ةلاح بلطتت - "SPP-URL-Filtering TXN_ID قباطت مدع مكح قباطت"
مالعتسا فرعم ءاشنإ متي ثيح POST ربع LiveCloud مالعتسا ذيفنت متي .حيضوتلا
هجوملا ةطساوب

●

4 ةلكشملا

يملاعلا تيقوتلا يف ةنكمملا ةديحولا نامألا ةزيم IPS لوكوتورب دعت ،ويرانيسلا اذه يف
 .TCP قيبطت دعي يذلا ةعباطلا لاصتا يف لكاشم ليمعلا هجاويو ،(UTD) قسنملا

اهحالصإو ءاطخألا فاشكتسا

يذلا TCP فيضم نم ةمزحلا طاقتلا ذخأب الوأ مق ،اهحالصإو ةلكشملا هذه ءاطخأ فاشكتسال
مزح نأ ودبي نكلو ،ةحجان تاهاجتالا ةيثالث TCP ةحفاصم طاقتلالا رهظي .ةلكشملا هيدل
مزحلا عبتت نيكمت .cEdge هجوم ةطساوب اهطاقسإ مت دق TCP تانايب عم ةيلاتلا تانايبلا
:يلي ام رهظي يذلاو ،يلاتلا

edge#show platform packet-trace summ

Pkt   Input                     Output                    State  Reason

0     Gi0/0/1                   internal0/0/svc_eng:0     PUNT   64  (Service Engine packet)

1     Tu2000000001              Gi0/0/2                   FWD

2     Gi0/0/2                   internal0/0/svc_eng:0     PUNT   64  (Service Engine packet)

3     Tu2000000001              Gi0/0/1                   FWD

4     Gi0/0/1                   internal0/0/svc_eng:0     PUNT   64  (Service Engine packet)

5     Tu2000000001              Gi0/0/2                   FWD

6     Gi0/0/1                   internal0/0/svc_eng:0     PUNT   64  (Service Engine packet)

7     Tu2000000001              Gi0/0/2                   FWD

8     Gi0/0/2                   internal0/0/svc_eng:0     PUNT   64  (Service Engine packet)

9     Gi0/0/2                   internal0/0/svc_eng:0     PUNT   64  (Service Engine packet)

مل نكلو 9 و 8 مقر ةمزحلا يف هالعأ هيلإ راشملا جارخإلل UTD كرحم ىلإ نيلوحملا ليوحت مت
ال UTD كرحم ليجست ثادحأ نم ققحتلا .هيجوتلا ةداعإ راسم يف ىرخأ ةرم مهنقح ةداعإ متت
ةيلخادلا تايئاصحإلا نم كلذ دعب ققحت .Snort عيقوت طاقسإ تالاح يأ نع اضيأ فشكي
لوكوتورب عيبطت ببسب مزحلا طاقسإ تالاح ضعب نع فشكت يتلاو ،UTD لوكوتوربل
TCP:

edge#show utd engine standard statistics internal

<snip>

Normalizer drops:

           OUTSIDE_PAWS: 0

             AHEAD_PAWS: 0

           NO_TIMESTAMP: 4

                BAD_RST: 0

             REPEAT_SYN: 0

            WIN_TOO_BIG: 0

               WIN_SHUT: 0

                BAD_ACK: 0

             DATA_CLOSE: 0

          DATA_NO_FLAGS: 0

             FIN_BEYOND: 0

يرذج ببس

امدنع .تاعباطلا ىلع ئطاخ لكشب TCP سدكم كولس ىلإ ةلكشملل يرذجلا ببسلا عجري
هنأ ىلإ RFC7323 ريشي ،TCP 3-way ةحفاصم ءانثأ ينمزلا عباطلا رايخ ىلع ضوافتلا متي



طاقتلال برقألا صحفلا يدؤيس .<RST> ريغ ةمزح لك يف TSopt رايخلا لاسرإ TCP ىلع بجي
IOS-XE ذيفنت مادختساب .اهطاقسإ مت يتلا TCP تانايب مزح نيكمت مدع راهظإ ىلإ ةمزحلا
UTD، حيحصت نيكمت متي TCP نع رظنلا ضغب ةلتكلا رايخ مادختساب IPS تافرعملا وأ.  

عجارملا

●تاديدهتلا دض دحوملا عافدلا :نامألا نيوكت ليلد

/content/en/us/td/docs/ios-xml/ios/sec_data_utd/configuration/xe-17/sec-data-utd-xe-17-book/snort-ips.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


