
SD-WAN vEdge تاهجوم ةيقرت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

vEdge ةيقرت لبق ذيفنتلل قبسم صحف

vManage (GUI) ةيموسرلا مدختسملا ةهجاو ربع vEdge تاهجوم ةيقرت

رماوألا رطس ةهجاو ربع vEdge تاهجوم ةيقرت

ةيقرتلا دعب ام ةحص نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةحيحص ريغ ةعاس

يفاضإ لكشب اهحالصإو ءاطخألا فاشكتسأ

ةلص تاذ تامولعم

ةمدقملا

 ةفرعملا (SD-WAN) ةعساولا ةكبشلل vEdge تاهجوم ةيقرت ةيلمع دنتسملا اذه فصي
.جماربلا ةطساوب

 ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (SD-WAN) نم جماربلاب ةفرعم ةعساو ةقطنم ةكبش
Cisco Software Central - مكحتلا تادحو جمانرب ليزنت fromsoftware.cisco.com•
•Cisco نم SD-WAN قفاوتلا ةفوفصم

ةمدختسملا تانوكملا

Cisco vManage جمانرب

Cisco vEdge تاهجوم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

vEdge ةيقرت لبق ذيفنتلل قبسم صحف

https://software.cisco.com/download/home
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html


 ببسب vEdge ةيقرت لشفت دق ،ةقبسملا تاحيحصتلا هذه يطخت ةلاح يف :ريذحت
.صرقلا ةحاسم ةيافك مدع

  .حيحصلا تقولا يه زاهجلا ةعاس نأ نم دكأت .1
.show software رمألا نمض جردملا ديحولا رادصإلا وه يلاحلا رادصإلا نأ نم ققحت .2

 

vedge# show software 

 
VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP  
------------------------------------------------------------------------------ 
20.9.4 true true false auto 2023-10-05T16:48:45-00:00  
20.9.1 false false true user 2023-05-02T19:16:09-00:00  
20.6.4 false false false user 2023-05-10T10:57:31-00:00

 

.show software version رمألا نمض يضارتفا رادصإك يلاحلا رادصإلا نييعت نم ققحت .3

 



vedge# request software set-default 20.9.4 
status mkdefault 20.9.4: successful 
vedge#

 

 request رمألا مادختساب ةطشن ريغ تارادصإ يأ ةلازإب مقف ،تارادصإلا نم ديزملا درس مت اذإ .4
software remove <version>. ةيقرتلا ةعباتمل ةرفوتملا ةحاسملا نم ديزي اذهو. 

 

vedge# request software remove 20.9.4 
status remove 20.9.4: successful 
vedge-1# show software 
VERSION   ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP  
------------------------------------------------------------------------------ 
20.9.4   true   true    false    auto      2023-10-05T16:48:45-00:00  
vedge-1#

 

5. UsevShell رمألاو df -h ةيقرتلا ءارجإل صرقلا ىلع ةيفاك ةرح ةحاسم دوجو ديكأت لجأ نم.

 

vedge# vshel 
vedge:~$ df -h 
Filesystem      Size  Used Avail Use% Mounted on 
none            1.4G  8.0K  1.4G   1% /dev 
/dev/sda1      1013M  518M  445M  54% /boot 
/dev/loop0       78M   78M     0 100% /rootfs.ro 
/dev/sda2       6.0G  178M  5.5G   4% /rootfs.rw 
aufs            6.0G  178M  5.5G   4% / 
tmpfs           1.4G  300K  1.4G   1% /run 
shm             1.4G   48K  1.4G   1% /dev/shm 
tmp             600M   84K  600M   1% /tmp 
tmplog          120M   37M   84M  31% /var/volatile/log/tmplog 
svtmp           1.0M  312K  712K  31% /etc/sv

 

 ليلد يف ةحاسملا ةلازإل ةدعاسم ىلع لوصحلل TAC SR حتفاف ،ائلتمم TMP/ ناك اذإ .6
/tmp/tmp ةيقرتلا لبق.

 ةيموسرلا مدختسملا ةهجاو ربع vEdge تاهجوم ةيقرت
vManage (GUI)

جماربلا عدوتسم < ةنايصلا لالخ نم vManage ىلإ ديدجلا vEdge جمانرب ليمحتب مق .1

 يذلا (ةزهجألا) زاهجلا ددحو VManage Maintenance > Software Upgrade ةحفص ىلإ لقتنا .2
.هتيقرت ديرت

.ةيقرت قوف رقناو ،ةلدسنملا ةمئاقلا نم رادصإلا ددحو ،ةيقرت قوف رقنا .3

.طيشنت قوف رقنا مث vEdge رتخأ .ةحفصلا سفن ىلإ دع .4

https://mycase.cloudapps.cisco.com/case
https://mycase.cloudapps.cisco.com/case


 Active بناجب رايتخالا ةناخ ديدحتب تمق اذإ 4 و 3 تاوطخلا عيمجت كنكمي :ةظحالم
.ليغشتلا ةداعإو

(ةزهجألا) زاهجلا ددح ،جماربلا ةيقرت < VManage Maintenance ةحفص ىلإ ىرخأ ةرم لقتنا .5

 قوف رقناو ،ةلدسنملا ةمئاقلا نم رادصإلا ددحو ،يضارتفالا رادصإلا نييعت قوف رقنا .6
.يضارتفالا رادصإلا نييعت

 رماوألا رطس ةهجاو ربع vEdge تاهجوم ةيقرت

 .نكمأ نإ ،USB ذفنم ربع وأ FTP وأ SCP لوكوتورب ربع هجوملا ىلإ جماربلا لقن .1

.<request software install <filepath رمألا ربع جمانربلا تيبثتب مق .2

 

vedge2_20_6_3# request software install /home/admin/viptela-20.6.5-x86_64.tar.gz

 



.show software رمألا مادختساب جمانربلا ديكأت تيبثت مت .3

 
<#root>

vedge# show software 

 

VERSION   ACTIVE  DEFAULT  PREVIOUS  CONFIRMED  TIMESTAMP 

--------------------------------------------------------------------------- 

20.6.2    false   true     true      user       2022-01-28T21:25:12-00:00 

20.6.3    true    false    false     user       2022-06-08T00:09:20-00:00 

20.6.5    false   false    false     -          -

 

جمانربلا بلطل<version> رمألا ربع جمانربلا طيشنتب مق  .4

 

vedge# request software activate 20.6.5

 

 request رمألا لالخ نم جمانربلا ةيقرت ديكأت كمزلي ،لوكوتوربلا نم ةقيقد 15 نوضغ يف .5
software upgrade-confirm. 

 

vedge# request software upgrade-confirm

 



 يف ةيقرتلا ديكأت تقؤم جئاتن ةيحالص ءاهتنا لبق ةيقرتلا ديكأت لشف :ريذحت
 ةيقرتلا ديكأت تقؤم ةدم .هب صاخلا قباسلا جمانربلا رادصإ ىلإ عجري يذلا زاهجلا
.ةقيقد 15 يه ةيضارتفالا

 request رمألا مادختساب يضارتفالا رادصإلا نوكيل اثيدح تبثملا رادصإلا نييعتب مق .6
software set-default <version>. 

 

vedge# request software set-default 20.6.5 

This will change the default software version. 

Are you sure you want to proceed? [yes,NO] yes 

vedge2_20_6_3# show software 

 

VERSION   ACTIVE  DEFAULT  PREVIOUS  CONFIRMED  TIMESTAMP 

--------------------------------------------------------------------------- 

20.6.2    false   false    false     user       2022-01-28T21:25:12-00:00 

20.6.3    false   false    true      user       2022-06-08T00:09:20-00:00 

20.6.5    true    true     false     user       2023-10-06T00:09:40-00:00 

 



 ةيقرتلا دعب ام ةحص نم ققحتلا

•BFD لمع تاسلجو مكحتلا تالاصتإ نم ققحتلا
 ىلع لماشلا لاصتالا رابتخإ - ةمدخلاب ةصاخلا VPN تاراسمو OMP تاراسم نم ققحتلا
 دقع/عزولاو vEdge نيب ةمدخلل (VPN) ةيرهاظلا ةصاخلا ةكبشلا عطاقم نم عطقم لك
ىرخأ

•

اهحالصإو ءاطخألا فاشكتسا

ةحيحص ريغ ةعاس

 تقولا ىلع اهنييعت نم دكأتو زاهجلا ةعاس نأ نم ققحتف ،هاندأ أطخلا اذه تيقلت دق تنك اذإ
  .حيحصلا

 

The local time of vEdge router was incorrect and hence were getting following error message: 

 

tar: md5sum: time stamp 2018-12-20 06:12:07 is 7096084.404035963 s in the future 

tar: rootfs.img: time stamp 2018-12-20 06:11:44 is 7096048.610879825 s in the future 

Bad signing cert 

Signature verification failed.

 

يفاضإ لكشب اهحالصإو ءاطخألا فاشكتسأ

 قلعتت ءاطخأ نع اثحب var/log/tmplog/ ليلد يف دوجوملا ءاطخألا حيحصت نم ققحتلا كنكمي
 .ةيقرتلاب

ةلص تاذ تامولعم

 وأ vManage (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب SD-WAN يف مكحتلا تادحو ةيقرت
(CLI) رماوألا رطس ةهجاو

(رماوألا رطس ةهجاو) CLI ربع Cisco SD-WAN Edge ةزهجأ ةيقرت - ويديفلا

vManage (GUI) ةيموسرلا مدختسملا ةهجاو نم Cisco SD-WAN Edge ةزهجأ ةيقرت - ويديفلا

vManage وأ CLI مادختساب Cisco SD-WAN Edge هجوم ةيقرت

Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html#toc-hId--687397205
https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html#toc-hId--687397205
https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html#toc-hId--687397205
https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html#toc-hId--687397205
https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html#toc-hId--687397205
https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html#toc-hId--687397205
https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html#toc-hId--687397205
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/220222-sd-wan-upgrade-cedge-devices-via-cli.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/220222-sd-wan-upgrade-cedge-devices-via-cli.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/220222-sd-wan-upgrade-cedge-devices-via-cli.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/220222-sd-wan-upgrade-cedge-devices-via-cli.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/220222-sd-wan-upgrade-cedge-devices-via-cli.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/220224-sd-wan-upgrade-cedge-devices-from-vman.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/220224-sd-wan-upgrade-cedge-devices-from-vman.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/220224-sd-wan-upgrade-cedge-devices-from-vman.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/220224-sd-wan-upgrade-cedge-devices-from-vman.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217961-upgrade-sd-wan-cedge-router-with-the-use.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217961-upgrade-sd-wan-cedge-router-with-the-use.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217961-upgrade-sd-wan-cedge-router-with-the-use.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217961-upgrade-sd-wan-cedge-router-with-the-use.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217961-upgrade-sd-wan-cedge-router-with-the-use.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217961-upgrade-sd-wan-cedge-router-with-the-use.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


