
 ةكبشلا تقو لوكوتورب ءاطخأ فاشكتسأ
(NTP) ىلع اهحالصإو vEdge

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

NTP لكاشم ةلثمأ

NTP ضرع رماوأ

NTP تانارتقا ضرع

NTP ريظن ضرع

مزحلا طاقتلاو vManage تاودأ مادختساب اهحالصإو NTP ءاطخأ فاشكتسأ

vManage ىلع ةاكاحملا تاقفدت مادختساب جورخلا نم ققحتلا

vEdge نم TCPDump عيمجت

vManage نم Wireshark طاقتلا ذيفنت

ةكرتشملا NTP لكاشم

ةملتسم ريغ NTP مزح

كباشتلا نادقف

ايودي زاهجلا ىلع ةعاسلا نييعت مت

ةلصلا تاذ تامولعملاو عجارملا

ةمدقملا

 اهحالصإو (NTP) ةكبشلا تقو لوكوتورب ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.ةيساسألا vEdge ةمظنأ ىلع مزحلا طاقتلا تاودأو show ntp رماوأ مادختساب

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم vEdge زرط وأ جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



NTP لكاشم ةلثمأ

:لاثملا ليبس ىلع ،ةفلتخم قرط ةدعب vEdge ىلإ NTP ةنمازم دقف رهظي نأ نكمي

•.زاهجلا ىلع show clock جارخإ يف حيحص ريغ تقو
•.ةيحالصلا قاطن جراخ حيحص ريغ تقو ببسب ةحلاص ريغ ربتعت يتلا تاداهشلا
•.تالجسلا ىلع ةحيحصلا ريغ ةينمزلا عباوطلا

NTP ضرع رماوأ

:اهنم جارخإلاو ةيساسألا رماوألا مادختسإ مهفت نأ بجي ،NTP لكاشم لزع ةيلمع ءدبل

•NTP تانارتقا ضرع
show ntp peer•

."SD-WAN رماوأ عجرم" يف ةددحم رماوأل ليصافتلا نم ديزم ىلع روثعلا نكمي

NTP تانارتقا ضرع

 

vedge1# show ntp associations 
 
                                                           LAST 
IDX  ASSOCID  STATUS  CONF  REACHABILITY  AUTH  CONDITION  EVENT      COUNT 
----------------------------------------------------------------------------- 
1    56368    8011    yes   no            none  reject     mobilize   1 
2    56369    911a    yes   yes           none  falsetick  sys_peer   1 
3    56370    9124    yes   yes           none  falsetick  reachable  2 

 
IDX يلحملا سرهفلا مقر
ديقوسأ نارتقالا فرعم

ةلاحلا  ةيسادسلا ةغيصلا يف) ريظنلا ةلاح ةملك
(ةيرشعلا

فنوك (لاوزلا عيرس وأ تباث) نيوكتلا
لوصولا ةيلباق (ال وأ معن) لوصولل ةيلباقلا
AUTH (ءيش ال وأ ،ئيس ،معن ،قفاوم) ةقداصملا
طرشلا ديدحتلا ةلاح
ثدح ريظنلا اذهل ثدح رخآ
ددع ثادحألا ددع

NTP ريظن ضرع

 

vedge1# show ntp peer | tab 



 
INDEX  REMOTE          REFID     ST  TYPE  WHEN  POLL  REACH  DELAY    OFFSET   JITTER 
---------------------------------------------------------------------------------------- 
1      192.168.18.201  .STEP.    16  u     37    1024  0      0.000    0.000    0.000 
2      x10.88.244.1    LOCAL(1)  2   u     7     64    377    108.481  140.642  20.278 
3      x172.18.108.15  .GPS.     1   u     66    64    377    130.407  -24883.  55.334 

 
سرهف يلحملا سرهفلا مقر
دعب نع NTP مداخ ناونع
سكاع ريظنلا نم كباشتلل يلاحلا ردصملا

تناس

ةقبط

 لجأ نم ةيجيتارتسالا موهفم NTP مدختسي
 نم (NTP تالقن يف) زاهجلا دعب ىدم فصو
 ،لاثملا ليبس ىلع .هب قوثوم ينمز ردصم
 ويدار وأ ةيرذ ةعاس هيدل Stratum 1 تقو مداخ
 ىلإ هتقو لسري هنإ .هب ةرشابم ةلصتم
 ىتح اذكهو ،NTP لالخ نم Stratum 2 تقو مداخ
 لغشي يذلا زاهجلا راتخي .16 ةقبطلا
 ايئاقلت (NTP) ةكبشلا تقو لوكوتورب
 ةيجيتارتسإ مقر لقأ ىلع يوتحي يذلا زاهجلا
 لوكوتورب مادختساو هب لاصتالا هنكمي
.تقولل ردصمك (NTP) ةكبشلا تقو

عونلا عونلا

ىتم

 NTP ةمزح رخآ ذنم تقولا نع غالبإلا متي
 نأ بجي .ناوث يف ريظن نم اهيقلت مت يتلا
 ينمزلا لصافلا نم لقأ ةميقلا هذه نوكت
.عالطتسالل

عالطتسإ (يناوثلاب) ءاصقتسالا لصاف

لوصو

 ةينامث ةميق ةطساوب ددحم وه امك ،لوصولا
تالاصتإ 8 رخآ ىلإ ادانتسا

ةديج رصانع 8 رخآ تناك - (1 1 1 1 1 1) 377

ئيس لاصتا رخآ - (0 1 1 1 1 1) 376

.... 
 ،ائيس مدقألا لاصتالا ناك - (1 1 1 1 1 0) 177
 نيحلا كلذ ذنم اديج ناك هنكلو
اذكهو

 ىلإ ةدوعلاو باهذلا رخأت نع غالبإلا متي
ريخأت ةعاسلا نييعتل .ةيناث يللملاب ريظنلا



 يف ريخأتلا اذه ذخأ متي ،ةقد رثكأ لكشب
.ةعاسلا تقو نييعت دنع رابتعالا

ةحازإ

(ةيناث يللملاب) ةحازإ

 وأ ءارظنلا نيب ةعاسلا تقو قرف يه ةحازإلا
 يه ةميقلا هذه .ليمعلاو يساسألا نيب
 ةعاس ىلع هقيبطت متي يذلا حيحصتلا
 ىلإ ةبجوملا ةميقلا ريشت .اهتنمازمل ليمع
 ةبلاسلا ةميقلا ريشت .ىلعأ مداخلا ةعاس نأ
.ىلعأ ليمعلا ةعاس نأ ىلإ

نافجر (ةيناث يللملاب) نافجر

 vManage تاودأ مادختساب اهحالصإو NTP ءاطخأ فاشكتسأ
مزحلا طاقتلاو

vManage ىلع ةاكاحملا تاقفدت مادختساب جورخلا نم ققحتلا

 .1ةكبشلا < ةشاش لالخ نم ةكبشلا زاهج تامولعم ةحول رتخأ
 .2.قيبطتلل لباقلا vEdge رتخأ
 .3.تاقفدتلا ةاكاحم هعبتي ،اهحالصإو ءاطخألا فاشكتسأ رايخ قوف رقنا
 مقو ،ةهجولل IP ناونع نييعتب مقو ،طاقسإلا نم ةهجاولاو ردصملا VPN ةكبش ددح
.NTP ك قيبطتلا نييعتب

4. 

 .5.ةاكاحم رقنا

.vEdge نم NTP رورم ةكرحل عقوتملا هيجوتلا ةداعإ كولس يطعي اذهو

vEdge نم TCPDump عيمجت

  .TCPdump ربع اهطاقتلا نكمي ،VEdge يف مكحتلا ىوتسم NTP رورم ةكرح زاتجت امدنع
 NTP رورم ةكرحل ةيفصتلل 123 يسايقلا UDP ذفنم مادختسإ ىلإ ةقباطملا ةلاح جاتحتس
.صاخ لكشب

"123 ذفنملا" TCPDUMP VPN 0 تارايخ

 

vedge1# tcpdump interface ge0/0 options "dst port 123" 
tcpdump -p -i ge0_0 -s 128 dst port 123 in VPN 0 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on ge0_0, link-type EN10MB (Ethernet), capture size 128 bytes 
19:05:44.364567 IP 192.168.19.55.ntp > 10.88.244.1.ntp: NTPv4, Client, length 48 
19:05:44.454385 IP 10.88.244.1.ntp > 192.168.19.55.ntp: NTPv4, Server, length 48 
19:05:45.364579 IP 192.168.19.55.ntp > 172.18.108.15.ntp: NTPv4, Client, length 48 
19:05:45.373547 IP 172.18.108.15.ntp > 192.168.19.55.ntp: NTPv4, Server, length 48 
19:06:52.364470 IP 192.168.19.55.ntp > 10.88.244.1.ntp: NTPv4, Client, length 48 
19:06:52.549536 IP 10.88.244.1.ntp > 192.168.19.55.ntp: NTPv4, Server, length 48 



19:06:54.364486 IP 192.168.19.55.ntp > 172.18.108.15.ntp: NTPv4, Client, length 48 
19:06:54.375065 IP 172.18.108.15.ntp > 192.168.19.55.ntp: NTPv4, Server, length 48

 

.NTP مزح لخاد نم ةينمزلا عباوطلا كفل V- ةمالع ةفاضإب مق

"dst 123 -v ذفنملا" TCPDUMP vpn 0 تارايخ

 

vedge1# tcpdump interface ge0/0 options "dst port 123 -n -v" 
tcpdump -p -i ge0_0 -s 128 dst port 123 -n -v in VPN 0 
tcpdump: listening on ge0_0, link-type EN10MB (Ethernet), capture size 128 bytes 
19:10:13.364515 IP (tos 0xb8, ttl 64, id 62640, offset 0, flags [DF], proto UDP (17), length 76) 
    192.168.19.55.123 > 192.168.18.201.123: NTPv4, length 48 
        Client, Leap indicator: clock unsynchronized (192), Stratum 3 (secondary reference), poll 6 (64s), precision -24 
        Root Delay: 0.103881, Root dispersion: 1.073425, Reference-ID: 10.88.244.1 
          Reference Timestamp:  3889015198.468340729 (2023/03/28 17:59:58) 
          Originator Timestamp: 3889019320.559000091 (2023/03/28 19:08:40) 
          Receive Timestamp:    3889019348.377538353 (2023/03/28 19:09:08) 
          Transmit Timestamp:   3889019413.364485614 (2023/03/28 19:10:13) 
            Originator - Receive Timestamp:  +27.818538262 
            Originator - Transmit Timestamp: +92.805485523 
19:10:13.365092 IP (tos 0xc0, ttl 255, id 7977, offset 0, flags [none], proto UDP (17), length 76) 
    192.168.18.201.123 > 192.168.19.55.123: NTPv4, length 48 
        Server, Leap indicator:  (0), Stratum 8 (secondary reference), poll 6 (64s), precision -10 
        Root Delay: 0.000000, Root dispersion: 0.002166, Reference-ID: 127.127.1.1 
          Reference Timestamp:  3889019384.881000144 (2023/03/28 19:09:44) 
          Originator Timestamp: 3889019413.364485614 (2023/03/28 19:10:13) 
          Receive Timestamp:    3889019385.557000091 (2023/03/28 19:09:45) 
          Transmit Timestamp:   3889019385.557000091 (2023/03/28 19:09:45) 
            Originator - Receive Timestamp:  -27.807485523 
            Originator - Transmit Timestamp: -27.807485523

 

vManage نم Wireshark طاقتلا ذيفنت

 ةقيرطلا هذهب NTP رورم ةكرح طاقتلا اضيأ نكمي ،vManage نم مزحلا طاقتلا نيكمت مت اذإ
.Wireshark ةطساوب هتءارق نكمي فلم ىلإ ةرشابم

 .1ةكبشلا < ةشاش لالخ نم ةكبشلا زاهج تامولعم ةحول رتخأ
 .2.قيبطتلل لباقلا vEdge رتخأ
 .3.ةمزحلا طاقتلا هعبتي ،اهحالصإو ءاطخألا فاشكتسأ رايخ قوف رقنا
 .4.بناج ىلإ ناليم ةمئاقلا نم نراق يجراخ لاو VPN 0 ترتخأ
 123 ءانيم ةياغ تنيع عيطتسي تنأ انه .تانايبلا رورم ةكرح ةيفصت لماع قوف رقنا
  .صاخ لدان ةياغ ،بغر نإو

 نأ ثيح ،طقف دحاو هاجتإ يف مزحلا IP ناونع بسح ةيفصتلا لماع طقتلي :ةظحالم
 الك يف 123 ءانيم 4 ةقبط ةياغلا نأل  .ةهجولا وأ ردصملا بسح IP ةيفصت لماع
.هاجتإ يئانث رورم ةكرح ضبق ىلع نأ طقف ءانيملاب حشرم ،هاجتإ

5. 

 .6.ءدب ىلع رقنا



 نزخملا ألمي ىتح وأ قئاقد 5 ةدمل امإ ةمزح طاقتلا عيمجتل vEdge ب نآلا vManage لصتي
 طاقتلالا اذه ليزنت نكمي ،لامتكالا درجمبو .الوأ يتأي امهيأ ،تياباجيم 5 ةعس تقؤملا
.ةعجارملل

ةكرتشملا NTP لكاشم

ةملتسم ريغ NTP مزح

 مت يذلا (مداوخلا) مداخلا ىلإ اهلاسرإ مت يتلا ةرداصلا مزحلا مزحلا طاقتلا تايلمع رهظت
.دودر ةيأ مالتسإ متي مل نكلو ،هنيوكت

 

vedge1# tcpdump interface ge0/0 options "dst 192.168.18.201 && dst port 123 -n" 
tcpdump -p -i ge0_0 -s 128 dst 192.168.18.201 && dst port 123 -n in VPN 0 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on ge0_0, link-type EN10MB (Ethernet), capture size 128 bytes 
14:24:49.364507 IP 192.168.19.55.123 > 192.168.18.201.123: NTPv4, Client, length 48 
14:25:55.364534 IP 192.168.19.55.123 > 192.168.18.201.123: NTPv4, Client, length 48 
14:27:00.364521 IP 192.168.19.55.123 > 192.168.18.201.123: NTPv4, Client, length 48 
^C 
3 packets captured 
3 packets received by filter 
0 packets dropped by kernel

 

:كنكمي ،NTP مزح مالتسإ مدع ديكأت درجمب

•.حيحص لكشب NTP نيوكت نم ققحت
 نوكي allow-service all وأ allow-service ntp تدكأت ،VPN 0 يف قفن رورم ةكرح زاتجي نإ
.tunnel-interface لا تحت تنكم

•

•.طيسو زاهج وأ لوصولا ةمئاق ةطساوب NTP رظح نم ققحت
•.ةهجولاو NTP ردصم نيب هيجوتلا لكاشم نم ققحت

كباشتلا نادقف

  .ادج ةيلاع مداخلل ريخأتلا وأ/و تيتشتلا ةميق ثودح ىلإ كباشتلا دقف يدؤي نأ نكمي
 نم ليمعلا ىلإ لوصولل ادج اليوط اتقو قرغتست مزحلا نأ ىلإ ةيلاعلا ميقلا ريشت
 تقولا ةقدب قثي نأ يلحملا زاهجلل نكمي ال كلذل  .ةعاسلا رذج ىلإ ةراشإ يف ريظنلا/مداخلا
.ةمزحلا لوصو قرغتسا تقولا نم مك فرعي ال هنأل ،ةمزحلا يف دوجوملا

 مزحلا ريخأت متيسف ،تقؤملا نيزختلا ببسي يذلا راسملا يف نقتحم طابترإ كانه ناك اذإ
.NTP ليمع ىلإ تلصو املك

:طباورلا نم ققحتت نأ بجي ،صارتلا يف دقفل تضرعت اذإ

•؟راسملا يف دئاز كارتشا/ماحدزإ كانه له
•؟اهطاقسإ مت يتلا مزحلا ةظحالم تمت له
•؟لومشم ريفشت كانه له



 تناك اذإ  .NTP رورم ةكرح دقف ىلإ NTP ريظن ضرع يف لوصولا ةميق ريشت نأ نكمي
.ةنمازملا نم ليمعلا جرخيو عطقتم لكشب مزحلا مالتسإ متي ،377 نم لقأ ةميقلا

ايودي زاهجلا ىلع ةعاسلا نييعت مت

 ،كلذ ثدحي امدنع  .set clock رمألا لالخ نم NTP نم اهملعت مت يتلا ةعاسلا ميق زواجت نكمي
.ظوحلم لكشب ديازتت نارقألا لكل ةحازإلا ميق نإف

 

vedge1# show ntp peer | tab 
 
INDEX  REMOTE           REFID     ST  TYPE  WHEN  POLL  REACH  DELAY    OFFSET   JITTER 
----------------------------------------------------------------------------------------- 
1      x10.88.244.1     LOCAL(1)  2   u     40    64    1      293.339  -539686  88.035 
2      x172.18.108.15   .GPS.     1   u     39    64    1      30.408   -539686  8.768 
3      x192.168.18.201  LOCAL(1)  8   u     38    64    1      5.743    -539686  2.435 

 

 ال ئشنملل ةينمزلا عباوطلاو ةيعجرملا ةينمزلا عباوطلا نأ اضيأ ةيوطملا تاطاقتلإ رهظت
.ىذاحتت

 

vedge1# tcpdump interface ge0/0 options "src 192.168.18.201 && dst port 123 -n -v" 
tcpdump -p -i ge0_0 -s 128 src 192.168.18.201 && dst port 123 -n -v in VPN 0 
tcpdump: listening on ge0_0, link-type EN10MB (Ethernet), capture size 128 bytes 
00:01:28.156796 IP (tos 0xc0, ttl 255, id 8542, offset 0, flags [none], proto UDP (17), length 76) 
    192.168.18.201.123 > 192.168.19.55.123: NTPv4, length 48 
        Server, Leap indicator:  (0), Stratum 8 (secondary reference), poll 6 (64s), precision -10 
        Root Delay: 0.000000, Root dispersion: 0.002365, Reference-ID: 127.127.1.1 
          Reference Timestamp:  3889091263.881000144 (2023/03/29 15:07:43) 
          Originator Timestamp: 133810392.155976055 (2040/05/05 00:01:28) 
          Receive Timestamp:    3889091277.586000096 (2023/03/29 15:07:57) 
          Transmit Timestamp:   3889091277.586000096 (2023/03/29 15:07:57) 
            Originator - Receive Timestamp:  -539686410.569975959 
            Originator - Transmit Timestamp: -539686410.569975959 
^C 
1 packet captured 
1 packet received by filter 
0 packets dropped by kernel

 

 صاخلا تقولا ردصمك (NTP) ةكبشلا تقو لوكوتورب ليضفت فانئتسإ ىلع VEdge رابجإل
 هتفاضإ ةداعإو همازتلاو (NTP) ةكبشلا تقو لوكوتورب نمض دوجوملا نيوكتلا فذحب مق ،هب
.هتداعإو

ةلصلا تاذ تامولعملاو عجارملا

•(Cisco IOS ةزهجأ) اهئاطخأ حيحصتو اهحالصإو NTP ءاطخأ فاشكتسأ
•Cisco نم SD-WAN رماوأ عجرم
•show ntp associations رمألا مادختساب NTP ةلاح نم ققحتلا

https://www.cisco.com/c/ar_ae/support/docs/ip/network-time-protocol-ntp/116161-trouble-ntp-00.html
https://www.cisco.com/c/ar_ae/support/docs/ip/network-time-protocol-ntp/116161-trouble-ntp-00.html
https://www.cisco.com/c/ar_ae/support/docs/ip/network-time-protocol-ntp/116161-trouble-ntp-00.html
https://www.cisco.com/c/ar_ae/support/docs/ip/network-time-protocol-ntp/116161-trouble-ntp-00.html
/content/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/operational-cmd.html
/content/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/operational-cmd.html
/content/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/operational-cmd.html
/content/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/operational-cmd.html
/content/en/us/support/docs/ios-nx-os-software/ios-software-releases-110/15171-ntpassoc.html
/content/en/us/support/docs/ios-nx-os-software/ios-software-releases-110/15171-ntpassoc.html
/content/en/us/support/docs/ios-nx-os-software/ios-software-releases-110/15171-ntpassoc.html
/content/en/us/support/docs/ios-nx-os-software/ios-software-releases-110/15171-ntpassoc.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


