
ةداعإ فاشتكا ةفرفر ببس تافيرعت
Cisco تاهجوم ىلع هاجتإلا يئانث هيجوتلا
vEdge 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ططخملا ىلع ةماع ةرظن
درابلا رهن ضوح لود
تاهويرانيسلا
 bfd-delete:ةفرفرلا ببس .1 ويرانيسلا
ةلهملا:ببس-حينج .2 ويرانيسلا
na:ببسلا ةفرفر .3 ويرانيسلا
 remote-down:ببس-حينج .4 ويرانيسلا
ةلص تاذ تامولعم

ةمدقملا

cisco ىلع ببس ةفرفر (BFD) فشك forwarding هاجتإ يئانث فلتخملا ةقيثو اذه فصي
vEdge ديدخت جاحسم.

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي cisco SDWAN لح.

ةمدختسملا تانوكملا

.19.2.1 لغشي يذلا Cisco Cloud vEdge هجوم ىلإ دنتسملا اذه دنتسي

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ططخملا ىلع ةماع ةرظن

.ةنيعم ايجولوبط يأ ىلع دنتسملا اذه رصتقي ال



:دنتسملا اذه يف ةمهملا تانوكملا ضعبل ناولألاو IP نيوانع

نوكم System-IP VPN 0 IP / نوللا VPN 0 IP / نوللا
vEdge-1 10.13.13.13 192.168.1.4 / mpls 192.168.2.4 / mpls
2-جديف 10.15.15.15 192.168.1.8 / biz-internet 192.168.2.8 / biz-internet
vSmart 10.8.8.8 يضارتفالا / 192.168.1.3 دوجوم ريغ
vManage 10.7.7.7 يضارتفا / 192.168.1.1 دوجوم ريغ

درابلا رهن ضوح لود

:يه Cisco vEdge هجوم ىلع 'flap-reason' ل ةلمتحملا ميقلا

1. BFD- فذح متي BFD هفذحب ماق دق مكحتلا ىوتسم نأل.

رخآلاو (BFD) دروملا ةئف فرعمل يلفسلا ىوتسملل دحاو .BFD فذح دنع نيراطخإ عفرب موقت
.BFD فذح دنع

.ديعبلا فرطلا نم BFD لوكوتوربل ةباجتسإ دجوت ال - ةلهملا .2
3. Remote-down - ةمزح لاسرإب ديعبلا فرطلا ماق BFD ةلاحلا ىلإ تلصو دق اهنأ ىلإ ريشت
  .4.ةلدسنملا

روهظ دنعو ةرم لوأل BFD لمع ةسلج ءاشنإ دنع كلذ نييعت متي .قبطني ال - كلذ ريغ -4
.BFD لمع ةسلج

تاهويرانيسلا

 bfd-delete:ةفرفرلا ببس .1 ويرانيسلا

:ويرانيسلا اذه جاتنإ دعأو VEDGE-1 هجوم ىلع ذفنم ةوطخ ذيفنتب مق

HUB-1# request port-hop color biz-internet

VEDGE-1# show log tail -f /var/log/tmplog/vdebug

local7.debug: Mar 20 09:29:21 VEDGE-1 VDAEMON[1136]: vdaemon_disable_my_tloc[1308]:

%VDAEMON_DBG_EVENTS-1: Disabling tloc ge0_1.

local7.debug: Mar 20 09:29:21 VEDGE-1 VDAEMON[1136]: vdaemon_send_tloc_info[8282]:

%VDAEMON_DBG_MISC-1: Sending TLOC: ifname:ge0_1 color:biz-internet spi:1499 smarts:1 manages:1

state:DOWN LR encap: 0 LR hold time : 7000 Pairwise-Keys Disabled  key-id 0

local7.info: Mar 20 09:29:21 VEDGE-1 VDAEMON[1136]: %Viptela-VEDGE-1-vdaemon-6-INFO-1400002:

Notification: 3/20/2020 9:29:21 control-connection-state-change severity-level:major host-

name:"VEDGE-1" system-ip:10.13.13.13 personality:vEdge peer-type:vsmart peer-system-ip:10.8.8.8

peer-vmanage-system-ip:0.0.0.0 public-ip:192.168.1.3 public-port:12946 src-color:biz-internet

remote-color:default uptime:"0:00:35:57" new-state:down

local7.info: Mar 20 09:29:21 VEDGE-1 VDAEMON[1136]: %Viptela-VEDGE-1-vdaemon-6-INFO-1400002:

Notification: 3/20/2020 9:29:21 control-connection-state-change severity-level:major host-

name:"VEDGE-1" system-ip:10.13.13.13 personality:vEdge peer-type:vmanage peer-system-ip:10.7.7.7

peer-vmanage-system-ip:0.0.0.0 public-ip:192.168.1.1 public-port:12946 src-color:biz-internet

remote-color:mpls uptime:"0:01:56:34" new-state:down

local7.info: Mar 20 09:29:21 VEDGE-1 FTMD[1126]: %Viptela-VEDGE-1-ftmd-6-INFO-1400002:

Notification: 3/20/2020 9:29:21 bfd-state-change severity-level:major host-name:"VEDGE-1"

system-ip:10.13.13.13 src-ip:192.168.2.4 dst-ip:192.168.1.6 proto:ipsec src-port:12406 dst-

port:12347 local-system-ip:10.13.13.13 local-color:"biz-internet" remote-system-ip:10.14.14.14



remote-color:"mpls" new-state:down deleted:false flap-reason:bfd-deleted

:biz-internet ىلع لاصتالا لمع تقو يف مكحتلاو BFD صحف

VEDGE-1# show control connections | t

                                 LOCAL    LOCAL                  

                                                                                                

    CFG     V

         PEER     SITE  DOMAIN  PRIVATE  PRIVATE  PUBLIC    PUBLIC 

SYSTEM                                         PRIVATE   PRIVATE                     CONTROLLER 

SYSTEM  ORG   BEHIND

INSTANCE  TYPE     ID    ID      IP       PORT     IP        PORT    IP       PROTOCOL  LOCAL

COLOR   REMOTE COLOR  IP        PORT     STATE  UPTIME      GROUP ID    IP      NAME  PROXY

------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------

0         vsmart   8     1       192.168.1.4  12366    192.168.1.3   12946   10.8.8.8  dtls     

mpls          default       192.168.1.3   12946    up     0:00:03:47  0           -       -    

No

0         vsmart   8     1       192.168.2.4  12426    192.168.1.3   12946   10.8.8.8  dtls     

biz-internet  default       192.168.1.3   12946    up     0:00:01:52  0           -       -    

No

0         vbond    0     0       192.168.1.4  12366    192.168.1.10  12346   0.0.0.0  dtls     

mpls          mpls          192.168.1.10  12346    up     0:00:03:47  0           -       -    

-

0         vbond    0     0       192.168.2.4  12426    192.168.1.10  12346   0.0.0.0  dtls     

biz-internet  biz-internet  192.168.1.10  12346    up     0:00:00:31  0           -       -    

-

0         vmanage  8     0       192.168.2.4  12426    192.168.1.1   12946   10.7.7.7  dtls     

biz-internet  mpls          192.168.1.1   12946    up     0:00:01:52  0           -       -    

No

VEDGE-1# sh bfd sess | t

                          SRC    DST                 SITE                                    

DETECT      TX

SRC IP   DST IP    PROTO  PORT   PORT   SYSTEM IP    ID    LOCAL COLOR   COLOR         STATE 

MULTIPLIER  INTERVAL  UPTIME      TRANSITIONS

------------------------------------------------------------------------------------------------

---------------------------------------------

192.168.1.4  192.168.1.6   ipsec  12366  12347  10.14.14.14  14    mpls          mpls         

up     7           1000      0:00:03:48  0

192.168.1.4  192.168.2.6   ipsec  12366  12387  10.14.14.14  14    mpls          biz-internet 

up     7           1000      0:00:03:48  0

192.168.2.4  192.168.1.6   ipsec  12426  12347  10.14.14.14  14    biz-internet  mpls         

up     7           1000      0:00:01:55  0

192.168.2.4  192.168.2.6   ipsec  12426  12387  10.14.14.14  14    biz-internet  biz-internet 

up     7           1000      0:00:01:55  0

192.168.1.4  192.168.1.8   ipsec  12366  12406  10.15.15.15  15    mpls          mpls         

up     7           1000      0:00:03:48  0

192.168.1.4  192.168.2.8   ipsec  12366  12366  10.15.15.15  15    mpls          biz-internet 

up     7           1000      0:00:03:48  0

192.168.2.4  192.168.1.8   ipsec  12426  12406  10.15.15.15  15    biz-internet  mpls         

up     7           1000      0:00:01:55  0

192.168.2.4  192.168.2.8   ipsec  12426  12366  10.15.15.15  15    biz-internet  biz-internet 

up     7           1000      0:00:01:55  0

192.168.1.4  192.168.1.11  ipsec  12366  12346  10.16.16.16  16    mpls          mpls         

up     7           1000      0:00:03:48  0

192.168.1.4  192.168.2.11  ipsec  12366  12426  10.16.16.16  16    mpls          biz-internet 

up     7           1000      0:00:03:48  0

192.168.2.4  192.168.1.11  ipsec  12426  12346  10.16.16.16  16    biz-internet  mpls         

up     7           1000      0:00:01:55  0

192.168.2.4  192.168.2.11  ipsec  12426  12426  10.16.16.16  16    biz-internet  biz-internet 

up     7           1000      0:00:01:55  0

192.168.1.4  192.168.1.12  ipsec  12366  12426  10.17.17.17  17    mpls          mpls         

up     7           1000      0:00:03:48  0



192.168.1.4  192.168.2.12  ipsec  12366  12406  10.17.17.17  17    mpls          biz-internet 

up     7           1000      0:00:03:48  0

192.168.2.4  192.168.1.12  ipsec  12426  12426  10.17.17.17  17    biz-internet  mpls         

up     7           1000      0:00:01:55  0

192.168.2.4  192.168.2.12  ipsec  12426  12406  10.17.17.17  17    biz-internet  biz-internet 

up     7           1000      0:00:01:55  0

192.168.1.4  192.168.1.14  ipsec  12366  12426  10.18.18.18  18    mpls          mpls         

up     7           1000      0:00:03:48  0

192.168.1.4  192.168.2.14  ipsec  12366  12426  10.18.18.18  18    mpls          biz-internet 

up     7           1000      0:00:03:48  0

192.168.2.4  192.168.1.14  ipsec  12426  12426  10.18.18.18  18    biz-internet  mpls         

up     7           1000      0:00:01:55  0

192.168.2.4  192.168.2.14  ipsec  12426  12426  10.18.18.18  18    biz-internet  biz-internet 

up     7           1000      0:00:01:55  0

192.168.1.4  192.168.3.40  ipsec  12366  12366  10.19.19.19  19    mpls          mpls         

up     7           1000      0:00:03:48  0

192.168.1.4  192.168.4.40  ipsec  12366  12366  10.19.19.19  19    mpls          biz-internet 

up     7           1000      0:00:03:48  0

192.168.2.4  192.168.3.40  ipsec  12426  12366  10.19.19.19  19    biz-internet  mpls         

up     7           1000      0:00:01:55  0

192.168.2.4  192.168.4.40  ipsec  12426  12366  10.19.19.19  19    biz-internet  biz-internet 

up     7           1000      0:00:01:55  0

اضيأ موقي يذلاو) ويرانيسلا اذه رابتخال VEDGE-1 ىلع مكحت لاصتا حسم اضيأ كنكمي
:(TLOC ليطعتب

local1.info: Mar 20 09:34:20 VEDGE-1 confd[897]: audit user: admin/60155 CLI 'clear control

connections'

local7.info: Mar 20 09:34:20 VEDGE-1 VDAEMON[1136]: %Viptela-VEDGE-1-vdaemon-6-INFO-1400002:

Notification: 3/20/2020 9:34:20 control-connection-state-change severity-level:major host-

name:"VEDGE-1" system-ip:10.13.13.13 personality:vEdge peer-type:vsmart peer-system-ip:10.8.8.8

peer-vmanage-system-ip:0.0.0.0 public-ip:192.168.1.3 public-port:12946 src-color:biz-internet

remote-color:default uptime:"0:00:00:51" new-state:down

local7.info: Mar 20 09:34:20 VEDGE-1 VDAEMON[1136]: %Viptela-VEDGE-1-vdaemon-6-INFO-1400002:

Notification: 3/20/2020 9:34:20 control-connection-state-change severity-level:major host-

name:"VEDGE-1" system-ip:10.13.13.13 personality:vEdge peer-type:vmanage peer-system-ip:10.7.7.7

peer-vmanage-system-ip:0.0.0.0 public-ip:192.168.1.1 public-port:12946 src-color:biz-internet

remote-color:mpls uptime:"0:00:01:09" new-state:down

local7.info: Mar 20 09:34:20 VEDGE-1 FTMD[1126]: %Viptela-VEDGE-1-ftmd-6-INFO-1400002:

Notification: 3/20/2020 9:34:20 bfd-state-change severity-level:major host-name:"VEDGE-1"

system-ip:10.13.13.13 src-ip:192.168.2.4 dst-ip:192.168.1.6 proto:ipsec src-port:12426 dst-

port:12347 local-system-ip:10.13.13.13 local-color:"biz-internet" remote-system-ip:10.14.14.14

remote-color:"mpls" new-state:down deleted:false flap-reason:bfd-deleted

:ةرملا هذه biz-internet و MPLS ناولأ ىلع لمعلا تقو نم ققحت

VEDGE-1# sh bfd sess | t

                          SRC    DST                 SITE                                    

DETECT      TX

SRC IP   DST IP    PROTO  PORT   PORT   SYSTEM IP    ID    LOCAL COLOR   COLOR         STATE 

MULTIPLIER  INTERVAL  UPTIME      TRANSITIONS

------------------------------------------------------------------------------------------------

---------------------------------------------

192.168.1.4  192.168.1.6   ipsec  12366  12347  10.14.14.14  14    mpls          mpls         

up     7           1000      0:00:01:37  2

192.168.1.4  192.168.2.6   ipsec  12366  12387  10.14.14.14  14    mpls          biz-internet 

up     7           1000      0:00:01:37  2

192.168.2.4  192.168.1.6   ipsec  12426  12347  10.14.14.14  14    biz-internet  mpls         

up     7           1000      0:00:01:55  2

192.168.2.4  192.168.2.6   ipsec  12426  12387  10.14.14.14  14    biz-internet  biz-internet 

up     7           1000      0:00:01:55  2

192.168.1.4  192.168.1.8   ipsec  12366  12406  10.15.15.15  15    mpls          mpls         



up     7           1000      0:00:01:37  2

192.168.1.4  192.168.2.8   ipsec  12366  12366  10.15.15.15  15    mpls          biz-internet 

up     7           1000      0:00:01:37  2

192.168.2.4  192.168.1.8   ipsec  12426  12406  10.15.15.15  15    biz-internet  mpls         

up     7           1000      0:00:01:55  2

192.168.2.4  192.168.2.8   ipsec  12426  12366  10.15.15.15  15    biz-internet  biz-internet 

up     7           1000      0:00:01:55  2

192.168.1.4  192.168.1.11  ipsec  12366  12346  10.16.16.16  16    mpls          mpls         

up     7           1000      0:00:01:37  2

192.168.1.4  192.168.2.11  ipsec  12366  12426  10.16.16.16  16    mpls          biz-internet 

up     7           1000      0:00:01:37  2

192.168.2.4  192.168.1.11  ipsec  12426  12346  10.16.16.16  16    biz-internet  mpls         

up     7           1000      0:00:01:55  2

192.168.2.4  192.168.2.11  ipsec  12426  12426  10.16.16.16  16    biz-internet  biz-internet 

up     7           1000      0:00:01:55  2

192.168.1.4  192.168.1.12  ipsec  12366  12426  10.17.17.17  17    mpls          mpls         

up     7           1000      0:00:01:37  2

192.168.1.4  192.168.2.12  ipsec  12366  12406  10.17.17.17  17    mpls          biz-internet 

up     7           1000      0:00:01:37  2

192.168.2.4  192.168.1.12  ipsec  12426  12426  10.17.17.17  17    biz-internet  mpls         

up     7           1000      0:00:01:55  2

192.168.2.4  192.168.2.12  ipsec  12426  12406  10.17.17.17  17    biz-internet  biz-internet 

up     7           1000      0:00:01:55  2

192.168.1.4  192.168.1.14  ipsec  12366  12426  10.18.18.18  18    mpls          mpls         

up     7           1000      0:00:01:37  2

192.168.1.4  192.168.2.14  ipsec  12366  12426  10.18.18.18  18    mpls          biz-internet 

up     7           1000      0:00:01:37  2

192.168.2.4  192.168.1.14  ipsec  12426  12426  10.18.18.18  18    biz-internet  mpls         

up     7           1000      0:00:01:55  2

192.168.2.4  192.168.2.14  ipsec  12426  12426  10.18.18.18  18    biz-internet  biz-internet 

up     7           1000      0:00:01:55  2

192.168.1.4  192.168.3.40  ipsec  12366  12366  10.19.19.19  19    mpls          mpls         

up     7           1000      0:00:01:37  2

192.168.1.4  192.168.4.40  ipsec  12366  12366  10.19.19.19  19    mpls          biz-internet 

up     7           1000      0:00:01:37  2

192.168.2.4  192.168.3.40  ipsec  12426  12366  10.19.19.19  19    biz-internet  mpls         

up     7           1000      0:00:01:55  2

192.168.2.4  192.168.4.40  ipsec  12426  12366  10.19.19.19  19    biz-internet  biz-internet 

up     7           1000      0:00:01:54  3

VEDGE-1# show control connections | t

                                 LOCAL   

LOCAL                                                                                           

                            CFG     V

         PEER     SITE  DOMAIN  PRIVATE  PRIVATE  PUBLIC    PUBLIC 

SYSTEM                                         PRIVATE   PRIVATE                     CONTROLLER 

SYSTEM  ORG   BEHIND

INSTANCE  TYPE     ID    ID      IP       PORT     IP        PORT    IP       PROTOCOL  LOCAL

COLOR   REMOTE COLOR  IP        PORT     STATE  UPTIME      GROUP ID    IP      NAME  PROXY

------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------

0         vsmart   8     1       192.168.1.4  12366    192.168.1.3   12946   10.8.8.8 

dtls     mpls          default       192.168.1.3   12946    up     0:00:01:41  0           -

       -     No

0         vsmart   8     1       192.168.2.4  12426    192.168.1.3   12946   10.8.8.8 

dtls     biz-internet  default       192.168.1.3   12946    up     0:00:01:59  0           -

       -     No

0         vbond    0     0       192.168.1.4  12366    192.168.1.10  12346   0.0.0.0 

dtls     mpls          mpls          192.168.1.10  12346    up     0:00:01:42  0           -

       -     -

0         vbond    0     0       192.168.2.4  12426    192.168.1.10  12346   0.0.0.0 

dtls     biz-internet  biz-internet  192.168.1.10  12346    up     0:00:00:01  0           -

       -     -

0         vmanage  8     0       192.168.2.4  12426    192.168.1.1   12946   10.7.7.7 



dtls     biz-internet  mpls          192.168.1.1   12946    up     0:00:01:59  0           -

       -     No

ةلهملا:ببس-حينج .2 ويرانيسلا

VEDGE-1 ىلع (ةلاحلا هذه يف biz-internet) TLOC ليطعتب ويرانيسلا اذه جاتنإ ةداعإ كنكمي
.يلفسلا ءزجلا يف ةهجاو ليغشت فاقيإب

(TLOC) ةيساسألا ةينبلا ىلإ لوصولا يف مكحت ةدحو ليطعت لبق VEDGE-2 ىلع BFD ةلاح
:VEDGE-1 بناج ىلع

VEDGE-2# show bfd sessions remote-color mpls system-ip 10.13.13.13 | t

                         SRC    DST                 SITE                             

DETECT      TX

SRC IP   DST IP   PROTO  PORT   PORT   SYSTEM IP    ID    LOCAL COLOR   COLOR  STATE 

MULTIPLIER  INTERVAL  UPTIME      TRANSITIONS

------------------------------------------------------------------------------------------------

-------------------------------------

192.168.1.8  192.168.1.4  ipsec  12406  12366  10.13.13.13  13    mpls          mpls   up    

7           1000      0:00:03:15  2

192.168.2.8  192.168.1.4  ipsec  12366  12366  10.13.13.13  13    biz-internet  mpls   up    

7           1000      0:00:03:15  2

:رادصإلا خسنت تنأ نأ دعب vedge-2 ىلع لجس

local7.info: Mar 20 10:00:04 VEDGE-2 FTMD[1119]: %Viptela-VEDGE-2-ftmd-6-INFO-1400002:

Notification: 3/20/2020 10:0:4 bfd-state-change severity-level:major host-name:"VEDGE-2" system-

ip:10.15.15.15 src-ip:192.168.1.8 dst-ip:192.168.2.14 proto:ipsec src-port:12406 dst-port:12426

local-system-ip:10.15.15.15 local-color:"mpls" remote-system-ip:10.18.18.18 remote-color:"biz-

internet" new-state:down deleted:false flap-reason:timeout

local7.info: Mar 20 10:00:05 VEDGE-2 FTMD[1119]: %Viptela-VEDGE-2-ftmd-6-INFO-1400002:

Notification: 3/20/2020 10:0:4 bfd-state-change severity-level:major host-name:"VEDGE-2" system-

ip:10.15.15.15 src-ip:192.168.2.8 dst-ip:192.168.4.40 proto:ipsec src-port:12386 dst-port:12366

local-system-ip:10.15.15.15 local-color:"biz-internet" remote-system-ip:10.19.19.19 remote-

color:"biz-internet" new-state:down deleted:false flap-reason:timeout

VEDGE-2# show bfd sessions remote-color mpls system-ip 10.13.13.13 | t

                         SRC    DST                 SITE                             

DETECT      TX

SRC IP   DST IP   PROTO  PORT   PORT   SYSTEM IP    ID    LOCAL COLOR   COLOR  STATE 

MULTIPLIER  INTERVAL  UPTIME      TRANSITIONS

------------------------------------------------------------------------------------------------

-------------------------------------

192.168.1.8  192.168.1.4  ipsec  12406  12366  10.13.13.13  13    mpls          mpls   up    

7           1000      0:00:21:56  3

192.168.2.8  192.168.1.4  ipsec  12386  12366  10.13.13.13  13    biz-internet  mpls   down  

7           1000      NA          1

na:ببسلا ةفرفر .3 ويرانيسلا

ويرانيسلا نم ةيلفسلا ةهجاولا ىلع فاقيإ ال ذيفنتب ويرانيسلا اذه جاتنإ ةداعإ كنكمي
.قباسلا

local7.info: Mar 20 10:01:20 VEDGE-2 FTMD[1119]: %Viptela-VEDGE-2-ftmd-6-INFO-1400002:

Notification: 3/20/2020 10:1:18 bfd-state-change severity-level:major host-name:"VEDGE-2"

system-ip:10.15.15.15 src-ip:192.168.2.8 dst-ip:192.168.1.11 proto:ipsec src-port:12386 dst-

port:12346 local-system-ip:10.15.15.15 local-color:"biz-internet" remote-system-ip:10.16.16.16

remote-color:"mpls" new-state:up deleted:false flap-reason:na

local7.info: Mar 20 10:01:20 VEDGE-2 FTMD[1119]: %Viptela-VEDGE-2-ftmd-6-INFO-1400002:

Notification: 3/20/2020 10:1:18 bfd-state-change severity-level:major host-name:"VEDGE-2"



system-ip:10.15.15.15 src-ip:192.168.1.8 dst-ip:192.168.2.11 proto:ipsec src-port:12406 dst-

port:12426 local-system-ip:10.15.15.15 local-color:"mpls" remote-system-ip:10.16.16.16 remote-

color:"biz-internet" new-state:up deleted:false flap-reason:na

VEDGE-2# show bfd sessions remote-color mpls system-ip 10.13.13.13 | t

                         SRC    DST                 SITE                             

DETECT      TX

SRC IP   DST IP   PROTO  PORT   PORT   SYSTEM IP    ID    LOCAL COLOR   COLOR  STATE 

MULTIPLIER  INTERVAL  UPTIME      TRANSITIONS

------------------------------------------------------------------------------------------------

-------------------------------------

192.168.1.8  192.168.1.4  ipsec  12406  12366  10.13.13.13  13    mpls          mpls   up    

7           1000      0:00:22:32  3

192.168.2.8  192.168.1.4  ipsec  12386  12366  10.13.13.13  13    biz-internet  mpls   up    

7           1000      0:00:00:04  1

 remote-down:ببس-حينج .4 ويرانيسلا

نول ىلع VEDGE-1 ىلع no control-connections رمألا مادختساب ويرانيسلا اذه خسن كنكمي
.(ةلاحلا هذه يف MPLS) ددحم

:vEdge-1 ىلع تالجس

vpn 0

 interface ge0/0

 ip address 192.168.1.4/24

 tunnel-interface

  encapsulation ipsec

  color mpls

   no control-connections

VEDGE-1# show control connections | t

                                 LOCAL   

LOCAL                                                                                           

                            CFG     V

         PEER     SITE  DOMAIN  PRIVATE  PRIVATE  PUBLIC    PUBLIC 

SYSTEM                                         PRIVATE   PRIVATE                     CONTROLLER 

SYSTEM  ORG   BEHIND

INSTANCE  TYPE     ID    ID      IP       PORT     IP        PORT    IP       PROTOCOL  LOCAL

COLOR   REMOTE COLOR  IP        PORT     STATE  UPTIME      GROUP ID    IP      NAME  PROXY

------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------

0         vsmart   8     1       192.168.2.4  12426    192.168.1.3   12946   10.8.8.8  dtls     

biz-internet  default       192.168.1.3   12946    up     0:00:17:54  0           -       -    

No

0         vbond    0     0       192.168.2.4  12426    192.168.1.10  12346   0.0.0.0  dtls     

biz-internet  biz-internet  192.168.1.10  12346    up     0:00:02:37  0           -       -    

-

0         vmanage  8     0       192.168.2.4  12426    192.168.1.1   12946   10.7.7.7  dtls     

biz-internet  mpls          192.168.1.1   12946    up     0:00:22:44  0           -       -    

No

:vedge-2 ىلع تالجس

local7.info: Mar 20 11:36:40 VEDGE-2 FTMD[1119]: %Viptela-VEDGE-2-ftmd-6-INFO-1400002:

Notification: 3/20/2020 11:36:40 bfd-state-change severity-level:major host-name:"VEDGE-2"

system-ip:10.15.15.15 src-ip:192.168.1.8 dst-ip:192.168.1.4 proto:ipsec src-port:12406 dst-

port:12406 local-system-ip:10.15.15.15 local-color:"mpls" remote-system-ip:10.13.13.13 remote-

color:"mpls" new-state:down deleted:false flap-reason:remote-down

local7.info: Mar 20 11:36:40 VEDGE-2 FTMD[1119]: %Viptela-VEDGE-2-ftmd-6-INFO-1400002:



Notification: 3/20/2020 11:36:40 bfd-state-change severity-level:major host-name:"VEDGE-2"

system-ip:10.15.15.15 src-ip:192.168.2.8 dst-ip:192.168.1.4 proto:ipsec src-port:12386 dst-

port:12406 local-system-ip:10.15.15.15 local-color:"biz-internet" remote-system-ip:10.13.13.13

remote-color:"mpls" new-state:down deleted:false flap-reason:remote-down

local7.info: Mar 20 11:36:41 VEDGE-2 FTMD[1119]: %Viptela-VEDGE-2-ftmd-6-INFO-1400002:

Notification: 3/20/2020 11:36:41 bfd-state-change severity-level:major host-name:"VEDGE-2"

system-ip:10.15.15.15 src-ip:192.168.1.8 dst-ip:192.168.1.4 proto:ipsec src-port:12406 dst-

port:12406 local-system-ip:10.15.15.15 local-color:"mpls" remote-system-ip:10.13.13.13 remote-

color:"mpls" new-state:up deleted:false flap-reason:na

local7.info: Mar 20 11:36:41 VEDGE-2 FTMD[1119]: %Viptela-VEDGE-2-ftmd-6-INFO-1400002:

Notification: 3/20/2020 11:36:41 bfd-state-change severity-level:major host-name:"VEDGE-2"

system-ip:10.15.15.15 src-ip:192.168.2.8 dst-ip:192.168.1.4 proto:ipsec src-port:12386 dst-

port:12406 local-system-ip:10.15.15.15 local-color:"biz-internet" remote-system-ip:10.13.13.13

remote-color:"mpls" new-state:up deleted:false flap-reason:na

VEDGE-2# show bfd sessions remote-color mpls system-ip 10.13.13.13 | t

                         SRC    DST                 SITE                             

DETECT      TX

SRC IP   DST IP   PROTO  PORT   PORT   SYSTEM IP    ID    LOCAL COLOR   COLOR  STATE 

MULTIPLIER  INTERVAL  UPTIME      TRANSITIONS

------------------------------------------------------------------------------------------------

-------------------------------------

192.168.1.8  192.168.1.4  ipsec  12406  12406  10.13.13.13  13    mpls          mpls   up    

7           1000      0:00:05:27  16

192.168.2.8  192.168.1.4  ipsec  12386  12406  10.13.13.13  13    biz-internet  mpls   up    

7           1000      0:00:05:27  9

ةلص تاذ تامولعم

هاجتإلا يئانث هيجوتلا ةداعإ فشكو تانايبلا ىوتسم تالاصتإ ءاطخأ فاشكتسأ
اهحالصإو

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/routers/sd-wan/214510-troubleshoot-bidirectional-forwarding-de.html
/content/en/us/support/docs/routers/sd-wan/214510-troubleshoot-bidirectional-forwarding-de.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


