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نيريدملا عيمج نم Admin-Tech تافلم عيمجت :1 ةوطخلا

(admin-tech عيمجت رذعت ةلاح يف طقف) يوديلا ققحتلا :ليدبلا

تباث جمانرب رادصإ ىلإ ةيقرتلا :2 ةوطخلا

 حسملل admin-tech تافلم ليمحتو ةينفلا ةدعاسملا زكرم ةلاح حتف :3 ةوطخلا
يئوضلا

TAC تاداشرإ — طسو لح ديدحت مت اذإ :4 ةوطخلا

ةتباثلا جماربلا تارادصإ

(admin-tech عيمجت ةيناكمإ مدع ةلاح يف طقف) يوديلا ققحتلا تاوطخ :قحلملا
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ةرادإلا مداخ لجس قيقدت :2 ققحتلا

ةرركتملا ةلئسألا

ةمدقملا

 اهب مستت يتلا ةريطخلا ةينمألا تارغثلا ديدحت ىلإ ةيمارلا تاوطخلا ةقيثولا هذه فصت
 يصوت .2026 ربمتبس 30 يف ةيراشتسالا PSIRT خيراوتل اقفو اهحالصإو SD-WAN ةكبش

Cisco ةلكشملا هذه لحل تباث جمانرب رادصإ ىلإ ةيقرتلاب ةدشب. 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 نم ققحتملاو مكحتلا ةدحوو ريدملا) مكحتلا تانوكمو Cisco Catalyst SD-WAN ةينب
(ةحصلا

•

Cisco Catalyst SD-WAN ةيقرت ءارجإ •
admin-tech عيمجت تاءارجإو Cisco TAC ةلاح ةرادإ •



ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةحفصلا ىلإ عوجرلا ىجري ،تاثيدحتلا رخآو ةلصفم ةيساسأ تامولعم ىلع لوصحلل
.PSIRT ل ةيمسرلا ةيراشتسالا

:طابترالا اذه يف ةحيصنلا هذه رفوتت

-Cisco Catalyst SD-WAN Manager API (CVE-2026-76504، CWE ةقداصم زواجت ةيناكمإ
.(CVSS 9. 8 ساسأ ةجرد) ماه :ينمألا رثألا مييقت .(177

•

:PSIRT نع ةرداصلا ةحيصنلا هذه لالخ نم للخلا اذه جالع متيو

Cisco CSCww79570 نم ءاطخألا حيحصت فرعم •

.Cisco Catalyst SD-WAN (vManage) ريدم ىلع يراشتسالا اذه رثؤي

حالصإلا لمع ريس ىلع ةماع ةرظن

 مدقأ رادصإ ليغشتب نوموقي نيذلا SD-WAN (vManage) ةكبش يريدم عيمج :ةظحالم
 ةيقرت ىلإ نوجاتحيو ررضلل ةضرع نونوكي هحالصإ مت يذلا لوألا رادصإلا نم

.طسو لح دوجو ىلع ةلدأ Catalyst يريدم عيمج رهظي ال ،كلذ عمو .ةيروف

 ىلإ لكلا ةيقرتب مقو ،Catalyst SD-WAN يريدم عيمج نم admin-techs عمجا :بولطملا ءارجإلا
 كيدل نيينفلا-نيلوؤسملا صحف TAC ل نكمي ىتح Cisco TAC ةلاح حتفاو ،تباث رادصإ

.ةيوستلا تارشؤم نع اثحب

TAC ل رفوتم:

ةيوستلا تارشؤمل اهرفوت يتلا Admin-techs صحف •
ةيقرتلا ءانثأ لكاشم تهجاو اذإ ةيقرتلا معد ريفوتب مق •

ةيوستلل تارشؤم ديدحت ةلاح يف ةيفاضإ حالصإ ةيلمع لالخ كداشرإ •

 امب ،Catalyst SD-WAN يريدم عيمج ىلع admin-tech ليغشتب مق - Admin-Techs عيمجت
 لبق ،(DR) ثراوكلا دعب تانايبلا دادرتسإ رشنو ةعومجم ماظن نم ةدقع لك كلذ يف

 ريغ Core .ةينقت تارايخو لجس ددح .صيخشتلا تانايب نادقف مدع نامضل ةيقرتلا
.بولطم

1. 

 .2 جردم تباث جمانرب رادصإ ىلإ (vManage) ءاردملا عيمج ةيقرت - تباث رادصإ ىلإ ةيقرتلا

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-webauth-xr8beuuU
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-webauth-xr8beuuU
https://tools.cisco.com/bugsearch/bug/CSCww79570


.ةتباثلا جماربلا تارادصإ لودج يف

 تباث رادصإ ىلإ ةيقرتلا .ةيقرتلا لبق TAC حسم جئاتن رظتنت ال :ةظحالم
 اذإ ام 3 ةوطخلا يف TAC حسم ددحي .رثأتلا ةيلباق قلغتو ايلعلا ةيولوألا يه

.ةيقرتلا دعب يفاضإ ءارجإ يأ ىلإ ةجاح كانه ناك

 اثحب صحفلا ءارجإل نيينفلا-admin ليمحتب مقو ةينفلا ةدعاسملا زكرم ةلاح حتفا
 تالجسلا تاعومجم عيمج ليمحتو Cisco TAC ةلاح حتفا - طسولا لحلا تارشؤم نع

 ةينفلا-admin صحفب TAC موقي .1 ةوطخلا يف اهعيمجت مت يتلا ةينفلا-ةيرادإلا
.طسولا لحلا تارشؤم نع اثحب

3. 

 يف طسولا لحلا تارشؤم TAC ددح اذإ - TAC تاداشرإ مدختسأ ،طسولا لحلا ديدحت مت اذإ
 يأ ىلع رثعي مل اذإو .TAC نم ةمدقملا حالصإلا تاداشرإ عيمج لامكإب مق ،كتئيب

.ةيقرتلا دعب تاءارجإلا نم ديزم ذاختإ مزلي ال ،ةيقيفوت تارشؤم

4. 

نيريدملا عيمج نم Admin-Tech تافلم عيمجت :1 ةوطخلا

 مدع نامضل ةيقرتلا لبق (vManage) ءاردملا عيمج نم admin-tech تافلم عمجب مق :بولطم
 حسمل 3 ةوطخلا يف TAC لبق نم تافلملا هذه مادختسإ متي .ةيصيخشت تانايب نادقف

.ةيوستلا تارشؤم نع اثحب كب ةصاخلا ةئيبلا

:ةعومجملا

.بولطم ريغ Core .ةينف تارايخو "لجس" ددح ،Admin-tech ءاشنإل :ةظحالم

 .1.(vManage) ءاردملا ةفاك ىلع admin-tech ليغشتب مق
 ءاضعأ نم وضع لك ىلع Admin-tech ليغشتب مقف ،ةعومجمك نولمعي ءاردملا ناك اذإ

.ةعومجملا
2. 

 Admin-tech ليغشتب مقف ،(DR) "ثراوكلا دعب تانايبلا دادرتسإ" ةمدخ رشنب تمق اذإ
.DR عقومو يسيئرلا دادرتسالا عقوم نم لك يف ريدم لك ىلع

3. 

TAC ةلاح ىلإ ليمحتو SD-WAN ةئيب يف Admin ةينقت عيمجت

 نع اثحب كب ةصاخلا ةئيبلا مييقتل تافلملا هذه ليلحتب TAC موقي :ةظحالم
.بسانملا ةجلاعملا راسم داشرإو ةيوستلا تارشؤم

(admin-tech عيمجت رذعت ةلاح يف طقف) يوديلا ققحتلا :ليدبلا

 ققحتلا تاوطخ رفوتت ،admin-tech تافلم ةكراشم مهنكمي ال نيذلا ءالؤهل ةبسنلاب
.TAC عم اهتكراشمو اهقيثوت بجي ةيلوأ تارشؤم تاوطخلا هذه رفوت .يوديلا

https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html


 تاءارجإلا ىلع عالطالل دنتسملا اذه ةياهن يف يوديلا ققحتلا تاوطخ مسق عجار
.كب ةصاخلا معدلا ةلاح يف TAC ىلإ اهمدقو جئاتنلا عيمج قيثوتب مق .ةيليصفتلا

تباث جمانرب رادصإ ىلإ ةيقرتلا :2 ةوطخلا

 جمانرب رادصإ ىلإ (vManage) ءاردملا عيمج ةيقرتب مق ،1 ةوطخلا يف admin-techs عيمجت دعب
.تباث

 ةيولوألا يه تباث رادصإ ىلإ ةيقرتلا .ةيقرتلا لبق TAC حسم جئاتن رظتنت ال :ماه
 ىلإ ةجاح كانه ناك اذإ ام 3 ةوطخلا يف TAC حسم ددحي .رثأتلا ةيلباق قلغتو ايلعلا

.ةيقرتلا دعب يفاضإ ءارجإ يأ

.دنتسملا اذه يف ةتباثلا جماربلا تارادصإ لودج نم بسانملا رادصإلا ددح

 ىلإ ةيقرتلاب مقت ال .يلاحلا يسيئرلا رادصإلا نمض ةيقرتلا لظت نأ بجي :ريذحت
.ةحيرص TAC تاداشرإ نود ىلعأ يسيئر رادصإ

 وأ vManage (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب SD-WAN يف مكحتلا تادحو ةيقرت
(CLI) رماوألا رطس ةهجاو

 معدل ةينفلا ةدعاسملا زكرم ةلاح حتفاف ،ةيقرتلا ءانثأ لكاشم يأ تهجاو اذإ :ةظحالم
.ةيقرتلا

 تافلم ليمحتو ةينفلا ةدعاسملا زكرم ةلاح حتف :3 ةوطخلا
admin-tech يئوضلا حسملل

 يتلا admin-tech تافلم ليمحتب مقو Cisco TAC معد ةلاح حتفا ،2 ةوطخلا يف ةيقرتلا دعب
.ةيوستلا تارشؤم نع اثحب admin-techs صحفب TAC موقي .1 ةوطخلا يف اهعيمجت مت

:ةبولطملا تاءارجإلا

 CVE فرعم مادختساب 3 ةروطخلا ىوتسم تاذ (TAC) ةينفلا ةدعاسملا زكرم ةلاح حتفا
CVE-2026-76504" يئوضلا حسملا ةيلمع ءدبل ناونعلا يف.

1. 

 1 ةوطخلا يف اهعيمجت مت يتلا ةينفلا ةيرادإلا تالجسلا تاعومجم عيمج ليمحتب مق
.(DR و ةعومجملا ماظن دقع كلذ يف امب ،ءاردملا عيمج)

2. 

 .3.جئاتنلا لاسرإو يئوضلا حسملا لامكإل TAC راظتنا

https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html


 يأ ىلع رثعي مل اذإو .صحفلا جئاتن غلبيو admin-tech تافلم TAC للحي :ةظحالم
.ةيقرتلا دعب تاءارجإلا نم ديزم ذاختإ مزلي ال ،ةيقيفوت تارشؤم

TAC تاداشرإ — طسو لح ديدحت مت اذإ :4 ةوطخلا

 لامكإب مق .ةددحم حالصإ تاداشرإب كب TAC لصتي ،كتئيب يف قفاوتلا تارشؤم TAC ددح اذإ
.TAC لبق نم ةمدقملا تاميلعتلا عيمج

 2 ةوطخلا يف اهمامتإ مت يتلا ةيقرتلا نوكت ،ةيقيفوت تارشؤم يأ ديدحت متي مل اذإ
.رخآ حالصإ يأ ءارجإ مزلي الو ةيفاك

ةتباثلا جماربلا تارادصإ

 رادصإ لوأ ىلإ ةيقرتلاب مق .ةينمألا تارغثلا هذه حالصإ ىلع هذه جماربلا تارادصإ يوتحت
.يلاحلا رادصإلا راطق يف تباث

ةرفوتملا جماربلا  مت يذلا لوألا رادصإلا
هحالصإ

-Cisco Catalyst SD جمانرب رادصإ
WAN

 رادصإ ىلإ ليحرتلا
.تباث 20.91 لبق

 ل 20.9.10.1 ةيقرت روص
vManage 20.9.10.1 20.9

 ل روصلا ةيقرت 20.12.8.2
vManage 20.12.8.2 20.12

 ل 20.15.6.1 ةيقرت روص
vManage 20.15.6.1 20.15

 ل 20.18.4.1 ةيقرت روص
vManage 20.18.4.1 20.18

 ل 26.1.2.1 ةيقرت روص
vManage 26.1.2.1 26.1

vManage ل 26.2.1 ةيقرت روص 26.2.1 26.2

 ةيقرتلا ىلع ةدشب ءالمعلا Cisco عجشت .جماربلا ةنايص ةياهن ىلإ تارادصإلا هذه تلصو 1
.موعدم رادصإ ىلإ

https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.10.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.10.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.8.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.8.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.15.6.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.15.6.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.4.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.4.1
https://software.cisco.com/download/home/286320995/type/286321394/release/26.1.2.1
https://software.cisco.com/download/home/286320995/type/286321394/release/26.1.2.1
https://software.cisco.com/download/home/286320995/type/286321394/release/26.2.1
https://software.cisco.com/download/home/286320995/type/286321394/release/26.2.1


 رادصإلا تامولعم نم طقف Cisco (PSIRT) تاجتنم نامأ ثداوحل ةباجتسالا قيرف ققحتي
.تاداشرإلا يف اهقيثوت متي يتلا تباثلاو رثأتملا

 (Cisco نم ةرادملا) Cisco SD-WAN ةباحس يف تارغثلا هذه Cisco تجلاع امك :ةظحالم
 لبق نم ءارجإ يأ بلطتي ال .ةباحسلا ىلإ دنتست يتلاو ،20.15.605 رادصإلا

 مادختساب جمانربلا رادصإ وأ ةيلاحلا حالصإلا ةلاح ديدحت ءالمعلل نكمي .مدختسملا
.ةمدخلل (GUI) ةيموسرلا مدختسملا ةهجاو يف "تاميلعتلا" ةفيظو

:ةمهم عجارم

ةيقرتلا ةفوفصم •
مكحتلا ةدحو قفاوت ةفوفصم •

 ةيناكمإ مدع ةلاح يف طقف) يوديلا ققحتلا تاوطخ :قحلملا
(admin-tech عيمجت

 طقف مدختسأ .اهب ىصوملاو ةلضفملا ةقيرطلا Admin-tech ةعومجم دعت :ةظحالم
 نإ .قالطإلا ىلع اهتكراشمو admin-tech تافلم عمج نم نكمتت مل اذإ يوديلا ققحتلا

 يلوأ رشؤم عمجي نأ يودي steps اذه تلمعتسا ،admin-tech دربم عمجي ال تنأ عيطتسي
.TAC ل

:ةظحالم

طقف ةيلوأ تانايب تاوطخلا هذه رفوت •
قيقدلا مييقتلل ةدشب ةلضفم Admin-tech ةعومجم نإ •

 ةصاخلا معدلا ةلاح يف TAC عم اهتكراشمو اهيلإ تلصوت يتلا جئاتنلا قيثوت
كب

•

يمسرلا مييقتلا ديدحتب TAC موقي •

 وضع لك كلذ يف امب ،(vManage) نيريدملا عيمج ىلع تاوطخلا هذه ذيفنت بجي :تابلطتملا
 ىلإ لوصولاب مق .ثراوكلا دعب تانايبلا ةداعتسإ عقوم يف ريدم لكو ةعومجملا ءاضعأ نم

 نم لك عجارو ،ريدملاب ةصاخلا (CLI) رماوألا رطس ةهجاو نم vshell (vshell نم لجسلا تافلم
.ةرادملاو ةيلاحلا لجسلا تافلم

طسولا لحلا تارشؤم ديدحت ةيفيك

 تالاخدإب امهالك طبتري .ةيوستلل نيرشؤم ىلع يراشتسالا ريرقتلا اذه يوطنيو
j_security_check لاثملا ليبس ىلع) بلطلا فرحأ دحأ ريفشت اهيف متي يتلا 

https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/catalyst-sdwan-upgrade-matrix/index.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/catalyst_sdwan_compatibility_matrix/index.html


/٪6a_security_check)، نيوانع نم IP اهب حرصم ريغ وأ ةفورعم ريغ.

 اذه .بلطلا يف زمرملا j فرحك 6a٪ مادختسإ مسقلا اذه يف ةدوجوملا ةلثمألا رهظت :ماه
.تلمعتسا نوكي نأ بلطلا يف هزيمرت مت دحاو فرح يأ حمسي فعضلاو ،طقف لاثم

 تنرتنإلل اهضيرعت متي يتلا Cisco Catalyst SD-WAN Manager ةمظنأ :ةظحالم
 يفو .ةيوستلل ضرعتلل ةضرع نوكت تنرتنإلل ةضرعم ذفانم ىلع يوتحت يتلاو
 .ةيسايقلا تايلمعلا ءانثأ ةيقيفوتلا تارشؤملا هذه ثدحت نأ نكمي ،تالاحلا ضعب

 ةئطاخلا تايباجيإلا ديدحتل ةيداعلا ةكبشلا ةيعضو لباقم اهمييقت بجي ،كلذل
.اهبنجتو

ققحتلا ينعي اذام لجسلا فلم رشؤم

 ققحتلا
1

 لسرأ
 دحأ

 ءالمعلا
 ابلط
 اذه نم
 عونلا

 ىلإ
."ةرادإلا"

/var/log/nms/containers/service_proxy/serviceproxy-

access.log*

 بلط يقلت مت
j_security_check 

زمرملا

 ققحتلا
2

 ماق
 "ريدملا"
 ةجلاعمب
 نم بلط

 اذه
 عونلا

 مدختسمل

 *- زوجحم
Viptela 
 باسح)

 ةمدخ
 ماظن

.(زوجحم

/var/log/nms/vmanage-server.log*

 ةجلاعم تمت
 بلط

J_security_check 
 زمرملا

 مدختسمل
viptela-

reserved-*

 ةمدخلا ليكول لوصولا لجس قيقدت :1 ققحتلا

 ىلع دوجوملا ،serviceProxy-access.log فلم نم ققحت
/var/log/nms/containers/service_proxy/serviceproxy-access.log، ب ةقلعتملا تالاخدإلل 

j_security_check نيوانع نم IP لاثملا اذه يف حضوم وه امك ،ةدمتعملا ريغ وأ ةفورعملا ريغ:

 



[2026-09-29T23:11:13.948-05:00] "POST /%6a_security_check HTTP/1.1" 200 - 48 0 4 - "10.10.10.47,192.168.1.174" "Mozilla/5.0" "92980fc6-bb3c-4b67-8a6d-af5ceb236d4c" "vmanage-9999.example.com" "127.0.0.1:8080"

 

 لوصولا نكمي الو يرذجلا لوصولا فلخ vManage ماظن يف لجسلا تافلم ضعب دييقت متي
-admin فلم ءاشنإ ءالمعلا ىلع بجي ،تالجسلا هذه ةعجارمل .ءالمعلا ةطساوب ةرشابم اهيلإ

tech.

TAC ل دنتسملاو جئاتنلا ةمجرت

:تالاخدإلا هذه لثم ىلع روثعلا متي مل اذإ

ريدملا اذه ىلع لجسلا اذه يف ةيوستلل تارشؤم يأ نع فشكلا متي مل •
كب ةصاخلا TAC ةلاحل ةجيتنلا هذه قيثوت •

نيقبتملا نيريدملا ىلع ققحتلا الك راركت مث ،2 ققحتلا ةعباتم •

:تالاخدإلا هذه ىلع روثعلا ةلاح يف

رهاظلا ردصملل IP ناونع لك ةيانعب صحف •
 IP ردصم ناك اذإ ام ققحت .ةدمتعملا ريغ وأ ةفورعملا ريغ IP نيوانع نم تالاخدإلا نع ثحبا
 رابتخإ وأ تارغثلا صحف ،لاثملا ليبس ىلع) كتئيب يف هب حرصم طاشن ىلإ يمتني

(هليغشتب موقت يذلا قارتخالا

•

 ىلإ كلذ ريشي نأ نكميف ،يعرش هنأ ىلع ردصملا IP فيرعت نم نكمتت مل اذإ
ةيوستلل ةلمتحملا تارشؤملا

•

روفلا ىلع ةينفلا ةدعاسملا زكرم ةلاح حتفو جئاتنلا عيمج قيثوت •
كتلاح يف HTTP ةلاح داوكأو ،ردصملا IPs و ،ةينمزلا ماتخألاو ،لجسلا تالاخدإ نيمضت •

يمسرلا مييقتلا ديدحتب TAC موقي •

ةرادإلا مداخ لجس قيقدت :2 ققحتلا

 ةقلعتملا تالاخدإلل ،var/log/nms/vmanage-server.log/ ىلع دوجوملا ،vmanage-server.log فلم عجار
 ىلع اهؤاعدتسا متي يتلاو ،اهب حرصملا ريغ وأ ةفورعملا ريغ IP نيوانع نم j_security_check ب

 حضوم وه امك ،viptela-reserved ب أدبت ءامسأ نونمضتي نيذلا نيمدختسملل ديدحتلا هجو
:لاثملا اذه يف

 

29-Sep-2026 23:11:13,952 CDT [] [vManage-new] [UserUtils] (default task-127462) |default| Request Stored in Map is (/%6a_security_check) for user (viptela-reserved-..)

 

 ةقداصملا مسق يف ويديفلل ةزوجحملا ماظنلا ةمدخ تاباسح قيثوت متي :ةظحالم
.Cisco Catalyst SD-WAN تاهجاولاو ةمظنألا نيوكت ليلد يف ةبساحملاو ضيوفتلاو

TAC ل دنتسملاو جئاتنلا ةمجرت

:تالاخدإلا هذه لثم ىلع روثعلا متي مل اذإ



ريدملا اذه ىلع لجسلا اذه يف ةيوستلل تارشؤم يأ نع فشكلا متي مل •
كب ةصاخلا TAC ةلاحل ةجيتنلا هذه قيثوت •

نيقبتملا ءاردملا ىلع ققحتلا الك راركت •

:تالاخدإلا هذه ىلع روثعلا ةلاح يف

ةيوستلل ةلمتحم تارشؤم ىلإ كلذ ريشي نأ نكميو •
روفلا ىلع ةينفلا ةدعاسملا زكرم ةلاح حتفو جئاتنلا عيمج قيثوت •

 سفنل 1 ققحتلا جئاتن عم ،كتلاح يف ةينمزلا ماتخألاو لجسلا تالاخدإ نيمضتب مق
ةينمزلا ةرتفلا

•

يمسرلا مييقتلا ديدحتب TAC موقي •

ةرركتملا ةلئسألا

؟ةينمألا ةروشملا هذه ةجلاعمل ىلوألا ةوطخلا يه ام :س

 رادصإ ىلإ ءاردملا عيمج ةيقرت مث ،(vManage) ءاردملا عيمج نم admin-tech تافلم عيمجت :ج
 admin-techs ليمحتب مقو ةينفلا ةدعاسملا زكرم ةلاح حتفا ،ةيقرتلا دعب .تباث جمانرب

.ةيوستلا تارشؤم نع اثحب كتئيب حسم نم TAC نكمتي ىتح

؟ةروشملا هذهب رثأتت يتلا تانوكملا يه ام :س

.Cisco Catalyst SD-WAN Manager (vManage) طقف رثأتي :ج

 ةفاحلا تاهجوم وأ ةحصلا نم ققحتلا ةزهجأ وأ مكحتلا تادحو ةيقرت ىلإ ةجاحب نحن له :س
؟اضيأ

 ،تباث رادصإ ىلإ (vManage) ءاردملا عيمج ةيقرتب مق .ةحيصنلا هذه ةجلاعمل سيل ،ال :ج
 تانوكملا عم ديدجلا Manager رادصإ قفاوت ديكأتل مكحتلا ةدحو قفاوت ةفوفصم مدختساو

.ىرخألا

؟حاتم ليدبلا لحلا له :س

.تباث رادصإ ىلإ ةيقرتلاب مق .رثأتلل ةيلباقلا هذه جلاعت ةليدب لولح دجوت ال .ال :ج

؟هيلإ ةيقرتلا ىلإ جاتحأ يذلا رادصإلا ام :س

 ىلإ عجرا .نكمم تقو برقأ يف يلاحلا رادصإلا راطق يف تباث رادصإ لوأ ىلإ ةيقرتلاب مق :ج
 كتئيبل بسانملا رادصإلا TAC دكؤي .دنتسملا اذه يف ةتباثلا جماربلا تارادصإ لودج

.ةصاخلا

 له .قباس SD-WAN نامأ راطخإ ىلع لوصحلل تباث رادصإ ىلإ لعفلاب يتيقرت تمت دقل :س
؟ىرخأ ةرم ةيقرتلا ىلإ جاتحأ

 لودج يف كب صاخلا راطقلا يف تباث رادصإ لوأ دعب وأ دنع يلاحلا كرادصإ نكي مل ام ،معن :ج
 ةقباسلا حئاصنلل اهحالصإ مت يتلا تارادصإلا نمضتت ال .ةتباثلا جماربلا تارادصإ

.ةينمألا تارغثلا هذه حالصإ ةرورضلاب

https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/catalyst_sdwan_compatibility_matrix/index.html


؟ءاردملا عيمج نم نيينفلاو ءاردملا عمج ىلإ جاتحأ له :س

 وضع لك كلذ يف امب ،(vManage) ريدم لك نم ةرادإلا ةينقت تافلم ىلإ TAC جاتحي .معن :ج
 لكشب كتئيب مييقتل ،(DR) ثراوكلا دعب تانايبلا دادرتسإ عقوم يف ريدم لكو ةعومجم

.حيحص

؟يسفنب ةرياسملا تارشؤم نم ققحتلا يننكمي له :س

 لك ىلع يوديلا ققحتلا تاوطخ مدختساف ،admin-tech تافلم عيمجت كيلع رذعت اذإ .معن :ج
 امك ،ةلضفملا ةقيرطلا يه ايجولونكتلاو ةرادإلا ةعومجم لظت .TAC عم جئاتنلا كراشو ريدم

.يمسرلا مييقتلا TAC ددحت

؟رطخلل ضرعت دق يماظن ناك اذإ ام TAC ددحي فيك :س

 ةئيبلا مييقتل ةصصختم تاودأ مادختساب admin-tech تافلم ليلحتب TAC موقي :ج
.ةيوستلل تارشؤم نع اثحب كب ةصاخلا

؟ةيوستلل تارشؤم ديدحت ىرج اذإ ثدحي اذام :س

 Cisco موقت ال .كتئيبب ةصاخلا ةيلاتلا تاداشرإلاو تاوطخلا ةشقانمل كب TAC لصتي :ج
.ةعباتملل كل مزاللا هيجوتلا TAC رفوي — كنع ةباينلاب حالصإلا ءارجإب

؟Admin-Techs ليلحتب TAC مايق لبق ةيقرتلا ءدب يننكمي له :س

 ةدعاسملا زكرم ةلاح حتفا مث ،تباث رادصإ ىلإ ةيقرتلاو admin-techs عيمجتب مق .معن :ج
.ةيوستلا تارشؤم نع اثحب Admin-Techs حسم TAC ل نكمي ىتح ةينفلا

؟حالصإلا ءانثأ لمعلا نع فقوتلا تقو ثودح عقوتملا نم له :س

 ريثأت ليلقت لوح تاداشرإ TAC رفوي .حالصإلا راسمو رشنلا ةينب ىلع ريثأتلا دمتعي :ج
.ىندألا دحلا ىلإ ةيلمعلا ءانثأ ةمدخلا

 يتارايخ يه ام .ةباحسلا ةطساوب ةفاضتسم SD-WAN ةكبش ىلع ةيشغت يدل :س
؟ةيقرتلل

:نارايخ ءالمعلل رفوتي ،ةباحسلا اهفيضتست يتلا تايشغتلل ةبسنلاب :ج

 قيرط نع ةتمتؤم ةيقرت ءارجإل ةلودجم كب ةصاخلا ةئيبلا تناك اذإ امم ققحت
.Windows رييغت < ةيشغتلا ليصافت < SSP ىلإ لاقتنالا

1. 

:نارايخ كيدلف ،ةلودجملا ةيقرتلا راظتنا ديرت ال تنك اذإ
.دنتسملا اذه يف ةرفوتملا ةيقرتلا ةلدأ مادختساب كسفنب ةيقرتلاب مق •

 ةلضفملا ةنايصلا ةذفانل يطايتحالا (TAC) ةينفلا ةدعاسملا زكرم ةلاح حتف
.ةيقرتلا يف تابوعص تهجاو اذإ كتدعاسمل TAC رفوتي .كيدل

•

2. 

 رفوم ىلع لوصو دعاوق يأ ةعجارم ىلإ جاتحن له .Cisco هفيضتست بكارت نع ةرابع نحن :س
؟(SSP) ةكرتشملا تامدخلا

 اهب حومسملا ةدراولا دعاوقلا ةعجارمب Cisco مهفيضتست نيذلا ءالمعلا عيمج حصني :ج
 تائدابلاب حامسلا نامضو ةدراولا دعاوقلاب حامسلا < ةيشغتلا ليصافت < SSP يف مهيدل

 ىلع قبطنت الو طقف ةرادإلا ىلإ لوصولاب ةصاخ دعاوقلا هذه .كبناج نم طقف ةيرورضلا



.ةيفرطلا تاهجوملا

؟فعضلا اذهل تاقيقحتلا وأ يعرشلا بطلا ليلحت تامدخ Cisco TAC رفوي له :س

 (IoCS) طسولا لولحلا تارشؤم نع اثحب حسملا لالخ نم ءالمعلا Cisco TAC دعاسي نأ نكمي :ج
 بطلل اقمعم اليلحت يرجي ال ةينفلا ةدعاسملا زكرم نأ ريغ .ضرعتلا اذهب ةقلعتملا

 تاقيقحتلا وأ ةلماشلا يعرشلا بطلا لامعأب مايقلل .ثداوحلا يف تاقيقحت وأ يعرشلا
 ةلضفملا (IR) ثداوحلا ةباجتسإ ةكرش فيظوتب ءالمعلا يصون ،ةيليصفتلا ةينمألا

.ةيجراخ ةهجل ةعباتلا مهيدل

؟SD-WAN تاكبشل فعضلا نطاوم نم دحلل ةماعلا قرطلا وأ تاسرامملا لضفأ يه ام :س

 تايصوتلاو تاسرامملا لضفأ ىلع لوصحلل Cisco Catalyst SD-WAN ةيوقت ليلد ىلإ عجرا :ج
.كيدل SD-WAN ةيشغت يف فعضلا طاقن ليلقتل

https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


