
 تاعومجم مادختساب نامألا تازيم نيكمت
SDWAN ل نيوكتلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

(NGFW) يلاتلا ليجلا نم ةيامحلا رادج

URL ةيفصت

ةراضلا جماربلا نم ةمدقتملا ةيامحلا

للستلا عنم (IDS) فاشتكا/(IPS) للستلا عنم ماظن

(AIP) مدقتم صحف فيرعت فلم ءاشنإ

لفطلاو ةأرملل ةينطولا ةيعمجلا ىلإ ناريطلا ليلد ةيعمج

لوخدلا ليجست

ققحتلا

ةمدقملا

 تاعومجم ربع IPS/IDs و ،AMP و ،URL ناونع ةيفصتو ،NGFW نيوكت دنتسملا اذه فصي
.دحوملا ليجستلاب ةصاخلا تاميلعتلا كلذ يف امب ،نيوكتلا

ةيساسألا تابلطتملا

تاقيبطتلا ةيؤر ةيناكمإو قفدتلا ةيلباق نيكمت

: تاسايسلا ديدحتل جهن تاعومجم مدختست تنك اذإ

.(SLA) ةمدخلا ىوتسم ةيقافتاو قيبطتلا ةيولوأ ددح مث جهنلا ةعومجم ددح •
ديدج ةفاضإ ديدحت •

 قفدتلاب ةيؤرلا ةيناكمإو قيبطتلا ةيؤر نيكمتب مقو ةيفاضإ تادادعإ ىلع رقنا •

 ةميدقلا ةسايسلا مدختست تنك اذإ

ةيلاتلا رماوألا فضأو نيوكتلا ةعومجم يف ةيفاضإلا CLI ةفيظو فيرعت فلم ددح •

 



policy 
app-visibility 

flow-visibility 

 

 انه حضوم وه امك ةيساسألا تازيملا تابلطتمل كلاثتما نم دكأت
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-

book-xe/url-filtering.html

 

Note: If you are using the legacy policy along with Configuration groups : 
 

Select Configuration and Click Security 
Click Custom Options and select Policies/Profiles and then access these features to enable

 

جهنلا تاعومجم مادختساب اهنيكمت متيس يتلا تازيملا ىلع دنتسملا اذه زكري

(NGFW) يلاتلا ليجلا نم ةيامحلا رادج

:ةروكذملا تاوطخلا ذيفنت NGFW نيكمتل

NGFW جهن ةفاضإ قوف رقناو NGFW قوف رقناو جهنلا ةعومجم ددح •
يلاتلا قوف رقناو جهن مسا هئاطعإب مق •

NGFW جهنب اهنارقإل نيوكتلا ةعومجم ددح •
يلاتلا قوف رقناو دعاوقلا ةفاضإب مق •

 كب صاخلا NGFW جهن ءاشنإ •

 ليغشتب مقو ةيفاضإلا تادادعإلا ددح مث NGFW ةسايس ريرحتب مق ،ليجستلا نيكمتل
دحوملا ليجستلا

URL ةيفصت

:20.18 لبق تارادصإلل URL ةيفصت نيكمتل

 حلاصملا تاعومجم قوف رقنا مث جهنلا ةعومجم مث مدختسملا ةهجاو ىلع نيوكت ددح •
تافيصوتلا عيسوتب مق مث نيمأت ددح •

: ثدحألا تارادصإلاو 20.18 تارادصإلل URL ناونع ةيفصت نيكمتل

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/url-filtering.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/url-filtering.html


تافيصوتو تانئاك ىلع رقنا مث جهنلا ةعومجم مث مدختسملا ةهجاو ىلع نيوكت ددح •
نيمأتلا تافيصوت ديدحت •

 ظفح قوف رقناو ليصافتلا لخدأ ،URL ةيفصت ةفاضإ ددح

ةراضلا جماربلا نم ةمدقتملا ةيامحلا

:20.18 لبق تارادصإلل AMP نيكمتل

 حلاصملا تاعومجم قوف رقنا مث جهنلا ةعومجم مث مدختسملا ةهجاو ىلع نيوكت ددح •
تافيصوتلا عيسوتب مق مث نيمأت ددح •

: ثدحألا تارادصإلاو 18 .20 تارادصإلل AMP نيكمتل

تافيصوتو تانئاك ىلع رقنا مث جهنلا ةعومجم مث مدختسملا ةهجاو ىلع نيوكت ددح •
نيمأتلا تافيصوت ديدحت •

 جماربلا نم ةمدقتملا ةيامحلا ةفاضإ قوف رقناو ةراضلا جماربلا نم ةمدقتملا ةيامحلا ددح
ةراضلا

ظفح قوف رقناو ليصافتلا فضأ

للستلا عنم (IDS) فاشتكا/(IPS) للستلا عنم ماظن

:20.18 لبق تارادصإلل IPS/IDS نيكمتل

 حلاصملا تاعومجم قوف رقنا مث جهنلا ةعومجم مث مدختسملا ةهجاو ىلع نيوكت ددح •
تافيصوتلا عيسوتب مق مث نيمأت ددح •

: ثدحألا تارادصإلاو 18 .20 تارادصإلل IPS/IDS نيكمتل

تافيصوتو تانئاك ىلع رقنا مث جهنلا ةعومجم مث مدختسملا ةهجاو ىلع نيوكت ددح •
نيمأتلا تافيصوت ديدحت •

لفطتلا عنم ةفاضإ قوف رقناو لفطتلا عنم ددح

ظفح قوف رقناو ليصافتلا فضأ



(AIP) مدقتم صحف فيرعت فلم ءاشنإ

:20.18 لبق تارادصإلل ناريطلا ليلد نيكمتل

 حلاصملا تاعومجم قوف رقنا مث جهنلا ةعومجم مث مدختسملا ةهجاو ىلع نيوكت ددح •
تافيصوتلا عيسوتب مق مث نيمأت ددح •

: ثدحألا تارادصإلاو 18 .20 تارادصإلل ناريطلا ليلد نيكمتل

تافيصوتو تانئاك ىلع رقنا مث جهنلا ةعومجم مث مدختسملا ةهجاو ىلع نيوكت ددح •
نيمأتلا تافيصوت ديدحت •

مدقتم صحف صيصخت فلم ةفاضإ رقناو مدقتم صحف صيصخت فلم ددح

 قوف رقناو ةقباسلا تاوطخلا يف اهؤاشنإ مت يتلا AMP/IPS/URL ةيفصت ءامسأ لخدأ
ظفح

•

لفطلاو ةأرملل ةينطولا ةيعمجلا ىلإ ناريطلا ليلد ةيعمج

NGFW قوف رقناو جهنلا تاعومجم ددح مث نيوكت ددح •
 اقبسم هؤاشنإ مت يذلا NGFW جهن ريرحت •

 مت يذلا AIP فيرعت فلم طبرو ريرحتب مق ،اقباس اهئاشنإ مت يتلا NGFW دعاوقل
ظفح رقناو اقباس هئاشنإ

•

لوخدلا ليجست

 رطس ةهجاو) CLI مادختساب نيوكتلا ةعومجم ربع هجوملا ىلع ةزيملا نيكمتب مق ،ليجستلل
ةفاضملا (رماوألا

 

policy 
ip visibility features 

ulogging enable 
 

parameter-map type inspect-global 
log dropped-packets 
log flow-export fnf 

log flow 
! 

utd engine standard unified-policy 
utd global 



flow-logging all

 

ققحتلا

 

show  flow monitor sdwan-flow-monitor cache 
 

IPV4 SOURCE ADDRESS:                              10.100.10.75 
IPV4 DESTINATION ADDRESS:                         10.10.10.25 

TRNS SOURCE PORT:                                 53 
TRNS DESTINATION PORT:                            34796 

IP VPN ID:                                        10 
IP PROTOCOL:                                      17 

tcp flags:                                        0x00 
interface input:                                  Gi2 
interface output:                                 Gi3 
flow cts source group tag:                        0 
flow cts destination group tag:                   0 

counter bytes long:                               125 
counter packets long:                             1 

timestamp abs first:                              14:59:47.613 
timestamp abs last:                               14:59:47.613 

flow end reason:                                  Not determined 
connection initiator:                             Reverse initiator 

interface overlay session id input:               10 
interface overlay session id output:              0 

connection connection id long:                    0x000000000050D9CC 
drop cause id:                                    0 
counter bytes drop long:                          0 
sdwan sla not met :                               0 
sdwan preferred color not met :                   0 
sdwan queue id :                                  2 
counter packets drop long:                        0 
ulogging fw zp id:                                4 

ulogging fw zone id array:                        3 3 
ulogging fw class id:                             12544961 
ulogging fw policy id:                            5559936 

ulogging fw proto id:                             25 
ulogging fw action:                               2 
ulogging fw drop reason id:                       0 

ulogging fw source ipv4 address translated:       0.0.0.0 
ulogging fw destination ipv4 address translated:  0.0.0.0 

ulogging fw source port translated:               0 
ulogging fw destination port translated:          0 
ulogging utd ips pri:                             1 

ulogging utd ips sid:                             57756 
ulogging utd ips gid:                             1 

ulogging utd ips cid:                             21 
ulogging utd urlf url hash:                       00000000000000000000000000000000 

ulogging utd urlf url category:                   0 
ulogging utd urlf url reputation:                 0 

ulogging utd urlf application name: 
ulogging utd amp dispos:                          0 

ulogging utd amp filename hash:                   00000000000000000000000000000000 
ulogging utd amp file type:                       0 

ulogging utd amp file hash:                       0000000000000000000000000000000000000000000000000000000000000000 
ulogging utd amp malname hash:                    00000000000000000000000000000000 

ulogging utd drop reason id:                      0 



ulogging sdvt drop reason id:                     0 
ulogging utd ips policy id:                       1 
ulogging utd ips action id:                       1 

ulogging utd urlf policy id:                      N/A 
ulogging utd urlf action id:                      N/A 
ulogging utd amp policy id:                       N/A 
ulogging utd amp action id:                       N/A 
ulogging utd urlf reason id:                      0 

ulogging ulogging flow direction:                 Reverse initiator 
ulogging fw user name: 

ulogging fw source ipv6 address translated:       :: 
ulogging fw destination ipv6 address translated:  :: 

ip dscp:                                          0x00 
application name:                                 port dns 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


