
 DRE و AppQoE TCP نيسحت ءاطخأ فاشكتسأ
Cisco Catalyst SD-WAN يف اهحالصإو

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ةمالسلاو قاطنلاو ضرغلا

قئاقد 10 ةدمل زرف :انه نم أدبا

ةريخألا ءاطخألاو AppQoE ةلاح نم ققحتلا .1

نيهاجتالا الك يف ةسايسلاو ةمدخلا ةدقع نييعت نم ققحتلا .2

ةياهن ىلإ ةياهن نم هعبتتو فورعم دحاو قفدت صحف .3

دحاو قفدت عبتت

DRE ةينقتو ةمدخلا دقع دراوم نم ققحتلا .4

(SN) ةمدخلا ةدقعو (SC) ةمدخلا يف مكحتلا ةدحو نيب تانايبلا رورم ةكرح طاقتلا .5

(EPC — ةنمضملا ةمزحلا طاقتلا) CLI :1 ةقيرطلا

(Cisco SD-WAN Manager) ةيموسرلا مدختسملا ةهجاو :2 ةقيرطلا

يلاتلا مسقلا رتخأ .6

ام قفدتل DRE و TCP Optimization ةجلاعم ةيفيك

ليوحت وأ نيسحت نودب

ديكأت

ليوأت

ةحصلا نم ققحتلاو حيحصت

زايتجالاو ليوحتلا لشف

ليوحتلا دعب طوقسلا تالاح

ديكأت

ليوأت

ةحصلا نم ققحتلاو حيحصت

ةمدخلا ةدقعل نييعتلاو ةحصلا

كالهتسإلاو رامثتسإلا ةتعاس

لاصتالا لدعمو SYN مظنم

(MSS) مجحلا ةطسوتملا مداوخلاو (MTU) لقنلل ىصقألا دحلا ةدحو

ديكأت

DRE فيعض ضفخلا نكلو طشن

نارقألاو DRE ةلاح ديكأت

حيحص لكشب سايقلا

اهديعصتو ةلدألا عمج

ةلصلا تاذ Cisco قئاثو

ةمدقملا



 يف اهحالصإو DRE و AppQoE ل TCP نيسحت ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
Cisco Catalyst SD-WAN.

ةيساسأ تامولعم

 متي وأ ،AppQoE ل هنيكمت مت يذلا TCP قفدت نيسحت متي ال امدنع ليلدلا اذه مدختسأ
 راهظإ وأ ،ةميلس ريغ ةمدخ ةدقع نع ريراقت لاسرإ وأ ،ليوحتلا دعب هنييعت ةداعإ وأ ،هزواجت

.عقوتملا نع (DRE) تانايبلا راركت ليلقت ليلقت ليلقت

 ةدقع ةحص لكاشم نع راسملاو ةسايسلا لكاشم لصفي وهو .قئاقد 10 ةدمل زرفلاب أدبا
 دعب طقف ضارعألا مسق ىلإ عبات .DRE ةيلاعفو TCP لقنو ةعسلاو قفدتلا ةلاحو ةمدخلا

.عقوتم وه امك فرصتلا نع قفدتلا فقوتي نيأ فرعت نأ

ةمالسلاو قاطنلاو ضرغلا

 عم DRE وأ TCP نيسحت مادختساب Cisco IOS® XE Catalyst SD-WAN ةزهجأ ليلدلا اذه يطغي
.ةيجراخ وأ ةجمدم AppQoE ةمدخ دقع

ةلاحلا  نم ققحتلا رصنع
ةحصلا

ةيلاحلا Cisco Catalyst SD-WAN AppQoE 26.x قئاثو عم ةقفاوتم

 رماوألا رطس ةهجاو
(CLI) ةصاخلا 

 ماعلا كولسلاب
ليغشتلاو

15-07-2026 ىلع يلاحلا Cisco IOS XE ردصم لباقم هصحف داعم ةيلخاد دادع تالالد

 ،Cisco IOS XE Catalyst SD-WAN 17.18.2 on C8000v :لمعملا طاقتلا
-AppNav c8000v مكحت ةدحو .AppQoE ةيجراخلا ةمدخلا ةدقع قيبطت
appqoe-3، ةمدخلا ةدقع c8000v-appqoe-4، قيبطت SN يجراخ-service-

node (SN IP 15.15.15.2). SNG-APPQOE، تانايبلا جهن _vpn-
10_appqoe-policy (TCP + DRE) ىلع VPN 10. 15-07-2026 طقتلملا.

 ماظنلاو رادصإلا
 لكيهلاو يساسألا
 رشنلل مدختسملا

ةقدلا هجو ىلع

 ءانب ديكأت .رودلاو يساسألا ماظنلاو جماربلا رادصإ بسح اهتاجرخمو رماوألا رفوت فلتخي
 ىوتسملا ةضفخنم QFP رماوأ نوكت .فدهلا زاهجلا ىلع رماوألا تاميلعت مادختساب ةلمجلا

 اهمادختسإ متي ؛رادصإلاو يساسألا ماظنلاب ةصاخ اهنكل ،طقف ةءارقلل ليلدلا اذه يف
.رمألا دوجو دنع طقف

 لكب صاخلا معدلا لحم لحت ال يهف ؛هاندأ ةحضوم جارفإلل ةيسيئرلا شيتفتلا طاقن



.قاطنلا قئاثوو ةصنم

 ةطقنل ىندألا دحلا
رادصإلا نم ققحتلا ةعاطتسإ

Cisco IOS XE Catalyst SD-
WAN 17.5.1a

 ةمدخلا ةدقع تاذ (MTU) لقنلل ىصقألا دحلا ةدحو عم لماعتلا
(DRE) دحلا ةدحو ةجلاعم/ةمدخلا يف ةتمتؤملا مكحتلا ةدحوو 

(MTU) لقنلل ىصقألا

ريبمأ 17٫6٫1  ةمدخلا ةحصو ةنسحملا اهحالصإو AppQoE ءاطخأ فاشكتسأ
ةيعرفلا

ريبمأ 17٫9٫1 ةعسوملا قفدتلا ليصافتب اهحالصإو ءاطخألا فاشكتسأ

17.13.1a/Manager 20.13.1 TLS 1.3 عم SSL ليكو

17.14.1a/Manager 20.14.1 DRE نيوكتلا تاعومجم لالخ نم

 متي ال .لثامتملا قفدتلا ةجلاعمو نيتياهنلا الك يف ةموعدم ةمدخ دقع DRE بلطتي
 راركت عم AppQoE جمد نكمي الو ،طقف ةمدخلا يف مكحتلا ةدحو رود يف زاهج ىلع هليغشت

 ناك اذإ ةموعدملا SSL/TLS ةجلاعم ةرفشملا رورملا ةكرح بلطتت .لاصتالا سفن ىلع ةمزحلا
.تانايبلا ةلومح نيسحت دارملا

 ءاطخألا حيحصت نيكمت وأ ةمدخلا ليغشت ةداعإ وأ تايئاصحإلا حسم متي ،جهنلا رييغت لبق
:طاقتلالا وأ

نيتياهنلا الك يف AppQoE قيبطتو يساسألا ماظنلاو جماربلا رادصإ رود •
UTC رابتخإ تقوو VPN ةكبشو لوكوتوربلاو ذفانملاو ةهجولاو ردصملا IP نيوانع •

ةمدخلا ةدقع نييعتو عقوتملا جهنلا لسلست •
AppQoE ةفاك رورم ةكرح وأ دحاو عقوم جوز وأ دحاو قفدت ىلع رثؤي ضرعلا ناك ءاوس •

رابتخالل ةينمزلا ةرتفلا سفن لالخ دادعلل ناتطقل •

 ءاطخألا فاشكتسأ ءانثأ DRE ل تقؤملا نيزختلا ةركاذ حسمب مقت ال :ةظحالم
 تقؤملا نيزختلا ةركاذ رمديو ،هيجوتلا تامولعم ماظن ديعي ضرألا ريهطتو .اهحالصإو

.اهسايق متي يتلا ةلاحلا ريغي يذلا رمألا ،ةئفادلا

قئاقد 10 ةدمل زرف :انه نم أدبا



ةريخألا ءاطخألاو AppQoE ةلاح نم ققحتلا .1

:ةمدخلا يف مكحتلا تادحو وأ ةكراشملا ةيفرطلا ةزهجألا ىلع ليغشتلا

 

show sdwan appqoe status 
show sdwan appqoe error recent

 

:ربتخملا جذومن

c8000v-appqoe-4 (ةمدخلا ةدقع، C8000v، IOS XE 17.18.2).

 

c8000v-appqoe-4#show sdwan appqoe status 
APPQOE Status : YELLOW 

Service Status: 
  SSLPROXY : YELLOW 
  TCPPROXY : GREEN 

  SERVICE CHAIN : GREEN 
  RESOURCE MANAGER : GREEN 

 
c8000v-appqoe-4#show sdwan appqoe error recent 

Appqoe Statistics Recent 
------------------------ 

Label                       Current value        Value(30 sec bfr)      Value(60 sec bfr) 
RM TCP used sessions                0                    0                    0 

RM TCP session allocated            21516                21516                21516 
TCP number of connections           21215                21215                21215 
TCP failed connections              298                  298                  298 

vPath drop due to pps               0                    0                    0 
vPath new connection failed         0                    0                    0 
BBR Active connections              1                    1                    1 
Syn Drop Max PPS Reached            0                    0                    0 

... (output truncated)

 

 ؛(حضاو عضو يف SSL ليكو) مدختسم ريغ SSL AO نأل طقف ءارفص يه انه ةيلامجإلا ةلاحلا
 تامدخ اهنأب دراوملا ةرادإو تامدخلا ةلسلسو TCP لوكوتوربل ةيعرفلا تامدخلا مستت

.ديدج لاصتا لشف تالاح وأ PPs طاقسإ تايلمع دجوت ال .ةئيبلل ةقيدص

 يأو ةريخألا قفدتلا ءاطخأو ةيلاحلا ةمدخلا ةدقع ةلاحو اهنيكمت مت يتلا تامدخلا نع ثحبا
.ةرشابم طاقسإلا وأ فافتلالا كولس رسفي ببس

نيهاجتالا الك يف ةسايسلاو ةمدخلا ةدقع نييعت نم ققحتلا .2

 

show sdwan policy from-vsmart 
show service-insertion type appqoe service-node-group



 

:ربتخملا جذومن

c8000v-appqoe-3 (قيبطتلا يف مكحتلا ةدحو AppNav)، 2026-07-15.

 

c8000v-appqoe-3#show sdwan policy from-vsmart 
from-vsmart data-policy _vpn-10_appqoe-policy 

 direction all 
 vpn-list vpn-10 

  sequence 1 
   match 

    source-ip 31.31.31.0/24 41.41.41.0/24 
   action accept 

    tcp-optimization 
    dre-optimization 

    service-node-group SNG-APPQOE 
  default-action accept 

from-vsmart lists vpn-list vpn-10 
 vpn 10 

 
c8000v-appqoe-3#show service-insertion type appqoe service-node-group 

Service Node Group name         : SNG-APPQOE 
    Service Context             : appqoe/1 

    Member Service Node count   : 1 
 

Service Node (SN)                   : 15.15.15.2 
Auto discovered                     : No 

SN belongs to SNG                   : SNG-APPQOE 
Current status of SN                : Alive 

System IP                           : 10.20.0.1 
Site ID                             : 30 

Time current status was reached     : Fri Jun 12 07:45:14 2026 
 

Cluster protocol VPATH version                : 2 (Bitmap recvd: 3) 
Cluster protocol incarnation number           : 3 

 
Health Markers: 

              AO       Load State 
             tcp           GREEN 0% 
             ssl  RED/NOT AVAILABLE 
             dre           GREEN 0% 
            http  RED/NOT AVAILABLE 
        utd chnl  RED/NOT AVAILABLE

 

 SN و ،SNG-APPQOE ىلإ ريشي dre-optimization و TCP-optimization نم الك ءارجإلا لوبق لمحي
 نيوكت مدعل ارظن رفوتم TCP/dre Green. ssl/http/utd show red/not مادختساب ةايحلا ديق ىلع

.طقف TCP+DRE رابتخال عقوتملا — هذه (AO) لوصولا يف مكحتلا تادحو

 نمضتيو ،رابتخالا قفدتل نيهاجتالا الك عم قباطتي دوصقملا لسلستلا نأ نم دكأت
 نم الك DRE بلطتي .ةدوصقملا ةمدخلا ةدقع ةعومجم ىلإ ريشيو ،ةعقوتملا TCP/DRE تاءارجإ

.لثامتملا قفدتلا ةجلاعمو تاياهنلا



ةياهن ىلإ ةياهن نم هعبتتو فورعم دحاو قفدت صحف .3

 

show sdwan appqoe flow vpn-id <vpn-id> server-port <port> 
show sdwan appqoe flow flow-id <flow-id> 

show sdwan appqoe flow closed all

 

دحاو قفدت عبتت

 show sdwan appqoe flow vpn-id <vpn-id> server-ip <server-ip> server-port ليغشتب الوأ مق
<port> درجمب .قفدتلا فرعم رمألا اذه عجري .رمتسملا رايتلاو ةفاحلا تاهجوم نم لك ىلع 
 الك ىلع show sdwan appqoe flow-id <flow-id ليغشتب مق ،قفدتلا فرعم ىلع كلوصح

.نيهجوملا

 

show sdwan appqoe flow vpn-id <vpn-id> server-ip <server-ip> server-port <port> 
show sdwan appqoe flow flow-id <flow-id>

 

:ربتخملا جذومن

c8000v-appqoe-4 (ةمدخلا ةدقع)، تقو يف ةطشن تاقفدت كانه نكت مل .15-07-2026 
.(قلغملا) يخيراتلا لودجلا ضرع متي كلذل ،طاقتلالا

 

c8000v-appqoe-4#show sdwan appqoe flow all 
 

Active Flows: 0 
 

T:TCP, S:SSL, U:UTD, D:DRE, H:HTTP 
Flow ID      VPN  Source IP:Port          Destination IP:Port          Service 

No Matching Flows 
 

c8000v-appqoe-4#show sdwan appqoe flow closed all 
Current Historical Optimized Flows: 100 

 
Optimized Flows 
--------------- 

T:TCP, S:SSL, U:UTD, D:DRE, H:HTTP 
RR: DRE Reduction Ratio 

 
Flow ID      VPN  Source IP:Port         Destination IP:Port        Service  RR% 
91989394759551 10   41.41.41.2:50748       185.125.190.99:80          T        - 
91990285862945 10   41.41.41.2:36804       185.125.190.100:80         T        - 
91996708679695 10   41.41.41.2:54614       91.189.91.97:80            T        - 
92002614507991 10   41.41.41.2:57534       91.189.91.97:80            T        - 
92101839402141 10   41.41.41.2:36856       185.125.188.54:443         T        - 

... (95 more rows truncated) 
 

++++ Tracing single flow end to end, run below command on both edge and DC routers +++++++ 



========================================================================================== 
 

c8000v-appqoe-4#show sdwan appqoe flow vpn-id 10 server-ip 41.41.41.2 server-port 21 
T:TCP, S:SSL, U:UTD, D:DRE, H:HTTP 

 
Flow ID      VPN  Source IP:Port                Destination IP:Port           Service 

93741048628578 10   31.31.31.2:37632              41.41.41.2:21                 TD 
 

c8000v-appqoe-4#show sdwan appqoe flow flow-id 93741048628578 
Flow ID: 93741048628578 

 
VPN: 10  APP: 0 [Client 31.31.31.2:37632 - Server 41.41.41.2:21] 

 
HTTP Connect: 0 

TCP stats 
--------- 

Client Bytes Received   : 213 
Client Bytes Sent       : 363 
Server Bytes Received   : 176 
Server Bytes Sent       : 36 

 
Client Bytes sent to SSL: 165 
Server Bytes sent to SSL: 176 

 
... (195 more rows truncated) 

 
TCP Flow Events 

   1. time:303.932637   ::   Event:TCPPROXY_EVT_FLOW_CREATED 
   2. time:303.932696   ::   Event:TCPPROXY_EVT_AD_RX_SYN_WITH_OPTIONS 

   3. time:303.932741   ::   Event:TCPPROXY_EVT_SYNCACHE_ADDED 
   4. time:303.932759   ::   Event:TCPPROXY_EVT_AD_TX_CORE_SYNACK 

   5. time:303.933496   ::   Event:TCPPROXY_EVT_AD_RX_CORE_ACK_WITH_OPTIONS 
   6. time:303.933594   ::   Event:TCPPROXY_EVT_ACCEPT_DONE 

   7. time:303.933650   ::   Event:TCPPROXY_EVT_AD_TX_CORE_SYN_NO_OPTIONS 
   8. time:303.933657   ::   Event:TCPPROXY_EVT_CONNECT_START 

   9. time:303.933993   ::   Event:TCPPROXY_EVT_AD_RX_CORE_SYNACK 
  10. time:303.934022   ::   Event:TCPPROXY_EVT_AD_TX_CORE_ACK_NO_OPTIONS 

  11. time:303.934024   ::   Event:TCPPROXY_EVT_CONNECT_DONE 
  12. time:303.934049   ::   Event:TCPPROXY_EVT_FLOW_CREATE_DRE_SENT 

  13. time:303.934198   ::   Event:TCPPROXY_EVT_FLOW_CREATE_DRE_RSP_SUCCESS 
  14. time:303.934222   ::   Event:TCPPROXY_EVT_FLOW_CREATE_SSL_DONE 
  15. time:303.934232   ::   Event:TCPPROXY_EVT_DATA_ENABLED_SUCCESS 

 
... (95 more rows truncated)

 

 ةبسن نأل ةغراف ٪RR ةبسن ؛TCP ل ةنسحم تناك تاقفدتلا هذه نأ ينعت T = ةمدخلا
 فرعم مدختسأ .(DRE ماسقأ عجار) DRE ل نسحم قفدت لكل اهنع غالبإلا متي DRE ليلقت

 تانايبلا قفدت ةلاح ةءارقل رشابملا تانايبلا قفدت ىلع<id> تانايبلا قفدت
 TCP + DRE = ةمدخلا هالعأ عبتتملا قفدتلا رهظي .ةرشابم ةلجسملا ةيفافتلالا/نسحملا

 ،DRE قفدت ءاشنإ حاجن ،ليصوت/لوبق ،SYN تارايخ لدابت — لماك ليكو ثدح لسلستو
.ةياهن ىلإ ةياهن نم لماكلا نيسحتلا ديكأت — تانايبلا نيكمتو

 قفدتلا ببسل ةلجسملا ةلاحلا لضفي .لشف وأ رباع/زواجتم وأ نسحمك قفدتلا فينصت
.دحاو عيمجت دادع نم جاتنتسإ ىلع رورملا وأ



DRE ةينقتو ةمدخلا دقع دراوم نم ققحتلا .4

:زاهجلا رود ىلع قبطنت يتلا رماوألا ليغشتب مق

 

show sdwan appqoe rm-resources 
show sdwan appqoe dreopt status detail 

show sdwan appqoe dreopt statistics detail 
show sdwan appqoe dreopt statistics peer

 

:ربتخملا جذومن

c8000v-appqoe-4 (ةمدخلا ةدقع)، تاجرخم ميسقت مت .15-07-2026 DRE يلقح ىلإ ةليوطلا 
.ةعسلا/ةحصلا

 

c8000v-appqoe-4#show sdwan appqoe rm-resources 
========================================================== 

              RM Resources 
========================================================== 

RM Global Resources : 
 System Memory Status        : GREEN 
 Num sessions Status         : GREEN 
 Overall HTX health Status   : GREEN 

Registered Service Resources : 
TCP Resources:  Max Sessions : 40000   Used Sessions : 0 
SSL Resources:  Max Sessions : 40000   Used Sessions : 0 
DRE Resources:  Max Sessions : 750     Used Sessions : 0 

 
c8000v-appqoe-4#show sdwan appqoe dreopt status detail 

DRE ID              : 52:54:dd:77:4a:a7-019cdaae7bca-9a025f66 
DRE uptime          : 126:13:46:58 

Health status       : GREEN 
DRE cache status    : Active 

Disk cache usage    : 29% 
Disk latency        : 2 ms 

Active alarms:      None 
Configuration: 

  Profile type            : S 
  Maximum connections     : 750 

  Disk size               : 60 GB 
  Compression type        : DRE-LZ 

 
c8000v-appqoe-4#show sdwan appqoe dreopt statistics detail 

Total connections                  : 48 
Max concurrent connections         : 2 
Current active connections         : 0 

Total original bytes               : 63254 MB 
Total optimized bytes              : 32691 MB 

Overall reduction ratio            : 48% 
Disk size used                     : 29% 

Cache details: 
  Cache status  : Active   Cache Size : 59132 MB   Cache used : 29% 

... (per-connection reset/EBP/encode/decode detail truncated) 
 



c8000v-appqoe-4#show sdwan appqoe dreopt statistics peer 
  Peer No.  System IP          Hostname    Active connections    Cummulative connections 
---------------------------------------------------------------------------------------- 
         0  10.30.0.1        c8000v-app                     0                         22 
         1  10.20.0.1        appqoe-ser                     0                         26

 

 ةيلامجإ ضافخنا ةبسنو ،ةيناث يللم 2 صرقلا لاقتنا نمز ،راذنإ ةزهجأ نودب ،يحص رضخأ
 نكميو رادصإلا عم ناقفاوتم DRE يماظن الك نأ ريظنلا لودج دكؤي .٪48 غلبت ةيحص

.(AOIM-statistics عجار) امهيلإ لوصولا

 ةركاذ ةلاحو ةريظنلا ةزهجألا قفاوتو ةطشنلاو ىوصقلا تالاصتالاو ةحصلا نم ققحت
 لباقم ةيلصألا تيابلا تالدو ،راذنإلا ةزهجأ وأ صارقألا لاقتنا نمزو تقؤملا نيزختلا

.ةنسحملا

 ةمدخلا ةدقعو (SC) ةمدخلا يف مكحتلا ةدحو نيب تانايبلا رورم ةكرح طاقتلا .5
(SN)

.ةفلغم ريغ ةحضاو تانايب رفوت يهف .SN و SC نيب قفنلا ةهجاو ىلع ةشاش طاقتلا

(EPC — ةنمضملا ةمزحلا طاقتلا) CLI :1 ةقيرطلا

 ةهجاو ىلع ةرشابم "Cisco IOS XE نم (EPC) ةنمضملا ةمزحلا طاقتلا" ةزيم مادختسإ كنكمي
 مادختساب ةوطخب ةوطخ نيوكتلا يلي اميفو .زاهجلاب ةصاخلا (CLI) رماوألا رطس

Tunnel200000001 لاثمك:

 

monitor capture APPQOE_CAP interface Tunnel2000000001 both 
monitor capture APPQOE_CAP match <ipv4 or any or access-list> 

monitor capture APPQOE_CAP start 
show monitor capture APPQOE_CAP 
monitor capture APPQOE_CAP stop 

monitor capture APPQOE_CAP export bootflash:appqoe_clear_data.pcap

 

(Cisco SD-WAN Manager) ةيموسرلا مدختسملا ةهجاو :2 ةقيرطلا

-Cisco SD ةيموسرلا مدختسملا ةهجاو نم ةرشابم طاقتلالا اذه ذيفنت كنكمي ،كلذ نم الدب
WAN Manager (مساب اقباس ةفورعملا vManage)، فلم جارخإ ىلع ايئاقلت لمعتس يتلاو 

.pcap هليزنتل:

 .1.ةزهجألا < ةشاشلا ىلإ لقتنا
 .2.(c8000v-appqoe-4) كزاهج رتخأ



 .3.رسيألا ءزجلا يف اهحالصإو ءاطخألا فاشكتسأ قوف رقنا
 .4.طاقتلا طبر ترتخأ ،مسق رورم ةكرح تحت

 ،لاثملا ليبس ىلع) AppQoE قفن ةهجاو رتخأ ،ةهجاولا ديدحتل ةلدسنملا ةمئاقلا يف
Tunnel20000001).

5. 

 .6.ةهجولا/ردصملل ذفانملا وأ IP ةيفصت لماوع يأ قيبطت (يرايتخإ)
 .7.ليزنتلل pcap. فلم ريضحتب ماظنلا موقيس .ءاهتنالا دنع فاقيإو ،طاقتلالا ءدبل ءدب ىلع رقنا

يلاتلا مسقلا رتخأ .6

ىلإ ةعباتم ةيعيبط ريغ ةجيتن لوأ

ليوحت وأ نيسحت نودب نيهاجتالا الك يف ةسايسلا قباطتت ال

اهنييعتو ةمدخلا ةدقع ةحص  وأ ةحيحص ةمدخ ةدقع يأ نييعت متي مل
ةلهؤم

زواجتلاو ليوحتلا لشف  ببس ىلع يوتحي وأ قفدتلا زواجت متي
رورم

ليوحتلا دعب طوقسلا تايلمع  وأ ةدوجوملا قفدتلا طبض ةداعإ تايلمع
مزحلا طاقسإ

لاصتالا لدعمو SYN مظنم  ءانثأ لشفت ةديدجلا تالاصتالا طقف
عافدنالا

ةعسلاو يلاملا عاطقلاب رامثتسالا - اعباس CFT/FID لشف تالاح ةدايز

 مداوخلاو (MTU) لقنلل ىصقألا دحلا ةدحو
(MSS) مجحلا ةطسوتملا PMTU/MSS ةلدأو TCP تيبثت ةزهجأ دجوت

DRE ةيلاعف  هنم لقأ نكلو قفدتلا نيسحت متي
فيعض

ام قفدتل DRE و TCP Optimization ةجلاعم ةيفيك

 ةثالثب يلصألا لاصتالا ليثمت متي ،DRE و ةياهنلا يئانث TCP نيسحت مادختساب



:TCP تالاصتإ

 

Client <-- LAN leg --> Edge A proxy/SN <== overlay leg + DRE ==> Edge B proxy/SN <-- LAN leg --> Server

 

 ةداعإب ديعبلا يفرطلا زاهجلا موقي .ةيبارتلا قاسلا ىلع ةرركتملا تانايبلا DRE طغضي
 ةيجراخلا ةمدخلا ةدقع ايجولوبوط فيضت .ةهجولا ىلإ ههيجوت ةداعإ لبق يلصألا قفدلا ءانب

 :شيتفتلا طاقن سفن لظت نكلو ،ةمدخلا ىلإ ةمدخلا يف مكحت ةدحو نم ةدقع هيجوت ةداعإ
 ةلاحو ،ريظنلا قفاوتو ،قفدتلا ليوحتو ،ةمدخلا ةدقع قاقحتساو ،راسملا رظانتو ،ةسايسلا

DRE.

ليلدلاه يف ينعي ةدم

.قفدتلل ةطشن ةددحملا AppQoE ةمدخ نسحم

.رورملا ببس صحف ؛ةراتخملا AppQoE ةمدخ نودب رورملا ةكرح رمتست رورم وأ زواجت

 طابترإ دوجو بلطتيو مدختسملا ىلع رثؤي اذهو ؛ةمزحلا رمتست ال
.أطخ/طاقسإ ةرطق

 نأ ةقحاللا ليوحتلا تاقافخإ ضعبل نكمي ال ،قفدتلا ليوحت/صحف دعب
.يداعلا يبناجلا ىرجملا ىلإ نامأب عجرت

 قالغإ قفدت ةلاح
لشفلا

ةمدخلا يف مكحتلا ةدحو يضايرلا يدانلا

ةيجراخلا ةمدخلا ةدقع/ةلماكتملا ةمدخلا ةدقع/ةمدخلا ةدقع SN/IS/ESN

 تازيملا ةلاحو تاقفدتلا بقعتل مدختسملا لاصتالا قفدت لودج
اهب ةصاخلا CFT

ليوحت وأ نيسحت نودب

ديكأت

 .1.نيهاجتالا الك يف تاءارجإلاو جهنلا قباطت ديكأت
 .AppQoE.2 ةزهجأل عقوتملا جوزلا لالخ نم لثامتملا هيجوتلا ديكأت

 .3.عقوملا تافرعمو ةمدخلا دقع ةعومجم ةحص نم دكأت
 .4 الك يف ةحصلاب اهعتمتو (DRE) يكيمانيدلا هيجوتلا ةداعإ ةينقت رشن نم دكأت



.نيفرطلا
 .5.رورملا ببس وأ فدهلا قفدتلا ةلاح صحف

ليوأت

 ةيرهاظلا ةصاخلا ةكبشلا وأ هاجتإلا وأ فينصتلا ةداع ينعي جهنلا يف قباطت دجوي ال
(VPN) أطخ قفرملا وأ.

•

 ةدحاو ةفاح ىلع TCP/DRE ةجلاعم نيكمت ىلإ دحاو بناج ىلع قباطتلا يدؤي نأ نكمي
.ةياهنلا يئانث حيحص DRE راسم رفوي نأ نكمي ال نكلو

•

 وأ ،لعفلاب ةنسحم رورملا ةكرح نوكت امدنع حيحص لكشب قفدتلا زواجتي نأ نكمي
.يئاقلت زواجت ةلاح قباطت وأ ،لثامتم ريغ وأ ،موعدم ريغ قفدت عون نوكت امدنع

•

ةحصلا نم ققحتلاو حيحصت

 ءاشنإب مق مث .هيجوتلا وأ عقوملا فرعم وأ دقعلا ةعومجم وأ هاجتإلا وأ جهنلا لكاشم حيحصت
 ققحتلل دوجوم لاصتا مدختست ال .نيفرطلا الك ىلع قفدتلا نم ققحتو ديدج TCP لاصتا

.جهنلا رييغت نم

زايتجالاو ليوحتلا لشف

 ةموعدملا AppQoE و أطخلا رماوأ تقاض نأ دعب طقف ةيلخادلا QFP تايئاصحإ مدختسأ
:ةلكشملا

 

show platform hardware qfp active feature appqoe stats global 
show platform hardware qfp active feature appqoe stats all 

show platform hardware qfp active feature appqoe internal all

 

.ةيمكارت تادادعلا هذه ؛تاطقللا نيب نراق

:ربتخملا جذومن

c8000v-appqoe-3 (قيبطتلا يف مكحتلا ةدحو AppNav)، 2026-07-15. رشؤم :يحصلا ليوحتلا 
SN يحصلا ريغ لاقتنالا نم دعبأ وه ام ىلإ قلستت طوقسلا ببسب تادادع دجوت الو رضخأ 

.اقباس هليجست مت يذلا SN ل عقوتملا

 

c8000v-appqoe-3#show platform hardware qfp active feature appqoe stats all 
 APPQOE Feature Statistics: 

 Global: 
  ip-non-tcp-pkts: 1354682 



  cft_handle_pkt: 0 
  sdvt_divert_req_fail: 1374 

  appqoe_svc_on_appqoe_vpn_drop: 0 
  appqoe_sng_not_configured: 0 

   SDVT Global stats: 
     within SDVT syn policer limit: 71660 

 SNG: 0 SN Index [0 (Green)], IP: 15.15.15.2, oce_id: 221252816 
  APPNAV STATS: toSN 85540403 / 75619122643 fromSN 105667460 / 109985814214 

                NoFoDrop 0 / 0 
   SDVT Count stats: 

     Active Connections: 4 
     decaps: 58388600   encaps: 47119306 

   SDVT Packet stats: 
     Divert packets / bytes   47119306 / 34139250226 
     Reinject packets / bytes 58388600 / 52530512355 

     Pkts dropped packets / bytes 10 / 690 
   SDVT Drop Cause stats: 

     Packets Dropped as SN Unhealthy: 10 
 

c8000v-appqoe-3#show platform hardware qfp active feature appqoe internal all 
 APPQOE Feature Internal: 

  syn_policer_rate: 2700 
  Cluster Type: External 

  Service chnl health : Green 
  TCP sub-chnl health : Green 

  SSL sub-chnl health : Red 
  DREOPT sub-chnl health : Green 

 Service-Node-Group: 0 
  Active SN Bitmask:  0x0000000000000001 

  SN Table: 
   Idx | Id  | Ver | Status | DP Status | msecs ago |  IP 

     0 |   1 |   2 |  Green |     Green |     27707 |  15.15.15.2

 

cft_handle_pkt: 0 و appqoe_svc_on_appqoe_vpn_drop: لشف 0| دعبتسا CFT/FID طاقسإو 
 امقر 10 مقرلا ربتعي :ةحيحص ريغ SN ك اهطاقسإ مت يتلا مزحلا .ةرركتم VPN ةكبش

 رثأك هتجلاعم لبق "نامألا ةكبش" يف ةحصلا لاجم يف تالوحتلاب طبتري - اريغص ايخيرات
.لاعف

ليوحتلا دعب طوقسلا تالاح

ديكأت

 

show sdwan appqoe error recent 
show sdwan appqoe flow closed all 

show sdwan appqoe status 
show service-insertion type appqoe service-node-group

 

 ةيلمع دعبو لبق تالاحلا وأ ةيملاعلا تالاحلا نيب نراق ،ةصنملاو رادصإلا يف ادوجوم ناك اذإ
.اهب مكحتم خسن



:ربتخملا جذومن

 يف ضافخنا تالاح دجوت ال .15-07-2026 ،(مكحت ةدحو) c8000v-appqoe-3 ،ميلس يساسأ طخ
 :PPs ببسب vPath drop ضرعي ثيدح أطخو ءارضخ/ةطشن SN ةكبش ؛لاطعألا تقو لافقإ

:مساحلا ليلدلا تالفإلل ةببسملا تانايبلا ةطقل دعت .0 :ديدجلا vPath و 0 لاصتا لشف

 

c8000v-appqoe-3#show platform hardware qfp active feature appqoe stats all | include Drop|Unhealthy|NoFoDrop 
   SDVT Drop Cause stats: 

     Packets Dropped as SN Unhealthy: 10 
   NoFoDrop 0 / 0

 

 ةبيرق اهنأ ىلع "طبضلا ةداعإ" ةمالع عضو لبق اتلدلا هذه لباقم يلعفلا خسنلا تقو طبرأ
.لشفلا نم

ليوأت

 ريغ ةمدخلا ةدقع حبصت امدنع اقبسم هليوحت/هصحف مت يذلا قفدتلا طقسي نأ نكمي
 ال ؛ةخسارلا ليكولا ةلاح اذه يمحي .اقحال AppNav هيجوت ةداعإ لشف دنع وأ مادختسالل ةلباق
 راسم ءافتخإ دعب فافش لكشب مداخ ىلإ ليمع نم يلصألا لاصتالا ءاشنإ ةداعإ امئاد نكمي

 يداعلا زواجتلا كهتني امدنع تامدخلا ةلسلس تاقفدت طبهت نأ اضيأ نكمملا نمو .ليكو
.ةلسلسلا ةجلاعم

 قيقدلا رابتخالا تقو طبرأ .لشف قالغإ ةيلمعك نييعت ةداعإ ةيلمع لك ةيمستب مقت ال
.دادعلا اتلدو ،ةمدخلا ةدقعل يحصلا لاقتنالاو ،قفدتلا أطخب

ةحصلا نم ققحتلاو حيحصت

 ققحت .ةمدخلا ةلسلس وأ راسملا لشف حيحصتو ةرقتسم ةلهؤم ةمدخ ةدقع ةداعتسإ
.ةلصلا يذ طاقسإلا دادع ةدايز فقوت نم دكأت مث ،ديدج TCP لاصتا مادختساب

ةمدخلا ةدقعل نييعتلاو ةحصلا

 (AO) نيعم قيبطت نسحم ةحصو دراوملا ةعسو ةيويحلا طبترت .ةددحم ةمدخو رود يه ةحصلا
.هلادبتسإ نكمي ال نكلو

عقوتلل DataPath كولس ةلاحلا

ةيلاحو ةديدج تاقفدت ىلع لوصحلل لهؤم رضخأ



عقوتلل DataPath كولس ةلاحلا

 ليوحت متي ال ؛اهصحف مت يتلا SYN ريغ ةيلاحلا رورملا ةكرح ةعباتم نكمي
SYNs نكمم رفصأ طرش يه ةلماكلا ةدقعلا .ةدقعلا كلت ىلإ ةديدجلا رفصأ

 نأ نكميو ؛اهب حمسي امدنع ةداع اهب مزتلملا ريغ/ةديدجلا تاقفدتلا زواجتتو
 طقست نأ نكمي ؛لشفلا قالغإ/لعفلاب اهصحف مت يتلا تاقفدتلا ضفخنت

تامدخلا ةلسلس تاقفدت

 وأ رمحأ
لفسأل

:ليغشتلا

 

show service-insertion type appqoe service-node-group 
show sdwan appqoe status 

show sdwan appqoe rm-resources 
show sdwan appqoe dreopt status detail

 

 تاهيبنتو ةعسلا/ةلومحلاو AO ةحصو ةيويحلاو عقوملا فرعمو ةدقعلا ةيوضع نم ققحتلا
DRE لبق .ريظنلا ىلإ لوصولا ةيناكمإو Cisco IOS XE Catalyst SD-WAN، 17.6.1 رادصإلاa، 

.كلذل اقفو ةميدقلا تاجرخملا ةمجرت ؛ةيعرفلا ةمدخلا ةيامح ليصافت ديدحت نكمي

:ربتخملا جذومن

 ؛مكحت ةدحو لكل ةيحصلا تامالعلاب SN زيمتي ،مكحتلا ةدحو ىلع .15-07-2026 ،ةحيحص ةدقع
:ةدقعلا يف ءارضخلا ةحاسملا نع دراوملا ريدم غلبي

 

c8000v-appqoe-3#show service-insertion type appqoe service-node-group | begin Health 
Health Markers: 

              AO       Load State 
             tcp           GREEN 0% 
             ssl  RED/NOT AVAILABLE 
             dre           GREEN 0% 

 
c8000v-appqoe-4#show sdwan appqoe rm-resources | include Status|Max Sessions|Used Sessions 

 System Memory Status        : GREEN 
 Num sessions Status         : GREEN 
 Overall HTX health Status   : GREEN 

TCP Resources:  Max Sessions : 40000   Used Sessions : 0 
DRE Resources:  Max Sessions : 750     Used Sessions : 0

 

 تسيل ةدقعلا هذه كلذل ،40000/750 دودح نم لقأ يه ةمدختسملا تاسلجلاو ٪0 ليمحتلا
 ةلاح يف رهظت يتلا ءارفصلا ةيلامجإلا ةلاحلا عجرت .ةعسلا بابسأل ءارفص وأ ةلماك

.طقف ةمدختسملا ريغ SSL AO ىلإ show sdwan قيبطتلا



 ،اهل ةنوكملا لمعلا ةسلج ةعس نم ةبيرق اهنأل ءارفص وأ ةئلتمم دقعلا ىدحإ نوكت امدنع
 ماظنلا حمسي ثيح موعدملا AppQoE دروم فيرعت فلم ةدايز وأ ةديدج تالاصتإ عيزوتب مق

 سايقم نم ريغت هجوملل DRAM ةفاضإ نأ ضرتفت ال .ةعس ةفاضإب مق وأ ،كلذب يساسألا
.دمتعملا ةزهجألا قفدت

كالهتسإلاو رامثتسإلا ةتعاس

 فرعم ىلع لوصحلا AppQoE ىلع رذعتي امدنع ديازتيو .appqoe_cft_handle_pkt وه ءاطخألا دادع
 ةجلاعم لشف ىلع ليلد وه ةميقلا عافترإ (أ) .CFT ةجلاعم نم حلاص قفدت

 ىلع ةفورب تسيل رورملا ةكرح يلامجإل ةبسنلاب ةضفخنملا ةميقلا ؛قودنصلا/قودنصلا
.عبشتلا

 

show platform hardware qfp active infrastructure cft status 
show platform hardware qfp active feature appqoe stats global 

show sdwan appqoe rm-resources

 

:ةمدخلا ةدقع ةعس نع لصفنم لكشب CFT ةلاح ةمجرت

:ربتخملا جذومن

c8000v-appqoe-3 (مكحت ةدحو)، عطتقم ةليوطلا ةركاذلا رصانع لودج .15-07-2026.

 

c8000v-appqoe-3#show platform hardware qfp active infrastructure cft status 
===================================== CFT 1/1 ===================================== 

    CFT id: 0   CFT name: GLOBAL_CFT 
    General Parameters: 

        Max flows: 1000000 
        Number of buckets in CFT hash table: 7227108 

    Statistics: 
        Total number of flows added                : 1424672 
        Total number of flows removed              : 1424664 

        Total number of currently allocated flows  : 8 
    ... (per-feature memory element table truncated)

 

 دوجو مدع ينعي ىصقألا دحلا 1،000،000 لباقم 8 :ايلاح ةصصخملا تاقفدتلا ددع يلامجإ
 ىلع لوصحلا يف لشف دوجو مدع AppQoE تالاح يف 0| دكؤي :cft_handle_pkt و ،لودجلا طغض

FID. عافترإ ريشي cft_handle_pkt — ةلكشم ىلإ — طقف لودجلا دوجو سيل CFT/FID.

.قفدتلا فرعم ءاطخأ/طغض وأ ةفاحلا قفدت لودج CFT ةلاح ددحت •
.AppQoE ةمدخ ةدقع لمع ةسلج ةعس RM-resources ددحت •

 نكل ،FID ىلع لوصحلا لشفل ةلمتحملا بابسألا يه ةركاذلا طغض وأ ةلماكلا لوادجلا
.ةديحولا بابسألا سيل

•



 ماظنلا مجحو ،CFT ةلاح/أطخ طاقتلاب مقف ،رابتخالل ينمزلا لصافلا ءانثأ أطخلا داز اذإ
 دقع ةنزاوم ةداعإ وأ لاصتالا طغض ليلقت .ةدقعلا دراومو ،ةطشنلا تالاصتالاو ،يساسألا

 جردتلا عم يساسأ ماظن ىلإ لاقتنالا وأ دمتعملا دروملا فيرعت فلم رييغت وأ ةمدخلا
.ةزهجألا ةعسل ةجيتنك ماع CFT أطخ ةجلاعم لبق Cisco TAC كارشإب مق .بولطملا

لاصتالا لدعمو SYN مظنم

 اذه سيلو ؛أطخ ةئف يه "SDVT_DROP_ERROR" .ةقثوملا تادادعلاو ةلماكلا ةلاحلا مدختسأ
.رانلا قلطأ دق SYN يطرش نأ ىلع اليلد هتاذ دح يف

 

show sdwan appqoe libuinet-statistics 
show sdwan appqoe error recent 
show sdwan appqoe rm-resources

 

 Syn Drop لشف تالاح نيبو ديدجلا لاصتالا لشف تالاح نيب ةكرتشم ةقالع ءاشنإ كنكمي
Max PPs و ،اهيلإ لوصولا مت يتلا vPath Drop ببسب PPs، ينمزلا لصافلا سفنو 

 ةيداصتقا مظن ىوس لشفي ال نيح يف ةميلس اهدمأ لاط يتلا تاقفدتلا لظتو .رابتخالل
.تاسايسلا عضاو ةيضرف ززعت ةديدج

:ربتخملا جذومن

c8000v-appqoe-4 (ةمدخلا ةدقع)، تايئاصحإ .15-07-2026 Libuinet ةلتك ضرع متي ؛ةليوط 
.ةطرشلاب ةلصلا تاذ Vpath تايئاصحإ

 

c8000v-appqoe-4#show sdwan appqoe libuinet-statistics | begin Vpath Statistics 
Vpath Statistics: 

 Packets In                 : 112733521 
 Syn Packets                : 21516 

 Syn Drop Max PPS Reached   : 0 
 Flow Info Allocs           : 21516 

 Flow Info Allocs Failed    : 0 
 Vpath drops due to min threshhold: 0 

 Failed to create new connection: 0

 

 (Error Recent يف PPs: 0 ببسب vPath طاقسإو) Syn Drop Max: 0 لئاسر ىلإ لوصولا مت
 syn_policer_rate: 2700 وه مكحتلا ةدحو ىلع هنيوكت مت يذلا لدعملا .انه SYN عضاو طبضي

.فرصتلا لبق ضورعملا SYN لدعم عم اهنراق ؛(لكك لخادلا نم)

 ةعس ربع ةديدج تالاصتإ عيزوتب مق مث ،انكمم كلذ ناك اذإ عافدنالا لدعم ليلقتب مق
 زواجت وأ طبضب موقت ال .ةدايزلا نع ةقثوملا نيطرشلا تادادع فقوت نم دكأتو ،ةيحص

 ديصملا يلامجإو ربنملا قاطنب قلعتملا هيجوتلا مادختسإ ؛ماع ليلد نم ةيئاقولا دودحلا



.دودحلا ةرمتسملا تالدعملا جهن معدي امدنع هب حومسملا

 مجحلا ةطسوتملا مداوخلاو (MTU) لقنلل ىصقألا دحلا ةدحو
(MSS)

 باسحب DataPath موقي .AppQoE ل رشابم SYN طاقسإ راسم ،هتاذ دح يف ،MSS ليدعت دعي ال
MSS لقنلل ىصقألا دحلا ةدحو نم (MTU) فيلاكتلا ىلعأ نيمضتلاو ةمدخلا ةدقع رواجتل. 

 صاخلا MSS جمانرب نزخيو ليمعلاب صاخلا MSS ماظن طبضي هنإف ،انكمم كلذ نوكي امدنعو
.ليدعتلا اذه ءارجإ نودب ةعباتملا نكمي ،ةرفوتم ريغ MTU تامولعم نوكت امدنع ؛مداخلاب

.MSS باسح لشف ىلع ليلدك هدحو sdvt_drop_appnav_shift مدختست ال ،كلذل

ديكأت

 لقنلل ىصقألا دحلا ةدحول ةيئاقلتلا ةجلاعملا لاخدإ مت ؛جمانربلا رادصإ ليجست
(MTU) نم SC ىلإ SN 17.5.1 رادصإلا يفa.

•

 ةدحو/ةمدخلا ةدقع راسم ربع ةدحوملا ةموعدملا (MTU) لقنلل ىصقألا دحلا ةدحو نم ققحت
.يساسألا SD-WAN بيترتو ةمدخلا يف مكحتلا

•

 تاذ فاوحلا دنع ةنمازتملا SYN/SYN-ACK تاطقتلمو DF-Bit Path-MTU رابتخإ مدختسأ
.ةلصلا

•

.دوسألا ديدحت وأ ةئزجتلا نم ققحتو ةطوبضملاو ةضورعملا MSS ميق نراق •

:اموعدم نوكي ثيح ديفم يساسأ ماظن رمأ

 

show platform hardware qfp active feature sdwan datapath session summary

 

:ربتخملا جذومن

c8000v-appqoe-3 (مكحتلا ةدحو)، 15-07-2026.

 

c8000v-appqoe-3#show platform hardware qfp active feature sdwan datapath session summary 
Src IP          Dst IP          Src Port Dst Port   Encap    Uidb     Bfd Discrim PMTU     Flags 
------          ------          -------- -------    ------   -------  ----------- -----    ----- 

192.168.172.19  192.168.172.6   12346    12346      IPSEC    65528    20005       1442     0x0 
192.168.172.19  192.168.172.5   12346    12366      IPSEC    65528    20009       1442     0x0 
192.168.172.19  192.168.172.20  12346    12346      IPSEC    65528    20006       1442     0x0

 

 ىصقألا دحلا ةدحو دوجو ينعي .دحوم PMTU 1442 نع ةنمضملا IPsec لمع تاسلج غلبت



 (DF-Bit تارابتخإ يف دوسألا نوللا غيرفت مدعو) SC/SN قافنأ ربع ةقسانتم (PMTU) لقنلل
 سمل لبق اذه داعبتسإ - تباث رواجت نم (MTU) لقنلل ىصقألا دحلا ةدحو قاقتشا متي هنأ

.قفنلل (MTU) لقنلل ىصقألا دحلا ةدحو

 ةدايزب مقت ال .ةلشافلا ةوطخلا ديكأت دعب طقف راسملل MSS وأ MTU جهن حيحصتب مق
 ىلع ارداق لماكلا يساسألا راسملا نكي مل ام قفنلا ربع (MTU) لقنلل ىصقألا دحلا ةدحو

.اهلمح

DRE فيعض ضفخلا نكلو طشن

 ةركاذ وأ لوألا ريرمتلل ةديرفلا تانايبلاف .لطعت دق DRE نأ ايئاقلت ينعي ال ضافخنا
 ةجلاعم نود ةرفشملا رورملا ةكرح وأ لعفلاب ةطوغضملا تالومحلا وأ ةدرابلا تقؤملا نيزختلا
SSL/TLS اهلك يئاقلت زواجت وأ ريظنلا قفاوت مدع وأ ةلثامتملا ريغ تاقفدتلا وأ ةبولطملا 

.قالطإلا ىلع ءيش ال وأ دودحم ليلقت ىلإ يدؤت نأ نكمي

نارقألاو DRE ةلاح ديكأت

 

show sdwan appqoe dreopt status detail 
show sdwan appqoe dreopt statistics detail 

show sdwan appqoe dreopt statistics peer 
show sdwan appqoe dreopt auto-bypass 

show sdwan appqoe ad-statistics 
show sdwan appqoe aoim-statistics 

show sslproxy status

 

:ربتخملا جذومن

c8000v-appqoe-4 (ةمدخلا ةدقع)، ءارظن/تايئاصحإ/ةلاح رهظت .15-07-2026 DRE زرفلا ةوطخ يف 
:ةيقبتملا رماوألا ؛هالعأ جذومن .4

 

c8000v-appqoe-4#show sdwan appqoe dreopt auto-bypass 
c8000v-appqoe-4# 

                               (empty — no flows in DRE auto-bypass) 
 

c8000v-appqoe-4#show sdwan appqoe ad-statistics 
 [Edge] AD Negotiation Start                 : 21513 
 [Edge] AD Negotiation Done                  : 21215 
 [Edge] Rcvd SYN-ACK w/o AD options          : 21167 

 [Core] AD Negotiation Start                 : 55 
 [Core] AD Negotiation Done                  : 55 

 
c8000v-appqoe-4#show sdwan appqoe aoim-statistics 

 Total Number Of Peer Syncs      : 2 
 Total Passthrough Connections Due to Peer Version Mismatch   : 0 

 LOCAL AO Statistics:  SSL 1.3 (Y),  DRE 0.23 (Y) 



 PEER 10.20.0.1:  SSL 1.3 InCompatible=N,  DRE 0.23 InCompatible=N 
 PEER 10.30.0.1:  SSL 1.3 InCompatible=N,  DRE 0.23 InCompatible=N 

 
c8000v-appqoe-4#show sslproxy status 

CA TP Label                    : PROXY-SIGNING-CA 
Dual-Side Optimization         : TRUE 

Min TLS Ver                    : TLS Version 1 
Clear Mode                     : TRUE

 

 AOIM تايئاصحإ رهظتو ،AD ضوافت لامكإ متي امنيب ،يئاقلتلا زواجتلا يف ءيش دجوي ال
 ريغ ةمالع عضو مت يتلا DRE رئاظن نم لك عم رادصإلا قباطت مدع نم رورم ةكرح 0 دوجو

 كف نود HTTPS تالومح لقنتت كلذل ،حيحص :حسملا عضو Sslproxy ةلاح رهظت .N = ةقفاوتم
 متي مل ام لعفلاب ةرفشملا رورملا ةكرح ىلع عقوتم فيعض DRE ليلقت — ريفشت
 ةزيم (.4 زرفلا ةوطخ) ٪48 ةبسنب هسايق مت يذلا ضافخنالا لثمي .SSL ليكو نيكمت

.ةرفشملا ريغ صوصنلا تاقفدت يف DRE نم ةيقيقح

:ةحصلا نم ققحتلا

 الك دنع نيهاجتالا الك عم (DRE) يكيمانيدلا هيجوتلا ةداعإ ةسايس قباطتت
.نيفرطلا

1. 

 .2.نيعقوتملا نارقألا مدختسيو الثامتم قفدتلا نوكي
 .3.ةلص يذ هيبنت نودب ةطشن تقؤملا نيزختلا ةركاذو DRE ةيامح ةلاح نوكت

 .4.ةقفاوتم (AO) لوصولا يف مكحتلا ةدحو تاناكمإو ريظنلا تارادصإ
 .5.دمتعملا قاطنلا نمض دراوملا مادختساو صرقلا لاقتنا نمز

 .6.يئاقلت زواجت يف سيل قفدتلا
 نيسحت نيوكتو بولطملا SSL/TLS ريفشت كف ىلع ةرفشملا رورملا ةكرح يوتحت

.ةياهنلا جودزم
7. 

حيحص لكشب سايقلا

 طاقتلا .نيتياهنلا الك يف ةينمزلا ةرتفلا سفنو ةدحاو ةلثمم تانايب ةعومجم مدختسأ
 ةبسن ىلع اتلدلا تارتف ليضفت .هدعبو رابتخالا لبق ةنسحملاو ةيلصألا تيابلا تادادع

 ناك اذإ ام قيثوتب مق ،تقؤملا نيزختلا ةركاذ رابتخإ ةزيم تناك اذإ .رمعلا ضيفخت
 سفن راركتب مق مث ةنخاس تقؤم نيزخت ةركاذ وأ ةدراب تقؤم نيزخت ةركاذ وه ليغشتلا

.ىوتحملا

اهديعصتو ةلدألا عمج

:عمجف ،حضاو ريغ ببسلا لظ اذإو .الوأ ةموعدملا ليغشتلا رماوأ مدختسأ

VPN/ةكبشلا ىلع ريثأتلاو UTC جاتنإلا ةداعإ ةذفان •
عقوملا جوز سفن نم اديج فورعم دحاو قفدتو دحاو لشف •



 الك نم قفدتلا تاجرخمو ةمدخلا دقع ةعومجمو جهنلاو ةريخألا ءاطخألاو AppQoE ةلاح
نيتياهنلا

•

ينمزلا لصافلا تارتفو دراوملا ةلاحو ريظنلا تاءاصحإو DRE ةلاح •
رماوألا هذه دوجو دنع QFP AppQoE تاءاصحإو CFT ةلاح •

تامدخلا ليغشت ةداعإ وأ ةصاقملا تادادع لبق Admin ةينقت طاقتلا مت •

show sdwan appqoe flow اصيخرت سيلو ،عسوم جاتنإ ضرع ءاطخألا حيحصت لك نوكي 
 حضفي دقو ةفلكتلا ظهاب نوكي دقو .عساولا يساسألا ماظنلا ءاطخأ حيحصت نيكمتل

 رماوأ نوكت امدنع قيض قاطن تاذ ةريصق ةعومجمل طقف همدختسا ؛قفدتلا تاكبش
.ةيفاك ريغ فدهتسملا قفدتلا

 ةدمو ،هتحص نم ققحتلا مت يساسأ ماظن/رادصإ نودب ماع platform-debug رمأ رشنب مقت ال
 مزحلا عبتت ةعومجمل Cisco TAC هيجوت مدختسأ .هرابتخإ مت فاقيإ ءارجإو ،جارخإ ةهجوو ،طاقتلا

.لوغشم جاتنإ زاهج ىلع ةطشنلا ءاطخألا حيحصت وأ

ةلصلا تاذ Cisco قئاثو

اهحالصإو ءاطخألا فاشكتساو AppQoE نم ققحتلا •
TCP نيسحت •

DRE مادختساب رورملا ةكرح نيسحت •
AppQoE تامدخل ةيجراخلا ةمدخلا دقع •

SD-WAN AppQoE DRE نم Catalyst: ققحتلا ،نيوكتلا ،ططخملا •
Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/26x-later/appqoe/appqoe-configuration-guide/verify-and-troubleshoot-appqoe.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/26x-later/appqoe/appqoe-configuration-guide/verify-and-troubleshoot-appqoe.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/26x-later/appqoe/appqoe-configuration-guide/verify-and-troubleshoot-appqoe.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/26x-later/appqoe/appqoe-configuration-guide/tcp-optimization.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/26x-later/appqoe/appqoe-configuration-guide/tcp-optimization.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/26x-later/appqoe/appqoe-configuration-guide/tcp-optimization-with-dre.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/26x-later/appqoe/appqoe-configuration-guide/tcp-optimization-with-dre.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-support-for-multiple-appqoe-service-nodes.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-support-for-multiple-appqoe-service-nodes.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/221870-catalyst-sd-wan-appqoe-dre-topology-c.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/221870-catalyst-sd-wan-appqoe-dre-topology-c.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/221870-catalyst-sd-wan-appqoe-dre-topology-c.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/221870-catalyst-sd-wan-appqoe-dre-topology-c.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


