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تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

حالصإلا لمع ريس ىلع ةماع ةرظن

مكحتلا تانوكم عيمج نم Admin-tech تافلم عيمجت :1 ةوطخلا

(admin-tech عيمجت رذعت ةلاح يف طقف) يوديلا ققحتلا :ليدبلا

admin-tech تافلم ليمحتو ةينفلا ةدعاسملا زكرم ةلاح حتف :2 ةوطخلا

TAC مييقت :3 ةوطخلا

TAC تاداشرإ عبتا - ةيقيفوت تارشؤم ديدحت مت اذإ :4 ةوطخلا

تارابتعإلا

ةهوبشم ةيوست — ةيفرطلا ةزهجألا

ةتباثلا جماربلا تارادصإ

(admin-tech عيمجت ةيناكمإ مدع ةلاح يف طقف) يوديلا ققحتلا تاوطخ :قحلملا

 ةمئاق ليمحت تالاخدإل (vManage) ريدم لك ىلع لجس.ةيصنلا جماربلا نم ققحت :ققحتلا
نيرجأتسملا

ةرركتملا ةلئسألا

ةمدقملا

 اهتجلاعمو ةيويحلا ةينمألا فعضلا نطاوم ديدحت ىلإ ةيمارلا تاوطخلا دنتسملا اذه فصي
.2026 وينوي 4 يف ةرداصلا PSIRT تاداشرإ ىلإ ادانتسا SD ب ةصاخلا WAN ةكبش يف

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

(vBond و vSmart و vManage) مكحتلا تانوكمو Cisco Catalyst SD-WAN ةينب •
Cisco Catalyst SD-WAN ةيقرت ءارجإ •

admin-tech عيمجت تاءارجإو Cisco TAC ةلاح ةرادإ •

 



ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةحفصلا ىلإ عوجرلا ىجري ،تاثيدحتلا رخآو ةلصفم ةيساسأ تامولعم ىلع لوصحلل
.PSIRT ل ةيمسرلا ةيراشتسالا

:تاطابترالا هذه يف نيراشتسملا هذه رفوتت

تازايتمالا ديعصت ةيلباق Cisco Catalyst SD-WAN Manager قدصي •

:ةيلاتلا PSIRT تاداشرإ ةطساوب بويعلا هذه ةجلاعم متيو

Cisco CSCwu18563 نم ءاطخألا حيحصت فرعم •

حالصإلا لمع ريس ىلع ةماع ةرظن

 بلطتت يتلا "SD-WAN ريدم" يف تازايتمالا ديعصتب رثأتلا ةيلباق ةحيصنلا هذه فصت
.اهلالغتسال NetAdmin تازايتما

 كلت ىلع لوصحلل هيلع قدصملا ريغ ديعبلا مجاهملل ةفورعملا تاراسملا ،ريذحتلل اقفو
-CVE-2026 وأ CVE-2026-20182 (Cisco-sa-sdwan-rpa2-v69WY2SW) لالغتسإ يه تازايتمالا

20127 (Cisco-SA-sdwan-rpa-EHchtZk).

 ملو ،حئاصنلا نيذه نم لكل تباث رادصإ ىلإ كب ةصاخلا مكحتلا تانوكم ةيقرت تمت اذإ
 تمق يتلا admin-tech تافلم يف (IoCs) ةيوستلل ةلمتحم تارشؤم يأ ديدحتب Cisco مقت

 ريغ ةفورعملا لالغتسالا تاراسم فيفخت متي ذئنيح ،ةقباسلا ثادحألل اهريفوتب
 يتلا تافلملا ىلإ ادانتسا ،ةددحملا ةزهجألا كلت ىلع ةديدجلا تارغثلا هذهل اهيلع قدصملا

 .اهتعجارم تمت
 

 مل .ةحلاص NetAdmin دامتعا تانايبب مجاهملا ظفتحي ثيح ضرعتلا نم دحلا ىلإ اذه يدؤي الو
 كلذ عبتي فوسو ؛ةحاتم ةليدب لولح دجوت الو ،فعضلا اذهل جمانرب حالصإ دعب Cisco ردصت

.احاتم حبصي امدنع تاداشرإلا نم ديزملا

.هذه نامألا ةحيصن ةجلاعمل Cisco TAC ةلاح حتف:بولطملا ءارجإلا

TAC ل رفوتم:

ةيقفاوت تارشؤم ىلع لوصحلل كتئيب مييقتب مق •
مييقتلا ىلع ءانب بسانملا حالصإلا راسم لالخ كداشرإب مق •

 تارشؤم ديدحت ةلاح يف اهذاختإ مزلي يتلا ةيلاتلا تاوطخلا نأشب هيجوتلا ريفوت
ةيقيفوت

•

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://tools.cisco.com/bugsearch/bug/CSCwu18563
https://tools.cisco.com/bugsearch/bug/CSCwu18563


 vManage و vSmart) مكحتلا تانوكم عيمج ىلع Admin-tech ليغشت -Admin-Techs عيمجت
 بجي لب ،تقولا سفن يف vSmart admin ةينقت ليغشت متي الأ بجي .(vBond و

 لجس ددح .بيترت يأب ىرخألا تافلملا لك عمج نكميو .ةرم لك يف ةدحاو ةرم اهليغشت
.بولطم ريغ Core  .ةينقت تارايخو

1. 

 ب ةصاخلا تالجسلا تاعومجم عيمج ريفوتو Cisco TAC ب لاصتالا -TAC ةلاح حتف
Control Component Admin-tech.

2. 

 ءارجإب TAC موقيو كتئيب لخاد قفاوتلا تارشؤمل يلوأ مييقت ءارجإب مق -TAC مييقت
.كتئيب يف قفاوتلا تارشؤمل يلوأ مييقت

3. 

 .4.رمألا مزل اذإ TAC اهرفوت يتلا ةددحملا ةيلمعلا لامكإ -حالصإلا ذيفنت

مكحتلا تانوكم عيمج نم Admin-tech تافلم عيمجت :1 ةوطخلا

 يف رييغت يأ لبق مكحتلا تانوكم عيمج نم admin-tech تافلم عيمجتب مق :بولطم
 ةلمتحم تارشؤم يأو ةيصيخشتلا تانايبلاب ظافتحالا متي ىتح نيوكتلا وأ ةيقرتلا

.كتئيب ليلحتل 3 ةوطخلا يف TAC لبق نم تافلملا هذه مادختسإ متي .(IoCs) ةيوستلل

.بولطم ريغ Core .ةينفلا تارايخلاو "لجس" ددح ،Admin-tech ءاشنإل :ةعومجملا

 هذه ليغشتب مقت ال — (vSmarts) مكحتلا تادحو عيمج ىلع admin-tech ليغشتب مق
ةرم لك يف دحاو عمج ؛تقولا سفن يف تادحولا

1. 

 .2(vManage) ءاردملا ةفاك ىلع Admin-tech ليغشت
 .3(vBonds) ةحصلا نم ققحتلا لماوع ةفاك ىلع Admin-tech ليغشت

TAC ةلاح ىلإ ليمحتو SD-WAN ةئيب يف Admin ةينقت عيمجت

 نع اثحب كب ةصاخلا ةئيبلا مييقتل تافلملا هذه ليلحتب TAC موقي :ةظحالم
 تاداشرإلا هذهب صاخلا ليلحتلا زكري .تاداشرإلا هذهب ةقلعتملا قفاوتلا تارشؤم

 ةعجارم ءارجإ مزلي ؛نئاخلاو عورشملا مادختسالا نيب زيمي ال ددحم لجس لاخدإ ىلع
.TAC ةطساوب ةيودي

(admin-tech عيمجت رذعت ةلاح يف طقف) يوديلا ققحتلا :ليدبلا

 .ةيودي ققحت ةوطخ رفوتت ،admin-tech تافلم ةكراشم مهنكمي ال نيذلا ءالمعلل ةبسنلاب
.TAC عم هتكراشمو هقيثوت بجي ايلوأ ارشؤم ةوطخلا هذه رفوت

 .يليصفتلا ءارجإلا ىلع عالطالل دنتسملا اذه ةياهن يف يوديلا ققحتلا تاوطخ مسق عجار
.كب ةصاخلا معدلا ةلاح يف TAC ىلإ اهمدقو جئاتنلا عيمج قيثوتب مق

 تافلم ليمحتو ةينفلا ةدعاسملا زكرم ةلاح حتف :2 ةوطخلا
admin-tech

-admin تافلم ليمحتب مقو Cisco TAC معد ةلاح حتفا ،1 ةوطخلا يف admin-techs عيمجت دعب

https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html


tech موقي .اهعيمجت مت يتلا TAC ريياعم ليلحتب Admin-Techs قفاوتلا تارشؤم ةفرعمل 
.ةحيصنلا هذهب ةطبترملا

:ةبولطملا تاءارجإلا

 فرعملاو "CVE-2026-20245" عم 3 ةروطخلا ىوتسم نم ةينفلا ةدعاسملا زكرم ةلاح حتفا
.ليلحتلا ءدبل ناونعلا يف Cisco-sa-sdwan-privesc-4uxFrdzx يراشتسالا

1. 

 1 ةوطخلا يف اهعيمجت متي يتلا Admin-tech نم تالجسلا تاعومجم عيمج ليمحتب مق
.(ةحصلا نم ققحتلا ةزهجأو نيريدملاو مكحتلا تادحو)

2. 

 .3.جئاتنلا غالبإو ليلحتلا لامكإل TAC راظتنا

 لولح ةيأ رفوتت الو ،فعضلا اذهل جمانرب حالصإ رادصإب Cisco مقت مل :ةظحالم
 ةمواسملل تارشؤم يأ تناك اذإ ام ديدحت يف 3 ةوطخلا يف TAC ليلحت دعاسي .ةليدب

 نم ديزملا كلذ عبتيسو .اهريفوتب تمق يتلا admin-tech تافلم يف ةدوجوم
.ةسدنهلا نم ةحاتم حبصت امدنع تاداشرإلا

TAC مييقت :3 ةوطخلا

 2 ةوطخلا يف اهليمحتب تمق يتلا admin-tech تافلمل يلوأ ليلحت ءارجإب TAC موقي
.ةروشملا هذهب ةنرتقملا ةيوستلا تارشؤم ىلع لوصحلل اهميقيو

 لك ىلع var/log/scripts.log/ يف ددحم لجس لاخدإ ىلع ليلحتلا زكري ،ةروشملا هذه ضارغألو
 عورشملا مادختسالا نيب لجسلا زيمي الو عورشم يساسألا رمألا نأ امب .(vManage) ريدم

 ليغشتلا عضو لباقم TAC لبق نم ةيودي ةعجارم بلطتت ةقباطم تالاخدإ يأ نإف ،يراضلاو
.دكؤم رشؤمك اهتجلاعم متت نأ لبق ليمعلل يداعلا

:TAC ليلحتل ةلمتحملا جئاتنلا

 تمت يتلا Admin-tech تافلم ىلإ ادانتسا — ةقباطم لجس تالاخدإ ديدحت متي مل
 تقولا يف ةجاح الو .تاداشرإلا هذهب ةطبترم تارشؤم ةيأ ةظحالم متت مل ،اهتعجارم

 admin-tech تافلم ىلع ةجيتنلا رصتقت .ةروشملا هذهب صاخ رخآ ءارجإ ذاختإ ىلإ نهارلا
.زاهج لك ىلع لجسلاب ظافتحالا ةرتفب ةدودحم نوكت دقو اهيقلت مت يتلا

•

 ةعجارم تاوطخب ليمعلا كارشإب TAC موقيس — ةددحملا ةقباطملا لجسلا تالاخدإ
 ال اهدحو ةيقرتلا نإف ،ةروشملا هذهل جمانرب حالصإ ردصت مل Cisco نأل ارظن .ةيفاضإ
 يف ةدكؤملا طسولا لولحلا تاهويرانيسل TAC تاداشرإ قيثوت متي .تارغثلا هذه لحت

.4 ةوطخلا يف اهيلإ راشملا ةلصلا تاذ TechZone تالاقم

•

 ال يتلاو ،NetAdmin تازايتما فعضلا اذه لالغتسإ بلطتي ،ريذحتلل اقفو :ةظحالم
 وأ ةحلاص دامتعا تانايب لالخ نم الإ اهيلع لوصحلا هيلع قدصملا ريغ مجاهملل نكمي

 كيدل مكحتلا تانوكم ةيقرت تمت اذإ .CVE-2026-20127 وأ CVE-2026-20182 لالغتسإ
 ثادحألل ةيقيفوت تارشؤم ديدحت متي ملو تاداشرإلا كلت نم لكل تباث رادصإ ىلإ

 اذهل اهيلع قدصملا ريغ ةفورعملا لالغتسالا تاراسم نم دحلا متي ،ةقباسلا
.اهتعجارم تمت يتلا تافلملا ىلإ ادانتسا ،ةددحملا ةزهجألا كلت ىلع ديدجلا فعضلا



TAC تاداشرإ عبتا - ةيقيفوت تارشؤم ديدحت مت اذإ :4 ةوطخلا

 لصتي TAC نإف ،كتئيب يف ةروشملا هذهب ةطبترملا قفاوتلا تارشؤم ددحي TAC ناك اذإ
.TAC لبق نم ةمدقملا تاميلعتلا عيمج لامكإب مق .ةددحم تاداشرإب كب

 ذاختإ ىلإ يلاحلا تقولا يف ةجاح الف ،ةروشملا هذهل ةيقيفوت تارشؤم يأ ديدحت متي مل اذإو
 مت يتلا ايجولونكتلاو ةرادإلا تافلم ىلإ ادانتسا ،ةروشملا هذهب صاخ رخآ ءارجإ يأ

.اهضارعتسإ

 ةيأ رفوتت الو يراشتسالا رادصإلا اذهل جمانرب حالصإ رادصإب Cisco مقت مل :ماه
 متي يتلا NetAdmin تازايتما بلطتي ةرغثلا هذه لالغتسإ نأل ارظنو .ةليدب لولح

 دكأتلا ءالمعلا ىلع بجي ،CVE-2026-20127 وأ CVE-2026-20182 لالخ نم اهيلع لوصحلا
 ةلباقملا تادنتسملا ىلإ عجرا .ةقباسلا حئاصنلا هذه حالصإ ةيلمع لامتكا نم

:هؤاشنإ مت يذلا ةجلاعملا قفدتل

تارابتعإلا

 دق ،ليمع لكب ةصاخلا نامألا نامض تابلطتم ىلع ءانبو ،ةحجان حالصإ ةيلمع مامتإ دنع
 ضغب ةطشنألا هذه قبطنت .اهبجومب فرصتلاو ةفاظنلا ةطشنأ مييقت يف ءالمعلا بغري

 Cisco موقت ال ؛ءالمعلا ةرادإل ةعضاخ يهف .هديدحت مت ةجلاعملا تارايخ نم رايخ يأ نع رظنلا
.ليمعلا نع ةباين اهذيفنت وأ اههيجوتب

نييلحملا نيمدختسملا تاباسح عيمج ةعجارم •
دامتعإلا قئاثو بوانت •

:(ةلماش ريغ ةمئاق) لاثملا ليبس ىلع ،زاهجلا تانيوكت يف ةدوجوم رارسأ يأ ريودت
نييلحملا نيمدختسملا تاباسحل دامتعالا تانايب •

SNMP عمتجم لسالس •
ةيرسلا Tacacs حيتافم •

VPN ةكبشل اقبسم ةكرتشملا تاداهشلاو حيتافملا •
اهب قوثوملا SSH حيتافم •

•

نيوكتلا بلاوق ةعجارم •

ةهوبشم ةيوست — ةيفرطلا ةزهجألا

 ةظحالمك .ليمعلا قتاع ىلع حالصإلا رايخ ديدحت عقي ؛ددحم حالصإ راسمب Cisco يصوت ال
 دحأ قارتخأ يف ليمعلا هابتشا ةلاح يف :مهتئيب مييقتب نوموقي نيذلا ءالمعلل ةيمالعإ
 ةرثأتملا ةفاحلا (ةزهجأ) زاهجل عنصملا يف قاحلإلا ةداعإو طبضلا ةداعإ نإف ،ةيفرطلا ةزهجألا
 نإ .رايتخالا ةيلمع ءارجإ دنع رابتعالا نيعب هذخأ يف ليمعلا بغري دق ليمعلا هريدي ءارجإ دعي

.ليمعلا قتاع ىلع عقي رايخلا اذه رايتخإ وأ جهنلا اذه عابتا نأشب رارقلا ذاختإ

:وه عنصملل ةنمآ طبض ةداعإ ءارجإل بسانملا رمألا

 



factory-reset all secure 3-pass

 

ةتباثلا جماربلا تارادصإ

-CVE جلاعي جمانرب حالصإ رادصإب Cisco مقت مل ،دنتسملا اذه رشن تقو يف :ماه
 Cisco Catalyst يف فعضلا اذه ةجلاعمل Cisco ططخت ،ةراشتسالل اقفو .2026-20245

SD-WAN Manager اذه ثيدحت متيس .ةليدب لولح دجوت ال .يلبقتسم رادصإ يف 
.تباث جمانرب رفوت دنع مسقلا

 متت مل يذلا مجاهملل نكمي يتلا netadmin تازايتما بلطتي ةرغثلا هذه لالغتسإ نأل ارظنو
 ءالمعلا عيجشت متي ،CVE-2026-20127 وأ CVE-2026-20182 لالخ نم طقف هتانايب ةقداصم

 حئاصنلا كلتل تباث رادصإ ليغشتب موقت مهب ةصاخلا مكحتلا تانوكم نأ نم دكأتلا ىلع
 يف SD-WAN ل نامألا نالعإ" يف تاداشرإلا هذهل ةتباثلا تارادصإلا قيثوت متي .ةقباسلا

:ةلباقملا TechZone ةقيثوو "2026 ويام 14

(2026 ويام 14) Cisco Catalyst نم SD-WAN مكحت ةدحو ةقداصم زواجت ةيناكمإ •
(ةتباثلا جماربلا تارادصإ لودج) •

:ةمهم عجارم

ةيقرتلا ةفوفصم •
مكحتلا ةدحو قفاوت ةفوفصم •

 ةيناكمإ مدع ةلاح يف طقف) يوديلا ققحتلا تاوطخ :قحلملا
(admin-tech عيمجت

 يوديلا ققحتلا ةوطخ مدختسأ .ةلضفملا ةقيرطلا Admin-tech ةعومجم دعت :ةظحالم
 ةوطخلا هذه ةجيتن .TAC عم اهتكراشمو admin-tech تافلم عيمجت رذعت اذإ طقف هاندأ
.يمسرلا مييقتلا يرجي يذلا ،TAC عم اهتكراشمو جئاتنلا قيثوت ؛ةيلوأ ةيوديلا

 فدهتسم دحاو ققحت نم يوديلا ققحتلا فلأتي ،ةيصوتلا هذهل ةبسنلاب :ةظحالم
 الو عورشم رمأ ةطساوب هنع ثحبلا متي يذلا لجسلا لاخدإ ءاشنإ متي .لجسلا نم
 قباطم لاخدإ يأ ةعجارم بجي .فطاخلاو عورشملا مادختسالا نيب هدحو لجسلا زيمي

 رذعت اذإ .لمتحم رشؤمك هعم لماعتلا لبق ليمعلل يداعلا يليغشتلا عضولا لباقم
 عم هتكراشمو فاشتكالا قيثوتب مقف ،ةيداعلا تايلمعلا عم قباطم لاخدإ ةقباطم

TAC.

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/catalyst-sdwan-upgrade-matrix/index.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/catalyst_sdwan_compatibility_matrix/index.html


 ليمحت تالاخدإل (vManage) ريدم لكل log.ةيصنلا جماربلا نم ققحتلا :ققحتلا
نيرجأتسملا ةمئاق

 يف دوجوملا scripts.log فلم ةعجارم ىلع ءالمعلا عيجشت متي ،PSIRT تايصوتل اقفو
/var/log/ يلاتلا لاثملل ةلثامم تالاخدإل:

 

Apr 15 09:44:57 vmanage vScript: Tenant list upload per vsmart serial number: /usr/bin/vconfd_script_upload_tenant_list.sh -cli path /home/admin/malicious.csv vpn 0

 

لجسلا فلم يف ثحبلاو (vManage) ريدم لك ىلع vShell ىلإ لوصولا :1 ةوطخلا

:ليغشتلاو vShell ىلإ تالفإلاب مق ،vManage (CLI) رماوألا رطس ةهجاو نم

 

vs 
zgrep "vconfd_script_upload_tenant_list.sh" /var/log/scripts.log*

 

 يأو ةعومجملا ماظن ءاضعأ عيمج كلذ يف امب) رشنلا يف vManage لك نم ققحتلا راركتب مق
.(DR-PAIR vManage رادصإ

TAC ل دنتسملاو جئاتنلا ةمجرت :2 ةوطخلا

:ةقباطم تالاخدإ ةيأ عاجرإ مدع ةلاح يف

 ىلع لجسلا فلم يف يراشتسالا اذهب ةطبترم ةيوستلل تارشؤم ةيأ ةظحالم متي مل
.زاهجلا اذه

•

 زاهجلا فيضم مسا نمضتي) كب ةصاخلا TAC ةلاحل ةجيتنلا هذه قيثوتب مق
.(اهيف ثحبلا مت يتلا لجسلا تافلم قاطن/خيراتو

•

.نيقبتملا نيريدملا نم ققحتلا ةعباتم •

:ةقباطملا تالاخدإلا عاجرإ ةلاح يف

 رمألا .ليمعلاب صاخلا يداعلا ليغشتلا عضو لباقم قباطم لاخدإ لك ةعجارم بجي
.ةينيتورلا تايلمعلا ءانثأ رهظي دقو عورشم (نيرجأتسملا ةمئاق ليمحت) يساسألا

•

 فلملا راسمو لماكلا لجسلا رطسو ينمزلا عباطلا طاقتلاب مق ،قباطم لاخدإ لكل
.رماوألا رطس ةهجاو راسم دعب هيلإ راشملا

•

 ىلع ارشؤم اذه نوكي دقف ،ةعورشمو ةفورعم ةيلمعب قباطم لاخدإ ةيوست رذعت اذإ
.ةعجارملل TAC ىلإ اهميدقتو ةجيتنلا قيثوتب مق .ةيوستلا

•

 تالاخدإ نيمضتب مق .ةينفلا ةدعاسملا زكرم ةلاح حتفو جئاتنلا عيمج قيثوتب مق
.كتلاح يف ردصملا رمألا جرخمو ةقباطملا لجس

•

 تارشؤم ددحي مييقتلا ناك اذإ .يمسرلا مييقتلا ةينفلا ةدعاسملا زكرم يرجي
 ةلدأ و :ةلصلا تاذ TechZone قئاثو يف هفصو دراولا قفدتلا عبتاف ،قفاوتلا

.حالصإلا

•



ةرركتملا ةلئسألا

؟ةينمألا ةروشملا هذه ةجلاعمل ىلوألا ةوطخلا يه ام :س

 لبق (vBond و vManage و vSmart) مكحتلا تانوكم عيمج نم admin-tech تافلم عيمجتب مق :ج
 ةلمتحم تارشؤم يأو صيخشتلا تانايب ىلع ظافحلل نيوكتلا وأ ةيقرتلا يف رييغت يأ

.اهليلحت TAC نكمي ىتح admin-techs ليمحتو Cisco TAC ةلاح حتفا مث .ةيوستلل

؟فعضلا اذهل جمانرب حالصإ رادصإب Cisco تماق له :س

 Cisco يف فعضلا اذه ةجلاعمل Cisco ططخت ،ريذحتلل اقفو .دنتسملا اذه رشن تقو سيل :ج
Catalyst SD-WAN Manager اذه ثيدحت متيس .ةليدب لولح دجوت ال .يلبقتسم رادصإ يف 

.تباث رادصإ رفوت دنع دنتسملا

؟نآلا ءارجإ يأب Cisco يصوت اذامل ،حالصإ دجوي مل اذإ :س

 مل يذلا مجاهملل نكمي ،ريذحتلل اقفوو .NetAdmin تازايتما ةرغثلا هذه لالغتسإ بلطتي :ج
 وأ ةحلاص دامتعا تانايب لالخ نم طقف تازايتمالا كلت ىلع لوصحلا هتانايب ةقداصم متت

 ىلإ مكحتلا تانوكم ةيقرت نم دكأتلا .CVE-2026-20127 وأ CVE-2026-20182 لالغتسإ لالخ نم
 اهيلع قدصملا ريغ ةفورعملا تاراسملا جلاعي ةقباسلا تاداشرإلا كلتل ةتباثلا تارادصإلا

 يف admin-tech ليلحت دعاسي .فعضلا اذه لالغتسال ةبولطملا تازايتمالا ىلع لوصحلل
 تمت يتلا تافلملا يف ةدوجوم ةيوستلل تارشؤم ةيأ كانه تناك اذإ ام ديدحت يف 3 ةوطخلا

.اهتعجارم

؟مكحتلا تانوكم عيمج نم نيلوؤسملا نيينفلا عمج ىلإ جاتحأ له :س

 متي يتلا ،vSmart) مكحتلا تادحو عيمج نم admin ةينقت تافلم TAC بلطتي .معن :ج
 ءارجإل (vBond) ةحصلا نم ققحتلا ةزهجأ عيمجو ،(vManage) ءاردملا عيمجو ،(ةرم لك يف اهعيمجت

.ليلحتلا

؟تاداشرإلا هذهب ةطبترم قفاوت تارشؤم ىلع يوتحي يماظن ناك اذإ ام TAC ددحي فيك :س

 PSIRT ةرشن يف حضوملا ددحملا لجسلا لاخدإ نع ثحبيو admin-tech تافلم TAC عجاري :ج
 يأ ةعجارم بجي ؛عورشم يساسألا رمألا .ريدم لك ىلع var/log/scripts.log/ يف ةيراشتسالا

 TAC موقي .لمتحم رشؤمك هعم لماعتلا لبق يداعلا يليغشتلا كعضو لباقم قباطم لاخدإ
.ةعجارملا اذه ءارجإب

؟ةيوستلل تارشؤم ديدحت ىرج اذإ ثدحي اذام :س

 ،ةروشملا هذهل ايلاح جماربلل حالصإ يأ رفوت مدعل ارظنو .ةددحم تاداشرإب كب TAC لصتي :ج
 تالاقم يف قثوملا قفدتلا TAC تاداشرإ عبتت .ةدكؤم ةيوست يأ لحت ال اهدحو ةيقرتلا نإف

TechZone 2026 رياربفو 2026 ويام يف تاراشتسالل ةلصلا تاذ.

؟ةروشملا هذهب (Cisco IOS XE) ةيفرطلا تاهجوملا رثأتت له :س

 Cisco تظحال ،تاداشرإلل اقفو .Cisco Catalyst SD-WAN ريدم ىلع يراشتسالا اذه رثؤي :ج
 هعفد مت نيوكتلا يف رييغت نع رثأتلل ةيلباقلا هذه لالغتسإ اهيف رفسأ ةدودحم تالاح

.ةيفرطلا مهتزهجأ نيوكت نم ققحتلل ءالمعلا عيجشت متي ؛ةيفرطلا ةزهجألا ىلإ



؟ةرثأتملا رشنلا عاونأ ام :س

 Cisco نم SD-WAN ريدم رشن عاونأ عيمج ىلع هذه رثأتلا ةيلباق رثؤت ،ةراشتسالل اقفو :ج
Catalyst و ،قبسملا رشنلا كلذ يف امب ،زاهجلا نيوكت نع رظنلا ضغب Cisco SD-WAN Cloud-

Pro، و Cisco SD-WAN Cloud (Cisco Managed)، و Cisco SD-WAN تاموكحلل (FedRAMP).

 ددحت ملو ،2026 رياربف/طابشو 2026 ويام/رايأ يتراشتسإ ةيقرتب لعفلاب تمق دقل :س
؟ديدجلا فعضلا اذهل ضرعم انأ له .ثادحألا كلتل ةيقيفوت تارشؤم

-CVE-2026 نم لكل تباث رادصإ ليغشت ىلع لمعت كب ةصاخلا مكحتلا تانوكم تناك اذإ :ج
 يف ةقباسلا ثادحألا كلتل قفاوت تارشؤم يأ ديدحت متي ملو CVE-2026-20127 و 20182

 ريغ ةفورعملا لالغتسالا تاراسم نم دحلا متي هنإف ،اهتعجارم تمت يتلا admin-tech تافلم
 تمت يتلا تافلملا ىلع ءانب ،ةددحملا ةزهجألا كلت ىلع ديدجلا فعضلا اذهل اهيلع قدصملا

 NetAdmin دامتعا تانايبب مجاهملا ظفتحي ثيح ضرعتلا نم دحلا ىلإ اذه يدؤي الو .اهتعجارم
.ةحلاص

؟TAC راظتنا نم الدب يسفنب ققحتلا ءارجإ يننكمي له :س

 ةوطخ ذيفنتب نيينفلا - ءاردملا ةكراشم نوعيطتسي ال نيذلا ءالمعلا موقي دق :ج
 اهتكراشمو جئاتنلا قيثوت ؛ةيلوأ ةجيتنلا تناكو .قحلملا يف ةحضوملا يوديلا ققحتلا

.يمسرلا مييقتلا يرجي يذلا ،TAC عم

؟SD-WAN ةكبش ةيشغت ةيسقتل ةماعلا تاسرامملا لضفأ يه ام :س

.تاسرامملا لضفأ ىلع لوصحلل Cisco Catalyst SD-WAN ةيوقت ليلد عجار :ج

؟فعضلا اذهل تاقيقحتلا وأ يعرشلا بطلا ليلحت تامدخ Cisco TAC رفوي له :س

 تارشؤمب ةصاخلا admin-tech تافلم ةعجارم لالخ نم ءالمعلا Cisco TAC دعاسي نأ نكمي :ج
 ليلحت ءارجإب Cisco TAC موقي ال .يراشتسالا PSIRT ريرقت يف ةقثوملا طسولا لولحلا
 وأ ةلماشلا يعرشلا بطلا لامعأب مايقلل .ثداوحلا يف تاقيقحت وأ يعرشلا بطلل قمعم

 ةباجتسإ ةكرش عم لماعتلا ىلع ءالمعلا عيجشت متي ،ةيليصفتلا ةينمألا تاقيقحتلا
.ةيجراخ ةهجل ةعباتلا مهيدل ةلضفملا (IR) ثداوحلا

http://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide#cisco
http://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide#cisco


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


