
 ويام - Catalyst SD-WAN نامألا ةحيصن حالصإ
2026

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

حالصإلا لمع ريس ىلع ةماع ةرظن

مكحتلا تانوكم عيمج نم Admin-tech تافلم عيمجت :1 ةوطخلا

(admin-tech عيمجت رذعت ةلاح يف طقف) يوديلا ققحتلا :ليدبلا

تباث جمانرب رادصإ ىلإ ةيقرتلا :2 ةوطخلا

 حسملل admin-tech تافلم ليمحتو ةينفلا ةدعاسملا زكرم ةلاح حتف :3 ةوطخلا
يئوضلا

TAC تاداشرإ عبتا — طسو لح ديدحت مت اذإ :4 ةوطخلا

ةتباثلا جماربلا تارادصإ

(admin-tech عيمجت ةيناكمإ مدع ةلاح يف طقف) يوديلا ققحتلا تاوطخ :قحلملا

ةقداصملا تالجس يف هب حرصملا ريغ SSH لوخد ليجست نم ققحتلا :1 ققحتلا

syslog مكحتلا تادحو يف اهب حرصملا ريغ ريظنلا تالاصتإ نم ققحتلا :2 ققحتلا

طشنلا مكحتلا رصنع تالاصتإ يف يدحتلا ةمئاق دوجو مدع نم ققحتلا :3 ققحتلا

ةرركتملا ةلئسألا

ةمدقملا

 اهحالصإو ةيويحلا ةينمألا فعضلا نطاوم ديدحت ىلإ ةيمارلا تاوطخلا دنتسملا اذه حضوي
.2026 ويام 14 يف ةخرؤملا PSIRT تاداشرإ ىلإ ادانتسا SD-WAN ةكبش يف

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

(vBond و vSmart و vManage) مكحتلا تانوكمو Cisco Catalyst SD-WAN ةينب •
Cisco Catalyst SD-WAN ةيقرت ءارجإ •

admin-tech عيمجت تاءارجإو Cisco TAC ةلاح ةرادإ •

ةمدختسملا تانوكملا



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةحفصلا ىلإ عوجرلا ىجري ،تاثيدحتلا رخآو ةلصفم ةيساسأ تامولعم ىلع لوصحلل
.PSIRT ل ةيمسرلا ةيراشتسالا

:تاطابترالا هذه يف نيراشتسملا هذه رفوتت

Cisco Catalyst نم SD-WAN مكحت ةدحو ةقداصم زواجت ةيناكمإ •
Cisco Catalyst SD-WAN فعضلا نماكم •

:ةيلاتلا PSIRT تاداشرإ ةطساوب بويعلا هذه ةجلاعم متيو

Cisco CSCwt50498 نم ءاطخألا حيحصت فرعم •
Cisco CSCwt38739 نم ءاطخألا حيحصت فرعم •
Cisco CSCwt38767 نم ءاطخألا حيحصت فرعم •

Cisco CSCwt5544 نم ءاطخألا حيحصت فرعم •

حالصإلا لمع ريس ىلع ةماع ةرظن

 ةضرع اهنأب نيريدملاو SD-WAN ةكبش يف مكحتلا تادحو عيمج زيمتت :ةظحالم
 رهظت ال ،كلذ عمو .مكحتلا تانوكم عيمجل ةيروفلا ةيقرتلا بلطتتو ةباصإلل

.تايحضت دوجو ىلع ةلدأ مكحتلا تادحو عيمج

 Cisco ةلاح حتفا مث ،تباث رادصإ ىلإ ةيقرتلاو admin-techs عيمجتب مق :بولطملا ءارجإلا
TAC نكمي ىتح TAC ىلع نيعلطملا حسم admin-techs ةيوستلا تارشؤم نع اثحب.

TAC ل رفوتم:

ةيوستلا تارشؤمل اهرفوت يتلا Admin-techs صحف •
ةيقرتلا ءانثأ لكاشم تهجاو اذإ ةيقرتلا معد ريفوتب مق •

ةيوستلل تارشؤم ديدحت ةلاح يف ةيفاضإ حالصإ ةيلمع لالخ كداشرإ •

 و vSmart) مكحتلا تانوكم عيمج ىلع admin-tech ليغشتب مق - Admin-Techs عيمجت
vManage و vBond) تارايخ ددح .صيخشتلا تانايب نادقف مدع نم دكأتلل ةيقرتلا لبق 

.بولطم ريغ Tech.  Core و "لجس"

 بجي لب ،تقولا سفن يف vSmart admin ةينقت ليغشت متي الأ بجي :ريذحت
بيترت يأب ىرخألا تافلملا لك عمج نكميو .ةرم لك يف ةدحاو ةرم اهليغشت

1. 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://tools.cisco.com/bugsearch/bug/CSCwt50498
https://tools.cisco.com/bugsearch/bug/CSCwt38739
https://tools.cisco.com/bugsearch/bug/CSCwt38767
https://tools.cisco.com/bugsearch/bug/CSCwt55544


 ةصاخلا WAN ةكبش يف مكحتلا تانوكم عيمج ةيقرت - تباث رادصإ ىلإ ةيقرتلا
 تارادصإ لودج يف جردم تباث جمانرب رادصإ ىلإ (vBond و vSmart و vManage) SD جمانربب

.ةتباثلا جماربلا

 تباث رادصإ ىلإ ةيقرتلا .ةيقرتلا لبق TAC حسم جئاتن رظتنت ال :ةظحالم
 اذإ ام 3 ةوطخلا يف TAC حسم ددحي  .رثأتلا ةيلباق قلغتو ايلعلا ةيولوألا يه

.ةيقرتلا دعب يفاضإ ءارجإ يأ ىلإ ةجاح كانه ناك

2. 

 اثحب صحفلا ءارجإل نيينفلا-admin ليمحتب مقو ةينفلا ةدعاسملا زكرم ةلاح حتفا
 تالجسلا تاعومجم عيمج ليمحتو Cisco TAC ةلاح حتفا - طسولا لحلا تارشؤم نع

 ةينفلا-admin صحفب TAC موقي .1 ةوطخلا يف اهعيمجت مت يتلا ةينفلا-ةيرادإلا
.طسولا لحلا تارشؤم نع اثحب

3. 

 ،كتئيب يف قفاوتلا تارشؤم TAC ددح اذإ - TAC تاداشرإ عبتا ،قفاوتلا ديدحت مت اذإ
 تارشؤم يأ ىلع رثعي مل اذإو .TAC اهمدقت يتلا حالصإلا تاداشرإ عيمج لامكإب مق

.ةيقرتلا دعب تاءارجإلا نم ديزم ذاختإ مزلي ال ،ةيقيفوت

4. 

مكحتلا تانوكم عيمج نم Admin-tech تافلم عيمجت :1 ةوطخلا

 مدع نامضل ةيقرتلا لبق مكحتلا تانوكم عيمج نم admin-tech تافلم عيمجتب مق :بولطم
 حسمل 3 ةوطخلا يف TAC لبق نم تافلملا هذه مادختسإ متي .ةيصيخشت تانايب نادقف

.ةيوستلا تارشؤم نع اثحب كب ةصاخلا ةئيبلا

:ةعومجملا

.بولطم ريغ Core  .ةينف تارايخو "لجس" ددح ،Admin-tech ءاشنإل :ةظحالم

 تادحولا هذه ليغشتب مقت ال - (vSmart) مكحتلا تادحو ةفاك ىلع Admin-tech ليغشت
ةرم لك يف دحاو عمج ؛تقولا سفن يف

1. 

 .2(vManage) ءاردملا ةفاك ىلع Admin-tech ليغشت
 .3(vBonds) ةحصلا نم ققحتلا لماوع ةفاك ىلع Admin-tech ليغشت

 اهعمج بجي لب ،تقولا سفن يف vSmart admin ةينقت ليغشت متي الأ بجي :ةظحالم
.رمأ يأب ةحصلا يقثومو نيريدملل Admin-Techs عيمجت نكمي .ةرم لك

TAC ةلاح ىلإ ليمحتو SD-WAN ةئيب يف Admin ةينقت عيمجت

 نع اثحب كب ةصاخلا ةئيبلا مييقتل تافلملا هذه ليلحتب TAC موقي :ةظحالم
.بسانملا ةجلاعملا راسم داشرإو ةيوستلا تارشؤم

https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html


(admin-tech عيمجت رذعت ةلاح يف طقف) يوديلا ققحتلا :ليدبلا

 ققحتلا تاوطخ رفوتت ،admin-tech تافلم ةكراشم مهنكمي ال نيذلا ءالؤهل ةبسنلاب
.TAC عم اهتكراشمو اهقيثوت بجي ةيلوأ تارشؤم تاوطخلا هذه رفوت .يوديلا

 تاءارجإلا ىلع عالطالل دنتسملا اذه ةياهن يف "يوديلا ققحتلا تاوطخ" مسق عجار
.كب ةصاخلا معدلا ةلاح يف TAC ىلإ اهمدقو جئاتنلا عيمج قيثوتب مق .ةيليصفتلا

تباث جمانرب رادصإ ىلإ ةيقرتلا :2 ةوطخلا

 يف مكحتلا تانوكم عيمج ةيقرتب مق ،1 ةوطخلا يف نيلوؤسملا نيينفلا عيمجت دعب
.تباث جمانرب رادصإ ىلإ (vBond و vSmart و vManage) SD ةينقتب ةصاخلا WAN ةكبش

 ةيولوألا يه تباث رادصإ ىلإ ةيقرتلا .ةيقرتلا لبق TAC حسم جئاتن رظتنت ال :ماه
 ىلإ ةجاح كانه ناك اذإ ام 3 ةوطخلا يف TAC حسم ددحي .رثأتلا ةيلباق قلغتو ايلعلا

.ةيقرتلا دعب يفاضإ ءارجإ يأ

.دنتسملا اذه يف ةتباثلا جماربلا تارادصإ لودج نم بسانملا رادصإلا ددح

 ىلإ ةيقرتلاب مقت ال .يلاحلا يسيئرلا رادصإلا نمض ةيقرتلا لظت نأ بجي :ريذحت
.ةحيرص TAC تاداشرإ نود ىلعأ يسيئر رادصإ

 وأ vManage (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب SD-WAN يف مكحتلا تادحو ةيقرت
(CLI) رماوألا رطس ةهجاو

 معدل ةينفلا ةدعاسملا زكرم ةلاح حتفاف ،ةيقرتلا ءانثأ لكاشم يأ تهجاو اذإ :ةظحالم
.ةيقرتلا

 تافلم ليمحتو ةينفلا ةدعاسملا زكرم ةلاح حتف :3 ةوطخلا
admin-tech يئوضلا حسملل

 يتلا admin-tech تافلم ليمحتب مقو Cisco TAC معد ةلاح حتفا ،2 ةوطخلا يف ةيقرتلا دعب
.ةيوستلا تارشؤم نع اثحب admin-techs صحفب TAC موقي .1 ةوطخلا يف اهعيمجت مت

:ةبولطملا تاءارجإلا

 "CVE-2026-20182" عم 3 ةروطخلا ىوتسم تاذ (TAC) ةينفلا ةدعاسملا زكرم ةلاح حتفا
.يئوضلا حسملا ةيلمع ءدبل ناونعلا يف ةلصلا يذ PSIRT فرعمو

1. 

https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html


 1 ةوطخلا يف اهعيمجت مت يتلا لوؤسملل ةينفلا تالجسلا تاعومجم عيمج ليمحت
(ةحصلا نم نيققحملاو نيريدملاو مكحتلا تادحو)

2. 

 .3جئاتنلا لاسرإو يئوضلا حسملا لامكإل TAC راظتنا

 يأ ىلع رثعي مل اذإو .صحفلا جئاتن غلبيو admin-tech تافلم TAC للحي :ةظحالم
.ةيقرتلا دعب تاءارجإلا نم ديزم ذاختإ مزلي ال ،ةيقيفوت تارشؤم

TAC تاداشرإ عبتا — طسو لح ديدحت مت اذإ :4 ةوطخلا

 لامكإب مق .ةددحم حالصإ تاداشرإب كب TAC لصتي ،كتئيب يف قفاوتلا تارشؤم TAC ددح اذإ
.TAC لبق نم ةمدقملا تاميلعتلا عيمج

 2 ةوطخلا يف اهمامتإ مت يتلا ةيقرتلا نوكت ،ةيقيفوت تارشؤم يأ ديدحت متي مل اذإ
.رخآ حالصإ يأ ءارجإ مزلي الو ةيفاك

ةتباثلا جماربلا تارادصإ

:ةددحملا فعضلا نماكملل لولح ىلع هذه جماربلا تارادصإ يوتحت

ةرفوتملا جماربلا  رادصإلا
تباثلا ةيلاحلا تارادصإلا ىلع قبطني

 و vManage ل ةيقرتلا روص 20.9.9.1
vSmart و vBond 20.9.9.1 20.9 و 20.6 و 20.3

 و vManage ل ةيقرت روص 20.12.5.4
vSmart و vBond 20.12.5.4  هلبق امو 20.12.5 و 20.11 و 20.10

20.12 يف

 و vManage ل ةيقرتلا روص 20.12.6.2
vSmart و vBond 20.12.6.2 20٫12٫6٫x

 و vManage ل ةيقرتلا روص 20.12.7.1
vSmart و vBond 20.12.7.1 20.12.7

 و vManage ل ةيقرتلا روص 20.15.4.4
vSmart و vBond 20.15.4.4  امو 20.15.4.3 و 20.14 و 20.13

20.15 يف هلبق

 و vManage ل ةيقرتلا روص 20.15.5.2
vSmart و vBond 20.15.5.2 20٫15٫5.x

 و vManage ل ةيقرتلا روص 20.18.2.2
vSmart و vBond 20.18.2.2 x.20.18 و 20.17 و 20.16

https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.9.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.9.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.9.1
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https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.2.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.2.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.2.2


 مت يتلا ةباحسلا مساب اقباس ةفورعملا ) SD-WAN ةباحس ىلع ءالمعلل :ةظحالم
 .تباث رادصإ اضيأ وه 20.15.506 نوكي ،) Cisco Catalyst SD-WAN [CDCS] اهميلست

 متيو Cisco نم فاضتسملا ةعومجملا ماظن رشن ىلع صاخ لكشب اذه قبطني
 عيمج ةيقرت لعفلاب مت دقو .يسايقلا ةيقرتلا راسم نع لصفنم لكشب هتجلاعم

.20.15.506 تباثلا رادصإلا ىلإ ءالمعلا ءالؤه

:ةمهم عجارم

ةيقرتلا ةفوفصم •
مكحتلا ةدحو قفاوت ةفوفصم •

 ةيناكمإ مدع ةلاح يف طقف) يوديلا ققحتلا تاوطخ :قحلملا
(admin-tech عيمجت

 طقف مدختسأ .اهب ىصوملاو ةلضفملا ةقيرطلا Admin-tech ةعومجم دعت :ةظحالم
 نإ .قالطإلا ىلع اهتكراشمو admin-tech تافلم عمج نم نكمتت مل اذإ يوديلا ققحتلا

 يلوأ رشؤم عمجي نأ يودي steps اذه تلمعتسا ،admin-tech دربم عمجي ال تنأ عيطتسي
.TAC ل

:ةظحالم

طقف ةيلوأ تانايب تاوطخلا هذه رفوت •
قيقدلا مييقتلل ةدشب ةلضفم Admin-tech ةعومجم نإ •

 ةصاخلا معدلا ةلاح يف TAC عم اهتكراشمو اهيلإ تلصوت يتلا جئاتنلا قيثوت
كب

•

يمسرلا مييقتلا ديدحتب TAC موقي •

.مكحتلا تانوكم عيمج ىلع تاوطخلا هذه ذيفنت بجي :تابلطتملا

 تالجس يف هب حرصملا ريغ SSH لوخد ليجست نم ققحتلا :1 ققحتلا
ةقداصملا

vManage ماظنل ةحيحصلا IP نيوانع ديدحت :1 ةوطخلا

:ذيفنتلاو vSmart مكحت ةدحو لك ىلإ لوصولا

 

west-vsmart# show control connections | inc "vmanage|PEER|IP" 

https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/catalyst-sdwan-upgrade-matrix/index.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/catalyst_sdwan_compatibility_matrix/index.html


 

:جارخإلا لاثم

 

                                                    PEER                                                                                    PEER 
      PEER  PEER  PEER            SITE       DOMAIN  PRIV    PEER                              PUB     PEER 
INDEX TYPE  PROT  SYSTEM IP       ID         ID      PRIVATE IP                        PORT    PUBLIC IP                         PORT    ORGANIZATION        REMOTE COLOR  STATE  UPTIME 
---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
0     vmanage dtls 10.1.0.18     101018     0       10.1.10.18                        12346   10.1.10.18                        12346   calo-auto-lab       default       up     5:17:27:22 

 

(طقف vSmart و vBond) ةيطمن ريبعت ةلسلس ءاشنإ :2 ةوطخلا

:OR regex طمن ىلإ 1 ةوطخلا نم ماظنلاب ةصاخلا IP نيوانع عيمج جمد

 

system-ip1|system-ip2|...|system-ipn 

 

vManage ةمظنأل ةيفاضإ ةوطخ :ب 2 ةوطخلا

 صاخلا IP ناونع قاحلإب مقف ،هسفن vManage ىلع رماوألا هذه ليغشتب موقت تنك اذإ
 IP نيوانع عيمجو يلحملا ماظنلاب صاخلا IP لوكوتوربو (127.0.0.1) يلحملا فيضملاب

:لوحملا ىلإ VPN 0 لقن ةهجاوو تاعومجملاب ةصاخلا

 

system-ip1|system-ip2|...|system-ipn|127.0.0.1| 
 

      
 
 
 

 

:مدختسأ ،vManage ماظنل يلحملا IP ىلع روثعلل

 

show control local-properties 

 

:مدختسأ ،ةعومجملا ماظنل IP و VPN 0 لقنلا ةهجاول IP ىلع روثعلل

 

show interface | tab 

 

ققحتلا رمأ ذيفنت :3 ةوطخلا



:2 ةوطخ نم طيخ regex عم REGEX لدبتسي ،رمأ اذه تضكر

 

west-vsmart# vs 
west-vsmart:~$ zgrep "Accepted publickey for vmanage-admin from " /var/log/auth.log* | grep -vE "\s(REGEX)\s" 

 

 لوخدلا تاليجست راهظإل ةقداصملا تالجس ةيفصتب رمألا اذه موقي :ةظحالم
vmanage-admin لوخدلا ليجست تايلمع أشنت نأ بجي .ةعقوتم ريغ رداصم نم طقف 

.طقف vManage ةلصلا تاذ IP نيوانع نم ةيعرشلا

TAC ل دنتسملاو جئاتنلا ةمجرت :4 ةوطخلا

:تاجرخم يأ ضرع متي مل اذإ

زاهجلا اذه ىلع قفاوتلل تارشؤم يأ نع فشكلا متي مل •
كب ةصاخلا TAC ةلاحل ةجيتنلا هذه قيثوت •

ةيقبتملا مكحتلا تادحو مييقت ةلصاوم •

:لجسلا دونب ةعابط مت اذإ

رهاظ IP ناونع لك نم ةيانعب ققحت •
 وأ ةعومجملا ماظنل IP ناونع) vManage ةيساسألا ةينبلاب IP طابترإ مدع نم ققحت

(هباش ام وأ ميدق ماظنل IP لوكوتورب
•

 ىلإ كلذ ريشي نأ نكميف ،يعرش هنأ ىلع ردصملا IP فيرعت نم نكمتت مل اذإ
ةيوستلل ةلمتحملا تارشؤملا

•

ردصملل IP ناونعو ينمزلا عباطلا لجسلا لاخدإ ضرعي •
روفلا ىلع ةينفلا ةدعاسملا زكرم ةلاح حتفو جئاتنلا عيمج قيثوت •

كتلاح يف ردصملا IPs و ،ةينمزلا ماتخألاو ،لجسلا تالاخدإ نيمضت •
يمسرلا مييقتلا ديدحتب TAC موقي •

 مكحتلا تادحو يف اهب حرصملا ريغ ريظنلا تالاصتإ نم ققحتلا :2 ققحتلا
syslog

 مهجرخيو مكحتلا ةدحول syslog تافلم نم IP ماظنو ريظنلا عون جاوزأ عيمج رمألا اذه جرختسي
 كيلع بجي — ةهوبشملا تالاخدإلا زييمتب ايئاقلت موقي ال وهو .اهتعجارمل كل ةمئاقك

-SD ةينب نم يعرشو فورعم ءزج وه ريظنلا ماظنل IP ناونع لك ناك اذإ ام ديدحتو جارخإلا صحف
WAN مكحتلا تادحو) مكحتلا رصنع تانوكم ةفاك ىلع اذه ليغشتب مق .كيدل ةيساسألا 

.(ةحصلا نم ققحتلا ةزهجأو نيريدملاو

:مكحت نوكم لك ىلع رمألا ليغشتب مق :1 ةوطخلا

:لجسلا ليلد ىلإ لقتناو vshell ىلإ لوصولاب الوأ مق

 



vs 
cd /var/log

 

:*vsyslog فلم بالغ يف ثحبلل رمألا اذه ليغشتب مق ،كلذ دعب

 

awk '{ 
  match($0, /peer-type:([a-zA-Z0-9]+)[^ ]* peer-system-ip:([0-9.:]+)/, arr); 

  if(arr[1] && arr[2]) print "(" arr[1] ", " arr[2] ")"; 
}' vsyslog* | sort | uniq

 

.*vdebug فلم كلذكو عمال فلم *لئاسرلا عم اذه ررك

TAC ل دنتسملاو جئاتنلا ةمجرت :2 ةوطخلا

:vManage/vSmart/vBond ماظنل ةفورعملا IP نيوانع طقف ضرعت تاجرخملا تناك اذإ

ققحتلا اذه نم ةيوستلل تارشؤم يأ نع فشكلا متي مل •
كب ةصاخلا TAC ةلاحل ةجيتنلا هذه قيثوت •

ةيقبتملا ةباقرلا تانوكم مييقت ةلصاوم •

:اهيلع فرعتم ريغ ريظن ماظنل IP نيوانع ىلع جارخإلا ىوتحا اذإ

ضورعم ريظن عونو IP ناونع لك نم ةيانعب ققحت •
SD-WAN يف مكحتلا ىوتسمل ةفورعملا ةيساسألا ةينبلاب IP طابترإ مدع نم ققحت •

 ىلإ كلذ ريشي نأ نكميف ،يعرش هنأ ىلع ردصملا IP فيرعت نم نكمتت مل اذإ
ةيوستلل ةلمتحملا تارشؤملا

•

روفلا ىلع ةينفلا ةدعاسملا زكرم ةلاح حتفو جئاتنلا عيمج قيثوت •
كتلاح يف تنرتنإلا لوكوتورب و ريظنلا ماظن جاوزأ عم لماكلاب رمألا جارخإ نيمضت •

يمسرلا مييقتلا ديدحتب TAC موقي •

 مكحتلا رصنع تالاصتإ يف يدحتلا ةمئاق دوجو مدع نم ققحتلا :3 ققحتلا
طشنلا

 مت يتلا نارقألا لمع تاسلجل مكحتلا تالاصتإ ليصافت جارخإ صحفب صحفلا اذه موقي
 يدحتلا ةحاسم لدابت دقتفت اهنكلو (ارخؤم اهنم صلختلا مت يتلا وأ) ةطشنك اهنع غالبإلا
 امإ يف 0 يدحتلا ةباجإ راهظإ ءانثأ نيهاجتالا الك يف مزحلاب بيحرتلا لدابت ةسلج .عقوتملا

 رمأ وهو - ةعقوتملا يدحتلا ةحفاصم طق لمكي مل ريظنلا نأ ىلإ ريشت Rx وأ Tx تايئاصحإ
 مكحتلا تادحو) مكحتلا رصنع تانوكم ةفاك ىلع اذه ليغشتب مق .قيقحتلا يعدتسي ذاش

.(ةحصلا نم ققحتلا ةزهجأو نيريدملاو

مكحتلا تالاصتإ ليصافت جارخإ عيمجت :1 ةوطخلا

:ليغشتب مق ،زاهجلاب ةصاخلا (CLI) رماوألا رطس ةهجاو نم

 

show control connections detail 



show control connections-history detail

 

.شيتفتلل (vdaemon.txt ،لاثملا ليبس ىلع) فلم يف تاجرخملا ظفحا

هنع ثحبلا بجي يذلا ام :2 ةوطخلا

 لجسلا ىلع ةمالع عضوب مق ،(IP-ماظن / ةديعبلا ناولألا سوؤر ةطساوب ددحم) ريظن لجس لكل
:ةحيحص طورشلا هذه عيمج تناك اذإ

Tear_Down وأ ليغشتلا ديق لمعلا ةسلج ةلاح •
 تايوه قفدتت) نييرفص اسيل RX تاءاصحإب ابحرم دادعو TX تاءاصحإل بيحرتلا دادع

(نيهاجتالا الك يف
•

(امهالك وأ) Rx تايئاصحإ ةلتك وأ TX تايئاصحإ امإ يف 0 يه يدحتلا ةباجإ •

 (ةدوقفملا يدحتلا ةحاسم زربت يتلا مهسألا>>> ظحال) قباطتم لجسل لاثم

 

------------------------------------------------------------------------------------------------ 
 REMOTE-COLOR- default SYSTEM-IP- 10.2.2.2   PEER-PERSONALITY- vmanage 

------------------------------------------------------------------------------------------------ 
site-id             432567 

domain-id           0 
protocol            dtls 

private-ip          10.0.0.1 
private-port        12346 

public-ip           192.168.1.1 
public-port         50825 

state               up [Local Err: NO_ERROR] [Remote Err: NO_ERROR] 
uptime              0:00:16:58 

hello interval      1000 
hello tolerance     12000 

 
  Tx Statistics- 
  -------------- 

    hello                   3423293 
    challenge               1 
    challenge-response      0 

    challenge-ack           0           <<<< MISSING challenge-ack (Tx) 
    ... 

 
  Rx Statistics- 
  -------------- 

    hello                   3423291 
    challenge               0 
    challenge-response      1 

    challenge-ack           0           <<<< MISSING challenge-ack (Rx) 
    ...

 

 يدحتلا ةباجإ نكلو ،(طشن لاصتا) ةيرفص ريغ Rx و Tx لابقتسإ تادادع نوكت ،هالعأ لاثملا يف
.نيهاجتالا الك يف 0 يه

يوديلا ثحبلا رمأ :3 ةوطخلا



 show control جارخإ ىلع يوتحي فلم يأ وأ) vdaemon.txt نم ةعرسب حشرملا تالجس ضرعل
connections detail)، ليغشتب مق:

 

grep -A20 'SYSTEM-IP' vdaemon.txt | grep -B5 'challenge-ack  0'

 

 عجار .0 ك يدحتلا عضو نع غالبإلا اهيف متي ريظن لمع ةسلج اهعاجرإ متي ةلتك لك لثمت
 Rx و Tx نم لك يف بيحرتلا تادادع نأو tear_down وأ up ةلاحلا ديكأتل لماكلاب ةلتك لك

.برضك اهتجلاعم لبق ارفص تسيل

TAC ل دنتسملاو جئاتنلا ةمجرت :4 ةوطخلا

:اهعيمج ةثالثلا طورشلاب يفت تالجس يأ رفوتت مل اذإ

ققحتلا اذه نم ةيوستلل تارشؤم يأ نع فشكلا متي مل •
كب ةصاخلا TAC ةلاحل ةجيتنلا هذه قيثوت •

ةيقبتملا ةباقرلا تانوكم مييقت ةلصاوم •

:اهعيمج ةثالثلا طورشلا رثكأ وأ دحاو لجس يفوتسا اذإ

هزييمت مت لجس لكل ةماعلا IPو IPو ةصاخلا IP ميق ةيانعب صحفا •
 وضع) SD-WAN يف مكحتلا ىوتسم نم افورعم ايعرش اءزج سيل ريظنلا نأ نم ققحت

(نوكمل اقبسم نيعملا IP ناونع ،DR عقوم ،ةعومجملا
•

 تارشؤم ىلإ كلذ ريشي نأ نكميف ،يعرش صخشك ريظنلا فيرعت عطتست مل اذإ
ةيوستلل ةلمتحم

•

روفلا ىلع ةينفلا ةدعاسملا زكرم ةلاح حتفو جئاتنلا عيمج قيثوت •
كتلاح يف ردصملا رمألا جرخمو لماكلاب ةقباطتملا ريظنلا (تالجس) لجس نيمضت •

يمسرلا مييقتلا ديدحتب TAC موقي •

ةرركتملا ةلئسألا

؟ةينمألا ةروشملا هذه ةجلاعمل ىلوألا ةوطخلا يه ام :س

 ىلإ مكحتلا تانوكم عيمج ةيقرت مث ،مكحتلا تانوكم عيمج نم admin-tech تافلم عيمجت :ج
-admin ليمحتب مقو ةينفلا ةدعاسملا زكرم ةلاح حتفا ،ةيقرتلا دعب .تباث جمانرب رادصإ

techs نكمتي ىتح TAC ةيوستلا تارشؤم نع اثحب كتئيب حسم نم.

 ؟هيلإ ةيقرتلا ىلإ جاتحأ يذلا رادصإلا ام .س

.تقو برقأ يف تباث رادصإ برقأ ىلإ ةيقرتلا ىجري .أ

؟مكحتلا تانوكم عيمج نم نيلوؤسملا نيينفلا عمج ىلإ جاتحأ له :س

 يتلا ،vSmart ةينقت) مكحتلا تادحو عيمج نم ةرادإلا ةينقت تافلم TAC بلطتي ،معن :ج
 (vBond) ةحصلا نم ققحتلا ةزهجأ عيمجو ،(vManage) ءاردملا عيمجو ،(ةرم لك يف اهعيمجت متي

.حيحص لكشب كتئيب مييقتل



؟رطخلل ضرعت دق يماظن ناك اذإ ام TAC ددحي فيك :س

 ةئيبلا مييقتل ةصصختم تاودأ مادختساب admin-tech تافلم ليلحتب TAC موقي :ج
.ةيوستلل تارشؤم نع اثحب كب ةصاخلا

؟TAC تاودأ مادختساب يب صاخلا يئاقلتلا حسملاب مايقلا اهب يننكمي ةقيرط كانه له :س

 يف ةجمدملا "ءاطخألا قيبطت نم ققحتلا" ةيتاذلا ةمدخلا ةادأ اضيأ ءالمعلا مدختسي دق :ج
 تانوكم نم Admin-Techs طبض ةداعإل Cisco CSCwt50498 ل ءاطخألا نع ثحبلا ةادأ ةحفص

.مكحتلا

؟ةيوستلل تارشؤم ديدحت ىرج اذإ ثدحي اذام :س

 Cisco موقت ال .كتئيبب ةصاخلا ةيلاتلا تاداشرإلاو تاوطخلا ةشقانمل كب TAC لصتي :ج
.ةعباتملل كل مزاللا هيجوتلا TAC رفوي — كنع ةباينلاب حالصإلا ءارجإب

؟همادختسإ نكمي ةتباثلا جماربلا نم رادصإ يأ ةفرعم يننكمي فيك :س

 بسانملا رادصإلا TAC دكؤي .دنتسملا اذه يف ةتباثلا جماربلا تارادصإ لودج ىلإ عجرا :ج
.ةصاخلا كتئيبل

؟Admin-Techs ليلحتب TAC مايق لبق ةيقرتلا ءدب يننكمي له :س

 ةدعاسملا زكرم ةلاح حتفا مث ،تباث رادصإ ىلإ ةيقرتلاو admin-techs عيمجتب مق .معن :ج
.ةيوستلا تارشؤم نع اثحب Admin-Techs حسم TAC ل نكمي ىتح ةينفلا

؟حالصإلا ءانثأ لمعلا نع فقوتلا تقو ثودح عقوتملا نم له :س

 ريثأت ليلقت لوح تاداشرإ TAC رفوي .حالصإلا راسمو رشنلا ةينب ىلع ريثأتلا دمتعي :ج
.ىندألا دحلا ىلإ ةيلمعلا ءانثأ ةمدخلا

؟ةيقيفوت تارشؤم ىلع روثعلا مدع ةلاح يف مكحتلا تادحو عيمج ةيقرت مزلي له :س

 (vBond و vSmart و vManage) SD-WAN ةكبش يف مكحتلا تانوكم عيمج ةيقرت بجي ،معن :ج
.طقف مكحتلا تادحو نم ةيعرف ةعومجم ةيقرت يفكت ال .تباث جمانرب رادصإ ىلإ

 يتارايخ يه ام .ةباحسلا ةطساوب ةفاضتسم SD-WAN ةكبش ىلع ةيشغت يدل :س
؟ةيقرتلل

:نارايخ ءالمعلل رفوتي ،ةباحسلا اهفيضتست يتلا تايشغتلل ةبسنلاب :ج

 قيرط نع ةتمتؤم ةيقرت ءارجإل ةلودجم كب ةصاخلا ةئيبلا تناك اذإ امم ققحت
.Windows رييغت < ةيشغتلا ليصافت < SSP ىلإ لاقتنالا

1. 

:نارايخ كيدلف ،ةلودجملا ةيقرتلا راظتنا ديرت ال تنك اذإ
.دنتسملا اذه يف ةرفوتملا ةيقرتلا ةلدأ مادختساب كسفنب ةيقرتلاب مق •

 ةلضفملا ةنايصلا ةذفانل يطايتحالا (TAC) ةينفلا ةدعاسملا زكرم ةلاح حتف
.ةيقرتلا يف تابوعص تهجاو اذإ كتدعاسمل TAC رفوتي .كيدل

•

2. 

؟اضيأ ةيفرطلا تاهجوملا ةيقرت ىلإ ةجاحب نحن له :س

https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225920-verify-sd-wan-psirt-with-the-check-bug.html
https://tools.cisco.com/bugsearch/bug/CSCwt50498
https://tools.cisco.com/bugsearch/bug/CSCwt50498


.ةروشملا هذهب Cisco IOS XE ةزهجأ رثأتت ال ،ال :ج

 لوصولا يف مكحت مئاوق يأ حالصإ ىلإ ةجاحب نحن له .Cisco نم ةفاضتسم ةيشغت نحن :س
(ACL) لوكوتورب لوح ءارجإ ذاختإ وأ SSP؟

 اهب حومسملا ةدراولا دعاوقلا ةعجارمب Cisco مهفيضتست نيذلا ءالمعلا عيمج حصني :ج
 نم طقف ةيرورضلا تائدابلاب حامسلا نامضو SSP ىلع اهتعجارم متت يتلاو مهب ةصاخلا
 تاهجوملا ىلع دعاوقلا هذه قبطنت الو طقف ةرادإلا ىلإ لوصولاب ةصاخ دعاوقلا هذه .كبناج
 ىجري .ةدراولا دعاوقلاب حامسلا < ةيشغتلا ليصافت < SSP يف اهتعجارم ءاجرلا .ةيفرطلا

 هيف موقت يذلا 0 مويلا يف يضارتفا لكشب امئاد هرظح مت 830 ،22 ذفنملا نأ ةظحالم
Cisco ةباحسلا ىلع ةفاضتسملا مكحتلا تادحو ىلإ جراخلا نم دادمإلاب.

 Cisco ميلست مت يتلا ةباحسلا مساب اقباس ةفورعملا ) SD-WAN ةباحس ىلع نحن :س
Catalyst SD-WAN [CDCS] ). ؟هيلإ انتيقرت متتس يذلا رادصإلا ام 

 ينمز لودج يف SD-WAN ةباحس تاعومجم ايلاح دجوت ،يلاحلا رادصإلا ىلإ ادانتسا :ج
 اقباس) ةباحس SD-WAN لا انه .ةتباثلا تارادصإلا ىلإ لعفلاب اهتيقرت وأ اهتيقرتل

CDCS) قالطإ تباث:

(يسايقلا رادصإلا سفن عقاولا يف وه اذهو) 20.18.2.2 = لئاوألا نينبتملا تاعومجم .1

(PSIRT تاحالصإ عم ددحملا CDCS رادصإ) 20.15.506 = رادصإلا تالتكتب يصوت .2

.ةلكشملا هذه ةجلاعمل لاعف لكشب ءارجإ يأ ذاختإ ىلإ SD-WAN ةباحس ءالمع جاتحي ال

 ؟هيلإ انتيقرت متتس يذلا رادصإلا ام .كرتشم رجأتسم ىلع نحن :س

 متيل ينمز لودج يف ايلاح كرتشملا رجأتسملا دجوي ،يلاحلا رادصإلا ىلإ ادانتسا :ج
 رجأتسملل تباثلا رادصإلا انه .ةتباثلا تارادصإلا ىلإ لعفلاب هتيقرت وأ هتيقرت

:كرتشملا

20.15.5.2 = تاعومجملا قالطإب يصوي .1

 فعضلا طاقنب ةصاخلا تاقيقحتلا وأ يعرشلا بطلا ليلحت تامدخ Cisco TAC رفوي له :س
؟هذه

 (IoCS) طسولا لولحلا تارشؤم نع اثحب حسملا لالخ نم ءالمعلا Cisco TAC دعاسي نأ نكمي :ج
 بطلل اقمعم اليلحت يرجي ال ةينفلا ةدعاسملا زكرم نأ ريغ .هذه فعضلا طاقنب ةقلعتملا

 تاقيقحتلا وأ ةلماشلا يعرشلا بطلا لامعأب مايقلل .ثداوحلا يف تاقيقحت وأ يعرشلا
 ةلضفملا (IR) ثداوحلا ةباجتسإ ةكرش فيظوتب ءالمعلا يصون ،ةيليصفتلا ةينمألا

.ةيجراخ ةهجل ةعباتلا مهيدل

؟SD-WAN تاكبشل فعضلا نطاوم نم دحلل ةماعلا قرطلا وأ تاسرامملا لضفأ يه ام :س

 تايصوتلاو تاسرامملا لضفأ ىلع لوصحلل Cisco Catalyst SD-WAN ةيوقت ليلد ىلإ عجرا :ج
.كيدل SD-WAN ةيشغت يف فعضلا طاقن ليلقتل

 ؟قلقي اذه له  .انماظن ىلع "يرذج" مدختسم تالجس دهاشن :س

 لكشب تالجسلا هذه عقوت نكمي   .تقولا كلذ يف ماظنلا يف ثدحي رخآ ءيش يأ نم ققحت :ج

http://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide#cisco
http://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide#cisco


 "رذج" مدختسم نم ماظنلا لوخد ليجست رييغت تالجس ضرع متي ،لاثملا ليبس ىلع  .لماك
 ةداعإ ءانثأ "رذج" مدختسم نم تالجسلا ةدهاشم نكمي امك  .لوؤسم تاينقت ءاشنإ دنع

  .ليغشتلا

 

Feb 28 23:03:44 Manager01 SYSMGR[863]: %Viptela-Manager01-sysmgrd-6-INFO-1400002: Notification: system-login-change severity-level:minor host-name:"Manager01" system-ip: 
 

      
 

       user-name:"root" user-id:245  generated-at:2-28-2026T23:3:44 
 

       
Feb 28 23:03:47 Manager01 SYSMGR[863]: %Viptela-Manager01-sysmgrd-6-INFO-1400002: Notification: system-login-change severity-level:minor host-name:"Manager01" system-ip: 

 
       

 
        user-name:"root" user-id:248  generated-at:2-28-2026T23:3:47 

 
       

 
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


