
ةيفيللا Catalyst SD-WAN ةانق ءانب ةداعإ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةينبلا ءانب ةداعإ لبق ةيساسألا تابلطتملا

رشنلا تارايخ

تاعومجملا عيمج ىلع قيبطتلل ةلباقلا ةعئاشلا تاوطخلا

 ةدحو ،ةحصلا نم ققحتلا ةادأ ،ريدملا) اهراضحإو SD-WAN مكحت تادحو تيبثت
(مكحتلا

Cisco ريدم ةدقع بلج

ققدملا راهظإ

(vSmart) مكحت ةدحو ةدقع بلج

مكحتلا تادحو عيمج ىلع يساسألا CLI نيوكت

.DR ةركاذ نودب + ةلقتسملا vManage ةينقت :1 ةعومجملا

ةقبسم تاصوحف :1 ةوطخلا

ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت :2 ةوطخلا

config-db ل ةداعتسالا/يطايتحالا خسنلا :3 ةوطخلا

ةميدقلا مكحتلا تادحو لاطبإو مكحتلا تادحو ةقداصم ةداعإ :4 ةوطخلا

رشنلا نم ققحتلا تايلمع :5 ةوطخلا

 ةيداحأ (DR) يئاوشع لوصو ةركاذ + ةلقتسملا vManage ةينقت :2 ةعومجملا
.ةدقعلا

ةقبسم تاصوحف :1 ةوطخلا

ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت :2 ةوطخلا

config-db ل ةداعتسالا/يطايتحالا خسنلا :3 ةوطخلا

ةدحاو ةدقعل DR دادعإ :4 ةوطخلا

ةميدقلا مكحتلا تادحو لاطبإو مكحتلا تادحو ةقداصم ةداعإ :5 ةوطخلا

رشنلا نم ققحتلا تايلمع :6 ةوطخلا

.DR ةركاذ نودب + vManage Cluster ماظن :3 ةعومجملا

ةقبسم تاصوحف :1 ةوطخلا

ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت :2 ةوطخلا

Build vManage ةعومجم :3 ةوطخلا

config-db ل ةداعتسالا/يطايتحالا خسنلا :4 ةوطخلا

ةميدقلا مكحتلا تادحو لاطبإو مكحتلا تادحو ةقداصم ةداعإ :5 ةوطخلا

رشنلا نم ققحتلا تايلمع :6 ةوطخلا

 (DR) طقف ةءارقلا ةركاذ + vManage Cluster ماظن :4 ةعومجملا
ةدرابلا/ةيطايتحالا

ةقبسم تاصوحف :1 ةوطخلا

ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت :2 ةوطخلا

Build vManage ةعومجم :3 ةوطخلا

درابلا يطايتحالا DR ةعومجم ماظن دادعإ :4 ةوطخلا



config-db ل ةداعتسالا/يطايتحالا خسنلا :5 ةوطخلا

ةميدقلا مكحتلا تادحو لاطبإو مكحتلا تادحو ةقداصم ةداعإ :6 ةوطخلا

رشنلا نم ققحتلا تايلمع :7 ةوطخلا

vManage Cluster + DR ةينقت نيكمت مت :5 ةعومجم

ةقبسم تاصوحف :1 ةوطخلا

ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت :2 ةوطخلا

Build vManage ةعومجم :3 ةوطخلا

config-db ل ةداعتسالا/يطايتحالا خسنلا :4 ةوطخلا

vManage ةعومجم ىلع ثراوكلا دعب تانايبلا ةداعتسإ نيكمت :5 ةوطخلا

ةميدقلا مكحتلا تادحو لاطبإو مكحتلا تادحو ةقداصم ةداعإ :6 ةوطخلا

رشنلا نم ققحتلا تايلمع

ةمدقملا

 تانيوكت خسن كلذ يف امب ،Cisco SD-WAN ةينب ءاشنإ ةداعإ ةيفيك دنتسملا اذه حضوي
.ةفلتخملا رشنلا تايلمعل اهتداعتساو ايطايتحإ مكحتلا ةدحو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (SD-WAN) نم جماربلاب ةفرعم ةعساو ةقطنم ةكبش
Cisco Software Central•
•software.cisco.com نم مكحتلا تادحو جمانرب ليزنت

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةينبلا ءانب ةداعإ لبق ةيساسألا تابلطتملا

 لجأ نم عقاوملا تافرعمو ماظنلاب ةصاخلا IPS نيوانع نم ةديدج ةعومجم نيوكت بجي
مكحتلا تادحول ةديدجلا ةينبلا

•

• فاوحلاو مكحتلا تادحو نيب لاصتالا نيكمتل ةيامحلا رادج دعاوق عضو نم دكأت
 انوكي نأ بجي) NEO4j(configuration-db) ب نيصاخلا رورملا ةملكو مدختسملا مسا ظحال
(ةعومجم ماظن يف vManage دقع عيمج ىلع نيلثامتم

•

•فاوحلا عيمج ىلع ذفنملا ةوطخ ليطعت
•مايأ 7 ىلإ عئارلا ليغشتلا ةداعإ تقو ةدايزب مق
•ليحرتلا لبق فارطأ 3 تاودأ يف تاراذنالا حسم
 ىلإ امو ةزهجألا تالاحو ثادحألاو تاهيبنتلا) ةيخيراتلا تايئاصحإلا تانايب دقف متي
ASVanalytics لثم يجراخ مداخ ىلإ تالاحلا ريدصتل قبسم دادعإ كانه نكي مل ام (كلذ

•

https://software.cisco.com/download/home


 يذلا c8000v زارطلا ىلإ لوصولا ةيناكمإ رفوت نم دكأتف ،Cloud OnRamp نيوكت مت اذإ
طاشنلا اذه ءدب لبق ةباحسلا يف هرشن مت

•

 ةديدجلا ةينبلا نيكمت نم دكأتف ،ةميدقلا ةينبلا ىلع نكمم SDAC كيدل ناك اذإ
(طقف ةدحاو ةدقع ىلع اهنيكمت مزلي ،ةعومجملل)

•

 ةينبلا لثم رادصإلا سفن ىلع طقف نيوكتلا تانايب ةدعاق ةداعتسإ معد متي
ةيسسؤملا

•

 DATA و COMPUTE_DATA ل معدلا مدقن .مكحتلا تادحول ةمدختسملا ةيصخشلا ديكأت
Persona (مسق لك تحت ليصافت)

•

 ،Enterprise CA نم ةرداصلا رذجلا ةداهشلا مادختسإ بجي ،Enterprise CA ل ةبسنلاب
 CA مداخ مادختساب ةداهشلا عيقوت متيو ،ةدوجوملا ةيشغتلا يف اهمادختسإ متي يتلاو
مدختسملا ةهجاو ربع مكحتلا تادحو عيمجل اهتيبثتو ةسسؤملل

•

رشنلا تارايخ

vManage رشن

•(ةدحاو ةدقع) لقتسم
•(دقع 6 وأ دقع 3 وذ) ةعومجملا ماظن

DR تارايخ

•DR دجوي ال
•ةدقعلا ةيداحأ DR ةركاذ
•(ةرادإب دوزم / يودي) يطايتحالا (DR) ثراوكلا دعب تانايبلا دادرتسإ ةعومجم ماظن

 اذه ىلإ عجرا ،ثراوكلا دعب تانايبلا ةداعتسإ عون لوح ليصافتلا نم ديزمل :ةظحالم
طابترالا

:تابيكرتلا

# vManage دادعإ روتكد رايخ

1 (ةدحاو ةدقع) لقتسم DR دجوي ال

2 (ةدحاو ةدقع) لقتسم ةدقعلا ةيداحأ DR ةركاذ

3 (دقع 6 وأ دقع 3 وذ) ةعومجملا ماظن DR دجوي ال

4 (دقع 6 وأ دقع 3 وذ) ةعومجملا ماظن يطايتحالا DR ةعومجم ماظن

تاعومجملا عيمج ىلع قيبطتلل ةلباقلا ةعئاشلا تاوطخلا

 قيبطتو VM تاليثم بلج ةيلمع يطغت اهنإ .رشنلا تاعومجم عيمج يف ةعئاش تاوطخلا هذه
 يأو اهرشن متيس يتلا تاليثملا ددع نع ةبيكرت مسق لك كربخي .يساسألا CLI نيوكت
.اهلامكإ متيس ةيفاضإ تاوطخ

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/ha-scaling/ios-xe-17/high-availability-book-xe/m-high-availability-and-scaling.html#:~:text=Cisco%20Catalyst%20SD%2DWAN%20Manager%20Disaster%20Recovery&text=Note%20that%20the%20failure%20of,Recovery%20chapter%20for%20more%20information.


 ققحتلا ةادأ ،ريدملا) اهراضحإو SD-WAN مكحت تادحو تيبثت
(مكحتلا ةدحو ،ةحصلا نم

 هذه لادبتسإ نكمي كلذل ،ةنيعم تاحلطصم ةيمست ةداعإب Cisco تماق :ةظحالم
 Cisco vManage = Cisco Catalyst Manager، Cisco vBond = Cisco Catalyst .تاحلطصملا
Validator، Cisco vSmart = مكحتلا ةدحو Cisco Catalyst Controller

:انه نم Cisco جمارب ليزنت ةحفص نم SD-WAN مكحت تادحول OVA تافلم ليزنت

•.بولطملا جمانربلا رادصإل vBond OVA ليزنتب مقو vEDGE ةباحس رتخأ
•.بولطملا جمانربلا رادصإل vManage OVA ليزنتب مقو vManage جمانرب رتخأ
•.بولطملا جمانربلا رادصإل vSmart OVA جمانرب ليزنتب مقو vSmart جمانرب رتخأ

 و vSmart مكحتلا تادحو ريودت كنكمي ،ESXi/Cloud ل ةيساسألا ةمظنألا ىلع :ةظحالم
vBond و vManage فلم مادختساب OVA. نم دكأتو طبترملا دنتسملا ىلإ عجرا 
 يئاوشعلا لوصولا ةركاذو (CPU) ةيزكرملا ةجلاعملا ةدحو نم ةيفاك ةحاسم صيصخت
(RAM) رشن عونل اقفو مكحتلا تادحو عيمجل صارقألاو SD-WAN. لوصحلل انه لقتنا 
 روكذم وه امك vManage ةدقعل يوناث صرق نييعت نم دكأت .ةيفاضإ تامولعم ىلع
  .طبترملا رتويبمكلا ليلد يف *"دومعلا نيزخت مجح" يف

Cisco ريدم ةدقع بلج

 ةدحو ىلإ لوصولا ةيناكمإو vManage VM جمانرب وأ Cisco Manager جمانرب رشن درجمب
 ماظن ىرن اننأ وه تارشؤملا دحأ .ديهمتلا لمتكي ىتح رظتنا ،ريدملاب ةصاخلا مكحتلا
 .رورملا ةملكو مدختسملا مسا بلطيو زهاج لئاسر

•

 رورم ةملكو لوؤسمك ةيضارتفالا مدختسملا دامتعا تانايب مدختسم مسا لخدأ
 ةملك نييعتو ،رورملا ةملك رييغت مدختسملا نم بلطي هنأ رشنب مق .لوؤسمك
 .كرايتخال اقفو مدختسملا لوؤسمل ةبولطملا رورملا

•

 لوصحلا وه فدهلا ناك اذإ ةمساح ةوطخ هذهو .صخشلا ديدحت مدختسملا نم بلطي مث
:تاهويرانيسلا انه حضوم وه امك ةيصخشلا رايتخإ ءاجرلا .vManage ةعومجم ىلع

•

 

For a standalone vManage, choose the persona as COMPUTE_AND_DATA. 
For a 3 node cluster, on 3 vManage nodes, the persona is set to COMPUTE_AND_DATA. 
For a 6 node cluster, on 3 vManage nodes the persona is COMPUTE_AND_DATA and on rest 3 vManage nodes persona DATA. 

 

 compute_and_data ل 1 رتخأ:لاثم

https://software.cisco.com/download/home/286320995/type
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations/ch-server-recs-20-15-combined.html


:حضوم وه امك يوناثلا صرقلا رتخأ

• .ديكأتلل Y عونلاو يوناثلا صرقلا رتخأ
 ةملكلا عم ةملكو username لا تلخد ،قوف ةمزج نإ ام .Cisco ريدم ليمحت ةداعإ تايلمع 
.اثيدح تلكش ناك نأ ديدج

•



 زاهجلا ىلإ ذفنم ةرادإ قاطنلا جراخ نكمي نأ نراق ةرادإ VPN 512 تلكش عيطتسي تنأ
 .مكحت

•

 مت يتلا VPN تاكبش نم ققحتلل بيوبتلا ةمالع | show interface رمألا مدختسأ
.ايلاح اهل تاهجاولا نييعت

•

•.كلذل اقفو تاهجاولا نيوكتب مق

لاثم



 نيوانع ماظن نيوكتو دوجوملا vManage ماظن نم نيوكتلا ىلإ عوجرلا كنكمي :ةظحالم
IP انه هسفن.

(VPN 512) ةرادإلا ةهجاو تانيوكت

 كلذ دعبو رمأ اذه تلمعتسا ،VPN 512 ىلإ VPN 0 نم تلقن نوكي نأ نراق جاتحي نإ
نراقلا ىلع ناونعلا تلكش

•

 

Conf t 
vpn 0 
 no interface eth0 
vpn 512 
 interface eth0 
  ip address 
 
       
 
 
  no shutdown 
 ! 
 ip route 0.0.0.0/0 
 
        
 
 
! 
 
 
        
 
 

 

 ققدملا راهظإ

 لوصولا ةركاذو (CPU) ةيزكرملا ةجلاعملا ةدحو) بولطملا رتويبمكلا نيوكتب مق
 .اهليغشتب مقو vBond ةدقعل (صارقألاو (RAM) يئاوشعلا

•

 ىتح رظتنا .لماكلاب vBond ليمحت متي ىتح رظتنا ،مكحتلا ةدحو ىلإ لوصولا درجمب
 .ازهاج لئاسرلا ماظن حبصي

•

 دامتعا تانايب مدختسم مسا لخدأ .رورملا ةملكو مدختسملا مسا ماظنلا بلطي مث
 مدختسملا نم بلطي كلذ دعب .لوؤسمك رورم ةملكو لوؤسمك ةيضارتفالا مدختسملا
 اقفو مدختسملا لوؤسمل ةبولطملا رورملا ةملك نييعتب مق ،رورملا ةملك رييغت
 .كرايتخال

•

 زاهجلا ىلإ ذفنم ةرادإ قاطنلا جراخ نكمي نأ نراق ةرادإ VPN 512 تلكش عيطتسي تنأ
 .مكحت

•

 مت يتلا VPN تاكبش نم ققحتلل بيوبتلا ةمالع | show interface رمألا مدختسأ
.ايلاح اهل تاهجاولا نييعت

•



•.كلذل اقفو تاهجاولا نيوكتب مق

:لاثم

 تانيوكتلا سفن نيوكتو دوجوملا vBond نم نيوكتلا ىلإ عوجرلا كنكمي :ةظحالم
.انه

(VPN 512) ةرادإلا ةهجاو تانيوكت

 كلذ دعبو رمأ اذه تلمعتسا ،VPN 512 ىلإ VPN 0 نم تلقن نوكي نأ نراق جاتحي نإ
.نراقلا ىلع ناونعلا تلكش

•

 

Conf t 
vpn 0 
 no interface eth0 
vpn 512 
 interface eth0 
  ip address 
 
       
 
 
  no shutdown 
 ! 
 ip route 0.0.0.0/0 
 
        
 



 
! 
commit 
 
 
        
 
 

 

(vSmart) مكحت ةدحو ةدقع بلج

•.vSmart ةدقع راهظإل Validator ب ةصاخلا تاوطخلا سفن ءارجإب مق
 ،SD-WAN ةكبش يف مكحتلا تادحو عيمج ىلع VPN 512 ةكبشل IP ناونع نيوكت درجمب
.VPN 512 ةكبشل IP ناونع ىلع SSH مادختساب اهيلإ لوصولا كنكمي

•

مكحتلا تادحو عيمج ىلع يساسألا CLI نيوكت

 ةدحو لك ىلع هذه CLI تانيوكت نيوكتب مق ،مكحتلا تادحو عيمج ىلإ SSH لوصو رفوت درجمب
.مكحت

ماظنلا نيوكت

 

config t 
system 
 host-name 
 
       
 
 
 system-ip 
 
        
 
 
 site-id 
 
         
 
 
 organization-name 
 
          
 
 
 vbond 
 
           
 
 
commit 
 
 
           
 



          
 
         
 
        
 
 

 

 DNS مداخل IP نيوانع نيوكت نم دكأتف ،vBond ناونعك URL مدختسن انك اذإ :ةظحالم
 .اهلح ةيناكمإ نم دكأت وأ VPN 0 نيوكت يف

(VPN 0) لقنلا ةهجاو نيوكت

 ءاشنإل ةمدختسملا لقنلا ةهجاو نيكمتل مكحتلا تادحو عيمج ىلع تانيوكتلا هذه دوجو مزلي
.مكحتلا تادحو ةيقبو تاهجوملا عم مكحتلا تالاصتإ

 

config t 
vpn 0 
 dns 
 
       
 
        primary 
 dns 
 
        
 
         secondary 
 interface eth1 
  ip address 
 
         
 
 
  tunnel-interface 
   allow-service all 
   allow-service dhcp 
   allow-service dns 
   allow-service icmp 
   no allow-service sshd 
   no allow-service netconf 
   no allow-service ntp 
   no allow-service stun 
   allow-service https 
  ! 
  no shutdown 
 ! 
 ip route 0.0.0.0/0 
 
          
 
 



commit 
 
 
          
 
         
 
        
 
 

 

 ،ادوجوم نيوكتلا ناك اذإو ةيلاحلا مكحتلا ةدحو تانيوكت ىلإ عوجرلا كنكمي :ةظحالم
  .ةديدجلا مكحتلا تادحو ىلإ نيوكتلا اذه ةفاضإ كنكميف

 تالاصتإ ءاشنإل تاهجوملل ةجاح كانه ناك اذإ طقف TLS ك مكحتلا لوكوتورب نيوكتب مق
 مكحتلا تادحو عيمج موقت ،يضارتفا لكشب .TLS مادختساب vManage دقع عم ةنمآ مكحت
 دقع ىلع طقف بولطم يرايتخإ نيوكت اذه .DTLS مادختساب مكحت لاصتا ءاشنإب تاهجوملاو
vSmart و vManage كتابلطتم بسح.

 

Conf t 
security 
 control 
  protocol tls 
Commit 

 

.DR ةركاذ نودب + ةلقتسملا vManage ةينقت :1 ةعومجملا

:ةبولطملا تاليثملا

1 vManage (compute_and_data)•
•vBond نم رثكأ وأ 1
•رثكأ وأ دحاو vSmart جمانرب

:تاوطخلا

 .1ةعئاشلا تاوطخلا مادختساب تاليثملا لك راهظإ
 .2ةقبسم تاصوحف
 .3ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت
 .config-db4 ل ةداعتسالا/يطايتحالا خسنلا
 .5رشنلا نم ققحتلا تايلمع

ةقبسم تاصوحف :1 ةوطخلا



 ريدم تاليثم ددع عم ةقباطتم Cisco نم ةطشنلا SD-WAN ريدم تاليثم ددع نأ نم دكأت
SD-WAN نم Cisco اثيدح اهتيبثت مت يتلا.

•

 سفن لغشت Cisco نم ةديدجلاو ةطشنلا SD-WAN ريدم تاليثم عيمج نأ نم دكأت
.جمانربلا رادصإ

•

 لوصولا ىلع ةرداق Cisco نم ةديدجلاو ةطشنلا SD-WAN ريدم تاليثم عيمج نأ نم دكأت
.Cisco SD-WAN ةحص نم ققحتلا ةادأل ةرادإلاب صاخلا IP ناونع ىلإ

•

•.اثيدح ةتبثملا Cisco نم SD-WAN ريدم تاليثم ىلع تاداهشلا تيبثت نم دكأت

 تاليثم كلذ يف امب ،Cisco Catalyst SD-WAN ةزهجأ عيمج ىلع تاعاسلا ةنمازم نم دكأت
Cisco SD-WAN Manager اثيدح ةتبثملا.

•

 ىلع ماظنلاب ةصاخلا عقاوملا تافرعمو IP نيوانع نم ةديدج ةعومجم نيوكت نم دكأت
 يساسألا نيوكتلا ىلإ ةفاضإلاب ،اثيدح ةتبثملا Cisco SD-WAN Manager تاليثم
.ةطشنلا تانايبلا ةعومجمب صاخلا هسفن

•

ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت :2 ةوطخلا

vManage مدختسم ةهجاو ىلع تانيوكتلا ثيدحت

 عيمجب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع 1 ةوطخلا يف تانيوكتلا ةفاضإ درجمب
 ،vManage جمانربب ةصاخلا بيولا مدختسم ةهجاو ىلإ لوصولا اننكمي ،مكحتلا تادحو
 IP ناونع مدختسأ .كيدل ضرعتسملا يف <URL https://<vmanage-ip ناونع مادختساب
 مسا مادختساب لوخدلا ليجست كنكمي .ةلباقملا vManage دقعل VPN 512 ةكبشل
.رورملا ةملكو لوؤسملا مدختسم

•

•.ةيلاتلا تاوطخلا لمكأو تادادعإ < ةرادإ ىلإ لقتنا
 ةميقلا نيوكتب مق .IP ناونع/Validator/vBond URLو ةسسؤملا مسا نيوكتب مق
 .vManage ةدقعل (رماوألا رطس ةهجاو) CLI يف ةدوجوملا اهسفن

•

• .ماسقألا ماظن نمض تانيوكتلا هذه رفوتت ،vManage 20.15/20.18 جمانرب يف



 يف مدختسملا "ةداهشلا عجرم" ددحت يتلا ،(CA) "ةداهشلا ليوخت" تانيوكت نم ققحت
:كانه تارايخ 3 ةيؤر اننكمي .تاداهشلا عيقوت

•

.SD-WAN Edge تاهجومل CA ددحي - Hardware WAN Edge ةداهش ضيوفت
 مادختسإ متي ،رايخلا اذه مادختساب - (TPM/SUDI ةداهش) عبرملا ةداهش ىلع
 تالاصتإ) مكحتلا تالاصتإ ءاشنإل هجوملا ةزهجأ ىلع اقبسم ةتبثملا ةداهشلا
TLS/DTLS)

•

 مدختست ،رايخلا اذه مادختساب - (Enterprise CA لبق نم ةعقوم) ةسسؤملا ةداهش
 بجي .كتسسؤم يف ةسسؤملا ةداهش عجرم لبق نم ةعقوملا تاداهشلا تاهجوملا
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا عجرملا رذج ةداهش ثيدحت

•

1. 



.SD-WAN مكحت تادحول قدصملا عجرملا ددحي - مكحتلا ةدحو ةداهش ضيوفت
Cisco (نسحتسم) - نم ةعقوملا تاداهشلا مكحتلا تادحو مدختست Cisco PKI. 
 يكذلا باسحلا دامتعا تانايب مادختساب PNP ةباوبب ايئاقلت vManage لصتت
 ىلع اهتيبثت متو ةعقوم ةداهشلا ىلع لصحتو vManage ىلع اهنيوكت مت يتلا
.مكحتلا ةدحو

•

 ىلع عيقوتلاب مق .Cisco PKI نم ةعقوملا تاداهشلا مكحتلا تادحو مدختست - يودي
CSR ةباوب مادختساب ايودي Cisco PNP يكذلا باسحلا ىلإ لقنتلا لالخ نم 
.SD-WAN ل ةلباقملا ةيشغتلل يرهاظلا باسحلاو

•

 ةعقوملا تاداهشلا تاهجوملا مدختست ،رايخلا اذه مادختساب - ةسسؤملا رذج ةداهش
 عجرملا رذج ةداهش ثيدحت بجي .كتسسؤم يف ةسسؤملا ةداهش عجرم لبق نم
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا

•

2. 



 ةيرهاظلا SD-WAN ةفاح تاهجومل CA ددحي - WAN Edge ةباحس ةداهش ضيوفت
(CSR1000v، C8000v، vEdge cloud)

 تاهجومل CSR عيقوتب ايئاقلت vManage موقي - (vManage عيقوت) يئاقلت
Virtual Edge هجوملا ىلع ةداهشلا تيبثتو.

•

 ةعقوملا تاداهشلا ةيرهاظلا تاهجوملا مدختست - (نسحتسم - Enterprise CA) ليلد
 عجرملا رذج ةداهش ثيدحت بجي .كتسسؤم يف Enterprise قدصم عجرم لبق نم
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا

•

3. 

 ،ةسسؤملل قدصملا عجرملا ،انب صاخلا (CA) قدصملا عجرملا مدختسن انك اذإ ام ةلاح يف
."ةسسؤم" رتخأ



 .vManage 20.15/20.18 دقع ةلاح يف مكحتلا تانوكم < تاداهشلا < نيوكتلا ىلإ لقتنا
مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

•

• .CSR ءاشنإ قوف رقناو for Manager/vManage ... قوف رقنا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ىلإ ايئاقلت CSR ليمحت متيسف ،Cisco (Recommended) رايتخإ مت اذإ .مكحتلا ةدحو
 vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vManage ةطساوب PNP لخدم
.ايئاقلت

•

 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 رفوت درجمب .SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا
 مقو vManage نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا
 رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو .اهتيبثتو ةداهشلا ليمحتب
 .Digicert و ةسسؤملل

•

vManage جمانربل vSmart/Controller جمانربو vBond/Validator جمانرب يف جمدلا ةيناكمإ

 .vManage 20.15/20.18 دقع ةلاح يف تانوكملا يف مكحتلا < ةزهجألا < نيوكتلا ىلإ لقتنا
مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

OnUploadVBond/Validator ةمدخ

 .20.15/20.18vManage ةلاح يفققدم ةفاضإ20.12vManager ةلاح يفAddvBond ىلع رقنا
 نم هيلإ لوصولا نكمي vBondwhich ب صاخلا IP لقن VPN 0 لخدي ،قثبنم راطإ حتفي
ThevManage.

•

 رطس ةهجاو نم هب احومسم ناك اذإ لاصتالا رابتخإ مادختساب لوصولا ةيناكمإ نم ققحت
.vManageTovBondIP ب ةصاخلا (CLI) رماوألا

•

•.vBond ب ةصاخلا مدختسملا دامتعا تانايب لخدأ



 مدختسم ءزج vBondor ل لوؤسملا دامتعا تانايب مادختسإ ىلإ جاتحن :ةظحالم
ofNetAdmingroup. يف كلذ نم ققحتلا كنكمي CLI ب صاخلا TeleBond. يف معن رتخأ 
.ForBond ل ةديدج ةداهش تيبثت ىلإ ةجاحب انك اذإ "CSR ءاشنإ ةلدسنملا ةمئاقلا

 VPN 0 ةهجاو ناك اذإ امم ققحتف ،ةيامح رادج/NAT زاهج فلخ vBond ناك اذإ :ةظحالم
 نكمي VPN 0 Interface IP نكي مل اذإ .ماع IP ىلإ اهتمجرت تمت دق vBond ب ةصاخلا
 هذه يف VPN 0 ةهجاوب صاخلا ماعلا IP ناونع مدختساف ،vManage نم هيلإ لوصولا
.ةوطخلا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ةباوب ىلإ ايئاقلت CSR ليمحت متيسف ،(نسحتسم) Cisco رايتخإ مت اذإ .مكحتلا ةدحو
PNP ةطساوب vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vBond ايئاقلت.

•

 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 رفوت درجمب .SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا
 مقو vManage نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا
 رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو .اهتيبثتو ةداهشلا ليمحتب
 .Digicert و ةسسؤملل

•

• .اهسفن تاوطخلا راركتب مق ،ةددعتم v تادنس كانه ناك اذإ

ةجمدم vSmart ةينقت/مكحت ةدحو

• ةلاح يف مكحت ةدحو ةفاضإ وأ vManage 20.12 دوجو ةلاح يف vSmart ةفاضإ قوف رقنا



.vManage 20.15/20.18 دوجو

 نم هيلإ لوصولا نكمي يذلا vSmart ل VPN 0 Transport IP لخدأ ،قثبنم راطإ حتفي
vManage.

•

 رطس ةهجاو نم هب احومسم ناك اذإ لاصتالا رابتخإ مادختساب لوصولا ةيناكمإ نم ققحت
.vSmart IP ىلإ vManage نم رماوألا

•

 مادختسال هيلإ جاتحن يذلا VSmart Note ب ةصاخلا مدختسملا دامتعا تانايب لخدأ
.NetAdmin ةعومجم نم مدختسم ءزج وأ vSmart ل لوؤسم دامتعا تانايب

•

• .vSmart ل (CLI) رماوألا رطس ةهجاو يف كلذ نم ققحتلا كنكمي

 ءاشنإل تاهجوملل TLS مادختسإ يونن انك اذإ ،TLS ىلإ لوكوتوربلا نييعتب مق
 و vSmart ب صاخلا CLI ىلع نيوكتلا اذه نيوكت مزلي .vSmart عم مكحتلا تالاصتإ
vManage اضيأ دقعلا. 

•

 ل ةديدج ةداهش تيبثت ىلإ ةجاحب انك اذإ "CSR ءاشنإ ةلدسنملا ةمئاقلا يف معن رتخأ
vSmart. 

•

 ناونع ناك اذإ امم ققحتف ،(NAT) ةكبشلا ةيامح رادج/زاهج فلخ vSmart ناك اذإ :ةظحالم
IP ةكبش ةهجاوب صاخلا VPN 0 ىلإ هتمجرت تمت دق IP لوكوتورب نكي مل اذإو ،ماع IP 
 IP ناونع مدختساف ،vManage نم هيلإ لوصولا نكمي VPN 0 ةكبش ةهجاوب صاخلا
.ةوطخلا هذه يف VPN 0 ةكبش ةهجاوب صاخلا ماعلا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول

•



 لخدم ىلإ ايئاقلت CSR ليمحت متيسف ،(نسحتسم) Cisco رايتخإ مت اذإ .مكحتلا ةدحو
PNP ةطساوب vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vSmart ايئاقلت.
 Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 قيبطت متيو .ةلصلا تاذ SD-WAN ةيشغتل يرهاظ باسحو يكذ باسح ىلإ لاقتنالاب
 .ةسسؤملا رذج ةداهشو Digicert ةداهش مدختسن انك اذإ هسفن ءارجإلا

•

 نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا رفوت درجمب
vManage اهتيبثتو ةداهشلا ليمحتب مقو.

•

•  .اهسفن تاوطخلا راركتب مقف ،vSmart تاودأ نم ديدعلا كانه ناك اذإ

ققحتلا

 يف مكحتلا تانوكم عيمج ىلإ لوصولا ةيناكمإ نم ققحت ،تاوطخلا عيمج لامتكا درجمب
Monitor>تامولعملا ةحول

• .اعيمج اهيلإ لوصولا ةيناكمإ نم دكأتو ةلباقملا "مكحتلا" تانوكم قوف رقنا
•.مكحتلا تانوكم عيمج ىلإ لوصولا ةيناكمإ نم دكأتو ةزهجألا< ةبقارم ىلإ لقتنا



config-db ل ةداعتسالا/يطايتحالا خسنلا :3 ةوطخلا

 ةدقع ىلع vManage ةينقت مادختساب اهتداعتساو تانايبلل يطايتحالا خسنلا عيمجت
vManage ىرخأ

 :نيوكتلا (DB) لوحملا تانايب ةدعاقل يطايتحالا خسنلا عيمجت

 ةدعاق نم يطايتحإ خسن ءاشنإ كنكمي ،ايلاح ةمدختسملا SD-WAN ةكبش ةينب يف
 .vManage ةعومجمو لقتسملا vManage ةعومجم دادعإ نم لك ىلع نيوكتلا تانايب

•

 تانايب ةدعاق ريدم وه هسفن vManage نإف ،لقتسملا vManage جمانربل ةبسنلاب
 .نيوكتلا

•

.vManage ةدقع ىلع نيوكتلا تانايب ةدعاق ليغشت ديكأت

 nms configuration-dbstatus بلط رمألا مادختساب هسفن رمألا نم ققحتلا كنكمي
onvManageCLI. حضوم وه امك

 

vmanage# request nms configuration-db status 
NMS configuration database 
        Enabled: true 
        Status: running PID:32632 for 1066085s 
        Native metrics status: ENABLED 
        Server-load metrics status: ENABLED 
vmanage# 

 

 ل ةددحملا vManage ةدقع نم Configuration-db ل يطايتحالا خسنلا عمجل رمألا اذه مدختسأ
configuration-db leader. 

 

request nms configuration-db backup path /opt/data/backup/ 
 
       



 
 
 

 

:حضوم وه امك عقوتملا جارخإلا

 

vmanage# request nms configuration-db backup path /opt/data/backup/june18th 
Starting backup of configuration-db 
config-db backup logs are available in /var/log/nms/neo4j-backup.log file 
Successfully saved backup to /opt/data/backup/june18th.tar.gz 
sha256sum: 8d0f5af8aee4e70f05e3858be6bdd5e6c136134ae47c383569ec883080f5d359 
Removing the temp staging dir :/opt/data/backup/staging 
vmanage# 

 

•.اهثيدحت مت اذإ نيوكتلا تانايب ةدعاق دامتعا تانايبب ةظحالم نيودتب مق
 لوصولا لواحف ،نيوكتلا يف مكحتلا تانايب ةدعاق دامتعا تانايبل اكردم نكت مل اذإ
 نم نيوكتلا ىلإ لوصولا يف مكحتلا تانايب ةدعاق دامتعا تانايب دادرتسال TAC ىلإ
 .ةيلاحلا vManage دقع

•

•رورملا ةملك :رورملا ةملكو username: neo4j دامتعا تانايب نوكي db-ليكشت ريصقتلا

ىرخأ vManage ةدقع ىلإ Configuration-db ل يطايتحالا خسنلا ةداعتسإ

 .SCP مادختساب vManage ليلد /home/admin/ ىلإ configuration-db ل يطايتحالا خسنلا خسنا

:SCP رمأ جارخإ جذومن

 

XXXXXXXXX Downloads % scp june18th.tar.gz admin@10.66.62.27:/home/admin/  
viptela 20.15.4.1  
 
(admin@10.66.62.27) Password:  
(admin@10.66.62.27) Password:  
june18th.tar.gz                                                                                                                                                   0%  255KB  47.2KB/s - stalled -

 

 دامتعا تانايب نيوكت ىلإ الوأ جاتحن ،configuration-db ل يطايتحالا خسنلا ةداعتسال
configuration-db. دامتعا تانايب تناك اذإ configuration-db ةيضارتفا(neo4j/password)، 
.ةوطخلا هذه يطخت اننكميف

-nms configuration-db update رمألا بلط مدختسأ ،configuration-db دامتعا تانايب نيوكتل
admin-user. كب نيصاخلا رورملا ةملكو مدختسملا مسا مدختسأ. 

 رذعتي هنأل ارظن .vManage ب صاخلا قيبطتلا مداخ ليغشت ةداعإ مت دق هنأ ةظحالم ءاجرلا
.ةريصق ةرتفل vManage مدختسم ةهجاو ىلإ لوصولا

 

mailto:admin@10.66.62.27:/home/admin/


vmanage# request nms configuration-db update-admin-user  
configuration-db 
Enter current user name:neo4j 
Enter current user password:password 
Enter new user name:ciscoadmin 
Enter new user password:ciscoadmin 
WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance. 
Successfully updated configuration database admin user(this is service node, please repeat same operation on all service/data nodes) 
Successfully restarted vManage Device Data Collector 
Successfully restarted NMS application server 
Successfully restarted NMS data collection agent 
vmanage# 

 

 :configuration-db ل يطايتحالا خسنلا نييعت ةداعإل ةعباتملا اننكمي يذلا رشنلا

 ةداعتسال < >/request nms configuration-db restore path /home/admin رمألا مادختسإ نكمي
configuration-db ىلإ vManage ديدجلا:

 

vmanage# request nms configuration-db restore path /home/admin/june18th.tar.gz 
Starting backup of configuration-db 
config-db backup logs are available in /var/log/nms/neo4j-backup.log file 
Successfully saved database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz 
Successfully backup database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz 
Configuration database is running in a standalone mode 
WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance. 
Successfully saved cluster configuration for localhost 
Successfully saved vManage root CA information for device: "53f95156-f56b-472f-b713-d164561b25b7" 
Stopping NMS application server on localhost 
Stopping NMS configuration database on localhost 
Reseting NMS configuration database on localhost 
Loading NMS configuration database on localhost 
Starting NMS configuration database on localhost 
Waiting for 180s or the instance to start... 
NMS configuration database on localhost has started. 
Updating DB with the saved cluster configuration data 
Successfully reinserted cluster meta information 
Successfully reinserted vmanage root ca information 
Starting NMS application server on localhost 
Waiting for 180s for the instance to start... 
Successfully restored database 

 

 مدختسم ةهجاو ىلإ لوصولا ةيناكمإ نم دكأت ،نيوكتلا تانايب ةدعاق ةداعتسإ درجمب
vManage. مدختسملا ةهجاو ىلإ لوصولا لواح مث ابيرقت قئاقد 5 ةدمل رظتنا. 

 بلاقلاو Edge تاهجوم ةمئاق نأ نم دكأت ،مدختسملا ةهجاو ىلإ حاجنب لوخدلا ليجست درجمب
 ةقباسلا مدختسملا ةهجاو ىلع ةدوجوم تناك يتلا ةيقبتملا تانيوكتلا ةفاكو تاسايسلاو
 .vManage ل ةديدجلا مدختسملا ةهجاو ىلع ةسكعنم vManage ل ةدوجوملا وأ

 ةميدقلا مكحتلا تادحو لاطبإو مكحتلا تادحو ةقداصم ةداعإ :4 ةوطخلا

 ةديدجلا مكحتلا تادحو عيمج ةقداصم ةداعإ ىلإ جاتحن ،نيوكتلا تانايب ةدعاق ةداعتسإ درجمب



(vmanage/vsmart/vbond) ةينبلا يف.

 وه ةقداصملا ةداعإل مدختسملا ةهجاولل IP ناونع ناك اذإ يلعفلا جاتنإلا يف :ةظحالم
 قفنلا ةهجاو ىلع NETconf ةمدخب حامسلا نم دكأتلا مزلي ،قفنلا ةهجاول IP ناونع
 رادج ذفنم .راسملا ىلع ةيامحلا ناردج ىلع اضيأو vBond و vSmart و vManage ب ةصاخلا
 ماظن نم هاجتإلا ةيئانث ةدعاقك TCP 830 ذفنم وه هحتف متيس يذلا ةيامحلا
.vSmart و vBonds عيمج ىلإ DR ةعومجملا

 مكحتلا تادحو < ةزهجألا < نيوكتلا قوف رقنا ،vManage مدختسملا ةهجاو يف

• ريرحت قوف رقناو مكحت ةدحو لك نم برقلاب ثالثلا طاقنلا قوف رقنا

 لخدأ .ناونع (قفن نراق) vpn 0 لقنلا عم (مكحت زاهجلا نم system-ip) ناونعلا تلدبتسا
 ظفح قوف رقناو رورملا ةملكو مدختسملا مسا

•

• ةينبلا يف ةديدجلا مكحتلا تادحو عيمجل ءارجإلا سفنب مق

 رذجلا تاداهشلا ةلسلس ةنمازم

:ةوطخلا هذه لمكأ ،مكحتلا تادحو عيمج ليمحت درجمب

 تاءارجإلا ذيفنتب مق ،اثيدح طشنلا ةعومجملا ماظن يف Cisco SD-WAN Manager مداخ يأ ىلع
:ةيلاتلا



 ةعومجملا ماظن يف Cisco Catalyst SD-WAN ةزهجأ عيمج عم رذجلا ةداهشلا ةنمازمل رمألا اذه لخدأ
:اثيدح طشنلا

https://vmanage-url/dataservice/system/device/sync/rootcertchain

:Cisco SD-WAN ةحص نم ققحتلا ةادأ عم Cisco نم SD-WAN ةرادإ فرعم ةنمازمل رمألا اذه لخدأ

https://vmanage-url/dataservice/certificate/syncvbond

 تادحوو فاوحلا عيمج قوف BFD لمع تاسلجو مكحتلا تاسلج نييعتو ةينبلا ةداعتسإ درجمب
 نم (vmanage/vsmart/vbond) ةميدقلا مكحتلا تادحو لاطبإ ىلإ جاتحن ،ةينبلا يف مكحتلا
(UI) مدختسملا ةهجاو

•مكحتلا تادحو < تاداهشلا < نيوكتلا ىلع رقنا ،vManage مدختسملا ةهجاو يف
• مكحتلا تادحو قوف رقنا
 مكحتلا ةدحو نم نميألا بناجلا يف ةدوجوملا ثالثلا طاقنلا قوف رقنا
(vmanage/vsmart/vbond) فالتإ ىلع رقنا .ةميدقلا ةينبلا نم

•

• vBond ىلإ لاسرإ رقنا
• مكحتلا تادحو < ةزهجألا < نيوكتلا قوف رقنا ،vManage مدختسملا ةهجاو يف
 مكحتلا ةدحو نم نميألا بناجلا يف ةدوجوملا ةثالثلا ةيتانودلا تادحولا قوف رقنا
(vmanage/vsmart/vbond) فذح رقنا .ةميدقلا ةينبلا نم

•

رشنلا نم ققحتلا تايلمع :5 ةوطخلا

 تاعومجم عيمج عم كرتشم وه يذلاو ،انه ةحضوملا تاققحتلا مسق عم عبات :ةظحالم
.رشنلا

 لوصو ةركاذ + ةلقتسملا vManage ةينقت :2 ةعومجملا
.ةدقعلا ةيداحأ (DR) يئاوشع

:ةبولطملا تاليثملا

1 vManage (يساسأ، compute_and_data)•
1 vManage (DR Standby، COMPUTE_AND_DATA)•
•vBond نم رثكأ وأ 1
•رثكأ وأ دحاو vSmart جمانرب

:تاوطخلا

 .1ةعئاشلا تاوطخلا مادختساب تاليثملا لك راهظإ
 .2ةقبسم تاصوحف
 .3ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت
 .4ةدحاو ةدقعل DR دادعإ
 .config-db5 ل ةداعتسالا/يطايتحالا خسنلا

https://vmanage-url/dataservice/system/device/sync/rootcertchain
https://vmanage-url/dataservice/certificate/syncvbond


 .6رشنلا نم ققحتلا تايلمع

ةقبسم تاصوحف :1 ةوطخلا

 ةرادإ تاليثم ددع عم ةقباطتم Cisco نم ةطشنلا SD-WAN ةرادإ تاليثم ددع نأ نم دكأت
SD-WAN اثيدح ةتبثملا.

•

 سفن لغشت Cisco نم ةديدجلاو ةطشنلا SD-WAN ريدم تاليثم عيمج نأ نم دكأت
.جمانربلا رادصإ

•

 لوصولا ىلع ةرداق Cisco نم ةديدجلاو ةطشنلا SD-WAN ريدم تاليثم عيمج نأ نم دكأت
.Cisco SD-WAN ةحص نم ققحتلا ةادأل ةرادإلاب صاخلا IP ناونع ىلإ

•

•.اثيدح ةتبثملا Cisco نم SD-WAN ريدم تاليثم ىلع تاداهشلا تيبثت نم دكأت

 تاليثم كلذ يف امب ،Cisco Catalyst SD-WAN ةزهجأ عيمج ىلع تاعاسلا ةنمازم نم دكأت
Cisco SD-WAN Manager اثيدح ةتبثملا.

•

 ىلع ماظنلاب ةصاخلا عقاوملا تافرعمو IP نيوانع نم ةديدج ةعومجم نيوكت نم دكأت
 يساسألا نيوكتلا ىلإ ةفاضإلاب ،اثيدح ةتبثملا Cisco SD-WAN Manager تاليثم
.ةطشنلا تانايبلا ةعومجمب صاخلا هسفن

•

ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت :2 ةوطخلا

vManage مدختسم ةهجاو ىلع تانيوكتلا ثيدحت

 عيمجب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع 1 ةوطخلا يف تانيوكتلا ةفاضإ درجمب
 ،vManage جمانربب ةصاخلا بيولا مدختسم ةهجاو ىلإ لوصولا اننكمي ،مكحتلا تادحو
 IP ناونع مدختسأ .كيدل ضرعتسملا يف <URL https://<vmanage-ip ناونع مادختساب
 مسا مادختساب لوخدلا ليجست كنكمي .ةلباقملا vManage دقعل VPN 512 ةكبشل
.رورملا ةملكو لوؤسملا مدختسم

•

•.ةيلاتلا تاوطخلا لمكأو تادادعإ < ةرادإ ىلإ لقتنا
 ةميقلا نيوكتب مق .IP ناونع/Validator/vBond URLو ةسسؤملا مسا نيوكتب مق
 .vManage ةدقعل (رماوألا رطس ةهجاو) CLI يف ةدوجوملا اهسفن

•

• .ماسقألا ماظن نمض تانيوكتلا هذه رفوتت ،vManage 20.15/20.18 جمانرب يف



 يف مدختسملا "ةداهشلا عجرم" ددحت يتلا ،(CA) "ةداهشلا ليوخت" تانيوكت نم ققحت
:كانه تارايخ 3 ةيؤر اننكمي .تاداهشلا عيقوت

•

.SD-WAN Edge تاهجومل CA ددحي - Hardware WAN Edge ةداهش ضيوفت
 مادختسإ متي ،رايخلا اذه مادختساب - (TPM/SUDI ةداهش) عبرملا ةداهش ىلع
 تالاصتإ) مكحتلا تالاصتإ ءاشنإل هجوملا ةزهجأ ىلع اقبسم ةتبثملا ةداهشلا
TLS/DTLS)

•

 مدختست ،رايخلا اذه مادختساب - (Enterprise CA لبق نم ةعقوم) ةسسؤملا ةداهش
 بجي .كتسسؤم يف ةسسؤملا ةداهش عجرم لبق نم ةعقوملا تاداهشلا تاهجوملا
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا عجرملا رذج ةداهش ثيدحت

•

1. 



.SD-WAN مكحت تادحول قدصملا عجرملا ددحي - مكحتلا ةدحو ةداهش ضيوفت
Cisco (نسحتسم) - نم ةعقوملا تاداهشلا مكحتلا تادحو مدختست Cisco PKI. 
 يكذلا باسحلا دامتعا تانايب مادختساب PNP ةباوبب ايئاقلت vManage لصتت
 ىلع اهتيبثت متو ةعقوم ةداهشلا ىلع لصحتو vManage ىلع اهنيوكت مت يتلا
.مكحتلا ةدحو

•

 ىلع عيقوتلاب مق .Cisco PKI نم ةعقوملا تاداهشلا مكحتلا تادحو مدختست - يودي
CSR ةباوب مادختساب ايودي Cisco PNP يكذلا باسحلا ىلإ لقنتلا لالخ نم 
.SD-WAN ل ةلباقملا ةيشغتلل يرهاظلا باسحلاو

•

 ةعقوملا تاداهشلا تاهجوملا مدختست ،رايخلا اذه مادختساب - ةسسؤملا رذج ةداهش
 عجرملا رذج ةداهش ثيدحت بجي .كتسسؤم يف ةسسؤملا ةداهش عجرم لبق نم
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا

•

2. 



 ةيرهاظلا SD-WAN ةفاح تاهجومل CA ددحي - WAN Edge ةباحس ةداهش ضيوفت
(CSR1000v، C8000v، vEdge cloud)

 تاهجومل CSR عيقوتب ايئاقلت vManage موقي - (vManage عيقوت) يئاقلت
Virtual Edge هجوملا ىلع ةداهشلا تيبثتو.

•

 ةعقوملا تاداهشلا ةيرهاظلا تاهجوملا مدختست - (نسحتسم - Enterprise CA) ليلد
 عجرملا رذج ةداهش ثيدحت بجي .كتسسؤم يف Enterprise قدصم عجرم لبق نم
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا

•

3. 

 ،ةسسؤملل قدصملا عجرملا ،انب صاخلا (CA) قدصملا عجرملا مدختسن انك اذإ ام ةلاح يف
."ةسسؤم" رتخأ



 .vManage 20.15/20.18 دقع ةلاح يف مكحتلا تانوكم < تاداهشلا < نيوكتلا ىلإ لقتنا
مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

•

• .CSR ءاشنإ قوف رقناو for Manager/vManage ... قوف رقنا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ىلإ ايئاقلت CSR ليمحت متيسف ،Cisco (Recommended) رايتخإ مت اذإ .مكحتلا ةدحو
 vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vManage ةطساوب PNP لخدم
.ايئاقلت

•

 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 رفوت درجمب .SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا
 مقو vManage نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا
 رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو .اهتيبثتو ةداهشلا ليمحتب
 .Digicert و ةسسؤملل

•

vManage جمانربل vSmart/Controller جمانربو vBond/Validator جمانرب يف جمدلا ةيناكمإ

 .vManage 20.15/20.18 دقع ةلاح يف تانوكملا يف مكحتلا < ةزهجألا < نيوكتلا ىلإ لقتنا
مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

OnUploadVBond/Validator ةمدخ

 .20.15/20.18vManage ةلاح يفققدم ةفاضإ20.12vManager ةلاح يفAddvBond ىلع رقنا
 نم هيلإ لوصولا نكمي vBondwhich ب صاخلا IP لقن VPN 0 لخدي ،قثبنم راطإ حتفي
vManage.

•

 رطس ةهجاو نم هب احومسم ناك اذإ لاصتالا رابتخإ مادختساب لوصولا ةيناكمإ نم ققحت
.vManageTovBondIP ب ةصاخلا (CLI) رماوألا

•

•.vBond ب ةصاخلا مدختسملا دامتعا تانايب لخدأ



 مدختسم ءزج vBondor ل لوؤسملا دامتعا تانايب مادختسإ ىلإ جاتحن :ةظحالم
ofNetAdmingroup. يف كلذ نم ققحتلا كنكمي CLI ب صاخلا TeleBond. يف معن رتخأ 
ForBond ل ةديدج ةداهش تيبثت ىلإ ةجاحب انك اذإ "CSR ءاشنإ ةلدسنملا ةمئاقلا

 VPN 0 ةهجاو ناك اذإ امم ققحتف ،ةيامح رادج/NAT زاهج فلخ vBond ناك اذإ :ةظحالم
 نكمي VPN 0 Interface IP نكي مل اذإ .ماع IP ىلإ اهتمجرت تمت دق vBond ب ةصاخلا
 هذه يف VPN 0 ةهجاوب صاخلا ماعلا IP ناونع مدختساف ،vManage نم هيلإ لوصولا
ةوطخلا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ةباوب ىلإ ايئاقلت CSR ليمحت متيسف ،(نسحتسم) Cisco رايتخإ مت اذإ .مكحتلا ةدحو
PNP ةطساوب vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vBond ايئاقلت.

•

 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 رفوت درجمب .SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا
 مقو vManage نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا
 رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو .اهتيبثتو ةداهشلا ليمحتب
 .Digicert و ةسسؤملل

•

• .اهسفن تاوطخلا راركتب مق ،ةددعتم v تادنس كانه ناك اذإ

ةجمدم vSmart ةينقت/مكحت ةدحو

• ةلاح يف مكحت ةدحو ةفاضإ وأ vManage 20.12 دوجو ةلاح يف vSmart ةفاضإ قوف رقنا



.vManage 20.15/20.18 دوجو

 نم هيلإ لوصولا نكمي يذلا vSmart ل VPN 0 Transport IP لخدأ ،قثبنم راطإ حتفي
vManage.

•

 رطس ةهجاو نم هب احومسم ناك اذإ لاصتالا رابتخإ مادختساب لوصولا ةيناكمإ نم ققحت
.vSmart IP ىلإ vManage نم رماوألا

•

 مادختسال هيلإ جاتحن يذلا VSmart Note ب ةصاخلا مدختسملا دامتعا تانايب لخدأ
.NetAdmin ةعومجم نم مدختسم ءزج وأ vSmart ل لوؤسم دامتعا تانايب

•

• .vSmart ل (CLI) رماوألا رطس ةهجاو يف كلذ نم ققحتلا كنكمي

 ءاشنإل تاهجوملل TLS مادختسإ يونن انك اذإ ،TLS ىلإ لوكوتوربلا نييعتب مق
 و vSmart ب صاخلا CLI ىلع نيوكتلا اذه نيوكت مزلي .vSmart عم مكحتلا تالاصتإ
vManage اضيأ دقعلا. 

•

 ل ةديدج ةداهش تيبثت ىلإ ةجاحب انك اذإ "CSR ءاشنإ ةلدسنملا ةمئاقلا يف معن رتخأ
vSmart. 

•

 ناونع ناك اذإ امم ققحتف ،(NAT) ةكبشلا ةيامح رادج/زاهج فلخ vSmart ناك اذإ :ةظحالم
IP ةكبش ةهجاوب صاخلا VPN 0 ىلإ هتمجرت تمت دق IP لوكوتورب نكي مل اذإو ،ماع IP 
 IP ناونع مدختساف ،vManage نم هيلإ لوصولا نكمي VPN 0 ةكبش ةهجاوب صاخلا
 .ةوطخلا هذه يف VPN 0 ةكبش ةهجاوب صاخلا ماعلا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول

•



 لخدم ىلإ ايئاقلت CSR ليمحت متيسف ،(نسحتسم) Cisco رايتخإ مت اذإ .مكحتلا ةدحو
PNP ةطساوب vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vSmart ايئاقلت.
 Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 قيبطت متيو .ةلصلا تاذ SD-WAN ةيشغتل يرهاظ باسحو يكذ باسح ىلإ لاقتنالاب
 .ةسسؤملا رذج ةداهشو Digicert ةداهش مدختسن انك اذإ هسفن ءارجإلا

•

 نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا رفوت درجمب
vManage اهتيبثتو ةداهشلا ليمحتب مقو.

•

•  .اهسفن تاوطخلا راركتب مقف ،vSmart تاودأ نم ديدعلا كانه ناك اذإ

ققحتلا

 يف مكحتلا تانوكم عيمج ىلإ لوصولا ةيناكمإ نم ققحت ،تاوطخلا عيمج لامتكا درجمب
Monitor>تامولعملا ةحول

• .اعيمج اهيلإ لوصولا ةيناكمإ نم دكأتو ةلباقملا "مكحتلا" تانوكم قوف رقنا
•.مكحتلا تانوكم عيمج ىلإ لوصولا ةيناكمإ نم دكأتو ةزهجألا< ةبقارم ىلإ لقتنا



config-db ل ةداعتسالا/يطايتحالا خسنلا :3 ةوطخلا

 ةدقع ىلع vManage ةينقت مادختساب اهتداعتساو تانايبلل يطايتحالا خسنلا عيمجت
vManage ىرخأ

 vManage ةدقع نم نيوكتلا تانايب ةدعاقل يطايتحالا خسنلا عيمجت ءانثأ :ةظحالم
 دعب اهعيمجت نم دكأت ،ثراوكلا دعب تانايبلا دادرتسإ نيكمت مت يتلا ةيلاحلا
.اهفذحو اتقؤم ةدقعلا كلت ىلع ثراوكلا دعب تانايبلا دادرتسإ فاقيإ

 < ةرادإلا ىلإ لقتنا .ثراوكلا دعب تانايبلا ةداعتسال رمتسم راركت دوجو مدع نم دكأت
 لثم ةيلاقتنا ةلاح يف سيلو ةلاحلا حاجن نم دكأت  و ثراوكلا دعب تانايبلا ةداعتسإ
 cisco TAC ب لصتا ،حجان عضولا سيل نإ .قلعم ليزنت وأ قلعم ريدصت وأ قلعم داريتسإ
  .ةثراكلا ةداعتسإ فقوي نأ رمتست تنأ نأ لبق حجان لثامتملا خسنلا نأ نم دكأتو

 مث .ةمهملا لامتكا نم دكأتو اتقؤم ثراوكلا دعب تانايبلا ةداعتسإ ةيلمع فاقيإب الوأ مق
 .ةمهملا لامتكا نم دكأتو ثراوكلا دعب تانايبلا ةداعتسإ ةيلمع فذحب مق



 .حاجنب ثراوكلا دعب تانايبلا ةداعتسإ فيظنت نامضل cisco TAC ب لصتا

 :نيوكتلا (DB) لوحملا تانايب ةدعاقل يطايتحالا خسنلا عيمجت

 ةدعاق نم يطايتحإ خسن ءاشنإ كنكمي ،ايلاح ةمدختسملا SD-WAN ةكبش ةينب يف
 .vManage ةعومجمو لقتسملا vManage ةعومجم دادعإ نم لك ىلع نيوكتلا تانايب

•

 تانايب ةدعاق ريدم وه هسفن vManage نإف ،لقتسملا vManage جمانربل ةبسنلاب
 .نيوكتلا

•

.vManage ةدقع ىلع نيوكتلا تانايب ةدعاق ليغشت ديكأت

 وه امك .nms configuration-db statusonvManageCLI رمألا مادختساب كلذ نم ققحتلا كنكمي
حضوم

 

vmanage# request nms configuration-db status 
NMS configuration database 
        Enabled: true 
        Status: running PID:32632 for 1066085s 
        Native metrics status: ENABLED 
        Server-load metrics status: ENABLED 
vmanage# 

 

 ل ةددحملا vManage ةدقع نم Configuration-db ل يطايتحالا خسنلا عمجل رمألا اذه مدختسأ
configuration-db leader. 

 

request nms configuration-db backup path /opt/data/backup/ 
 
       
 
 
 



 

:حضوم وه امك عقوتملا جارخإلا

 

vmanage# request nms configuration-db backup path /opt/data/backup/june18th 
Starting backup of configuration-db 
config-db backup logs are available in /var/log/nms/neo4j-backup.log file 
Successfully saved backup to /opt/data/backup/june18th.tar.gz 
sha256sum: 8d0f5af8aee4e70f05e3858be6bdd5e6c136134ae47c383569ec883080f5d359 
Removing the temp staging dir :/opt/data/backup/staging 
vmanage# 

 

•.اهثيدحت مت اذإ نيوكتلا تانايب ةدعاق دامتعا تانايبب ةظحالم نيودتب مق
 لوصولا لواحف ،نيوكتلا يف مكحتلا تانايب ةدعاق دامتعا تانايبل اكردم نكت مل اذإ
 نم نيوكتلا ىلإ لوصولا يف مكحتلا تانايب ةدعاق دامتعا تانايب دادرتسال TAC ىلإ
 .ةيلاحلا vManage دقع

•

•رورملا ةملك :رورملا ةملكو username: neo4j دامتعا تانايب نوكي db-ليكشت ريصقتلا

ىرخأ vManage ةدقع ىلإ Configuration-db ل يطايتحالا خسنلا ةداعتسإ

 .SCP مادختساب vManage ليلد /home/admin/ ىلإ configuration-db ل يطايتحالا خسنلا خسنا

:SCP رمأ جارخإ جذومن

 

XXXXXXXXX Downloads % scp june18th.tar.gz admin@10.66.62.27:/home/admin/  
viptela 20.15.4.1  
 
(admin@10.66.62.27) Password:  
(admin@10.66.62.27) Password:  
june18th.tar.gz                                                                                                                                                   0%  255KB  47.2KB/s - stalled -

 

 دامتعا تانايب نيوكت ىلإ الوأ جاتحن ،configuration-db ل يطايتحالا خسنلا ةداعتسال
configuration-db. دامتعا تانايب تناك اذإ configuration-db ةيضارتفا(neo4j/password)، 
.ةوطخلا هذه يطخت اننكميف

-nms configuration-db update-admin رمألا مدختسأ ،configuration-db دامتعا تانايب نيوكتل
user.كب نيصاخلا رورملا ةملكو مدختسملا مسا مدختسأ. 

 رذعتي هنأل ارظن .vManage ب صاخلا قيبطتلا مداخ ليغشت ةداعإ مت دق هنأ ةظحالم ءاجرلا
.ةريصق ةرتفل vManage مدختسم ةهجاو ىلإ لوصولا

 

vmanage# request nms configuration-db update-admin-user  
configuration-db 
Enter current user name:neo4j 
Enter current user password:password 
Enter new user name:ciscoadmin 

mailto:admin@10.66.62.27:/home/admin/


Enter new user password:ciscoadmin 
WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance. 
Successfully updated configuration database admin user(this is service node, please repeat same operation on all service/data nodes) 
Successfully restarted vManage Device Data Collector 
Successfully restarted NMS application server 
Successfully restarted NMS data collection agent 
vmanage# 

 

 :configuration-db ل يطايتحالا خسنلا نييعت ةداعإل ةعباتملا اننكمي يذلا رشنلا

 ةداعتسال < >/request nms configuration-db restore path /home/admin رمألا مادختسإ نكمي
:ديدجلا vManage ىلإ db-نيوكتلا

 

vmanage# request nms configuration-db restore path /home/admin/june18th.tar.gz 
Starting backup of configuration-db 
config-db backup logs are available in /var/log/nms/neo4j-backup.log file 
Successfully saved database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz 
Successfully backup database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz 
Configuration database is running in a standalone mode 
WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance. 
Successfully saved cluster configuration for localhost 
Successfully saved vManage root CA information for device: "53f95156-f56b-472f-b713-d164561b25b7" 
Stopping NMS application server on localhost 
Stopping NMS configuration database on localhost 
Reseting NMS configuration database on localhost 
Loading NMS configuration database on localhost 
Starting NMS configuration database on localhost 
Waiting for 180s or the instance to start... 
NMS configuration database on localhost has started. 
Updating DB with the saved cluster configuration data 
Successfully reinserted cluster meta information 
Successfully reinserted vmanage root ca information 
Starting NMS application server on localhost 
Waiting for 180s for the instance to start... 
Successfully restored database 

 

 مدختسم ةهجاو ىلإ لوصولا ةيناكمإ نم دكأت ،نيوكتلا تانايب ةدعاق ةداعتسإ درجمب
vManage. مدختسملا ةهجاو ىلإ لوصولا لواح مث ابيرقت قئاقد 5 ةدمل رظتنا. 

 بلاقلاو Edge تاهجوم ةمئاق نأ نم دكأت ،مدختسملا ةهجاو ىلإ حاجنب لوخدلا ليجست درجمب
 ةقباسلا مدختسملا ةهجاو ىلع ةدوجوم تناك يتلا ةيقبتملا تانيوكتلا ةفاكو تاسايسلاو
 .vManage ل ةديدجلا مدختسملا ةهجاو ىلع ةسكعنم vManage ل ةدوجوملا وأ

ةدحاو ةدقعل DR دادعإ :4 ةوطخلا

 ةركاذ + لقتسملا vManage جمانرب :2 ةعومجملا يف ةقبسم تاصوحف :2 ةوطخلا ىلإ عجرا
 نيكمتل ةعباتملا لبق تابلطتملا عيمجل انلامكتسا نم دكأتو ةدقعلا ةيداحأ ةتقؤم
.ثراوكلا دعب تانايبلا ةداعتسإ

ةدقعلا ةيداحأ DR ةركاذ



ةيساسألا تابلطتملا

 ىلع HTTPS ةطساوب ةيوناثلاو ةيساسألا ةدقعلا ىلإ لوصولا ةيناكمإ نم دكأت
.(VPN 0) لقنلل VPN ةكبش

•

 سفن ليغشتب موقت ةيوناثلا ةدقعلاو ةيساسألا Cisco vManage ةدقع نأ نم دكأت
.Cisco vManage رادصإ

•

VPN 0 ةكبش يف قاطنلا جراخ ةعومجم ماظن ةهجاو

 طابترإ) ةثلاث ةهجاو رفوت مزلي ،ةعومجم ماظن لخاد vManage ليثم لكل ةبسنلاب
 0 مقر (VPN) ةيرهاظلا ةصاخلا ةكبشلل ةمدختسملا تاهجاولا بناج ىلإ (ةعومجملا ماظن
 .(ةرادإلا) 512 مقر (VPN) ةيرهاظلا ةصاخلا ةكبشلاو (لقنلا)

1. 

 .2.ةعومجملا ماظن لخاد vManage مداوخ نيب ةنمازملاو لاصتالل ةهجاولا هذه مادختسإ متي
 4 غلبي لوصو نمز اهبو لقألا ىلع ةيناثلا يف تباجيج 1 ةهجاولا هذه نوكت نأ بجي
.ةيناثلا يف تباجيج 10 ةعرسب ةهجاو مادختساب ىصوي .لقأ وأ ةيناث يللم

3. 

 هذه لالخ نم ضعبلا اهضعب ىلإ لوصولا ىلع ةرداق vManage يتدقع الك نوكت نأ بجي
.3 ةقبطلا نم هيجوت لالخ نم وأ 2 ةقبطلا نم عطقم ناك ءاوس :ةهجاولا

4. 

 مداخو ،ةلسارملا مداخو ،db-نيوكتلا مداخو ،قيبطتلا مداخ) تامدخلا عيمج نيكمت نم دكأت
.Cisco vManage دقع نم لك ىلع (statistics-db و ،قيسنتلا

•

 ربع ،Cisco vBond Orchestrator جمانرب كلذ يف امب ،مكحتلا تادحو عيمج عيزوتب مق
 تادحو ىلإ لوصولا ةيناكمإ نم دكأت .ءاوس دح ىلع ةيوناثلاو ةيساسألا تانايبلا زكارم
 .هذه تانايبلا زكارم ربع اهعيزوت متي يتلا Cisco نم vManage دقع ةطساوب هذه مكحتلا
.ةيساسألا Cisco vManage ةدقعب طقف مكحتلا تادحو لصتت

•

 ةدقعلاو ةطشنلا (يساسأ) ةدقعلا يف ذيفنتلا ديق ىرخأ تايلمع دوجو مدع نم دكأت
 مداوخ دوجو مدع نم دكأت ،لاثملا ليبس ىلع .Cisco نم vManage (ةيوناثلا) ةيطايتحالا
 .ةزهجألاب بلاوق قافرإ ةيلمع ديق بلاوق دوجو مدع وأ ةيقرتلا ديق

•

 مقت مل اذإ .هنيكمت لاح يف Cisco vManage HTTP/HTTPS ليكو مداخ ليطعتب مق
 تانايبلا دادرتسال لاصتا ءاشنإ Cisco vManage لواحيسف ،ليكولا مداخلا ليطعتب
 ةعومجمب ةصاخلا IP نيوانع تناك اذإ ىتح ،ليكولل IP ناونع لالخ نم ثراوكلا دعب
vManage ليكو مداخ نيكمت ةداعإ كنكمي .ةرشابم اهيلإ لوصولل ةلباق قاطنلا جراخ 
Cisco vManage HTTP/HTTPS ثراوكلا دعب تانايبلا دادرتسإ ليجست لامتكا دعب. 

•

 → Tools ةذفان ىلإ لقتنا ،ثراوكلا دعب تانايبلا دادرتسإ ليجست ةيلمع ءدب لبق
Rediscover Network ةدقع ىلع Cisco vManage فاشتكا دعأو ةيساسألا Cisco vBond 
Orchestrator.

•

نيوكتلا

 دعب تانايبلا دادرتسإ ةدقعك لمعت يتلا vManage ةدقع عيمجل CLI تانيوكت نيوكتب مق
ثراوكلا

 دعب تانايبلا ةداعتسإ ليجست لبقMinimumconfiguration </SEل MicrosoftManage ةمدخ
حضوم وه امك ثراوكلا

 



config t 
system 
 host-name 
 
       
 
 
 system-ip 
 
        
 
 
 site-id 
 
         
 
 
 organization-name 
 
          
 
 
 vbond 
 
           
 
 
commit 
 
 
           
 
          
 
         
 
        
 
 

 

 DNS مداخل IP نيوانع نيوكت نم دكأتف ،vBond ناونعك URL مدختسن انك اذإ :ةظحالم
 .اهلح ةيناكمإ نم دكأت وأ VPN 0 نيوكت يف

 عم مكحتلا تالاصتإ ءاشنإل ةمدختسملا لقنلا ةهجاو نيكمتل تانيوكتلا هذه ءارجإ مزلي
مكحتلا تادحو ءاقبو تاهجوملا

 

config t 
vpn 0 
 dns 
 
       
 
        primary 



 dns 
 
        
 
         secondary 
 interface eth1 
  ip address 
 
         
 
 
  tunnel-interface 
   allow-service all 
   allow-service dhcp 
   allow-service dns 
   allow-service icmp 
   no allow-service sshd 
   no allow-service netconf 
   no allow-service ntp 
   no allow-service stun 
   allow-service https 
  ! 
  no shutdown 
 ! 
 ip route 0.0.0.0/0 
 
          
 
 
commit 
 
 
          
 
         
 
        
 
 

 

 .قاطنلا جراخ ةرادإلا مكحتلا ةدحو ىلإ لوصولا نيكمتل VPN 512 ةرادإ ةهجاو نيوكتب مق امك

 

Conf t 
vpn 512 
 interface eth0 
  ip address 
 
       
 
 
  no shutdown 
 ! 
 ip route 0.0.0.0/0 
 
        
 
 
! 



commit 
 
 
        
 
 

 

DR vManage ىلع ةمدخلا ةهجاو نيوكت

،DR تالاصتال ةهجاولا هذه مادختسإ متي .vManage ةدقع ىلع ةمدخلا ةهجاو نيوكتب مق

 

conf t 
 interface eth2 
  ip address 
 
       
 
 
  no shutdown 
commit 
 
 
 

 

 DR و ةيساسألا vManage ىلع ةمدخلا ةهجاول اهسفن ةيعرفلا IP ةكبش مادختسإ نم دكأت
vManage

vManage مدختسم ةهجاو ىلع تانيوكتلا ثيدحت

 ،مكحتلا تادحو عيمجب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع تانيوكتلا ةفاضإ درجمب
 ناونع مادختساب ،vManage جمانربب ةصاخلا بيولا مدختسم ةهجاو ىلإ لوصولا اننكمي
URL https://<vmanage-ip> ناونع مدختسأ .كيدل ضرعتسملا يف IP ةكبشل VPN 512 
 لوؤسملا مدختسم مسا مادختساب لوخدلا ليجست كنكمي .ةلباقملا vManage دقعل
.رورملا ةملكو

•

•.ةيلاتلا تاوطخلا لمكأو تادادعإ < ةرادإ ىلإ لقتنا
 ةدقعل CLI يف ةدوجوملا اهسفن ةميقلا نيوكتب مق .ةسسؤملا مسا نيوكتب مق
vManage. 

•

•.ماسقألا ماظن نمض تانيوكتلا هذه رفوتت ،vManage 20.15/20.18 جمانرب يف

DR vManage ىلع ةداهشلا تيبثت

 DR ةركاذ + ةلقتسملا vManage ةينقت :2 ةعومجم مسقلا تحت ةدراولا تاوطخلا اوعبات
 مكحتلا تادحوو تاداهشلاو vManage مدختسم تاهجاو نيوكتب مق :ةدقعلا ةيداحأ 3 ةوطخلا
 .ثراوكلا دعب تانايبلا دادرتسال vManage ىلع ةداهشلا تيبثتل ةجمدملا

ثراوكلا دعب تانايبلا ةداعتسإ نيوكت ةفاضإ



• .يساسألا vManage ىلإ لقتنا ،اذهل
 جراخ ةهجاوب صاخلا IP ناونع ىلإ رشأو Administration → Cluster Management ىلإ لقتنا
 نيمضتو vManage لاخدإ نم نميألا بناجلا ىلع ثالثلا طاقنلا قوف رقنلا دعب قاطنلا
 ليبس ىلع لصفنم يلحم مدختسم ءاشنإب ىصوي .رورملا ةملكو مدختسملا مسا
.نيوكتلا اذهل DR vManage و يساسألا نم لك ىلع DRADMIN لاثملا

•

•.رييغتلا اذه دعب VManage ديهمت ةداعإ متي
 رقنا .ثراوكلا دعب تانايبلا ةداعتسإ → ةرادإ ىلإ لقتنا ،يساسألا vManage روهظ دعب
."ثراوكلا دعب تانايبلا ةداعتسإ ةرادإ ىلع

•

• .يوناثلاو يساسألا vManage نم لك ليصافت ةئبعتب مق ،قثبنملا راطإلا يف
 جراخ ةعومجملا ماظن تاهجاول IP نيوانع يه اهيلإ ةراشإلا متيس يتلا IP نيوانع
.(th2)قاطنلا

•

 مدع بجيو NetAdmin (dradmin) مدختسمب ةصاخلا دامتعالا تانايب نوكت نأ بجي
 يلحم مدختسمل ةلصفنم دامتعا تانايب مادختسإ نكمي .DR نيوكت درجمب اهرييغت
vManage يلحملا مدختسملا نأ نم دكأتلا ىلإ جاتحن .ثراوكلا دعب تانايبلا دادرتسال 
vManage ةعومجم نم ءزج وه NetAdmin. انه اهمادختسإ نكمي لوؤسملا دامتعا تانايب ىتح. 

•

•."يلاتلا قوف رقنا ،اهتئبعت درجمب

•.vBond يف مكحتلا تادحو ليصافت ةئبعتب مق

 ربع ددحملا IP ناونع يف اهيلإ لوصولل ةلباق vBond مكحتلا تادحو نوكت نأ بجي
NetConf.

•

 مدع بجيو NetAdmin (dradmin) مدختسمب ةصاخلا دامتعالا تانايب نوكت نأ بجي
 .DR نيوكت درجمب اهرييغت

•

 مادختسإ كنكمي وأ vBond ل يلحملا مدختسملا اذه نيوكت متي نأب ىصوي اذهلو
  .vBond ةفاضإل لوؤسملا مدختسملا

•



•."يلاتلا قوف رقنا ،اهتئبعت درجمب
•."يلاتلا" قوف رقنا ."يودي" رتخأ ،دادرتسالا عضو يف

 ةرتف لك يف.’لثامتملا خسنلل ينمزلا لصافلا نييعتب مق ،لثامتملا خسنلا لودج يف
 دحلا .يوناثلا vManage جمانرب يساسألا نم تانايبلا خسن متي ،لثامتملا خسنلل ةينمز



.ةقيقد 15 وه نيوكتلل ةلباقلا ةميقلل ىندألا

•."ظفح قوف رقناو ةميقلا نييعتب مق
 دق .ايودي مدقتلا تالجسو ةلاحلا ثيدحتل ثيدحت رزلا قوف رقنا .نآلا DR ليجست أدبي
 .ةقيقد 30 ىلإ 20 ىلإ لصي ام ةيلمعلا هذه قرغتست

•

•.ةيلمعلا هذه ءانثأ vManage ةيموسرلا مدختسملا ةهجاو ليغشت ةداعإ متي هنأ ظحال

•.حاجنلا ةلاح ةظحالم بجي ،اهئاهتنا درجمبو



ةحصلا نم ققحتلا

 دادرتسإ ةلاح ىلع عالطاللثراوكلا دعب تانايبلا ةداعتسإ → Administrationىلإ لقتنا
.ةريخألا ةرملا يف الثامتم اخسن تانايبلا خسن مت امدنعو ثراوكلا دعب تانايبلا

 ةميدقلا مكحتلا تادحو لاطبإو مكحتلا تادحو ةقداصم ةداعإ :5 ةوطخلا

 ةديدجلا مكحتلا تادحو عيمج ةقداصم ةداعإ ىلإ جاتحن ،نيوكتلا تانايب ةدعاق ةداعتسإ درجمب
(vmanage/vsmart/vbond) ةينبلا يف 

 وه ةقداصملا ةداعإل مدختسملا ةهجاولل IP ناونع ناك اذإ يلعفلا جاتنإلا يف :ةظحالم
 قفنلا ةهجاو ىلع NETconf ةمدخب حامسلا نم دكأتلا مزلي ،قفنلا ةهجاول IP ناونع
 رادج ذفنم .راسملا ىلع ةيامحلا ناردج ىلع اضيأو vBond و vSmart و vManage ب ةصاخلا
 ماظن نم هاجتإلا ةيئانث ةدعاقك TCP 830 ذفنم وه هحتف متيس يذلا ةيامحلا
. vSmart و vBonds عيمج ىلإ DR ةعومجملا

 مكحتلا تادحو < ةزهجألا < نيوكتلا قوف رقنا ،مدختسملا ةهجاو ةرادإ دنع

• ريرحت قوف رقناو مكحت ةدحو لك نم برقلاب ثالثلا طاقنلا قوف رقنا



 لخدي. ناونع (قفن نراق)vpn 0 لقنلا عم (مكحت زاهجلا نم system-ip) ناونعلا تلدبتسا
 ظفح ةقطقطو ةملكو username لا

•

• ةينبلا يف ةديدجلا مكحتلا تادحو عيمجل ءارجإلا سفنب مق

 رذجلا تاداهشلا ةلسلس ةنمازم

:ةوطخلا هذه لمكأ ،مكحتلا تادحو عيمج ليمحت درجمب

 تاءارجإلا ذيفنتب مق ،اثيدح طشنلا ةعومجملا ماظن يف Cisco SD-WAN Manager مداخ يأ ىلع
:ةيلاتلا

 ةعومجملا ماظن يف Cisco Catalyst SD-WAN ةزهجأ عيمج عم رذجلا ةداهشلا ةنمازمل رمألا اذه لخدأ
:اثيدح طشنلا

https://vmanage-url/dataservice/system/device/sync/rootcertchain

:Cisco SD-WAN ةحص نم ققحتلا ةادأ عم Cisco نم SD-WAN ةرادإ فرعم ةنمازمل رمألا اذه لخدأ

https://vmanage-url/dataservice/certificate/syncvbond

 تادحوو فاوحلا عيمج قوف BFD لمع تاسلجو مكحتلا تاسلج نييعتو ةينبلا ةداعتسإ درجمب
 نم (vmanage/vsmart/vbond) ةميدقلا مكحتلا تادحو لاطبإ ىلإ جاتحن ،ةينبلا يف مكحتلا
(UI) مدختسملا ةهجاو

•تاداهش < ةزهجأ < نيوكت قوف رقنا ،vManage مدختسملا ةهجاو يف
• مكحتلا تادحو قوف رقنا
 ةينبلا نم (vmanage/vsmart/vbond) مكحتلا ةدحو نم برقلاب ثالثلا طاقنلا قوف رقنا
فالتإ ىلع رقنا .ةميدقلا

•

• vBond ىلإ لاسرإ رقنا
• مكحتلا تادحو < ةزهجألا < نيوكتلا قوف رقنا ،vManage مدختسملا ةهجاو يف
 ةينبلا نم (vmanage/vsmart/vbond) مكحتلا ةدحو نم برقلاب ثالثلا طاقنلا قوف رقنا
فذح رقنا .ةميدقلا

•

رشنلا نم ققحتلا تايلمع :6 ةوطخلا

https://vmanage-url/dataservice/system/device/sync/rootcertchain
https://vmanage-url/dataservice/certificate/syncvbond


 تاعومجم عيمج عم كرتشم وه يذلاو ،انه ةحضوملا تاققحتلا مسق عم عبات :ةظحالم
.رشنلا

.DR ةركاذ نودب + vManage Cluster ماظن :3 ةعومجملا

:ةبولطملا تاليثملا

3 vManage (عيمج ،دقع 3 تاذ ةعومجم COMPUTE_AND_DATA) 6 وأ vManage (3 
COMPUTE_AND_DATA + 3 DATA)

•

•vBond نم رثكأ وأ 1
•رثكأ وأ دحاو vSmart جمانرب

:تاوطخلا

 .1ةعئاشلا تاوطخلا مادختساب تاليثملا لك راهظإ
 .2ةقبسم تاصوحف
 .3ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت
 .Build vManage4 ةعومجم
 .config-db5 ل ةداعتسالا/يطايتحالا خسنلا
 .6رشنلا نم ققحتلا تايلمع

ةقبسم تاصوحف :1 ةوطخلا

 ةرادإ تاليثم ددع عم ةقباطتم Cisco نم ةطشنلا SD-WAN ةرادإ تاليثم ددع نأ نم دكأت
SD-WAN اثيدح ةتبثملا.

•

 سفن لغشت Cisco نم ةديدجلاو ةطشنلا SD-WAN ريدم تاليثم عيمج نأ نم دكأت
.جمانربلا رادصإ

•

 لوصولا ىلع ةرداق Cisco نم ةديدجلاو ةطشنلا SD-WAN ريدم تاليثم عيمج نأ نم دكأت
.Cisco SD-WAN ةحص نم ققحتلا ةادأل ةرادإلاب صاخلا IP ناونع ىلإ

•

•.اثيدح ةتبثملا Cisco نم SD-WAN ريدم تاليثم ىلع تاداهشلا تيبثت نم دكأت

 تاليثم كلذ يف امب ،Cisco Catalyst SD-WAN ةزهجأ عيمج ىلع تاعاسلا ةنمازم نم دكأت
Cisco SD-WAN Manager اثيدح ةتبثملا.

•

 ىلع ماظنلاب ةصاخلا عقاوملا تافرعمو IP نيوانع نم ةديدج ةعومجم نيوكت نم دكأت
 يساسألا نيوكتلا ىلإ ةفاضإلاب ،اثيدح ةتبثملا Cisco SD-WAN Manager تاليثم
.ةطشنلا تانايبلا ةعومجمب صاخلا هسفن

•

ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت :2 ةوطخلا

vManage مدختسم ةهجاو ىلع تانيوكتلا ثيدحت



 عيمجب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع 1 ةوطخلا يف تانيوكتلا ةفاضإ درجمب
 ،vManage جمانربب ةصاخلا بيولا مدختسم ةهجاو ىلإ لوصولا اننكمي ،مكحتلا تادحو
 IP ناونع مدختسأ .كيدل ضرعتسملا يف <URL https://<vmanage-ip ناونع مادختساب
 مسا مادختساب لوخدلا ليجست كنكمي .ةلباقملا vManage دقعل VPN 512 ةكبشل
.رورملا ةملكو لوؤسملا مدختسم

•

•.ةيلاتلا تاوطخلا لمكأو تادادعإ < ةرادإ ىلإ لقتنا
 ةميقلا نيوكتب مق .IP ناونع/Validator/vBond URLو ةسسؤملا مسا نيوكتب مق
 .vManage ةدقعل (رماوألا رطس ةهجاو) CLI يف ةدوجوملا اهسفن

•

• .ماسقألا ماظن نمض تانيوكتلا هذه رفوتت ،vManage 20.15/20.18 جمانرب يف

• يف مدختسملا "ةداهشلا عجرم" ددحت يتلا ،(CA) "ةداهشلا ليوخت" تانيوكت نم ققحت



:كانه تارايخ 3 ةيؤر اننكمي .تاداهشلا عيقوت

.SD-WAN Edge تاهجومل CA ددحي - Hardware WAN Edge ةداهش ضيوفت
 مادختسإ متي ،رايخلا اذه مادختساب - (TPM/SUDI ةداهش) عبرملا ةداهش ىلع
 تالاصتإ) مكحتلا تالاصتإ ءاشنإل هجوملا ةزهجأ ىلع اقبسم ةتبثملا ةداهشلا
TLS/DTLS)

•

 مدختست ،رايخلا اذه مادختساب - (Enterprise CA لبق نم ةعقوم) ةسسؤملا ةداهش
 بجي .كتسسؤم يف ةسسؤملا ةداهش عجرم لبق نم ةعقوملا تاداهشلا تاهجوملا
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا عجرملا رذج ةداهش ثيدحت

•

1. 

.SD-WAN مكحت تادحول قدصملا عجرملا ددحي - مكحتلا ةدحو ةداهش ضيوفت
Cisco (نسحتسم) - نم ةعقوملا تاداهشلا مكحتلا تادحو مدختست Cisco PKI. 
 يكذلا باسحلا دامتعا تانايب مادختساب PNP ةباوبب ايئاقلت vManage لصتت
 ىلع اهتيبثت متو ةعقوم ةداهشلا ىلع لصحتو vManage ىلع اهنيوكت مت يتلا
.مكحتلا ةدحو

•

 ىلع عيقوتلاب مق .Cisco PKI نم ةعقوملا تاداهشلا مكحتلا تادحو مدختست - يودي
CSR ةباوب مادختساب ايودي Cisco PNP يكذلا باسحلا ىلإ لقنتلا لالخ نم 
.SD-WAN ل ةلباقملا ةيشغتلل يرهاظلا باسحلاو

•

 ةعقوملا تاداهشلا تاهجوملا مدختست ،رايخلا اذه مادختساب - ةسسؤملا رذج ةداهش
 عجرملا رذج ةداهش ثيدحت بجي .كتسسؤم يف ةسسؤملا ةداهش عجرم لبق نم
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا

•

2. 



 ةيرهاظلا SD-WAN ةفاح تاهجومل CA ددحي - WAN Edge ةباحس ةداهش ضيوفت
(CSR1000v، C8000v، vEdge cloud)

 تاهجومل CSR عيقوتب ايئاقلت vManage موقي - (vManage عيقوت) يئاقلت
Virtual Edge هجوملا ىلع ةداهشلا تيبثتو.

•

 ةعقوملا تاداهشلا ةيرهاظلا تاهجوملا مدختست - (نسحتسم - Enterprise CA) ليلد
 عجرملا رذج ةداهش ثيدحت بجي .كتسسؤم يف Enterprise قدصم عجرم لبق نم
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا

•

3. 

 ،ةسسؤملل قدصملا عجرملا ،انب صاخلا (CA) قدصملا عجرملا مدختسن انك اذإ ام ةلاح يف
."ةسسؤم" رتخأ



 .vManage 20.15/20.18 دقع ةلاح يف مكحتلا تانوكم < تاداهشلا < نيوكتلا ىلإ لقتنا
مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

•

• .CSR ءاشنإ قوف رقناو for Manager/vManage ... قوف رقنا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ىلإ ايئاقلت CSR ليمحت متيسف ،Cisco (Recommended) رايتخإ مت اذإ .مكحتلا ةدحو
 vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vManage ةطساوب PNP لخدم
.ايئاقلت

•

 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 رفوت درجمب .SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا
 مقو vManage نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا
 رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو .اهتيبثتو ةداهشلا ليمحتب
 .Digicert و ةسسؤملل

•

vManage جمانربل vSmart/Controller جمانربو vBond/Validator جمانرب يف جمدلا ةيناكمإ

 .vManage 20.15/20.18 دقع ةلاح يف تانوكملا يف مكحتلا < ةزهجألا < نيوكتلا ىلإ لقتنا
مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

OnUploadVBond/Validator ةمدخ

 .20.15/20.18vManage ةلاح يفققدم ةفاضإ20.12vManager ةلاح يفAddvBond ىلع رقنا
 نم هيلإ لوصولا نكمي vBondwhich ب صاخلا IP لقن VPN 0 لخدي ،قثبنم راطإ حتفي
vManage.

•

 رطس ةهجاو نم هب احومسم ناك اذإ لاصتالا رابتخإ مادختساب لوصولا ةيناكمإ نم ققحت
.vManageTovBondIP ب ةصاخلا (CLI) رماوألا

•

•.vBond ب ةصاخلا مدختسملا دامتعا تانايب لخدأ



 مدختسم ءزج vBondor ل لوؤسملا دامتعا تانايب مادختسإ ىلإ جاتحن :ةظحالم
ofNetAdmingroup. يف كلذ نم ققحتلا كنكمي CLI ب صاخلا TeleBond. يف معن رتخأ 
ForBond ل ةديدج ةداهش تيبثت ىلإ ةجاحب انك اذإ "CSR ءاشنإ ةلدسنملا ةمئاقلا

 VPN 0 ةهجاو ناك اذإ امم ققحتف ،ةيامح رادج/NAT زاهج فلخ vBond ناك اذإ :ةظحالم
 نكمي VPN 0 Interface IP نكي مل اذإ .ماع IP ىلإ اهتمجرت تمت دق vBond ب ةصاخلا
 هذه يف VPN 0 ةهجاوب صاخلا ماعلا IP ناونع مدختساف ،vManage نم هيلإ لوصولا
ةوطخلا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ةباوب ىلإ ايئاقلت CSR ليمحت متيسف ،(نسحتسم) Cisco رايتخإ مت اذإ .مكحتلا ةدحو
PNP ةطساوب vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vBond ايئاقلت.

•

 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 رفوت درجمب .SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا
 مقو vManage نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا
 رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو .اهتيبثتو ةداهشلا ليمحتب
 .Digicert و ةسسؤملل

•

• .اهسفن تاوطخلا راركتب مق ،ةددعتم v تادنس كانه ناك اذإ

ةجمدم vSmart ةينقت/مكحت ةدحو

• ةلاح يف مكحت ةدحو ةفاضإ وأ vManage 20.12 دوجو ةلاح يف vSmart ةفاضإ قوف رقنا



.vManage 20.15/20.18 دوجو

 نم هيلإ لوصولا نكمي يذلا vSmart ل VPN 0 Transport IP لخدأ ،قثبنم راطإ حتفي
vManage.

•

 رطس ةهجاو نم هب احومسم ناك اذإ لاصتالا رابتخإ مادختساب لوصولا ةيناكمإ نم ققحت
.vSmart IP ىلإ vManage نم رماوألا

•

 مادختسال هيلإ جاتحن يذلا VSmart Note ب ةصاخلا مدختسملا دامتعا تانايب لخدأ
.NetAdmin ةعومجم نم مدختسم ءزج وأ vSmart ل لوؤسم دامتعا تانايب

•

• .vSmart ل (CLI) رماوألا رطس ةهجاو يف كلذ نم ققحتلا كنكمي

 ءاشنإل تاهجوملل TLS مادختسإ يونن انك اذإ ،TLS ىلإ لوكوتوربلا نييعتب مق
 و vSmart ب صاخلا CLI ىلع نيوكتلا اذه نيوكت مزلي .vSmart عم مكحتلا تالاصتإ
vManage اضيأ دقعلا. 

•

 ل ةديدج ةداهش تيبثت ىلإ ةجاحب انك اذإ "CSR ءاشنإ ةلدسنملا ةمئاقلا يف معن رتخأ
vSmart. 

•

 ناونع ناك اذإ امم ققحتف ،(NAT) ةكبشلا ةيامح رادج/زاهج فلخ vSmart ناك اذإ :ةظحالم
IP ةكبش ةهجاوب صاخلا VPN 0 ىلإ هتمجرت تمت دق IP لوكوتورب نكي مل اذإو ،ماع IP 
 IP ناونع مدختساف ،vManage نم هيلإ لوصولا نكمي VPN 0 ةكبش ةهجاوب صاخلا
 .ةوطخلا هذه يف VPN 0 ةكبش ةهجاوب صاخلا ماعلا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول

•



 لخدم ىلإ ايئاقلت CSR ليمحت متيسف ،(نسحتسم) Cisco رايتخإ مت اذإ .مكحتلا ةدحو
PNP ةطساوب vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vSmart ايئاقلت.
 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
.SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا

•

 نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا رفوت درجمب
vManage اهتيبثتو ةداهشلا ليمحتب مقو.

•

• .Digicert و ةسسؤملل رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو
•  .اهسفن تاوطخلا راركتب مقف ،vSmart تاودأ نم ديدعلا كانه ناك اذإ

ققحتلا

 يف مكحتلا تانوكم عيمج ىلإ لوصولا ةيناكمإ نم ققحت ،تاوطخلا عيمج لامتكا درجمب
Monitor>تامولعملا ةحول

• .اعيمج اهيلإ لوصولا ةيناكمإ نم دكأتو ةلباقملا "مكحتلا" تانوكم قوف رقنا
•.مكحتلا تانوكم عيمج ىلإ لوصولا ةيناكمإ نم دكأتو ةزهجألا< ةبقارم ىلإ لقتنا



Build vManage ةعومجم :3 ةوطخلا

 ةفرعملا WAN ةكبش ةيشغت يف vManage ةعومجم عم SD-WAN ةكبشل ةجمدم ةيفيل ةانق
جماربلا قيرط نع

 vManage دقع 6 وأ vManage دقع 3 مادختساب vManage ةعومجم نيوكت نكمي :ةظحالم
 ىلإ عوجرلا ىجري .SD-WAN ةيفيل ةانق نتم ىلع ةدوجوملا عقاوملا ددع ىلإ ادانتسا
 .وه امك دقعلا ددع رايتخاو كيدل ةيلاحلا vManage ةعومجم

ةعومجملا ماظن نم اءزج دعت يتلا vManage دقع عيمجل CLI تانيوكت نيوكت

vManage دقع عيمج ىلع ماظنلا نيوكت نيوكت

 كيدلف ،دقع 3 نم نوكملا ةعومجملا ماظن ةلاح يف .vManage دقع يقاب نيوكتب مق
 5 كيدلف ،دقع 6 نم نوكملا ةعومجملا ماظن ةلاح يف ،امهنيوكتل ناتيقبتم ناتدقع
 .اهنيوكتل دقع

•

•:حضوم وه امك ماظنلا تانيوكت نيوكتب مق

 

config t 
system 
 host-name 
 
       
 
 
 system-ip 
 
        
 
 
 site-id 
 



         
 
 
 organization-name 
 
          
 
 
 vbond 
 
           
 
 
commit 
 
 
           
 
          
 
         
 
        
 
 

 

 DNS مداخل IP نيوانع نيوكت نم دكأتف ،vBond ناونعك URL مدختسن انك اذإ :ةظحالم
 .اهلح ةيناكمإ نم دكأت وأ VPN 0 نيوكت يف

vManage دقع عيمج ىلع لقنلا ةهجاو نيوكت

 عم مكحتلا تالاصتإ ءاشنإل ةمدختسملا لقنلا ةهجاو نيكمتل تانيوكتلا هذه ءارجإ مزلي
 .مكحتلا تادحو ءاقبو تاهجوملا

 

config t 
vpn 0 
 dns 
 
       
 
        primary 
 dns 
 
        
 
         secondary 
 interface eth1 
  ip address 
 
         
 
 



  tunnel-interface 
   allow-service all 
   allow-service dhcp 
   allow-service dns 
   allow-service icmp 
   no allow-service sshd 
   no allow-service netconf 
   no allow-service ntp 
   no allow-service stun 
   allow-service https 
  ! 
  no shutdown 
 ! 
 ip route 0.0.0.0/0 
 
          
 
 
commit 
 
 
          
 
         
 
        
 
 

 

vManage دقع عيمج ىلع ةرادإلا ةهجاو نيوكت

 .قاطنلا جراخ ةرادإلا مكحتلا ةدحو ىلإ لوصولا نيكمتل VPN 512 ةرادإ ةهجاو نيوكتب مق امك

 

Conf t 
vpn 512 
 interface eth0 
  ip address 
 
       
 
 
  no shutdown 
 ! 
 ip route 0.0.0.0/0 
 
        
 
 
! 
Commit 
 
 
        
 
 

 



:يرايتخالا نيوكتلا

 ،ادوجوم انه ةجردملا نيوكتلا ناك اذإو ةيلاحلا مكحتلا ةدحو تانيوكت ىلإ عوجرلا كنكمي
.ةديدجلا مكحتلا تادحو ىلإ نيوكتلا اذه ةفاضإ كنكميف

•

 ءاشنإل تاهجوملل تابلطتم كانه ناك اذإ طقف TLS ك مكحتلا لوكوتورب نيوكتب مق
 موقت ،يضارتفا لكشبو .TLS مادختساب vManage دقع مادختساب ةنمآ مكحت تالاصتإ
 اذه .DTLS مادختساب مكحتلا رصنع لاصتا ءاشنإب تاهجوملاو مكحتلا تادحو عيمج
.كتابلطتم بسح vManage و vSmart دقع ىلع طقف بولطم يرايتخإ نيوكت

•

 

Conf t 
security 
 control 
  protocol tls 
commit 

 

vManage دقع عيمج ىلع ةمدخلا ةهجاو نيوكت

 يتلا vManage-1 كلذ يف امب ManageOdes تاقيبطت عيمج ىلع ةمدخلا ةهجاو نيوكتب مق
 نيب لاصتالا ينعي امم ،يدوقنعلا لاصتالل ةهجاولا هذه مادختسإ متي .لعفلاب اهجاردإ مت
VManageOdes ةعومجملا يف.

 

conf t 
 interface eth2 
  ip address 
 
       
 
 
  no shutdown 
commit 
 
 
 

 

 تاقاطب عيمج ربع ةمدخلا ةهجاول IP ةيعرفلا ةكبشلا مادختسإ نم دكأت
nodesinthevManagementLuster. 

ةعومجملا ماظن دامتعا تانايب نيوكت

 نيوكتل TeleManageOdes ل لوؤسملا دامتعا تانايب سفن مادختسإ اننكمي
TeleManagementLuster. نم اءزج دعت ةديدج مدختسم دامتعا تانايب نيوكت اننكمي الإو 
NetAdmingroup. حضوم وه امك ةديدجلا مدختسملا دامتعا تانايب نيوكتل تانيوكتلا

 

conf t 
system 



 aaa 
  user 
 
       
 
 
   password 
 
        
 
 
   group    netadmin 
commit 
 
 
        
 
 

 

 نم اءزج دعت يتلا vManageMode عيمج ربع مدختسملا دامتعا تانايب سفن نيوكت نم دكأت
 مسا سفن نوكت نأ بجيف ،لوؤسملا دامتعا تانايب مادختسإ انررق اذإ .ةعومجملا ماظن
 .vManageOdes عيمج ربع رورملا ةملك/مدختسملا

vManage دقع ةفاك ىلع زاهجلا ةداهش تيبثت

 URL ناونع مادختساب ةرادإلا تاودأ ةفاكل مدختسملا ةهجاو ربع لوخدلا ليجستب مق
https://<vmanage-ip>ناونع مدختسأ .كيدل ضرعتسملا يف IP ةكبشب صاخلا VPN 512 
 مدختسم مسا مادختساب لوخدلا ليجست كنكمي .ةلصلا تاذ vManage تائيبل
 .رورملا ةملكو لوؤسملا

•

 .vManage 20.15/20.18 دقع ةلاح يف مكحتلا تانوكم < تاداهشلا < نيوكتلا ىلإ لقتنا
مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

 .CSR ءاشنإ قوف رقناو for Manager/vManage ... قوف رقنا

•



 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ىلإ ايئاقلت CSR ليمحت متيسف ،Cisco (Recommended) رايتخإ مت اذإ .مكحتلا ةدحو
 vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vManage ةطساوب PNP لخدم
.ايئاقلت

•

 Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 قيبطت متيو .ةلصلا تاذ SD-WAN ةيشغتل يرهاظ باسحو يكذ باسح ىلإ لاقتنالاب
 .ةسسؤملا رذج ةداهشو Digicert ةداهش مدختسن انك اذإ هسفن ءارجإلا

•

 نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا رفوت درجمب
vManage اهتيبثتو ةداهشلا ليمحتب مقو.

•

•.ةعومجملا ماظن نم اءزج دعت يتلا vManage دقع ةفاك ربع ةوطخلا هذه لمكأ

vManage ةعومجم ءاشنإل ريضحتلا

 ةرادإ < ةرادإلا ىلإ لقتنا ،بيولا ىلع vManage-1 ب ةصاخلا مدختسملا ةهجاو ىلع
  .(ريرحت) Edit رتخأ ،vManage-1 تاءارجإ نمض ... قوف رقنا ،ةعومجملا

•

 اهانرتخإ يتلا ةيصخشلا ىلإ ادانتسا ايئاقلت ةدقعلا ةيصخش رايتخإ متي
 .VM ليغشت ءانثأ

•

 لا vManage دقع عيمج راضحإ متي ،دقع 3 نم نوكتي ةعومجم ماظنل ةبسنلاب :ةظحالم
.ةيصخشك Compute+Data ةزيم مادختساب 3

• ةينقتب ةدوزم vManage دقع 3 بلج متي ،دقع 6 نم ةنوكم ةعومجمل ةبسنلاب



Compute+Data دقع راضحإ متي ثيح Persona دقع 3 و vManage ك تانايبلا عم Persona.
 ب ةصاخلا ةمدخلا ةهجاول IP رايتخإ نم دكأت ،ريدملل IP ناونعل ةلدسنملا ةمئاقلا نم
vManage.

•

 ةعومجم نيكمتل امهمادختسإ يف بغرن نيذللا رورملا ةملكو مدختسملا مسا لخدأ
vManage ةعومجملا ماظن دامتعا تانايب مساب اهيلإ راشي يتلا.

•

 دقع عيمج ىلع اهسفن دامتعالا تانايب نيوكت بجي ،اقبسم ةراشإلا تمت امكو
vManage ةعومجملا ماظن ىلإ دقعلا ةفاك ةفاضإ ءانثأ اهمادختسإ بجيو. 

•

 -SDAC نيكمتل يلاحلا ةعومجملا ماظن يف نيوكتلا اذه ىلإ عوجرلا ءاجرلا :ةظحالم
 ةدحاو vManage ةدقع ىلع طقف ابولطم ناكو ابولطم ناك اذإ طقف هنم ققحتلا مزلي
.ةعومجملا ماظن نم

 ."ثيدحت" قوف رقنا

 ةهجاو رفوتت الو ةيفلخلا يف vManage NMS تامدخ ليغشت ةداعإ متت ،ءارجإلا اذه دعب
 CLI لوصو رفوتي ،تقولا اذه لالخو .قئاقد 10 ىلإ 5 يلاوح نم قئاقد عضبل مدختسملا
 .vManage ىلإ

•

 ساكعنا نم دكأت ،ةعومجملا ةرادإ < ةرادإلا ىلإ vManage-1 مدختسملا ةهجاو لوصو درجمب
 ساكعنا متيو ةزهاج نيوكتلا ةلاح،IP ناونع تحت vManage ب ةصاخلا IP ةمدخلا ةهجاو
.حيحص لكشب دقعلا ماقرأ

•

 نم دكأتو ةحفصلا سفن يف ةمدخلا ىلإ لوصولا ةيلباق مسق ىلإ ليدبتلاب مق
.تامدخلا عيمج ىلإ لوصولا ةيناكمإ

•



 ام ةداع .راظتنالا ىجريف ،دعب اهيلإ لوصولا نكمي ال تامدخلا هذه نم ايأ نأ انيأر اذإ
.ةقيقد 30 ىلإ 20 يلاوح قرغتست

•

vManage ةعومجم ءاشنإ

 ،ةعومجملا ةرادإ < ةرادإلا ىلإ لقتنا ،vManage-1 رادصإلاب ةصاخلا مدختسملا ةهجاو ىلع
،مسقلا ةمدخ نيوكت يف

•

•:ةقثبنم ةذفان رهظت ،ريدم ةفاضإ ىلع رقنا



 ليغشت ءانثأ اهؤارجإ مت يتلا صاخشألا تانيوكت ىلإ ادانتسا ةدقعلا ةيصخش رتخأ
vManage - 2 ةدقعلا ميسقت مت. 

•

• ريدملل IP ناونع تحت vManage-2 ل ةمدخلا ةهجاوب صاخلا IP ناونع لخدأ
 ةوطخلا يف ةمدختسملا دامتعالا تانايب سفن امهو ،رورملا ةملكو مدختسملا مسا لخدأ
6. 

•

• vManage-1 ىلع لعفلاب هنيكمتب موقنس انك امك ديدحت نود كرت - SDAC نيكمت
• .ةفاضإ قوف رقنا
 2 و vManage 1 ل ةيفلخلا يف vManage NMS تامدخ ليغشت ةداعإ متت ،ءارجإلا اذه دعب
 vManage 1 ل ابيرقت قئاقد 10 ىلإ 5 نم قئاقد عضبل مدختسملا ةهجاو رفوتت ال .دقع
.2 و

•

• .2 و 1 نيرادصإلا ىلإ (CLI) رماوألا رطس ةهجاو لوصو رفوتي ،تقولا اذه لالخو
 ةهجاو نأ نم دكأت ،ةعومجملا ةرادإ < ةرادإلا ىلإ vManage-1 مدختسملا ةهجاو لوصو درجمب
 نوكت نيوكتلا ةلاح نإف ،IP ناونع تحت ةسكعنم vManage نم لكب ةصاخلا IP ةمدخلا
.حيحص لكشب ةدقعلا ةيصخش ساكعنا متيو ةزهاج

•

 نم دكأتو ةحفصلا سفن يف ةمدخلا ىلإ لوصولا ةيلباق مسق ىلإ ليدبتلاب مق
.vManage دقع نم لكل تامدخلا عيمج ىلإ لوصولا ةيناكمإ

•

 ام ةداع .راظتنالا ىجريف ،دعب اهيلإ لوصولا نكمي ال تامدخلا هذه نم ايأ نأ انيأر اذإ
 .قئاقد 10 ىلإ 5 يلاوح قرغتست

•

 يف ةرفوتملا ماهملا ةمئاق يف ةعومجملا ماظن ةفاضإ ةيلمع ةلاح نم ققحتلا كنكمي
.vManage مدختسملا ةهجاو نم رسيألا يولعلا نكرلا

•



 ةمئاق نمض ةجردم لازت ال ةمهملا تناك اذإو ةطشنلا ماهملا ةمئاق نع ثحبلا كنكمي
.دعب لمتكت مل ةمهملا نأ ىلإ ريشت اهنإف ،ةطشنلا ماهملا

•

 ةجردم ةمهملا نكت مل اذإ .ةمهملا سفن مدقت نم ققحتلل ةمهملا قوف رقنلا كنكمي
 ةمهملا لامكإ نم دكأتلاو "لمتكم" ىلإ ليدبتلا كيلعف ،ةطشنلا ماهملا ةمئاق نمض
 .حاجنب

•

•.طاقنلا هذه ةحص نم ققحتلا دعب طقف ةيلاتلا ةوطخلا ىلإ ةعباتملاب مق

:ةعومجملا ىلإ ةيلاتلا ةدقعلا ةفاضإ لبق رابتعالا يف طاقنلا هذه ذخأ نيعتي

 تمت يتلا vManage دقعب ةصاخلا مدختسملا تاهجاو ةفاك ىلع طاقنلا هذه نم ققحتلا ءاجرلا
:نآلا ىتح ةعومجملا ماظن ىلإ اهتفاضإ

 دقع ددع نأ نم دكأتو vManage مدختسم ةهجاوب صاخلا Monitor > Overview ىلإ لقتنا
vManage تمت يتلا دقعلا ددعل اقفو اهيلإ لوصولا ةيناكمإ نمو حيحص لكشب سوكعم 
.ةعومجملا ماظن ىلإ اهتفاضإ

•

 ةصاخلا IP ةمدخلا ةهجاو نأ نم دكأتو Administration > Cluster Management ىلإ لقتنا
 Persona ةدقعلا نأو ةزهاج نيوكتلا ةلاح نأو ،IP ناونع تحت ةسكعنم vManage نم لكب
.حيحص لكشب ةسكعنم

•

 نم دكأتو ةحفصلا سفن يف ةمدخلا ىلإ لوصولا ةيلباق مسق ىلإ ليدبتلاب مق
.vManage دقع نم لكل تامدخلا عيمج ىلإ لوصولا ةيناكمإ

•

 NMS تامدخ ليغشت ةداعإ متت ،ةعومجملا ماظن ىلإ ةدقع ةفاضإ متت ةرم لك يفو
 ةصاخلا مدختسملا ةهجاو ىلإ لوصولا رذعتي مث نمو ،ةعومجملا ماظن يف دقعلا عيمجل
.تقولا ضعبل دقعلا هذه عيمجب

•

 ةهجاو ليغشت ةداعإل لوطأ اتقو رمألا قرغتسي دق ،ةعومجملا ماظن يف دقعلا ددعل اقفو
.تامدخلا عيمج ىلإ لوصولاو مدختسملا

•

 يولعلا نكرلا يف ةرفوتملا ماهملا ةمئاق نمض ةدوجوملا ةمهملا ةبقارم كنكمي
.vManage مدختسملا ةهجاو نم رسيألا

•

• ىلإ جاتحن ،ةعومجملا ىلإ اهتفاضإ تمت ةدقع لكب ةصاخلا vManage مدختسم ةهجاو يف



.vManage-1 يف ةرفوتم تناك اذإ تاسايسلاو بلاوقلاو تاهجوملا عيمج ةيؤر
 ةداهشلا ضيوفت سكعني نأ بجيف ،vManage-1 ىلع ةدوجوم تانيوكتلا هذه نكت مل اذإ
 Administration ىلإ كلذكو vManage-1 ىلإ اهتفاضإ تمت يتلا vManage دقع ةيقب ىلع
> Settings (تادادعإلا تانيوكت) و ةسسؤملا مسال vBond و Certificate Authorization 
 .ةعومجملا ىلإ اهتفاضإ تمت يتلا vManage دقع يقاب ىلع (ةداهشلا ضيوفت)

•

• .vManage دقع ةيقبل اهسفن تاوطخلا ررك

:ةوطخلا هذه لمكأ ،مكحتلا تادحو عيمج ليمحت درجمب

config-db ل ةداعتسالا/يطايتحالا خسنلا :4 ةوطخلا

 ةدقع ىلع vManage ةينقت مادختساب اهتداعتساو تانايبلل يطايتحالا خسنلا عيمجت
vManage ىرخأ 

 ةعومجم نم نيوكتلا تانايب ةدعاقل يطايتحالا خسنلا عيمجت ءانثأ :ةظحالم
vManage اهعيمجت نم دكأت ،ثراوكلا دعب تانايبلا دادرتسإ نيكمت مت يتلا ةيلاحلا 
.اهفذحو تقؤم لكشب ةدقعلا كلت ىلع ثراوكلا دعب تانايبلا دادرتسإ فاقيإ دعب

 < ةرادإلا ىلإ لقتنا .ثراوكلا دعب تانايبلا ةداعتسال رمتسم راركت دوجو مدع نم دكأت
 لثم ةيلاقتنا ةلاح يف سيلو ةلاحلا حاجن نم دكأت  و ثراوكلا دعب تانايبلا ةداعتسإ
 cisco TAC ب لصتا ،حجان عضولا سيل نإ .قلعم ليزنت وأ قلعم ريدصت وأ قلعم داريتسإ
  .ةثراكلا ةداعتسإ فقوي نأ رمتست تنأ نأ لبق حجان لثامتملا خسنلا نأ نم دكأتو

 مث .ةمهملا لامتكا نم دكأتو اتقؤم ثراوكلا دعب تانايبلا ةداعتسإ ةيلمع فاقيإب الوأ مق
 .ةمهملا لامتكا نم دكأتو ثراوكلا دعب تانايبلا ةداعتسإ ةيلمع فذحب مق

 .حاجنب ثراوكلا دعب تانايبلا ةداعتسإ فيظنت نامضل cisco TAC ب لصتا

 :نيوكتلا (DB) لوحملا تانايب ةدعاقل يطايتحالا خسنلا عيمجت

 ةدعاق نم يطايتحإ خسن ءاشنإ كنكمي ،ايلاح ةمدختسملا SD-WAN ةكبش ةينب يف
 .vManage ةعومجم نم نيوكتلا تانايب

•



 ةدقع ىلع طقف Configuration-db ل يطايتحالا خسنلا ءاشنإ بجي هنأ ةظحالم ءاجرلا
 .نيوكتلا تانايب ةدعاق ةهجاو يه يتلا vManage ةعومجم نم ةدحاو

•

 تانايب ةدعاق ريدم وه هسفن vManage نإف ،لقتسملا vManage جمانربل ةبسنلاب
 .نيوكتلا

•

 مادختساب نيوكتلا تانايب ةدعاق ةئداب ةدقع ددح ،vManage ةعومجملا ماظن يف
 دقع عيمج ىلع رمألا اذه ليغشت كنكمي.nms configuration-db رمألا بلط تاصيخشت
.دقع 3 نم نوكملا vManage ةعومجملا ماظن

•

 متي ثيح vManage دقع ىلع رمألا اذه ليغشت نم دكأت ،دقع 6 نم ةنوكم ةعومجم يف
 ماظن ةرادإ <ةرادإلا ىلإ لقتنا .ةيسيئرلا ةدقعلا ديدحتل Configuration-db نيكمت
:ءارجإلا سفن نم ققحتلل ةعومجملا

•

 مادختساب اهنيوكت مت يتلا دقعلا نإف ،ةشاشلا ةطقل يف ىرن امكو
COMPUTE_AND_DATA ليغشتلا ديق نيوكت تانايب ةدعاق اهل. 

•

 ىلع requestMSCONFIGURATION-dbstatus رمألا مادختساب هسفن رمألا نم ققحتلا كنكمي
vManageCLI. حضوم وه امك

 

vmanage# request nms configuration-db status 
NMS configuration database 
        Enabled: true 
        Status: running PID:32632 for 1066085s 
        Native metrics status: ENABLED 
        Server-load metrics status: ENABLED 
vmanage# 

 

 وه امك جارخإلا ،دقعلا هذه ىلع NMS-DB نيوكت تاصيخشت بلطرمألا ذيفنت درجمب
:حضوم

•

 يه ةدقعلا نأ ىلإ ريشي هنإف ،1 ىلع هنييعت مت اذإ ."IsLeader ل زيمملا لقحلا نع ثحبا
.اهنم configuration-db ل يطايتحالا خسنلا عيمجت اننكميو ةيسيئرلا ةدقعلا

•

 

vManage-3# request nms configuration-db diagnostics 
NMS configuration database 
Checking cluster connectivity for ports 7687,7474 ... 
Pinging vManage  node 0 on 169.254.1.5:7687,7474... 
Starting Nping 0.7.80 ( https://nmap.org/nping ) at 2026-02-18 12:41 UTC 
SENT (0.0013s) Starting TCP Handshake > 169.254.1.5:7474 
RCVD (0.0022s) Handshake with 169.254.1.5:7474 completed 
SENT (1.0024s) Starting TCP Handshake > 169.254.1.5:7687 
RCVD (1.0028s) Handshake with 169.254.1.5:7687 completed 
SENT (2.0044s) Starting TCP Handshake > 169.254.1.5:7474 
RCVD (2.0050s) Handshake with 169.254.1.5:7474 completed 
SENT (3.0064s) Starting TCP Handshake > 169.254.1.5:7687 
RCVD (3.0072s) Handshake with 169.254.1.5:7687 completed 
SENT (4.0083s) Starting TCP Handshake > 169.254.1.5:7474 
RCVD (4.0091s) Handshake with 169.254.1.5:7474 completed 
SENT (5.0106s) Starting TCP Handshake > 169.254.1.5:7687 
RCVD (5.0115s) Handshake with 169.254.1.5:7687 completed 
Max rtt: 0.906ms | Min rtt: 0.392ms | Avg rtt: 0.724ms 
TCP connection attempts: 6 | Successful connections: 6 | Failed: 0 (0.00%) 
Nping done: 1 IP address pinged in 5.01 seconds 



Pinging vManage  node 1 on 169.254.2.5:7687,7474... 
========== SNIP ========== 
Connecting to 10.10.10.3... 
+------------------------------------------------------------------------------------+ 
| type             | row                                  | attributes[row]["value"] | 
+------------------------------------------------------------------------------------+ 
| "StoreSizes"     | "TotalStoreSize"                     | 85828934                 | 
| "PageCache"      | "Flush"                              | 4268666                  | 
| "PageCache"      | "EvictionExceptions"                 | 0                        | 
| "PageCache"      | "UsageRatio"                         | 0.09724264705882353      | 
| "PageCache"      | "Eviction"                           | 2068                     | 
| "PageCache"      | "HitRatio"                           | 1.0                      | 
| "ID Allocations" | "NumberOfRelationshipIdsInUse"       | 2068                     | 
| "ID Allocations" | "NumberOfPropertyIdsInUse"           | 56151                    | 
| "ID Allocations" | "NumberOfNodeIdsInUse"               | 7561                     | 
| "ID Allocations" | "NumberOfRelationshipTypeIdsInUse"   | 31                       | 
| "Transactions"   | "LastCommittedTxId"                  | 214273                   | 
| "Transactions"   | "NumberOfOpenTransactions"           | 1                        | 
| "Transactions"   | "NumberOfOpenedTransactions"         | 441742                   | 
| "Transactions"   | "PeakNumberOfConcurrentTransactions" | 11                       | 
| "Transactions"   | "NumberOfCommittedTransactions"      | 414568                   | 
| "Causal Cluster" | "IsLeader"                           | 1         >>>>>>>>>               | 
| "Causal Cluster" | "MsgProcessDelay"                    | 0                        | 
| "Causal Cluster" | "InFlightCacheTotalBytes"            | 0                        | 
+------------------------------------------------------------------------------------+ 
18 rows 
ready to start consuming query after 388 ms, results consumed after another 13 ms 
Completed 
Connecting to 10.10.10.3... 
Displaying the Neo4j Cluster Status 
+---------------------------------------------------------------------------------------------------------------------------------+ 
| name     | aliases | access       | address            | role       | requestedStatus | currentStatus | error | default | home  | 
+---------------------------------------------------------------------------------------------------------------------------------+ 
| "neo4j"  | []      | "read-write" | "169.254.3.5:7687" | "leader"   | "online"        | "online"      | ""    | TRUE    | TRUE  | 
| "neo4j"  | []      | "read-write" | "169.254.2.5:7687" | "follower" | "online"        | "online"      | ""    | TRUE    | TRUE  | 
| "neo4j"  | []      | "read-write" | "169.254.1.5:7687" | "follower" | "online"        | "online"      | ""    | TRUE    | TRUE  | 
| "system" | []      | "read-write" | "169.254.3.5:7687" | "follower" | "online"        | "online"      | ""    | FALSE   | FALSE | 
| "system" | []      | "read-write" | "169.254.2.5:7687" | "follower" | "online"        | "online"      | ""    | FALSE   | FALSE | 
| "system" | []      | "read-write" | "169.254.1.5:7687" | "leader"   | "online"        | "online"      | ""    | FALSE   | FALSE | 
+---------------------------------------------------------------------------------------------------------------------------------+ 
6 rows 
ready to start consuming query after 256 ms, results consumed after another 3 ms 
Completed 
Total disk space used by configuration-db: 
60M     . 

 

 ل ةددحملا vManage ةدقع نم Configuration-db ل يطايتحالا خسنلا عمجل رمألا اذه مدختسأ
configuration-db leader. 

 

request nms configuration-db backup path /opt/data/backup/ 
 
       
 
 
 

 



:حضوم وه امك عقوتملا جارخإلا

 

vmanage# request nms configuration-db backup path /opt/data/backup/june18th 
Starting backup of configuration-db 
config-db backup logs are available in /var/log/nms/neo4j-backup.log file 
Successfully saved backup to /opt/data/backup/june18th.tar.gz 
sha256sum: 8d0f5af8aee4e70f05e3858be6bdd5e6c136134ae47c383569ec883080f5d359 
Removing the temp staging dir :/opt/data/backup/staging 
vmanage# 

 

•.اهثيدحت مت اذإ نيوكتلا تانايب ةدعاق دامتعا تانايبب ةظحالم نيودتب مق
 لوصولا لواحف ،نيوكتلا يف مكحتلا تانايب ةدعاق دامتعا تانايبل اكردم نكت مل اذإ
 نم نيوكتلا ىلإ لوصولا يف مكحتلا تانايب ةدعاق دامتعا تانايب دادرتسال TAC ىلإ
 .ةيلاحلا vManage دقع

•

•رورملا ةملك :رورملا ةملكو username: neo4j دامتعا تانايب نوكي db-ليكشت ريصقتلا

ىرخأ vManage ةدقع ىلإ Configuration-db ل يطايتحالا خسنلا ةداعتسإ

 .SCP مادختساب vManage ليلد /home/admin/ ىلإ configuration-db ل يطايتحالا خسنلا خسنا

:SCP رمأ جارخإ جذومن

 

XXXXXXXXX Downloads % scp june18th.tar.gz admin@10.66.62.27:/home/admin/  
viptela 20.15.4.1  
 
(admin@10.66.62.27) Password:  
(admin@10.66.62.27) Password:  
june18th.tar.gz                                                                                                                                                   0%  255KB  47.2KB/s - stalled -

 

 دامتعا تانايب نيوكت ىلإ الوأ جاتحن ،configuration-db ل يطايتحالا خسنلا ةداعتسال
configuration-db. دامتعا تانايب تناك اذإ configuration-db ةيضارتفا(neo4j/password)، 
.ةوطخلا هذه يطخت اننكميف

-nms configuration-db update-admin رمألا مدختسأ ،configuration-db دامتعا تانايب نيوكتل
user.كب نيصاخلا رورملا ةملكو مدختسملا مسا مدختسأ. 

 رذعتي هنأل ارظن .vManage ب صاخلا قيبطتلا مداخ ليغشت ةداعإ مت دق هنأ ةظحالم ءاجرلا
.ةريصق ةرتفل vManage مدختسم ةهجاو ىلإ لوصولا

 

vmanage# request nms configuration-db update-admin-user  
configuration-db 
Enter current user name:neo4j 
Enter current user password:password 
Enter new user name:ciscoadmin 
Enter new user password:ciscoadmin 

mailto:admin@10.66.62.27:/home/admin/


WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance. 
Successfully updated configuration database admin user(this is service node, please repeat same operation on all service/data nodes) 
Successfully restarted vManage Device Data Collector 
Successfully restarted NMS application server 
Successfully restarted NMS data collection agent 
vmanage# 

 

 :configuration-db ل يطايتحالا خسنلا نييعت ةداعإل ةعباتملا اننكمي يذلا رشنلا

 ةداعتسال < >/request nms configuration-db restore path /home/admin رمألا مادختسإ نكمي
:ديدجلا vManage ىلإ db-نيوكتلا

 

vmanage# request nms configuration-db restore path /home/admin/june18th.tar.gz 
Starting backup of configuration-db 
config-db backup logs are available in /var/log/nms/neo4j-backup.log file 
Successfully saved database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz 
Successfully backup database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz 
Configuration database is running in a standalone mode 
WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance. 
Successfully saved cluster configuration for localhost 
Successfully saved vManage root CA information for device: "53f95156-f56b-472f-b713-d164561b25b7" 
Stopping NMS application server on localhost 
Stopping NMS configuration database on localhost 
Reseting NMS configuration database on localhost 
Loading NMS configuration database on localhost 
Starting NMS configuration database on localhost 
Waiting for 180s or the instance to start... 
NMS configuration database on localhost has started. 
Updating DB with the saved cluster configuration data 
Successfully reinserted cluster meta information 
Successfully reinserted vmanage root ca information 
Starting NMS application server on localhost 
Waiting for 180s for the instance to start... 
Successfully restored database 

 

 مدختسم ةهجاو ىلإ لوصولا ةيناكمإ نم دكأت ،نيوكتلا تانايب ةدعاق ةداعتسإ درجمب
vManage. مدختسملا ةهجاو ىلإ لوصولا لواح مث ابيرقت قئاقد 5 ةدمل رظتنا. 

 بلاقلاو Edge تاهجوم ةمئاق نأ نم دكأت ،مدختسملا ةهجاو ىلإ حاجنب لوخدلا ليجست درجمب
 ةقباسلا مدختسملا ةهجاو ىلع ةدوجوم تناك يتلا ةيقبتملا تانيوكتلا ةفاكو تاسايسلاو
 .vManage ل ةديدجلا مدختسملا ةهجاو ىلع ةسكعنم vManage ل ةدوجوملا وأ

 ةميدقلا مكحتلا تادحو لاطبإو مكحتلا تادحو ةقداصم ةداعإ :5 ةوطخلا

 ةديدجلا مكحتلا تادحو عيمج ةقداصم ةداعإ ىلإ جاتحن ،نيوكتلا تانايب ةدعاق ةداعتسإ درجمب
(vmanage/vsmart/vbond) ةينبلا يف 

 وه ةقداصملا ةداعإل مدختسملا ةهجاولل IP ناونع ناك اذإ يلعفلا جاتنإلا يف :ةظحالم



 قفنلا ةهجاو ىلع NETconf ةمدخب حامسلا نم دكأتلا مزلي ،قفنلا ةهجاول IP ناونع
 رادج ذفنم .راسملا ىلع ةيامحلا ناردج ىلع اضيأو vBond و vSmart و vManage ب ةصاخلا
 ماظن نم هاجتإلا ةيئانث ةدعاقك TCP 830 ذفنم وه هحتف متيس يذلا ةيامحلا
. vSmart و vBonds عيمج ىلإ DR ةعومجملا

 مكحتلا تادحو < ةزهجألا < نيوكتلا قوف رقنا ،vManage مدختسملا ةهجاو يف

• ريرحت قوف رقناو مكحت ةدحو لك نم برقلاب ثالثلا طاقنلا قوف رقنا

 لخدي. ناونع (قفن نراق)vpn 0 لقنلا عم (مكحت زاهجلا نم system-ip) ناونعلا تلدبتسا
 ظفح ةقطقطو ةملكو username لا

•

• ةينبلا يف ةديدجلا مكحتلا تادحو عيمجل ءارجإلا سفنب مق

 رذجلا تاداهشلا ةلسلس ةنمازم

:ةوطخلا هذه لمكأ ،مكحتلا تادحو عيمج ليمحت درجمب

 تاءارجإلا ذيفنتب مق ،اثيدح طشنلا ةعومجملا ماظن يف Cisco SD-WAN Manager مداخ يأ ىلع
:ةيلاتلا

 ةعومجملا ماظن يف Cisco Catalyst SD-WAN ةزهجأ عيمج عم رذجلا ةداهشلا ةنمازمل رمألا اذه لخدأ
:اثيدح طشنلا

https://vmanage-url/dataservice/system/device/sync/rootcertchain

:Cisco SD-WAN ةحص نم ققحتلا ةادأ عم Cisco نم SD-WAN ةرادإ فرعم ةنمازمل رمألا اذه لخدأ

https://vmanage-url/dataservice/certificate/syncvbond

 تادحوو فاوحلا عيمج قوف BFD لمع تاسلجو مكحتلا تاسلج نييعتو ةينبلا ةداعتسإ درجمب
 نم (vmanage/vsmart/vbond) ةميدقلا مكحتلا تادحو لاطبإ ىلإ جاتحن ،ةينبلا يف مكحتلا
(UI) مدختسملا ةهجاو

https://vmanage-url/dataservice/system/device/sync/rootcertchain
https://vmanage-url/dataservice/certificate/syncvbond


•تاداهش < ةزهجأ < نيوكت قوف رقنا ،vManage مدختسملا ةهجاو يف
• مكحتلا تادحو قوف رقنا
 ةينبلا نم (vmanage/vsmart/vbond) مكحتلا ةدحو نم برقلاب ثالثلا طاقنلا قوف رقنا
فالتإ ىلع رقنا .ةميدقلا

•

• vBond ىلإ لاسرإ رقنا
• مكحتلا تادحو < ةزهجألا < نيوكتلا قوف رقنا ،vManage مدختسملا ةهجاو يف
 ةينبلا نم (vmanage/vsmart/vbond) مكحتلا ةدحو نم برقلاب ثالثلا طاقنلا قوف رقنا
.فذح رقنا .ةميدقلا

•

رشنلا نم ققحتلا تايلمع :6 ةوطخلا

 تاعومجم عيمج عم كرتشم وه يذلاو ،انه ةحضوملا تاققحتلا مسق عم عبات :ةظحالم
.رشنلا

 (DR) طقف ةءارقلا ةركاذ + vManage Cluster ماظن :4 ةعومجملا
ةدرابلا/ةيطايتحالا

 SD-WAN Manager مداخ ليغشت فاقيإ متي ؟درابلا/يوديلا يطايتحالا DR ب دوصقملا ام
.درابلا دادعتسالا ةلاح يف SD-WAN Manager ةرادإ ةعومجم وأ يطايتحالا

 لطعت ةلاح يفو ،ةطشنلا تانايبلا ةدعاقل ةمظتنم يطايتحإ خسن تايلمع ءارجإ متي
 جمانرب ءاشنإ متي ،SD-WAN Manager جمانرب ةعومجم وأ يساسألا SD-WAN Manager جمانرب
SD-WAN Manager جمانرب ةعومجم وأ دادعتسالا ةرادإل SD-WAN Manager ةداعتسإ متيو ايودي 
.اهيلع يطايتحالا خسنلا تانايب ةدعاق

:ةبولطملا تاليثملا

•(ةيساسألا ةعومجملا) vManage 6 وأ 3
•(ةيصعتسملا تالاحلا نم دادرتسالل دادعتسالا ةعومجم) vManage ةينقت 6 وأ 3
 دادرتسالاب ةصاخلا كلتو ةيلوألا تانايبلا زكارم ربع ةعزوم) vBond نم رثكأ وأ 1
(ةيصعتسملا تالاحلا ةجلاعمل

•

 ةصاخلا كلتو ةيساسألا تانايبلا زكارم ىلع عزوم) رثكأ وأ دحاو vSmart جمانرب
(ثراوكلا دعب تانايبلل دادرتسالاب

•

:تاوطخلا

 .1ةعئاشلا تاوطخلا مادختساب تاليثملا لك راهظإ
 .2ةقبسم تاصوحف
 .3ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت
 .Build vManage4 ةعومجم
 .5درابلا يطايتحالا DR ةعومجم ماظن دادعإ
 .config-db6 ل ةداعتسالا/يطايتحالا خسنلا
 .7رشنلا نم ققحتلا تايلمع



ةقبسم تاصوحف :1 ةوطخلا

 ةرادإ تاليثم ددع عم ةقباطتم Cisco نم ةطشنلا SD-WAN ةرادإ تاليثم ددع نأ نم دكأت
SD-WAN نم Cisco اثيدح اهتيبثت مت يتلا.

•

 سفن لغشت Cisco نم ةديدجلاو ةطشنلا SD-WAN ريدم تاليثم عيمج نأ نم دكأت
.جمانربلا رادصإ

•

 لوصولا ىلع ةرداق Cisco نم ةديدجلاو ةطشنلا SD-WAN ريدم تاليثم عيمج نأ نم دكأت
.Cisco SD-WAN ةحص نم ققحتلا ةادأل ةرادإلاب صاخلا IP ناونع ىلإ

•

•.اثيدح ةتبثملا Cisco نم SD-WAN ريدم تاليثم ىلع تاداهشلا تيبثت نم دكأت

 تاليثم كلذ يف امب ،Cisco Catalyst SD-WAN ةزهجأ عيمج ىلع تاعاسلا ةنمازم نم دكأت
Cisco SD-WAN Manager اثيدح ةتبثملا.

•

 ىلع ماظنلاب ةصاخلا عقاوملا تافرعمو IP نيوانع نم ةديدج ةعومجم نيوكت نم دكأت
 يساسألا نيوكتلا ىلإ ةفاضإلاب ،اثيدح ةتبثملا Cisco SD-WAN Manager تاليثم
.ةطشنلا تانايبلا ةعومجمب صاخلا هسفن

•

ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت :2 ةوطخلا

vManage مدختسم ةهجاو ىلع تانيوكتلا ثيدحت

 عيمجب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع 1 ةوطخلا يف تانيوكتلا ةفاضإ درجمب
 ،vManage جمانربب ةصاخلا بيولا مدختسم ةهجاو ىلإ لوصولا اننكمي ،مكحتلا تادحو
 IP ناونع مدختسأ .كيدل ضرعتسملا يف <URL https://<vmanage-ip ناونع مادختساب
 مسا مادختساب لوخدلا ليجست كنكمي .ةلباقملا vManage دقعل VPN 512 ةكبشل
.رورملا ةملكو لوؤسملا مدختسم

•

•.ةيلاتلا تاوطخلا لمكأو تادادعإ < ةرادإ ىلإ لقتنا
 ةميقلا نيوكتب مق .IP ناونع/Validator/vBond URLو ةسسؤملا مسا نيوكتب مق
 .vManage ةدقعل (رماوألا رطس ةهجاو) CLI يف ةدوجوملا اهسفن

•

• .ماسقألا ماظن نمض تانيوكتلا هذه رفوتت ،vManage 20.15/20.18 جمانرب يف



 يف مدختسملا "ةداهشلا عجرم" ددحت يتلا ،(CA) "ةداهشلا ليوخت" تانيوكت نم ققحت
:كانه تارايخ 3 ةيؤر اننكمي .تاداهشلا عيقوت

•

.SD-WAN Edge تاهجومل CA ددحي - Hardware WAN Edge ةداهش ضيوفت
 مادختسإ متي ،رايخلا اذه مادختساب - (TPM/SUDI ةداهش) عبرملا ةداهش ىلع
 تالاصتإ) مكحتلا تالاصتإ ءاشنإل هجوملا ةزهجأ ىلع اقبسم ةتبثملا ةداهشلا
TLS/DTLS)

•

 مدختست ،رايخلا اذه مادختساب - (Enterprise CA لبق نم ةعقوم) ةسسؤملا ةداهش
 بجي .كتسسؤم يف ةسسؤملا ةداهش عجرم لبق نم ةعقوملا تاداهشلا تاهجوملا
 .رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا عجرملا رذج ةداهش ثيدحت

•

1. 



.SD-WAN مكحت تادحول قدصملا عجرملا ددحي - مكحتلا ةدحو ةداهش ضيوفت
Cisco (نسحتسم) - نم ةعقوملا تاداهشلا مكحتلا تادحو مدختست Cisco PKI. 
 يكذلا باسحلا دامتعا تانايب مادختساب PNP ةباوبب ايئاقلت vManage لصتت
 ىلع اهتيبثت متو ةعقوم ةداهشلا ىلع لصحتو vManage ىلع اهنيوكت مت يتلا
.مكحتلا ةدحو

•

 ىلع عيقوتلاب مق .Cisco PKI نم ةعقوملا تاداهشلا مكحتلا تادحو مدختست - يودي
CSR ةباوب مادختساب ايودي Cisco PNP يكذلا باسحلا ىلإ لقنتلا لالخ نم 
.SD-WAN ل ةلباقملا ةيشغتلل يرهاظلا باسحلاو

•

 ةعقوملا تاداهشلا تاهجوملا مدختست ،رايخلا اذه مادختساب - ةسسؤملا رذج ةداهش
 عجرملا رذج ةداهش ثيدحت بجي .كتسسؤم يف ةسسؤملا ةداهش عجرم لبق نم
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا

•

2. 



 ةيرهاظلا SD-WAN ةفاح تاهجومل CA ددحي - WAN Edge ةباحس ةداهش ضيوفت
(CSR1000v، C8000v، vEdge cloud)

 تاهجومل CSR عيقوتب ايئاقلت vManage موقي - (vManage عيقوت) يئاقلت
Virtual Edge هجوملا ىلع ةداهشلا تيبثتو.

•

 ةعقوملا تاداهشلا ةيرهاظلا تاهجوملا مدختست - (نسحتسم - Enterprise CA) ليلد
 عجرملا رذج ةداهش ثيدحت بجي .كتسسؤم يف Enterprise قدصم عجرم لبق نم
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا

•

3. 

 ،ةسسؤملل قدصملا عجرملا ،انب صاخلا (CA) قدصملا عجرملا مدختسن انك اذإ ام ةلاح يف
."ةسسؤم" رتخأ



 .vManage 20.15/20.18 دقع ةلاح يف مكحتلا تانوكم < تاداهشلا < نيوكتلا ىلإ لقتنا
مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

•

• .CSR ءاشنإ قوف رقناو for Manager/vManage ... قوف رقنا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ىلإ ايئاقلت CSR ليمحت متيسف ،Cisco (Recommended) رايتخإ مت اذإ .مكحتلا ةدحو
 vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vManage ةطساوب PNP لخدم
.ايئاقلت

•

 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 رفوت درجمب .SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا
 مقو vManage نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا
 رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو .اهتيبثتو ةداهشلا ليمحتب
 .Digicert و ةسسؤملل

•

vManage جمانربل vSmart/Controller جمانربو vBond/Validator جمانرب يف جمدلا ةيناكمإ

 .vManage 20.15/20.18 دقع ةلاح يف تانوكملا يف مكحتلا < ةزهجألا < نيوكتلا ىلإ لقتنا
مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

OnUploadVBond/Validator ةمدخ

 .20.15/20.18vManage ةلاح يفققدم ةفاضإ20.12vManager ةلاح يفAddvBond ىلع رقنا
 نم هيلإ لوصولا نكمي vBondwhich ب صاخلا IP لقن VPN 0 لخدي ،قثبنم راطإ حتفي
vManage.

•

 رطس ةهجاو نم هب احومسم ناك اذإ لاصتالا رابتخإ مادختساب لوصولا ةيناكمإ نم ققحت
.vManageTovBondIP ب ةصاخلا (CLI) رماوألا

•

•.vBond ب ةصاخلا مدختسملا دامتعا تانايب لخدأ



 مدختسم ءزج vBondor ل لوؤسملا دامتعا تانايب مادختسإ ىلإ جاتحن :ةظحالم
ofNetAdmingroup. يف كلذ نم ققحتلا كنكمي CLI ب صاخلا TeleBond. يف معن رتخأ 
ForBond ل ةديدج ةداهش تيبثت ىلإ ةجاحب انك اذإ "CSR ءاشنإ ةلدسنملا ةمئاقلا

 VPN 0 ةهجاو ناك اذإ امم ققحتف ،ةيامح رادج/NAT زاهج فلخ vBond ناك اذإ :ةظحالم
 نكمي VPN 0 Interface IP نكي مل اذإ .ماع IP ىلإ اهتمجرت تمت دق vBond ب ةصاخلا
 هذه يف VPN 0 ةهجاوب صاخلا ماعلا IP ناونع مدختساف ،vManage نم هيلإ لوصولا
ةوطخلا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ةباوب ىلإ ايئاقلت CSR ليمحت متيسف ،(نسحتسم) Cisco رايتخإ مت اذإ .مكحتلا ةدحو
PNP ةطساوب vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vBond ايئاقلت.

•

 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 رفوت درجمب .SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا
 مقو vManage نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا
 رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو .اهتيبثتو ةداهشلا ليمحتب
 .Digicert و ةسسؤملل

•

• .اهسفن تاوطخلا راركتب مق ،ةددعتم v تادنس كانه ناك اذإ

:ةجمدملا vSmart/Controller مكحتلا ةادأ

• ةلاح يف مكحت ةدحو ةفاضإ وأ vManage 20.12 دوجو ةلاح يف vSmart ةفاضإ قوف رقنا



.vManage 20.15/20.18 دوجو

 نم هيلإ لوصولا نكمي يذلا vSmart ل VPN 0 Transport IP لخدأ ،قثبنم راطإ حتفي
vManage.

•

 رطس ةهجاو نم هب احومسم ناك اذإ لاصتالا رابتخإ مادختساب لوصولا ةيناكمإ نم ققحت
.vSmart IP ىلإ vManage نم رماوألا

•

 مادختسال هيلإ جاتحن يذلا VSmart Note ب ةصاخلا مدختسملا دامتعا تانايب لخدأ
.NetAdmin ةعومجم نم مدختسم ءزج وأ vSmart ل لوؤسم دامتعا تانايب

•

• .vSmart ل (CLI) رماوألا رطس ةهجاو يف كلذ نم ققحتلا كنكمي

 ءاشنإل تاهجوملل TLS مادختسإ يونن انك اذإ ،TLS ىلإ لوكوتوربلا نييعتب مق
 و vSmart ب صاخلا CLI ىلع نيوكتلا اذه نيوكت مزلي .vSmart عم مكحتلا تالاصتإ
vManage اضيأ دقعلا. 

•

 ل ةديدج ةداهش تيبثت ىلإ ةجاحب انك اذإ "CSR ءاشنإ ةلدسنملا ةمئاقلا يف معن رتخأ
vSmart. 

•

 ناونع ناك اذإ امم ققحتف ،(NAT) ةكبشلا ةيامح رادج/زاهج فلخ vSmart ناك اذإ :ةظحالم
IP ةكبش ةهجاوب صاخلا VPN 0 ىلإ هتمجرت تمت دق IP لوكوتورب نكي مل اذإو ،ماع IP 
 IP ناونع مدختساف ،vManage نم هيلإ لوصولا نكمي VPN 0 ةكبش ةهجاوب صاخلا
 .ةوطخلا هذه يف VPN 0 ةكبش ةهجاوب صاخلا ماعلا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول

•



 لخدم ىلإ ايئاقلت CSR ليمحت متيسف ،(نسحتسم) Cisco رايتخإ مت اذإ .مكحتلا ةدحو
PNP ةطساوب vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vSmart ايئاقلت.
 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
.SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا

•

 نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا رفوت درجمب
vManage اهتيبثتو ةداهشلا ليمحتب مقو.

•

• .Digicert و ةسسؤملل رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو
•  .اهسفن تاوطخلا راركتب مقف ،vSmart تاودأ نم ديدعلا كانه ناك اذإ

ققحتلا

 يف مكحتلا تانوكم عيمج ىلإ لوصولا ةيناكمإ نم ققحت ،تاوطخلا عيمج لامتكا درجمب
Monitor>تامولعملا ةحول

• .اعيمج اهيلإ لوصولا ةيناكمإ نم دكأتو ةلباقملا "مكحتلا" تانوكم قوف رقنا
•.مكحتلا تانوكم عيمج ىلإ لوصولا ةيناكمإ نم دكأتو ةزهجألا< ةبقارم ىلإ لقتنا



Build vManage ةعومجم :3 ةوطخلا

 ةفرعملا WAN ةكبش ةيشغت يف vManage ةعومجم عم SD-WAN ةكبشل ةجمدم ةيفيل ةانق
جماربلا قيرط نع

 vManage دقع 6 وأ vManage دقع 3 مادختساب vManage ةعومجم نيوكت نكمي :ةظحالم
SD-WAN ةيفيل ةانق نتم ىلع ةدوجوملا عقاوملا ددع ىلإ ادانتسا

ةدحاو vManage ةدقعب ةدوزملا SD-WAN ةكبش يف مكحتلا تادحو عيمجب ةجمدم

 vManage ةينقت عم ةجمدملا SD-WAN مكحتلا تادحو" يف ةكرتشملا تاوطخلا يف رمتسا
 ةدحاو vManage ةدقعب SD-WAN ةينب راهظإل الوأ "SD-WAN ةكبش ةيشغت يف ةدحاو ةدقعل
 .(vSmart) مكحتلا تادحوو (vBond) ةبولطملا ققحتلا تاودأ عيمج نتم ىلعو

ةعومجملا ماظن نم اءزج دعت يتلا vManage دقع عيمجل CLI تانيوكت نيوكت

 كيدلف ،دقع 3 نم نوكملا ةعومجملا ماظن ةلاح يف .vManage دقع يقاب نيوكتب مق
 5 كيدلف ،دقع 6 نم نوكملا ةعومجملا ماظن ةلاح يف ،امهنيوكتل ناتيقبتم ناتدقع
 .اهنيوكتل دقع

•

•:حضوم وه امك ماظنلا تانيوكت نيوكتب مق

 

config t 
system 
 host-name 
 
       
 
 
 system-ip 
 
        



 
 
 site-id 
 
         
 
 
 organization-name 
 
          
 
 
 vbond 
 
           
 
 
commit 
 
 
           
 
          
 
         
 
        
 
 

 

 DNS مداخل IP نيوانع نيوكت نم دكأتف ،vBond ناونعك URL مدختسن انك اذإ :ةظحالم
 .اهلح ةيناكمإ نم دكأت وأ VPN 0 نيوكت يف

 عم مكحتلا تالاصتإ ءاشنإل ةمدختسملا لقنلا ةهجاو نيكمتل تانيوكتلا هذه ءارجإ مزلي
 .مكحتلا تادحو ءاقبو تاهجوملا

 

config t 
vpn 0 
 dns 
 
       
 
        primary 
 dns 
 
        
 
         secondary 
 interface eth1 
  ip address 
 
         
 



 
  tunnel-interface 
   allow-service all 
   allow-service dhcp 
   allow-service dns 
   allow-service icmp 
   no allow-service sshd 
   no allow-service netconf 
   no allow-service ntp 
   no allow-service stun 
   allow-service https 
  ! 
  no shutdown 
 ! 
 ip route 0.0.0.0/0 
 
          
 
 
commit 
 
 
          
 
         
 
        
 
 

 

 .قاطنلا جراخ ةرادإلا مكحتلا ةدحو ىلإ لوصولا نيكمتل VPN 512 ةرادإ ةهجاو نيوكتب مق امك

 

Conf t 
vpn 512 
 interface eth0 
  ip address 
 
       
 
 
  no shutdown 
 ! 
 ip route 0.0.0.0/0 
 
        
 
 
! 
Commit 
 
 
        
 
 

 



:يرايتخالا نيوكتلا

 ،ادوجوم انه ةجردملا نيوكتلا ناك اذإو ةيلاحلا مكحتلا ةدحو تانيوكت ىلإ عوجرلا كنكمي
.ةديدجلا مكحتلا تادحو ىلإ نيوكتلا اذه ةفاضإ كنكميف

•

 ءاشنإل تاهجوملل تابلطتم كانه ناك اذإ طقف TLS ك مكحتلا لوكوتورب نيوكتب مق
 موقت ،يضارتفا لكشبو .TLS مادختساب vManage دقع مادختساب ةنمآ مكحت تالاصتإ
 اذه .DTLS مادختساب مكحتلا رصنع لاصتا ءاشنإب تاهجوملاو مكحتلا تادحو عيمج
.كتابلطتم بسح vManage و vSmart دقع ىلع طقف بولطم يرايتخإ نيوكت

•

 

Conf t 
security 
 control 
  protocol tls 
commit 

 

vManage دقع عيمج ىلع ةمدخلا ةهجاو نيوكت

 يتلا vManage-1 كلذ يف امب ManageOdes تاقيبطت عيمج ىلع ةمدخلا ةهجاو نيوكتب مق
 نيب لاصتالا ينعي امم ،يدوقنعلا لاصتالل ةهجاولا هذه مادختسإ متي .لعفلاب اهجاردإ مت
VManageOdes ةعومجملا يف.

 

conf t 
 interface eth2 
  ip address 
 
       
 
 
  no shutdown 
commit 
 
 
 

 

 تاقاطب عيمج ربع ةمدخلا ةهجاول IP ةيعرفلا ةكبشلا مادختسإ نم دكأت
nodesinthevManagementLuster. 

ةعومجملا ماظن دامتعا تانايب نيوكت

 نيوكتل TeleManageOdes ل لوؤسملا دامتعا تانايب سفن مادختسإ اننكمي
TeleManagementLuster. نم اءزج دعت ةديدج مدختسم دامتعا تانايب نيوكت اننكمي الإو 
NetAdmingroup. حضوم وه امك ةديدجلا مدختسملا دامتعا تانايب نيوكتل تانيوكتلا

 

conf t 
system 



 aaa 
  user 
 
       
 
 
   password 
 
        
 
 
   group    netadmin 
commit 
 
 
        
 
 

 

 يتلا ManageMode تاقيبطت عيمج ربع مدختسملا دامتعا تانايب سفن نيوكت نم دكأت
 سفن نوكت نأ بجيف ،لوؤسملا دامتعا تانايب مادختسإ انررق اذإ.ةعومجملا ماظن نم اءزج دعت
 .ManagementNode تاقيبطت عيمج ربع رورملا ةملك/مدختسملا مسا

vManage دقع ةفاك ىلع زاهجلا ةداهش تيبثت

 URL ناونع مادختساب ةرادإلا تاودأ ةفاكل مدختسملا ةهجاو ربع لوخدلا ليجستب مق
https://<vmanage-ip>ناونع مدختسأ .كيدل ضرعتسملا يف IP ةكبشب صاخلا VPN 512 
 مدختسم مسا مادختساب لوخدلا ليجست كنكمي .ةلصلا تاذ vManage تائيبل
 .رورملا ةملكو لوؤسملا

•

 .vManage 20.15/20.18 دقع ةلاح يف مكحتلا تانوكم < تاداهشلا < نيوكتلا ىلإ لقتنا
  مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

 .CSR ءاشنإ قوف رقناو for Manager/vManage ... قوف رقنا

•



 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ىلإ ايئاقلت CSR ليمحت متيسف ،Cisco (Recommended) رايتخإ مت اذإ .مكحتلا ةدحو
 vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vManage ةطساوب PNP لخدم
.ايئاقلت

•

 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
.SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا

•

 نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا رفوت درجمب
vManage اهتيبثتو ةداهشلا ليمحتب مقو.

•

• .Digicert و ةسسؤملل رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو

•.ةعومجملا ماظن نم اءزج دعت يتلا vManage دقع ةفاك ربع ةوطخلا هذه لمكأ

vManage ةعومجم ءاشنإل ريضحتلا

 ةرادإ < ةرادإلا ىلإ لقتنا ،بيولا ىلع vManage-1 ب ةصاخلا مدختسملا ةهجاو ىلع
 .(ريرحت) Edit رتخأ ،vManage-1 تاءارجإ نمض ... قوف رقنا ،ةعومجملا

•

 اهانرتخإ يتلا ةيصخشلا ىلإ ادانتسا ايئاقلت ةدقعلا ةيصخش رايتخإ متي
 .VM ليغشت ءانثأ

•

 لا vManage دقع عيمج راضحإ متي ،دقع 3 نم نوكتي ةعومجم ماظنل ةبسنلاب :ةظحالم
.ةيصخشك Compute+Data ةزيم مادختساب 3

• ةينقتب ةدوزم vManage دقع 3 بلج متي ،دقع 6 نم ةنوكم ةعومجمل ةبسنلاب



Compute+Data دقع راضحإ متي ثيح Persona دقع 3 و vManage ك تانايبلا عم Persona.
 ب ةصاخلا ةمدخلا ةهجاول IP رايتخإ نم دكأت ،ريدملل IP ناونعل ةلدسنملا ةمئاقلا نم
vManage.

•

 ةعومجم نيكمتل امهمادختسإ يف بغرن نيذللا رورملا ةملكو مدختسملا مسا لخدأ
vManage ةعومجملا ماظن دامتعا تانايب مساب اهيلإ راشي يتلا.

•

 دقع عيمج ىلع اهسفن دامتعالا تانايب نيوكت بجي ،اقبسم ةراشإلا تمت امكو
vManage ةعومجملا ماظن ىلإ دقعلا ةفاك ةفاضإ ءانثأ اهمادختسإ بجيو. 

•

 :يرايتخالا نيوكتلا

 هنم ققحتلا مزلي - SDAC نيكمتل يلاحلا ةعومجملا ماظن يف نيوكتلا اذه ىلإ عوجرلا ءاجرلا
.ةعومجملا ماظن نم ةدحاو vManage ةدقع ىلع طقف ابولطم ناكو ابولطم ناك اذإ طقف

 ."ثيدحت" قوف رقنا

 ةهجاو رفوتت الو ةيفلخلا يف vManage NMS تامدخ ليغشت ةداعإ متت ،ءارجإلا اذه دعب
 CLI لوصو رفوتي ،تقولا اذه لالخو .قئاقد 10 ىلإ 5 يلاوح نم قئاقد عضبل مدختسملا
 .vManage ىلإ

•

 ةهجاو نأ نم دكأت ،ةعومجملا ةرادإ < ةرادإلا ىلإ vManage-1 مدختسملا ةهجاو لوصو درجمب
 ساكعنا متيو ةزهاج نيوكتلا ةلاح،IP ناونع تحت سكعنت vManage ب ةصاخلا IP ةمدخلا
 يف ةمدخلا ىلإ لوصولا ةيلباق مسق ىلإ ليدبتلاب مق .حيحص لكشب دقعلا ماقرأ
.تامدخلا عيمج ىلإ لوصولا ةيناكمإ نم دكأتو ةحفصلا سفن

•

 ام ةداع .راظتنالا ىجريف ،دعب اهيلإ لوصولا نكمي ال تامدخلا هذه نم ايأ نأ انيأر اذإ
.ةقيقد 30 ىلإ 20 يلاوح قرغتست

•

vManage ةعومجم ءاشنإ

 ،ةعومجملا ةرادإ < ةرادإلا ىلإ لقتنا ،vManage-1 رادصإلاب ةصاخلا مدختسملا ةهجاو ىلع
،مسقلا ةمدخ نيوكت يف

•

•:ةقثبنم ةذفان رهظت ،ريدم ةفاضإ ىلع رقنا



 ليغشت ءانثأ اهؤارجإ مت يتلا صاخشألا تانيوكت ىلإ ادانتسا ةدقعلا ةيصخش رتخأ
vManage - 2 ةدقعلا ميسقت مت. 

•

• ريدملل IP ناونع تحت vManage-2 ل ةمدخلا ةهجاوب صاخلا IP ناونع لخدأ
 ةوطخلا يف ةمدختسملا دامتعالا تانايب سفن امهو ،رورملا ةملكو مدختسملا مسا لخدأ
6. 

•

• vManage-1 ىلع لعفلاب هنيكمتب موقنس انك امك ديدحت نود كرت - SDAC نيكمت
• .ةفاضإ قوف رقنا
 2 و vManage 1 ل ةيفلخلا يف vManage NMS تامدخ ليغشت ةداعإ متت ،ءارجإلا اذه دعب
 vManage 1 ل ابيرقت قئاقد 10 ىلإ 5 نم قئاقد عضبل مدختسملا ةهجاو رفوتت ال .دقع
.2 و

•

• .2 و 1 نيرادصإلا ىلإ (CLI) رماوألا رطس ةهجاو لوصو رفوتي ،تقولا اذه لالخو
 ةهجاو نأ نم دكأت ،ةعومجملا ةرادإ < ةرادإلا ىلإ vManage-1 مدختسملا ةهجاو لوصو درجمب
 نوكت نيوكتلا ةلاح نإف ،IP ناونع تحت ةسكعنم vManage نم لكب ةصاخلا IP ةمدخلا
.حيحص لكشب ةدقعلا ةيصخش ساكعنا متيو ةزهاج

•

 نم دكأتو ةحفصلا سفن يف ةمدخلا ىلإ لوصولا ةيلباق مسق ىلإ ليدبتلاب مق
.vManage دقع نم لكل تامدخلا عيمج ىلإ لوصولا ةيناكمإ

•

 ام ةداع .راظتنالا ىجريف ،دعب اهيلإ لوصولا نكمي ال تامدخلا هذه نم ايأ نأ انيأر اذإ
 .قئاقد 10 ىلإ 5 يلاوح قرغتست

•

 يف ةرفوتملا ماهملا ةمئاق يف ةعومجملا ماظن ةفاضإ ةيلمع ةلاح نم ققحتلا كنكمي
.vManage مدختسملا ةهجاو نم رسيألا يولعلا نكرلا

•



 ةمئاق نمض ةجردم لازت ال ةمهملا تناك اذإو ةطشنلا ماهملا ةمئاق نع ثحبلا كنكمي
.دعب لمتكت مل ةمهملا نأ ىلإ ريشت اهنإف ،ةطشنلا ماهملا

•

 ةجردم ةمهملا نكت مل اذإ .ةمهملا سفن مدقت نم ققحتلل ةمهملا قوف رقنلا كنكمي
 ةمهملا لامكإ نم دكأتلاو "لمتكم" ىلإ ليدبتلا كيلعف ،ةطشنلا ماهملا ةمئاق نمض
 .حاجنب

•

•.طاقنلا هذه ةحص نم ققحتلا دعب طقف ةيلاتلا ةوطخلا ىلإ ةعباتملاب مق

:ةعومجملا ىلإ ةيلاتلا ةدقعلا ةفاضإ لبق رابتعالا يف طاقنلا هذه ذخأ نيعتي

 تمت يتلا vManage دقعب ةصاخلا مدختسملا تاهجاو ةفاك ىلع طاقنلا هذه نم ققحتلا ءاجرلا
:نآلا ىتح ةعومجملا ماظن ىلإ اهتفاضإ

 دقع ددع نأ نم دكأتو vManage مدختسم ةهجاوب صاخلا Monitor > Overview ىلإ لقتنا
vManage تمت يتلا دقعلا ددعل اقفو اهيلإ لوصولا ةيناكمإ نمو حيحص لكشب سوكعم 
.ةعومجملا ماظن ىلإ اهتفاضإ

•

 ةصاخلا IP ةمدخلا ةهجاو نأ نم دكأتو Administration > Cluster Management ىلإ لقتنا
 Persona ةدقعلا نأو ةزهاج نيوكتلا ةلاح نأو ،IP ناونع تحت ةسكعنم vManage نم لكب
.حيحص لكشب ةسكعنم

•

 نم دكأتو ةحفصلا سفن يف ةمدخلا ىلإ لوصولا ةيلباق مسق ىلإ ليدبتلاب مق
.vManage دقع نم لكل تامدخلا عيمج ىلإ لوصولا ةيناكمإ

•

 NMS تامدخ ليغشت ةداعإ متت ،ةعومجملا ماظن ىلإ ةدقع ةفاضإ متت ةرم لك يفو
 ةصاخلا مدختسملا ةهجاو ىلإ لوصولا رذعتي مث نمو ،ةعومجملا ماظن يف دقعلا عيمجل
.تقولا ضعبل دقعلا هذه عيمجب

•

 ةهجاو ليغشت ةداعإل لوطأ اتقو رمألا قرغتسي دق ،ةعومجملا ماظن يف دقعلا ددعل اقفو
.تامدخلا عيمج ىلإ لوصولاو مدختسملا

•

 يولعلا نكرلا يف ةرفوتملا ماهملا ةمئاق نمض ةدوجوملا ةمهملا ةبقارم كنكمي
.vManage مدختسملا ةهجاو نم رسيألا

•

• ىلإ جاتحن ،ةعومجملا ىلإ اهتفاضإ تمت ةدقع لكب ةصاخلا vManage مدختسم ةهجاو يف



.vManage-1 يف ةرفوتم تناك اذإ تاسايسلاو بلاوقلاو تاهجوملا عيمج ةيؤر
 ةداهشلا ضيوفت سكعني نأ بجيف ،vManage-1 ىلع ةدوجوم تانيوكتلا هذه نكت مل اذإ
 Administration ىلإ كلذكو vManage-1 ىلإ اهتفاضإ تمت يتلا vManage دقع ةيقب ىلع
> Settings (تادادعإلا تانيوكت) و ةسسؤملا مسال vBond و Certificate Authorization 
 .ةعومجملا ىلإ اهتفاضإ تمت يتلا vManage دقع يقاب ىلع (ةداهشلا ضيوفت)

•

• .vManage دقع ةيقبل اهسفن تاوطخلا ررك

درابلا يطايتحالا DR ةعومجم ماظن دادعإ :4 ةوطخلا

درابلا يطايتحالا DR ةعومجم ماظن دادعإ

 Build ةعومجم :4 ةوطخلا يف ةحضوملا تاوطخلا مادختساب ىرخأ vManage ةعومجم حرط كنكمي
vManage. نم ةداعتسالا/يطايتحالا خسنلا :6 ةوطخلا يف ةحضوملا تاوطخلا لمكي رشن 
Config-db ل يطايتحالا خسنلا ةداعتسال config-db يطايتحالا ةعومجملا ماظن يف.

 config-db ل ةداعتسالا/يطايتحالا خسنلا :5 ةوطخلا

 ةدقع ىلع vManage ةينقت مادختساب اهتداعتساو تانايبلل يطايتحالا خسنلا عيمجت
vManage ىرخأ 

 :نيوكتلا (DB) لوحملا تانايب ةدعاقل يطايتحالا خسنلا عيمجت

 ةدعاق نم يطايتحإ خسن ءاشنإ كنكمي ،ايلاح ةمدختسملا SD-WAN ةكبش ةينب يف
 .vManage ةعومجم نم نيوكتلا تانايب

•

 ةدقع ىلع طقف Configuration-db ل يطايتحالا خسنلا ءاشنإ بجي هنأ ةظحالم ءاجرلا
 .نيوكتلا تانايب ةدعاق ةهجاو يه يتلا vManage ةعومجم نم ةدحاو

•

 تانايب ةدعاق ريدم وه هسفن vManage نإف ،لقتسملا vManage جمانربل ةبسنلاب
 .نيوكتلا

•

 مادختساب نيوكتلا تانايب ةدعاق ةئداب ةدقع ددح ،vManage ةعومجملا ماظن يف
 دقع عيمج ىلع رمألا اذه ليغشت كنكمي.nms configuration-db رمألا بلط تاصيخشت
.دقع 3 نم نوكملا vManage ةعومجملا ماظن

•

 متي ثيح vManage دقع ىلع رمألا اذه ليغشت نم دكأت ،دقع 6 نم ةنوكم ةعومجم يف
 ماظن ةرادإ <ةرادإلا ىلإ لقتنا .ةيسيئرلا ةدقعلا ديدحتل Configuration-db نيكمت
:ءارجإلا سفن نم ققحتلل ةعومجملا

•

 مادختساب اهنيوكت مت يتلا دقعلا نإف ،ةشاشلا ةطقل يف ىرن امكو
COMPUTE_AND_DATA ليغشتلا ديق نيوكت تانايب ةدعاق اهل. 

•

 ىلع requestMSCONFIGURATION-dbstatus رمألا مادختساب هسفن رمألا نم ققحتلا كنكمي
vManageCLI. حضوم وه امك

 

vmanage# request nms configuration-db status 
NMS configuration database 
        Enabled: true 
        Status: running PID:32632 for 1066085s 
        Native metrics status: ENABLED 
        Server-load metrics status: ENABLED 



vmanage# 

 

 وه امك جارخإلا ،دقعلا هذه ىلع NMS-DB نيوكت تاصيخشت بلطرمألا ذيفنت درجمب
:حضوم

•

 يه ةدقعلا نأ ىلإ ريشي هنإف ،1 ىلع هنييعت مت اذإ ."IsLeader ل زيمملا لقحلا نع ثحبا
.اهنم configuration-db ل يطايتحالا خسنلا عيمجت اننكميو ةيسيئرلا ةدقعلا

•

 

vManage-3# request nms configuration-db diagnostics 
NMS configuration database 
Checking cluster connectivity for ports 7687,7474 ... 
Pinging vManage  node 0 on 169.254.1.5:7687,7474... 
Starting Nping 0.7.80 ( https://nmap.org/nping ) at 2026-02-18 12:41 UTC 
SENT (0.0013s) Starting TCP Handshake > 169.254.1.5:7474 
RCVD (0.0022s) Handshake with 169.254.1.5:7474 completed 
SENT (1.0024s) Starting TCP Handshake > 169.254.1.5:7687 
RCVD (1.0028s) Handshake with 169.254.1.5:7687 completed 
SENT (2.0044s) Starting TCP Handshake > 169.254.1.5:7474 
RCVD (2.0050s) Handshake with 169.254.1.5:7474 completed 
SENT (3.0064s) Starting TCP Handshake > 169.254.1.5:7687 
RCVD (3.0072s) Handshake with 169.254.1.5:7687 completed 
SENT (4.0083s) Starting TCP Handshake > 169.254.1.5:7474 
RCVD (4.0091s) Handshake with 169.254.1.5:7474 completed 
SENT (5.0106s) Starting TCP Handshake > 169.254.1.5:7687 
RCVD (5.0115s) Handshake with 169.254.1.5:7687 completed 
Max rtt: 0.906ms | Min rtt: 0.392ms | Avg rtt: 0.724ms 
TCP connection attempts: 6 | Successful connections: 6 | Failed: 0 (0.00%) 
Nping done: 1 IP address pinged in 5.01 seconds 
Pinging vManage  node 1 on 169.254.2.5:7687,7474... 
========== SNIP ========== 
Connecting to 10.10.10.3... 
+------------------------------------------------------------------------------------+ 
| type             | row                                  | attributes[row]["value"] | 
+------------------------------------------------------------------------------------+ 
| "StoreSizes"     | "TotalStoreSize"                     | 85828934                 | 
| "PageCache"      | "Flush"                              | 4268666                  | 
| "PageCache"      | "EvictionExceptions"                 | 0                        | 
| "PageCache"      | "UsageRatio"                         | 0.09724264705882353      | 
| "PageCache"      | "Eviction"                           | 2068                     | 
| "PageCache"      | "HitRatio"                           | 1.0                      | 
| "ID Allocations" | "NumberOfRelationshipIdsInUse"       | 2068                     | 
| "ID Allocations" | "NumberOfPropertyIdsInUse"           | 56151                    | 
| "ID Allocations" | "NumberOfNodeIdsInUse"               | 7561                     | 
| "ID Allocations" | "NumberOfRelationshipTypeIdsInUse"   | 31                       | 
| "Transactions"   | "LastCommittedTxId"                  | 214273                   | 
| "Transactions"   | "NumberOfOpenTransactions"           | 1                        | 
| "Transactions"   | "NumberOfOpenedTransactions"         | 441742                   | 
| "Transactions"   | "PeakNumberOfConcurrentTransactions" | 11                       | 
| "Transactions"   | "NumberOfCommittedTransactions"      | 414568                   | 
| "Causal Cluster" | "IsLeader"                           | 1         >>>>>>>>>               | 
| "Causal Cluster" | "MsgProcessDelay"                    | 0                        | 
| "Causal Cluster" | "InFlightCacheTotalBytes"            | 0                        | 
+------------------------------------------------------------------------------------+ 
18 rows 
ready to start consuming query after 388 ms, results consumed after another 13 ms 
Completed 
Connecting to 10.10.10.3... 
Displaying the Neo4j Cluster Status 



+---------------------------------------------------------------------------------------------------------------------------------+ 
| name     | aliases | access       | address            | role       | requestedStatus | currentStatus | error | default | home  | 
+---------------------------------------------------------------------------------------------------------------------------------+ 
| "neo4j"  | []      | "read-write" | "169.254.3.5:7687" | "leader"   | "online"        | "online"      | ""    | TRUE    | TRUE  | 
| "neo4j"  | []      | "read-write" | "169.254.2.5:7687" | "follower" | "online"        | "online"      | ""    | TRUE    | TRUE  | 
| "neo4j"  | []      | "read-write" | "169.254.1.5:7687" | "follower" | "online"        | "online"      | ""    | TRUE    | TRUE  | 
| "system" | []      | "read-write" | "169.254.3.5:7687" | "follower" | "online"        | "online"      | ""    | FALSE   | FALSE | 
| "system" | []      | "read-write" | "169.254.2.5:7687" | "follower" | "online"        | "online"      | ""    | FALSE   | FALSE | 
| "system" | []      | "read-write" | "169.254.1.5:7687" | "leader"   | "online"        | "online"      | ""    | FALSE   | FALSE | 
+---------------------------------------------------------------------------------------------------------------------------------+ 
6 rows 
ready to start consuming query after 256 ms, results consumed after another 3 ms 
Completed 
Total disk space used by configuration-db: 
60M     . 

 

 ل ةددحملا vManage ةدقع نم Configuration-db ل يطايتحالا خسنلا عمجل رمألا اذه مدختسأ
configuration-db leader. 

 

request nms configuration-db backup path /opt/data/backup/ 
 
       
 
 
 

 

:حضوم وه امك عقوتملا جارخإلا

 

vmanage# request nms configuration-db backup path /opt/data/backup/june18th 
Starting backup of configuration-db 
config-db backup logs are available in /var/log/nms/neo4j-backup.log file 
Successfully saved backup to /opt/data/backup/june18th.tar.gz 
sha256sum: 8d0f5af8aee4e70f05e3858be6bdd5e6c136134ae47c383569ec883080f5d359 
Removing the temp staging dir :/opt/data/backup/staging 
vmanage# 

 

•.اهثيدحت مت اذإ نيوكتلا تانايب ةدعاق دامتعا تانايبب ةظحالم نيودتب مق
 لوصولا لواحف ،نيوكتلا يف مكحتلا تانايب ةدعاق دامتعا تانايبل اكردم نكت مل اذإ
 نم نيوكتلا ىلإ لوصولا يف مكحتلا تانايب ةدعاق دامتعا تانايب دادرتسال TAC ىلإ
 .ةيلاحلا vManage دقع

•

•رورملا ةملك :رورملا ةملكو username: neo4j دامتعا تانايب نوكي db-ليكشت ريصقتلا

ىرخأ vManage ةدقع ىلإ Configuration-db ل يطايتحالا خسنلا ةداعتسإ

 مادختساب vManage ليلد /home/admin/ ىلإ configuration-db ل يطايتحالا خسنلا خسنا
SCP. 



:SCP رمأ جارخإ جذومن

 

XXXXXXXXX Downloads % scp june18th.tar.gz admin@10.66.62.27:/home/admin/  
viptela 20.15.4.1  
 
(admin@10.66.62.27) Password:  
(admin@10.66.62.27) Password:  
june18th.tar.gz                                                                                                                                                   0%  255KB  47.2KB/s - stalled -

 

 دامتعا تانايب نيوكت ىلإ الوأ جاتحن ،configuration-db ل يطايتحالا خسنلا ةداعتسال
configuration-db. دامتعا تانايب تناك اذإ configuration-db ةيضارتفا(neo4j/password)، 
.ةوطخلا هذه يطخت اننكميف

-nms configuration-db update رمألا مدختسأ ،configuration-db دامتعا تانايب نيوكتل
admin-user.كب نيصاخلا رورملا ةملكو مدختسملا مسا مدختسأ. 

 هنأل ارظن .vManage ب صاخلا قيبطتلا مداخ ليغشت ةداعإ مت دق هنأ ةظحالم ءاجرلا
.ةريصق ةرتفل vManage مدختسم ةهجاو ىلإ لوصولا رذعتي

 

vmanage# request nms configuration-db update-admin-user  
configuration-db 
Enter current user name:neo4j 
Enter current user password:password 
Enter new user name:ciscoadmin 
Enter new user password:ciscoadmin 
WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance. 
Successfully updated configuration database admin user(this is service node, please repeat same operation on all service/data nodes) 
Successfully restarted vManage Device Data Collector 
Successfully restarted NMS application server 
Successfully restarted NMS data collection agent 
vmanage# 

 

 :configuration-db ل يطايتحالا خسنلا نييعت ةداعإل ةعباتملا اننكمي يذلا رشنلا

 ةداعتسال < >/request nms configuration-db restore path /home/admin رمألا مادختسإ نكمي
:ديدجلا vManage ىلإ db-نيوكتلا

 

vmanage# request nms configuration-db restore path /home/admin/june18th.tar.gz 
Starting backup of configuration-db 
config-db backup logs are available in /var/log/nms/neo4j-backup.log file 
Successfully saved database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz 
Successfully backup database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz 
Configuration database is running in a standalone mode 
WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance. 
Successfully saved cluster configuration for localhost 
Successfully saved vManage root CA information for device: "53f95156-f56b-472f-b713-d164561b25b7" 
Stopping NMS application server on localhost 
Stopping NMS configuration database on localhost 

mailto:admin@10.66.62.27:/home/admin/


Reseting NMS configuration database on localhost 
Loading NMS configuration database on localhost 
Starting NMS configuration database on localhost 
Waiting for 180s or the instance to start... 
NMS configuration database on localhost has started. 
Updating DB with the saved cluster configuration data 
Successfully reinserted cluster meta information 
Successfully reinserted vmanage root ca information 
Starting NMS application server on localhost 
Waiting for 180s for the instance to start... 
Successfully restored database 

 

 مدختسم ةهجاو ىلإ لوصولا ةيناكمإ نم دكأت ،نيوكتلا تانايب ةدعاق ةداعتسإ درجمب
vManage. مدختسملا ةهجاو ىلإ لوصولا لواح مث ابيرقت قئاقد 5 ةدمل رظتنا. 

 بلاقلاو Edge تاهجوم ةمئاق نأ نم دكأت ،مدختسملا ةهجاو ىلإ حاجنب لوخدلا ليجست درجمب
 ةقباسلا مدختسملا ةهجاو ىلع ةدوجوم تناك يتلا ةيقبتملا تانيوكتلا ةفاكو تاسايسلاو
 .vManage ل ةديدجلا مدختسملا ةهجاو ىلع ةسكعنم vManage ل ةدوجوملا وأ

 ةميدقلا مكحتلا تادحو لاطبإو مكحتلا تادحو ةقداصم ةداعإ :6 ةوطخلا

 ةديدجلا مكحتلا تادحو عيمج ةقداصم ةداعإ ىلإ جاتحن ،نيوكتلا تانايب ةدعاق ةداعتسإ درجمب
(vmanage/vsmart/vbond) ةينبلا يف 

 وه ةقداصملا ةداعإل مدختسملا ةهجاولل IP ناونع ناك اذإ يلعفلا جاتنإلا يف :ةظحالم
 قفنلا ةهجاو ىلع NETconf ةمدخب حامسلا نم دكأتلا مزلي ،قفنلا ةهجاول IP ناونع
 رادج ذفنم .راسملا ىلع ةيامحلا ناردج ىلع اضيأو vBond و vSmart و vManage ب ةصاخلا
 ماظن نم هاجتإلا ةيئانث ةدعاقك TCP 830 ذفنم وه هحتف متيس يذلا ةيامحلا
. vSmart و vBonds عيمج ىلإ DR ةعومجملا

 مكحتلا تادحو < ةزهجألا < نيوكتلا قوف رقنا ،vManage مدختسملا ةهجاو يف

• ريرحت قوف رقناو مكحت ةدحو لك نم برقلاب ثالثلا طاقنلا قوف رقنا



 لخدي. ناونع (قفن نراق)vpn 0 لقنلا عم (مكحت زاهجلا نم system-ip) ناونعلا تلدبتسا
 ظفح ةقطقطو ةملكو username لا

•

• ةينبلا يف ةديدجلا مكحتلا تادحو عيمجل ءارجإلا سفنب مق

 رذجلا تاداهشلا ةلسلس ةنمازم

:ةوطخلا هذه لمكأ ،مكحتلا تادحو عيمج ليمحت درجمب

 تاءارجإلا ذيفنتب مق ،اثيدح طشنلا ةعومجملا ماظن يف Cisco SD-WAN Manager مداخ يأ ىلع
:ةيلاتلا

 ةعومجملا ماظن يف Cisco Catalyst SD-WAN ةزهجأ عيمج عم رذجلا ةداهشلا ةنمازمل رمألا اذه لخدأ
:اثيدح طشنلا

https://vmanage-url/dataservice/system/device/sync/rootcertchain

:Cisco SD-WAN ةحص نم ققحتلا ةادأ عم Cisco نم SD-WAN ةرادإ فرعم ةنمازمل رمألا اذه لخدأ

https://vmanage-url/dataservice/certificate/syncvbond

 تادحوو فاوحلا عيمج قوف BFD لمع تاسلجو مكحتلا تاسلج نييعتو ةينبلا ةداعتسإ درجمب
 نم (vmanage/vsmart/vbond) ةميدقلا مكحتلا تادحو لاطبإ ىلإ جاتحن ،ةينبلا يف مكحتلا
(UI) مدختسملا ةهجاو

•تاداهش < ةزهجأ < نيوكت قوف رقنا ،vManage مدختسملا ةهجاو يف
• مكحتلا تادحو قوف رقنا
 ةينبلا نم (vmanage/vsmart/vbond) مكحتلا ةدحو نم برقلاب ثالثلا طاقنلا قوف رقنا
فالتإ ىلع رقنا .ةميدقلا

•

• vBond ىلإ لاسرإ رقنا
• مكحتلا تادحو < ةزهجألا < نيوكتلا قوف رقنا ،vManage مدختسملا ةهجاو يف
 ةينبلا نم (vmanage/vsmart/vbond) مكحتلا ةدحو نم برقلاب ثالثلا طاقنلا قوف رقنا
 فذح رقنا .ةميدقلا

•

رشنلا نم ققحتلا تايلمع :7 ةوطخلا

 تاعومجم عيمج عم كرتشم وه يذلاو ،انه ةحضوملا تاققحتلا مسق عم عبات :ةظحالم
.رشنلا

vManage Cluster + DR ةينقت نيكمت مت :5 ةعومجم

:ةبولطملا تاليثملا

•(ةيساسألا ةعومجملا) vManage 6 وأ 3
•(ةيصعتسملا تالاحلا نم دادرتسالل دادعتسالا ةعومجم) vManage ةينقت 6 وأ 3
• دادرتسالاب ةصاخلا كلتو ةيلوألا تانايبلا زكارم ربع ةعزوم) vBond نم رثكأ وأ 1

https://vmanage-url/dataservice/system/device/sync/rootcertchain
https://vmanage-url/dataservice/certificate/syncvbond


(ةيصعتسملا تالاحلا ةجلاعمل
 ةصاخلا كلتو ةيساسألا تانايبلا زكارم ىلع عزوم) رثكأ وأ دحاو vSmart جمانرب
(ثراوكلا دعب تانايبلل دادرتسالاب

•

:تاوطخلا

 .1ةعئاشلا تاوطخلا مادختساب تاليثملا لك راهظإ
 .2ةقبسم تاصوحف
 .3ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت
 .Build vManage4 ةعومجم
 .5درابلا يطايتحالا DR ةعومجم ماظن دادعإ
 .config-db6 ل ةداعتسالا/يطايتحالا خسنلا
 .7رشنلا نم ققحتلا تايلمع

ةقبسم تاصوحف :1 ةوطخلا

 ةرادإ تاليثم ددع عم ةقباطتم Cisco نم ةطشنلا SD-WAN ةرادإ تاليثم ددع نأ نم دكأت
SD-WAN نم Cisco اثيدح اهتيبثت مت يتلا.

•

 سفن لغشت Cisco نم ةديدجلاو ةطشنلا SD-WAN ريدم تاليثم عيمج نأ نم دكأت
.جمانربلا رادصإ

•

 لوصولا ىلع ةرداق Cisco نم ةديدجلاو ةطشنلا SD-WAN ريدم تاليثم عيمج نأ نم دكأت
.Cisco SD-WAN ةحص نم ققحتلا ةادأل ةرادإلاب صاخلا IP ناونع ىلإ

•

•.اثيدح ةتبثملا Cisco نم SD-WAN ريدم تاليثم ىلع تاداهشلا تيبثت نم دكأت

 تاليثم كلذ يف امب ،Cisco Catalyst SD-WAN ةزهجأ عيمج ىلع تاعاسلا ةنمازم نم دكأت
Cisco SD-WAN Manager اثيدح ةتبثملا.

•

 ىلع ماظنلاب ةصاخلا عقاوملا تافرعمو IP نيوانع نم ةديدج ةعومجم نيوكت نم دكأت
 يساسألا نيوكتلا ىلإ ةفاضإلاب ،اثيدح ةتبثملا Cisco SD-WAN Manager تاليثم
.ةطشنلا تانايبلا ةعومجمب صاخلا هسفن

•

ةجمدملا مكحتلا تادحوو تاداهشلاو vManage مدختسم ةهجاو نيوكت :2 ةوطخلا

vManage مدختسم ةهجاو ىلع تانيوكتلا ثيدحت

 عيمجب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع 1 ةوطخلا يف تانيوكتلا ةفاضإ درجمب
 ،vManage جمانربب ةصاخلا بيولا مدختسم ةهجاو ىلإ لوصولا اننكمي ،مكحتلا تادحو
 IP ناونع مدختسأ .كيدل ضرعتسملا يف <URL https://<vmanage-ip ناونع مادختساب
 مسا مادختساب لوخدلا ليجست كنكمي .ةلباقملا vManage دقعل VPN 512 ةكبشل
.رورملا ةملكو لوؤسملا مدختسم

•

•.ةيلاتلا تاوطخلا لمكأو تادادعإ < ةرادإ ىلإ لقتنا
 ةميقلا نيوكتب مق .IP ناونع/Validator/vBond URLو ةسسؤملا مسا نيوكتب مق
 .vManage ةدقعل (رماوألا رطس ةهجاو) CLI يف ةدوجوملا اهسفن

•

• .ماسقألا ماظن نمض تانيوكتلا هذه رفوتت ،vManage 20.15/20.18 جمانرب يف



 يف مدختسملا "ةداهشلا عجرم" ددحت يتلا ،(CA) "ةداهشلا ليوخت" تانيوكت نم ققحت
:كانه تارايخ 3 ةيؤر اننكمي .تاداهشلا عيقوت

•

.SD-WAN Edge تاهجومل CA ددحي - Hardware WAN Edge ةداهش ضيوفت
 مادختسإ متي ،رايخلا اذه مادختساب - (TPM/SUDI ةداهش) عبرملا ةداهش ىلع
 تالاصتإ) مكحتلا تالاصتإ ءاشنإل هجوملا ةزهجأ ىلع اقبسم ةتبثملا ةداهشلا
TLS/DTLS)

•

 مدختست ،رايخلا اذه مادختساب - (Enterprise CA لبق نم ةعقوم) ةسسؤملا ةداهش
 بجي .كتسسؤم يف ةسسؤملا ةداهش عجرم لبق نم ةعقوملا تاداهشلا تاهجوملا
 .رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا عجرملا رذج ةداهش ثيدحت

•

1. 



.SD-WAN مكحت تادحول قدصملا عجرملا ددحي - مكحتلا ةدحو ةداهش ضيوفت
Cisco (نسحتسم) - نم ةعقوملا تاداهشلا مكحتلا تادحو مدختست Cisco PKI. 
 يكذلا باسحلا دامتعا تانايب مادختساب PNP ةباوبب ايئاقلت vManage لصتت
 ىلع اهتيبثت متو ةعقوم ةداهشلا ىلع لصحتو vManage ىلع اهنيوكت مت يتلا
.مكحتلا ةدحو

•

 ىلع عيقوتلاب مق .Cisco PKI نم ةعقوملا تاداهشلا مكحتلا تادحو مدختست - يودي
CSR ةباوب مادختساب ايودي Cisco PNP يكذلا باسحلا ىلإ لقنتلا لالخ نم 
.SD-WAN ل ةلباقملا ةيشغتلل يرهاظلا باسحلاو

•

 ةعقوملا تاداهشلا تاهجوملا مدختست ،رايخلا اذه مادختساب - ةسسؤملا رذج ةداهش
 عجرملا رذج ةداهش ثيدحت بجي .كتسسؤم يف ةسسؤملا ةداهش عجرم لبق نم
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا

•

2. 



 ةيرهاظلا SD-WAN ةفاح تاهجومل CA ددحي - WAN Edge ةباحس ةداهش ضيوفت
(CSR1000v، C8000v، vEdge cloud)

 تاهجومل CSR عيقوتب ايئاقلت vManage موقي - (vManage عيقوت) يئاقلت
Virtual Edge هجوملا ىلع ةداهشلا تيبثتو.

•

 ةعقوملا تاداهشلا ةيرهاظلا تاهجوملا مدختست - (نسحتسم - Enterprise CA) ليلد
 عجرملا رذج ةداهش ثيدحت بجي .كتسسؤم يف Enterprise قدصم عجرم لبق نم
.رايخلا اذه رايتخإ ءانثأ انه ةسسؤملل قدصملا

•

3. 

 ،ةسسؤملل قدصملا عجرملا ،انب صاخلا (CA) قدصملا عجرملا مدختسن انك اذإ ام ةلاح يف
."ةسسؤم" رتخأ



 .vManage 20.15/20.18 دقع ةلاح يف مكحتلا تانوكم < تاداهشلا < نيوكتلا ىلإ لقتنا
مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

•

• .CSR ءاشنإ قوف رقناو for Manager/vManage ... قوف رقنا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ىلإ ايئاقلت CSR ليمحت متيسف ،Cisco (Recommended) رايتخإ مت اذإ .مكحتلا ةدحو
 vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vManage ةطساوب PNP لخدم
.ايئاقلت

•

 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 رفوت درجمب .SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا
 مقو vManage نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا
 رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو .اهتيبثتو ةداهشلا ليمحتب
 .Digicert و ةسسؤملل

•

vManage جمانربل vSmart/Controller جمانربو vBond/Validator جمانرب يف جمدلا ةيناكمإ

 .vManage 20.15/20.18 دقع ةلاح يف تانوكملا يف مكحتلا < ةزهجألا < نيوكتلا ىلإ لقتنا
مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

OnUploadVBond/Validator ةمدخ

 .20.15/20.18vManage ةلاح يفققدم ةفاضإ20.12vManager ةلاح يفAddvBond ىلع رقنا
 نم هيلإ لوصولا نكمي vBondwhich ب صاخلا IP لقن VPN 0 لخدي ،قثبنم راطإ حتفي
vManage.

•

 رطس ةهجاو نم هب احومسم ناك اذإ لاصتالا رابتخإ مادختساب لوصولا ةيناكمإ نم ققحت
.vManageTovBondIP ب ةصاخلا (CLI) رماوألا

•

•.vBond ب ةصاخلا مدختسملا دامتعا تانايب لخدأ



 مدختسم ءزج vBondor ل لوؤسملا دامتعا تانايب مادختسإ ىلإ جاتحن :ةظحالم
ofNetAdmingroup. يف كلذ نم ققحتلا كنكمي CLI ب صاخلا TeleBond. يف معن رتخأ 
ForBond ل ةديدج ةداهش تيبثت ىلإ ةجاحب انك اذإ "CSR ءاشنإ ةلدسنملا ةمئاقلا

 VPN 0 ةهجاو ناك اذإ امم ققحتف ،ةيامح رادج/NAT زاهج فلخ vBond ناك اذإ :ةظحالم
 نكمي VPN 0 Interface IP نكي مل اذإ .ماع IP ىلإ اهتمجرت تمت دق vBond ب ةصاخلا
 هذه يف VPN 0 ةهجاوب صاخلا ماعلا IP ناونع مدختساف ،vManage نم هيلإ لوصولا
ةوطخلا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ةباوب ىلإ ايئاقلت CSR ليمحت متيسف ،(نسحتسم) Cisco رايتخإ مت اذإ .مكحتلا ةدحو
PNP ةطساوب vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vBond ايئاقلت.

•

 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
 رفوت درجمب .SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا
 مقو vManage نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا
 رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو .اهتيبثتو ةداهشلا ليمحتب
 .Digicert و ةسسؤملل

•

• .اهسفن تاوطخلا راركتب مق ،ةددعتم v تادنس كانه ناك اذإ

:ةجمدملا vSmart/Controller مكحتلا ةادأ

• ةلاح يف مكحت ةدحو ةفاضإ وأ vManage 20.12 دوجو ةلاح يف vSmart ةفاضإ قوف رقنا



.vManage 20.15/20.18 دوجو

 نم هيلإ لوصولا نكمي يذلا vSmart ل VPN 0 Transport IP لخدأ ،قثبنم راطإ حتفي
vManage.

•

 رطس ةهجاو نم هب احومسم ناك اذإ لاصتالا رابتخإ مادختساب لوصولا ةيناكمإ نم ققحت
.vSmart IP ىلإ vManage نم رماوألا

•

 مادختسال هيلإ جاتحن يذلا VSmart Note ب ةصاخلا مدختسملا دامتعا تانايب لخدأ
.NetAdmin ةعومجم نم مدختسم ءزج وأ vSmart ل لوؤسم دامتعا تانايب

•

• .vSmart ل (CLI) رماوألا رطس ةهجاو يف كلذ نم ققحتلا كنكمي

 ءاشنإل تاهجوملل TLS مادختسإ يونن انك اذإ ،TLS ىلإ لوكوتوربلا نييعتب مق
 و vSmart ب صاخلا CLI ىلع نيوكتلا اذه نيوكت مزلي .vSmart عم مكحتلا تالاصتإ
vManage اضيأ دقعلا. 

•

 ل ةديدج ةداهش تيبثت ىلإ ةجاحب انك اذإ "CSR ءاشنإ ةلدسنملا ةمئاقلا يف معن رتخأ
vSmart. 

•

 ناونع ناك اذإ امم ققحتف ،(NAT) ةكبشلا ةيامح رادج/زاهج فلخ vSmart ناك اذإ :ةظحالم
IP ةكبش ةهجاوب صاخلا VPN 0 ىلإ هتمجرت تمت دق IP لوكوتورب نكي مل اذإو ،ماع IP 
 IP ناونع مدختساف ،vManage نم هيلإ لوصولا نكمي VPN 0 ةكبش ةهجاوب صاخلا
 .ةوطخلا هذه يف VPN 0 ةكبش ةهجاوب صاخلا ماعلا

 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول

•



 لخدم ىلإ ايئاقلت CSR ليمحت متيسف ،(نسحتسم) Cisco رايتخإ مت اذإ .مكحتلا ةدحو
PNP ةطساوب vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vSmart ايئاقلت.
 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
.SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا

•

 نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا رفوت درجمب
vManage اهتيبثتو ةداهشلا ليمحتب مقو.

•

• .Digicert و ةسسؤملل رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو
•  .اهسفن تاوطخلا راركتب مقف ،vSmart تاودأ نم ديدعلا كانه ناك اذإ

ققحتلا

 يف مكحتلا تانوكم عيمج ىلإ لوصولا ةيناكمإ نم ققحت ،تاوطخلا عيمج لامتكا درجمب
Monitor>تامولعملا ةحول

• .اعيمج اهيلإ لوصولا ةيناكمإ نم دكأتو ةلباقملا "مكحتلا" تانوكم قوف رقنا
•.مكحتلا تانوكم عيمج ىلإ لوصولا ةيناكمإ نم دكأتو ةزهجألا< ةبقارم ىلإ لقتنا



Build vManage ةعومجم :3 ةوطخلا

 ةفرعملا WAN ةكبش ةيشغت يف vManage ةعومجم عم SD-WAN ةكبشل ةجمدم ةيفيل ةانق
جماربلا قيرط نع

 vManage دقع 6 وأ vManage دقع 3 مادختساب vManage ةعومجم نيوكت نكمي :ةظحالم
SD-WAN ةيفيل ةانق نتم ىلع ةدوجوملا عقاوملا ددع ىلإ ادانتسا

ةدحاو vManage ةدقعب ةدوزملا SD-WAN ةكبش يف مكحتلا تادحو عيمجب ةجمدم

 vManage ةينقت عم ةجمدملا SD-WAN مكحتلا تادحو" يف ةكرتشملا تاوطخلا يف رمتسا
 ةدحاو vManage ةدقعب SD-WAN ةينب راهظإل الوأ "SD-WAN ةكبش ةيشغت يف ةدحاو ةدقعل
 .(vSmart) مكحتلا تادحوو (vBond) ةبولطملا ققحتلا تاودأ عيمج نتم ىلعو

ةعومجملا ماظن نم اءزج دعت يتلا vManage دقع عيمجل CLI تانيوكت نيوكت

 كيدلف ،دقع 3 نم نوكملا ةعومجملا ماظن ةلاح يف .vManage دقع يقاب نيوكتب مق
 5 كيدلف ،دقع 6 نم نوكملا ةعومجملا ماظن ةلاح يف ،امهنيوكتل ناتيقبتم ناتدقع
 .اهنيوكتل دقع

•

•:حضوم وه امك ماظنلا تانيوكت نيوكتب مق

 

config t 
system 
 host-name 
 
       
 
 
 system-ip 
 
        



 
 
 site-id 
 
         
 
 
 organization-name 
 
          
 
 
 vbond 
 
           
 
 
commit 
 
 
           
 
          
 
         
 
        
 
 

 

 DNS مداخل IP نيوانع نيوكت نم دكأتف ،vBond ناونعك URL مدختسن انك اذإ :ةظحالم
 .اهلح ةيناكمإ نم دكأت وأ VPN 0 نيوكت يف

 عم مكحتلا تالاصتإ ءاشنإل ةمدختسملا لقنلا ةهجاو نيكمتل تانيوكتلا هذه ءارجإ مزلي
 .مكحتلا تادحو ءاقبو تاهجوملا

 

config t 
vpn 0 
 dns 
 
       
 
        primary 
 dns 
 
        
 
         secondary 
 interface eth1 
  ip address 
 
         
 



 
  tunnel-interface 
   allow-service all 
   allow-service dhcp 
   allow-service dns 
   allow-service icmp 
   no allow-service sshd 
   no allow-service netconf 
   no allow-service ntp 
   no allow-service stun 
   allow-service https 
  ! 
  no shutdown 
 ! 
 ip route 0.0.0.0/0 
 
          
 
 
commit 
 
 
          
 
         
 
        
 
 

 

 .قاطنلا جراخ ةرادإلا مكحتلا ةدحو ىلإ لوصولا نيكمتل VPN 512 ةرادإ ةهجاو نيوكتب مق امك

 

Conf t 
vpn 512 
 interface eth0 
  ip address 
 
       
 
 
  no shutdown 
 ! 
 ip route 0.0.0.0/0 
 
        
 
 
! 
Commit 
 
 
        
 
 

 



:يرايتخالا نيوكتلا

 ،ادوجوم انه ةجردملا نيوكتلا ناك اذإو ةيلاحلا مكحتلا ةدحو تانيوكت ىلإ عوجرلا كنكمي
.ةديدجلا مكحتلا تادحو ىلإ نيوكتلا اذه ةفاضإ كنكميف

•

 ءاشنإل تاهجوملل تابلطتم كانه ناك اذإ طقف TLS ك مكحتلا لوكوتورب نيوكتب مق
 موقت ،يضارتفا لكشبو .TLS مادختساب vManage دقع مادختساب ةنمآ مكحت تالاصتإ
 اذه .DTLS مادختساب مكحتلا رصنع لاصتا ءاشنإب تاهجوملاو مكحتلا تادحو عيمج
.كتابلطتم بسح vManage و vSmart دقع ىلع طقف بولطم يرايتخإ نيوكت

•

 

Conf t 
security 
 control 
  protocol tls 
commit 

 

vManage دقع عيمج ىلع ةمدخلا ةهجاو نيوكت

 يتلا vManage-1 كلذ يف امب ManageOdes تاقيبطت عيمج ىلع ةمدخلا ةهجاو نيوكتب مق
 نيب لاصتالا ينعي امم ،يدوقنعلا لاصتالل ةهجاولا هذه مادختسإ متي .لعفلاب اهجاردإ مت
VManageOdes ةعومجملا يف.

 

conf t 
 interface eth2 
  ip address 
 
       
 
 
  no shutdown 
commit 
 
 
 

 

 تاقاطب عيمج ربع ةمدخلا ةهجاول IP ةيعرفلا ةكبشلا مادختسإ نم دكأت
nodesinthevManagementLuster. 

ةعومجملا ماظن دامتعا تانايب نيوكت

 نيوكتل TeleManageOdes ل لوؤسملا دامتعا تانايب سفن مادختسإ اننكمي
TeleManagementLuster. نم اءزج دعت ةديدج مدختسم دامتعا تانايب نيوكت اننكمي الإو 
NetAdmingroup. حضوم وه امك ةديدجلا مدختسملا دامتعا تانايب نيوكتل تانيوكتلا

 

conf t 
system 



 aaa 
  user 
 
       
 
 
   password 
 
        
 
 
   group    netadmin 
commit 
 
 
        
 
 

 

 يتلا ManageMode تاقيبطت عيمج ربع مدختسملا دامتعا تانايب سفن نيوكت نم دكأت
 سفن نوكت نأ بجيف ،لوؤسملا دامتعا تانايب مادختسإ انررق اذإ.ةعومجملا ماظن نم اءزج دعت
 .ManagementNode تاقيبطت عيمج ربع رورملا ةملك/مدختسملا مسا

vManage دقع ةفاك ىلع زاهجلا ةداهش تيبثت

 URL ناونع مادختساب ةرادإلا تاودأ ةفاكل مدختسملا ةهجاو ربع لوخدلا ليجستب مق
https://<vmanage-ip>ناونع مدختسأ .كيدل ضرعتسملا يف IP ةكبشب صاخلا VPN 512 
 مدختسم مسا مادختساب لوخدلا ليجست كنكمي .ةلصلا تاذ vManage تائيبل
 .رورملا ةملكو لوؤسملا

•

 .vManage 20.15/20.18 دقع ةلاح يف مكحتلا تانوكم < تاداهشلا < نيوكتلا ىلإ لقتنا
  مكحتلا تادحو < ةزهجألا < نيوكت متي ،20.9/20.12 تارادصإ ةلاح يف

 .CSR ءاشنإ قوف رقناو for Manager/vManage ... قوف رقنا

•



 راتخملا قدصملا عجرملا ىلإ ادانتسا هعيقوتو CSR ليزنت كنكمي ،CSR ءاشنإ درجمب
 ةداهش ضيوفت < تادادعإ < ةرادإلا يف نيوكتلا اذه نم ققحتلا كنكمي .مكحتلا تادحول
 ىلإ ايئاقلت CSR ليمحت متيسف ،Cisco (Recommended) رايتخإ مت اذإ .مكحتلا ةدحو
 vManage ىلع اهتيبثت متي ،ةداهشلا عيقوت درجمبو vManage ةطساوب PNP لخدم
.ايئاقلت

•

 لالخ نم Cisco PNP ةباوب مادختساب ايودي CSR عيقوت كيلعف ،ليلدلا رايتخإ مت اذإ
.SD-WAN ل ةلباقملا ةيشغتلل يرهاظ باسحو يكذ باسح ىلإ لاقتنالا

•

 نم مسقلا سفن يف ةداهشلا تيبثت ىلع رقنا ،PNP لخدم نم ةداهشلا رفوت درجمب
vManage اهتيبثتو ةداهشلا ليمحتب مقو.

•

• .Digicert و ةسسؤملل رذج ةداهش مدختسن انك اذإ ءارجإلا سفن قبطنيو

•.ةعومجملا ماظن نم اءزج دعت يتلا vManage دقع ةفاك ربع ةوطخلا هذه لمكأ

vManage ةعومجم ءاشنإل ريضحتلا

 ةرادإ < ةرادإلا ىلإ لقتنا ،بيولا ىلع vManage-1 ب ةصاخلا مدختسملا ةهجاو ىلع
 .(ريرحت) Edit رتخأ ،vManage-1 تاءارجإ نمض ... قوف رقنا ،ةعومجملا

•

 اهانرتخإ يتلا ةيصخشلا ىلإ ادانتسا ايئاقلت ةدقعلا ةيصخش رايتخإ متي
 .VM ليغشت ءانثأ

•

 لا vManage دقع عيمج راضحإ متي ،دقع 3 نم نوكتي ةعومجم ماظنل ةبسنلاب :ةظحالم
 6 نم نوكتت يتلا ةعومجملل ةبسنلاب .ةيصخشك Compute+Data ةزيم مادختساب 3
 دقع راضحإ متي ثيح Compute+Data ةينقتب ةدوزم vManage دقع 3 بلج متي ،دقع
Persona دقع 3 و vManage ك تانايبلا عم Persona.



 ب ةصاخلا ةمدخلا ةهجاول IP رايتخإ نم دكأت ،ريدملل IP ناونعل ةلدسنملا ةمئاقلا نم
vManage.  

•

 ةعومجم نيكمتل امهمادختسإ يف بغرن نيذللا رورملا ةملكو مدختسملا مسا لخدأ
vManage ةعومجملا ماظن دامتعا تانايب مساب اهيلإ راشي يتلا.

•

 دقع عيمج ىلع اهسفن دامتعالا تانايب نيوكت بجي ،اقبسم ةراشإلا تمت امكو
vManage ةعومجملا ماظن ىلإ دقعلا ةفاك ةفاضإ ءانثأ اهمادختسإ بجيو. 

•

 :يرايتخالا نيوكتلا

 هنم ققحتلا مزلي - SDAC نيكمتل يلاحلا ةعومجملا ماظن يف نيوكتلا اذه ىلإ عوجرلا ءاجرلا
.ةعومجملا ماظن نم ةدحاو vManage ةدقع ىلع طقف ابولطم ناكو ابولطم ناك اذإ طقف

 ."ثيدحت" قوف رقنا

 ةهجاو رفوتت الو ةيفلخلا يف vManage NMS تامدخ ليغشت ةداعإ متت ،ءارجإلا اذه دعب
 CLI لوصو رفوتي ،تقولا اذه لالخو .قئاقد 10 ىلإ 5 يلاوح نم قئاقد عضبل مدختسملا
 .vManage ىلإ

•

 ةهجاو نأ نم دكأت ،ةعومجملا ةرادإ < ةرادإلا ىلإ vManage-1 مدختسملا ةهجاو لوصو درجمب
 ساكعنا متيو ةزهاج نيوكتلا ةلاح،IP ناونع تحت سكعنت vManage ب ةصاخلا IP ةمدخلا
 يف ةمدخلا ىلإ لوصولا ةيناكمإ مسق ىلإ ليدبتلاب مق .حيحص لكشب دقعلا ماقرأ
.تامدخلا عيمج ىلإ لوصولا ةيناكمإ نم دكأتو ةحفصلا سفن

•

 ام ةداع .راظتنالا ىجريف ،دعب اهيلإ لوصولا نكمي ال تامدخلا هذه نم ايأ نأ انيأر اذإ
.ةقيقد 30 ىلإ 20 يلاوح قرغتست

•

vManage ةعومجم ءاشنإ

 ،ةعومجملا ةرادإ < ةرادإلا ىلإ لقتنا ،vManage-1 رادصإلاب ةصاخلا مدختسملا ةهجاو ىلع
،مسقلا ةمدخ نيوكت يف

•



•:ةقثبنم ةذفان رهظت ،ريدم ةفاضإ ىلع رقنا

 ليغشت ءانثأ اهؤارجإ مت يتلا صاخشألا تانيوكت ىلإ ادانتسا ةدقعلا ةيصخش رتخأ
vManage - 2 ةدقعلا ميسقت مت. 

•

• ريدملل IP ناونع تحت vManage-2 ل ةمدخلا ةهجاوب صاخلا IP ناونع لخدأ
 ةوطخلا يف ةمدختسملا دامتعالا تانايب سفن امهو ،رورملا ةملكو مدختسملا مسا لخدأ
6. 

•

• vManage-1 ىلع لعفلاب هنيكمتب موقنس انك امك ديدحت نود كرت - SDAC نيكمت
• .ةفاضإ قوف رقنا
• 2 و vManage 1 ل ةيفلخلا يف vManage NMS تامدخ ليغشت ةداعإ متت ،ءارجإلا اذه دعب



 vManage 1 ل ابيرقت قئاقد 10 ىلإ 5 نم قئاقد عضبل مدختسملا ةهجاو رفوتت ال .دقع
.2 و
• .2 و 1 نيرادصإلا ىلإ (CLI) رماوألا رطس ةهجاو لوصو رفوتي ،تقولا اذه لالخو
 ةهجاو نأ نم دكأت ،ةعومجملا ةرادإ < ةرادإلا ىلإ vManage-1 مدختسملا ةهجاو لوصو درجمب
 نوكت نيوكتلا ةلاح نإف ،IP ناونع تحت ةسكعنم vManage نم لكب ةصاخلا IP ةمدخلا
.حيحص لكشب ةدقعلا ةيصخش ساكعنا متيو ةزهاج

•

 نم دكأتو ةحفصلا سفن يف ةمدخلا ىلإ لوصولا ةيلباق مسق ىلإ ليدبتلاب مق
.vManage دقع نم لكل تامدخلا عيمج ىلإ لوصولا ةيناكمإ

•

 ام ةداع .راظتنالا ىجريف ،دعب اهيلإ لوصولا نكمي ال تامدخلا هذه نم ايأ نأ انيأر اذإ
 .قئاقد 10 ىلإ 5 يلاوح قرغتست

•

 يف ةرفوتملا ماهملا ةمئاق يف ةعومجملا ماظن ةفاضإ ةيلمع ةلاح نم ققحتلا كنكمي
.vManage مدختسملا ةهجاو نم رسيألا يولعلا نكرلا

•

 ةمئاق نمض ةجردم لازت ال ةمهملا تناك اذإو ةطشنلا ماهملا ةمئاق نع ثحبلا كنكمي
.دعب لمتكت مل ةمهملا نأ ىلإ ريشت اهنإف ،ةطشنلا ماهملا

•

 ةجردم ةمهملا نكت مل اذإ .ةمهملا سفن مدقت نم ققحتلل ةمهملا قوف رقنلا كنكمي
 ةمهملا لامكإ نم دكأتلاو "لمتكم" ىلإ ليدبتلا كيلعف ،ةطشنلا ماهملا ةمئاق نمض
 .حاجنب

•

•.طاقنلا هذه ةحص نم ققحتلا دعب طقف ةيلاتلا ةوطخلا ىلإ ةعباتملاب مق

:ةعومجملا ىلإ ةيلاتلا ةدقعلا ةفاضإ لبق رابتعالا يف طاقنلا هذه ذخأ نيعتي

 تمت يتلا vManage دقعب ةصاخلا مدختسملا تاهجاو ةفاك ىلع طاقنلا هذه نم ققحتلا ءاجرلا
:نآلا ىتح ةعومجملا ماظن ىلإ اهتفاضإ

 دقع ددع نأ نم دكأتو vManage مدختسم ةهجاوب صاخلا Monitor > Overview ىلإ لقتنا
vManage تمت يتلا دقعلا ددعل اقفو اهيلإ لوصولا ةيناكمإ نمو حيحص لكشب سوكعم 
.ةعومجملا ماظن ىلإ اهتفاضإ

•

• ةصاخلا IP ةمدخلا ةهجاو نأ نم دكأتو Administration > Cluster Management ىلإ لقتنا



 Persona ةدقعلا نأو ةزهاج نيوكتلا ةلاح نأو ،IP ناونع تحت ةسكعنم vManage نم لكب
.حيحص لكشب ةسكعنم
 نم دكأتو ةحفصلا سفن يف ةمدخلا ىلإ لوصولا ةيلباق مسق ىلإ ليدبتلاب مق
.vManage دقع نم لكل تامدخلا عيمج ىلإ لوصولا ةيناكمإ

•

 NMS تامدخ ليغشت ةداعإ متت ،ةعومجملا ماظن ىلإ ةدقع ةفاضإ متت ةرم لك يفو
 ةصاخلا مدختسملا ةهجاو ىلإ لوصولا رذعتي مث نمو ،ةعومجملا ماظن يف دقعلا عيمجل
.تقولا ضعبل دقعلا هذه عيمجب

•

 ةهجاو ليغشت ةداعإل لوطأ اتقو رمألا قرغتسي دق ،ةعومجملا ماظن يف دقعلا ددعل اقفو
.تامدخلا عيمج ىلإ لوصولاو مدختسملا

•

 يولعلا نكرلا يف ةرفوتملا ماهملا ةمئاق نمض ةدوجوملا ةمهملا ةبقارم كنكمي
.vManage مدختسملا ةهجاو نم رسيألا

•

 ىلإ جاتحن ،ةعومجملا ىلإ اهتفاضإ تمت ةدقع لكب ةصاخلا vManage مدختسم ةهجاو يف
.vManage-1 يف ةرفوتم تناك اذإ تاسايسلاو بلاوقلاو تاهجوملا عيمج ةيؤر

•

 ةداهشلا ضيوفت سكعني نأ بجيف ،vManage-1 ىلع ةدوجوم تانيوكتلا هذه نكت مل اذإ
 Administration ىلإ كلذكو vManage-1 ىلإ اهتفاضإ تمت يتلا vManage دقع ةيقب ىلع
> Settings (تادادعإلا تانيوكت) و ةسسؤملا مسال vBond و Certificate Authorization 
 .ةعومجملا ىلإ اهتفاضإ تمت يتلا vManage دقع يقاب ىلع (ةداهشلا ضيوفت)

•

• .vManage دقع ةيقبل اهسفن تاوطخلا ررك

 config-db ل ةداعتسالا/يطايتحالا خسنلا :4 ةوطخلا

 ةدقع ىلع vManage ةينقت مادختساب اهتداعتساو تانايبلل يطايتحالا خسنلا عيمجت
vManage ىرخأ 

 ةعومجم نم نيوكتلا تانايب ةدعاقل يطايتحالا خسنلا عيمجت ءانثأ :ةظحالم
vManage اهعيمجت نم دكأت ،ثراوكلا دعب تانايبلا دادرتسإ نيكمت مت يتلا ةيلاحلا 
.اهفذحو تقؤم لكشب ةدقعلا كلت ىلع ثراوكلا دعب تانايبلا دادرتسإ فاقيإ دعب

 < ةرادإلا ىلإ لقتنا .ثراوكلا دعب تانايبلا ةداعتسال رمتسم راركت دوجو مدع نم دكأت
 لثم ةيلاقتنا ةلاح يف سيلو ةلاحلا حاجن نم دكأت  و ثراوكلا دعب تانايبلا ةداعتسإ
 cisco TAC ب لصتا ،حجان عضولا سيل نإ .قلعم ليزنت وأ قلعم ريدصت وأ قلعم داريتسإ
  .ةثراكلا ةداعتسإ فقوي نأ رمتست تنأ نأ لبق حجان لثامتملا خسنلا نأ نم دكأتو

 مث .ةمهملا لامتكا نم دكأتو اتقؤم ثراوكلا دعب تانايبلا ةداعتسإ ةيلمع فاقيإب الوأ مق
 .ةمهملا لامتكا نم دكأتو ثراوكلا دعب تانايبلا ةداعتسإ ةيلمع فذحب مق



 .حاجنب ثراوكلا دعب تانايبلا ةداعتسإ فيظنت نامضل cisco TAC ب لصتا

 :نيوكتلا (DB) لوحملا تانايب ةدعاقل يطايتحالا خسنلا عيمجت

 ةدعاق نم يطايتحإ خسن ءاشنإ كنكمي ،ايلاح ةمدختسملا SD-WAN ةكبش ةينب يف
 .vManage ةعومجم نم نيوكتلا تانايب

•

 ةدقع ىلع طقف Configuration-db ل يطايتحالا خسنلا ءاشنإ بجي هنأ ةظحالم ءاجرلا
 .نيوكتلا تانايب ةدعاق ةهجاو يه يتلا vManage ةعومجم نم ةدحاو

•

 تانايب ةدعاق ريدم وه هسفن vManage نإف ،لقتسملا vManage جمانربل ةبسنلاب
 .نيوكتلا

•

 مادختساب نيوكتلا تانايب ةدعاق ةئداب ةدقع ددح ،vManage ةعومجملا ماظن يف
 دقع عيمج ىلع رمألا اذه ليغشت كنكمي.nms configuration-db رمألا بلط تاصيخشت
.دقع 3 نم نوكملا vManage ةعومجملا ماظن

•

 متي ثيح vManage دقع ىلع رمألا اذه ليغشت نم دكأت ،دقع 6 نم ةنوكم ةعومجم يف
 ماظن ةرادإ <ةرادإلا ىلإ لقتنا .ةيسيئرلا ةدقعلا ديدحتل Configuration-db نيكمت
:ءارجإلا سفن نم ققحتلل ةعومجملا

•

 مادختساب اهنيوكت مت يتلا دقعلا نإف ،ةشاشلا ةطقل يف ىرن امكو
COMPUTE_AND_DATA ليغشتلا ديق نيوكت تانايب ةدعاق اهل. 

•

 ىلع requestMSCONFIGURATION-dbstatus رمألا مادختساب هسفن رمألا نم ققحتلا كنكمي
vManageCLI. حضوم وه امك

 

vmanage# request nms configuration-db status 
NMS configuration database 
        Enabled: true 
        Status: running PID:32632 for 1066085s 
        Native metrics status: ENABLED 
        Server-load metrics status: ENABLED 
vmanage# 

 



 وه امك جارخإلا ،دقعلا هذه ىلع NMS-DB نيوكت تاصيخشت بلطرمألا ذيفنت درجمب
:حضوم

•

 يه ةدقعلا نأ ىلإ ريشي هنإف ،1 ىلع هنييعت مت اذإ ."IsLeader ل زيمملا لقحلا نع ثحبا
.اهنم configuration-db ل يطايتحالا خسنلا عيمجت اننكميو ةيسيئرلا ةدقعلا

•

 

vManage-3# request nms configuration-db diagnostics 
NMS configuration database 
Checking cluster connectivity for ports 7687,7474 ... 
Pinging vManage  node 0 on 169.254.1.5:7687,7474... 
Starting Nping 0.7.80 ( https://nmap.org/nping ) at 2026-02-18 12:41 UTC 
SENT (0.0013s) Starting TCP Handshake > 169.254.1.5:7474 
RCVD (0.0022s) Handshake with 169.254.1.5:7474 completed 
SENT (1.0024s) Starting TCP Handshake > 169.254.1.5:7687 
RCVD (1.0028s) Handshake with 169.254.1.5:7687 completed 
SENT (2.0044s) Starting TCP Handshake > 169.254.1.5:7474 
RCVD (2.0050s) Handshake with 169.254.1.5:7474 completed 
SENT (3.0064s) Starting TCP Handshake > 169.254.1.5:7687 
RCVD (3.0072s) Handshake with 169.254.1.5:7687 completed 
SENT (4.0083s) Starting TCP Handshake > 169.254.1.5:7474 
RCVD (4.0091s) Handshake with 169.254.1.5:7474 completed 
SENT (5.0106s) Starting TCP Handshake > 169.254.1.5:7687 
RCVD (5.0115s) Handshake with 169.254.1.5:7687 completed 
Max rtt: 0.906ms | Min rtt: 0.392ms | Avg rtt: 0.724ms 
TCP connection attempts: 6 | Successful connections: 6 | Failed: 0 (0.00%) 
Nping done: 1 IP address pinged in 5.01 seconds 
Pinging vManage  node 1 on 169.254.2.5:7687,7474... 
========== SNIP ========== 
Connecting to 10.10.10.3... 
+------------------------------------------------------------------------------------+ 
| type             | row                                  | attributes[row]["value"] | 
+------------------------------------------------------------------------------------+ 
| "StoreSizes"     | "TotalStoreSize"                     | 85828934                 | 
| "PageCache"      | "Flush"                              | 4268666                  | 
| "PageCache"      | "EvictionExceptions"                 | 0                        | 
| "PageCache"      | "UsageRatio"                         | 0.09724264705882353      | 
| "PageCache"      | "Eviction"                           | 2068                     | 
| "PageCache"      | "HitRatio"                           | 1.0                      | 
| "ID Allocations" | "NumberOfRelationshipIdsInUse"       | 2068                     | 
| "ID Allocations" | "NumberOfPropertyIdsInUse"           | 56151                    | 
| "ID Allocations" | "NumberOfNodeIdsInUse"               | 7561                     | 
| "ID Allocations" | "NumberOfRelationshipTypeIdsInUse"   | 31                       | 
| "Transactions"   | "LastCommittedTxId"                  | 214273                   | 
| "Transactions"   | "NumberOfOpenTransactions"           | 1                        | 
| "Transactions"   | "NumberOfOpenedTransactions"         | 441742                   | 
| "Transactions"   | "PeakNumberOfConcurrentTransactions" | 11                       | 
| "Transactions"   | "NumberOfCommittedTransactions"      | 414568                   | 
| "Causal Cluster" | "IsLeader"                           | 1         >>>>>>>>>               | 
| "Causal Cluster" | "MsgProcessDelay"                    | 0                        | 
| "Causal Cluster" | "InFlightCacheTotalBytes"            | 0                        | 
+------------------------------------------------------------------------------------+ 
18 rows 
ready to start consuming query after 388 ms, results consumed after another 13 ms 
Completed 
Connecting to 10.10.10.3... 
Displaying the Neo4j Cluster Status 
+---------------------------------------------------------------------------------------------------------------------------------+ 
| name     | aliases | access       | address            | role       | requestedStatus | currentStatus | error | default | home  | 
+---------------------------------------------------------------------------------------------------------------------------------+ 
| "neo4j"  | []      | "read-write" | "169.254.3.5:7687" | "leader"   | "online"        | "online"      | ""    | TRUE    | TRUE  | 



| "neo4j"  | []      | "read-write" | "169.254.2.5:7687" | "follower" | "online"        | "online"      | ""    | TRUE    | TRUE  | 
| "neo4j"  | []      | "read-write" | "169.254.1.5:7687" | "follower" | "online"        | "online"      | ""    | TRUE    | TRUE  | 
| "system" | []      | "read-write" | "169.254.3.5:7687" | "follower" | "online"        | "online"      | ""    | FALSE   | FALSE | 
| "system" | []      | "read-write" | "169.254.2.5:7687" | "follower" | "online"        | "online"      | ""    | FALSE   | FALSE | 
| "system" | []      | "read-write" | "169.254.1.5:7687" | "leader"   | "online"        | "online"      | ""    | FALSE   | FALSE | 
+---------------------------------------------------------------------------------------------------------------------------------+ 
6 rows 
ready to start consuming query after 256 ms, results consumed after another 3 ms 
Completed 
Total disk space used by configuration-db: 
60M     . 

 

 ل ةددحملا vManage ةدقع نم Configuration-db ل يطايتحالا خسنلا عمجل رمألا اذه مدختسأ
configuration-db leader. 

 

request nms configuration-db backup path /opt/data/backup/ 
 
       
 
 
 

 

:حضوم وه امك عقوتملا جارخإلا

 

vmanage# request nms configuration-db backup path /opt/data/backup/june18th 
Starting backup of configuration-db 
config-db backup logs are available in /var/log/nms/neo4j-backup.log file 
Successfully saved backup to /opt/data/backup/june18th.tar.gz 
sha256sum: 8d0f5af8aee4e70f05e3858be6bdd5e6c136134ae47c383569ec883080f5d359 
Removing the temp staging dir :/opt/data/backup/staging 
vmanage# 

 

•.اهثيدحت مت اذإ نيوكتلا تانايب ةدعاق دامتعا تانايبب ةظحالم نيودتب مق
 لوصولا لواحف ،نيوكتلا يف مكحتلا تانايب ةدعاق دامتعا تانايبل اكردم نكت مل اذإ
 نم نيوكتلا ىلإ لوصولا يف مكحتلا تانايب ةدعاق دامتعا تانايب دادرتسال TAC ىلإ
 .ةيلاحلا vManage دقع

•

•رورملا ةملك :رورملا ةملكو username: neo4j دامتعا تانايب نوكي db-ليكشت ريصقتلا

ىرخأ vManage ةدقع ىلإ Configuration-db ل يطايتحالا خسنلا ةداعتسإ

 .SCP مادختساب vManage ليلد /home/admin/ ىلإ configuration-db ل يطايتحالا خسنلا خسنا

:SCP رمأ جارخإ جذومن

 



XXXXXXXXX Downloads % scp june18th.tar.gz admin@10.66.62.27:/home/admin/  
viptela 20.15.4.1  
 
(admin@10.66.62.27) Password:  
(admin@10.66.62.27) Password:  
june18th.tar.gz                                                                                                                                                   0%  255KB  47.2KB/s - stalled -

 

 دامتعا تانايب نيوكت ىلإ الوأ جاتحن ،configuration-db ل يطايتحالا خسنلا ةداعتسال
configuration-db. دامتعا تانايب تناك اذإ configuration-db ةيضارتفا(neo4j/password)، 
.ةوطخلا هذه يطخت اننكميف

-nms configuration-db update-admin رمألا مدختسأ ،configuration-db دامتعا تانايب نيوكتل
user.كب نيصاخلا رورملا ةملكو مدختسملا مسا مدختسأ. 

 رذعتي هنأل ارظن .vManage ب صاخلا قيبطتلا مداخ ليغشت ةداعإ مت دق هنأ ةظحالم ءاجرلا
.ةريصق ةرتفل vManage مدختسم ةهجاو ىلإ لوصولا

 

vmanage# request nms configuration-db update-admin-user  
configuration-db 
Enter current user name:neo4j 
Enter current user password:password 
Enter new user name:ciscoadmin 
Enter new user password:ciscoadmin 
WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance. 
Successfully updated configuration database admin user(this is service node, please repeat same operation on all service/data nodes) 
Successfully restarted vManage Device Data Collector 
Successfully restarted NMS application server 
Successfully restarted NMS data collection agent 
vmanage# 

 

 :configuration-db ل يطايتحالا خسنلا نييعت ةداعإل ةعباتملا اننكمي يذلا رشنلا

 ةداعتسال < >/request nms configuration-db restore path /home/admin رمألا مادختسإ نكمي
:ديدجلا vManage ىلإ db-نيوكتلا

 

vmanage# request nms configuration-db restore path /home/admin/june18th.tar.gz 
Starting backup of configuration-db 
config-db backup logs are available in /var/log/nms/neo4j-backup.log file 
Successfully saved database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz 
Successfully backup database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz 
Configuration database is running in a standalone mode 
WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance. 
Successfully saved cluster configuration for localhost 
Successfully saved vManage root CA information for device: "53f95156-f56b-472f-b713-d164561b25b7" 
Stopping NMS application server on localhost 
Stopping NMS configuration database on localhost 
Reseting NMS configuration database on localhost 
Loading NMS configuration database on localhost 
Starting NMS configuration database on localhost 
Waiting for 180s or the instance to start... 
NMS configuration database on localhost has started. 

mailto:admin@10.66.62.27:/home/admin/


Updating DB with the saved cluster configuration data 
Successfully reinserted cluster meta information 
Successfully reinserted vmanage root ca information 
Starting NMS application server on localhost 
Waiting for 180s for the instance to start... 
Successfully restored database 

 

 مدختسم ةهجاو ىلإ لوصولا ةيناكمإ نم دكأت ،نيوكتلا تانايب ةدعاق ةداعتسإ درجمب
vManage. مدختسملا ةهجاو ىلإ لوصولا لواح مث ابيرقت قئاقد 5 ةدمل رظتنا. 

 بلاقلاو Edge تاهجوم ةمئاق نأ نم دكأت ،مدختسملا ةهجاو ىلإ حاجنب لوخدلا ليجست درجمب
 ةقباسلا مدختسملا ةهجاو ىلع ةدوجوم تناك يتلا ةيقبتملا تانيوكتلا ةفاكو تاسايسلاو
  .vManage ل ةديدجلا مدختسملا ةهجاو ىلع ةسكعنم vManage ل ةدوجوملا وأ

 vManage ةعومجم ىلع ثراوكلا دعب تانايبلا ةداعتسإ نيكمت :5 ةوطخلا

ةماه ةقباس تايلمع

 يضملا لجأ نم امهليغشتو دقعلا يتيئانث نيتلصفنم vManage يتعومجم نيوكت بجي
 كيدل نوكي نأ بجي طشنلا ةعومجملا ماظن يف .ثراوكلا دعب تانايبلا ةداعتسإ يف امدق
 نم ققحت ققحمو مكحت تادحو دوجو ةلاح يف .ةجمدم مكحت تادحوو ةحصلا نم ققحت ةزهجأ
 سيلو ةطشنلا ةعومجملا ىلع اضيأ ةدوجوم رصانعلا هذه نوكت نأ بجي ،DR عقوم يف ةحصلا
.DR vManage ةعومجم ىلع

 دعب تانايبلا ةداعتسإ ليجست لبق تابلطتملا هذه ءافيتسا بوجوب Cisco يصوت
:ثراوكلا

 ىلع HTTPS ةطساوب ةيوناثلاو ةيساسألا ةدقعلا ىلإ لوصولا ةيناكمإ نم دكأت
.(VPN 0) لقنلل VPN ةكبش

•

 ىلع ةدوجوملا Cisco vBond Orchestrator و Cisco نم vSmart مكحتلا تادحو نأ نم دكأت
.يساسألا دادعإلاب ةلصتم يوناثلا دادعإلا

•

 سفن ليغشتب موقت ةيوناثلا ةدقعلاو ةيساسألا Cisco vManage ةدقع نأ نم دكأت
.Cisco vManage رادصإ

•

•.VPN 0 ةكبش يف (ةمدخلا ةهجاو) قاطنلا جراخ ةعومجم ةهجاو

 طابترإ) ةثلاث ةهجاو رفوت مزلي ،ةعومجم ماظن لخاد vManage ليثم لكل ةبسنلاب
 0 مقر (VPN) ةيرهاظلا ةصاخلا ةكبشلل ةمدختسملا تاهجاولا بناج ىلإ (ةعومجملا ماظن
.(ةرادإلا) 512 مقر (VPN) ةيرهاظلا ةصاخلا ةكبشلاو (لقنلا)

•

•.ةعومجملا ماظن لخاد vManage مداوخ نيب ةنمازملاو لاصتالل ةهجاولا هذه مادختسإ متي

 4 غلبي لوصو نمز اهبو لقألا ىلع ةيناثلا يف تباجيج 1 ةهجاولا هذه نوكت نأ بجي
.ةيناثلا يف تباجيج 10 ةعرسب ةهجاو مادختساب ىصوي .لقأ وأ ةيناث يللم

•

 هذه لالخ نم ضعبلا اهضعب ىلإ لوصولا ىلع ةرداق vManage يتدقع الك نوكت نأ بجي
.3 ةقبطلا نم هيجوت لالخ نم وأ 2 ةقبطلا نم عطقم ناك ءاوس :ةهجاولا

•



 (GUI) ةيموسرلا مدختسملا ةهجاو يف ةهجاولا هذه نيوكت بجي ،vManage جمانرب لك يف
 ةهجاوب صاخلا IP ناونع ىلإ ةراشإلا -ةعومجملا ماظن ةرادإ < ةرادإ) ةعومجم ماظن ةهجاوك
.(رورملا ةملكو مدختسملاو قاطنلا جراخ ةعومجم ماظن

•

 مق ،تانايبلا زكارم ربع ضعبلا اهضعبب لاصتالاب Cisco vManage دقعل حامسلل
.كيدل تانايبلا زكرمب ةيامحلا ناردج ىلع 830 و TCP 8443 ذفانم نيكمتب

•

 مداخو ،ةلسارملا مداخو ،db-نيوكتلا مداخو ،قيبطتلا مداخ) تامدخلا عيمج نيكمت نم دكأت
.Cisco vManage دقع نم لك ىلع (statistics-db و ،قيسنتلا

•

 ربع ،Cisco vBond Orchestrator جمانرب كلذ يف امب ،مكحتلا تادحو عيمج عيزوتب مق
 تادحو ىلإ لوصولا ةيناكمإ نم دكأت .ءاوس دح ىلع ةيوناثلاو ةيساسألا تانايبلا زكارم
 .هذه تانايبلا زكارم ربع اهعيزوت متي يتلا Cisco نم vManage دقع ةطساوب هذه مكحتلا
.ةيساسألا Cisco vManage ةدقعب طقف مكحتلا تادحو لصتت

•

 ةدقعلاو ةطشنلا (يساسأ) ةدقع يف ذيفنتلا ديق ىرخأ تايلمع دوجو مدع نم دكأت
 مداوخ دوجو مدع نم دكأت ،لاثملا ليبس ىلع .Cisco نم vManage (ةيوناثلا) ةيطايتحالا
.ةزهجألاب اهقافرإ وأ بلاوقلا ةيقرت ةيلمع يف

•

 ليكو مداخ عجار .هنيكمت لاح يف Cisco vManage HTTP/HTTPS ليكو مداخ ليطعتب مق
HTTP/HTTPS لاصتال Cisco vManage مداخلا ليطعتب مقت مل اذإ .ةيجراخلا مداوخلا عم 
 نم ثراوكلا دعب تانايبلا دادرتسال لاصتا ءاشنإ Cisco vManage لواحيسف ،ليكولا
 قاطنلا جراخ vManage ةعومجمب ةصاخلا IP نيوانع تناك اذإ ىتح ،ليكولل IP ناونع لالخ
 Cisco vManage ليكو مداخ نيكمت ةداعإ كنكمي .ةرشابم اهيلإ لوصولل ةلباق
HTTP/HTTPS ثراوكلا دعب تانايبلا دادرتسإ ليجست لامتكا دعب.

•

 < تاودألا ةذفان ىلإ لقتنا ،ثراوكلا دعب تانايبلا دادرتسإ ليجست ةيلمع ءدب لبق
 Cisco vBond فاشتكا دعأو ةيساسألا Cisco vManage ةدقع ىلع ةكبشلا فاشتكا ةداعإ
Orchestrator.

•

تانيوكتلا

 اذه ىلإ عجرا ،ثراوكلا دعب تانايبلا دادرتسال vManage ةزيم لوح تامولعملا نم ديزمل
.طابترالا

 دحلا هيدل SD-WAN ريدم لك نأ ضارتفاب ،لعفلاب نيتلصفنم دقع 3 يتعومجم ءاشنإ مت
.دامتعالا ءزج لمتكاو نيوكتلا نم ىندألا

 يف دقعلا عيمج نأ نم ققحتو نيتعومجملا الك ىلع ةعومجملا ماظن ةرادإ < ةرادإ ىلإ لقتنا
.ةزهاج ةلاح

 DC vManage جمانرب

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/systems-interfaces.html?bookSearch=true#concept_p2c_1km_z4b
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/systems-interfaces.html?bookSearch=true#concept_p2c_1km_z4b
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/systems-interfaces.html?bookSearch=true#concept_p2c_1km_z4b
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/systems-interfaces.html?bookSearch=true#concept_p2c_1km_z4b
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/systems-interfaces.html?bookSearch=true#concept_p2c_1km_z4b
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/ha-scaling/vedge-20-x/high-availability-book-vedge/m-disaster-recovery.html


 vManage .د

 ىلع رقنا .ةيساسألا vManage ةعومجمل ثراوكلا دعب تانايبلا ةداعتسإ<ةرادإلا ىلإ لقتنا
.ثراوكلا دعب تانايبلا ةداعتسإ ةرادإ

 .يوناثلاو يساسألا vManage نم لك ليصافت ةئبعتب مق ،قثبنملا راطإلا يف

 لضفيو  .قاطنلا جراخ تاعاطق تاهجاول IP نيوانع يه اهيلإ ةراشإلا متيس يتلا IP نيوانع
 تاعومجم نم لك يف vManage-1 ب ةصاخلا VPN 0 ةمدخ ةهجاوب صاخلا IP ناونع مادختسإ
.تاكبشلا

 نيوكت درجمب اهرييغت مدع بجيو NetAdmin مدختسمب ةصاخلا دامتعالا تانايب نوكت نأ بجي
DR، مدختسمل ةلصفنم دامتعا تانايب مادختسإ نكمي  .اهفذح متي مل ام vManage يلحملا 
 ءزج وه vManage يلحملا مدختسملا نأ نم دكأتلا ىلإ جاتحن .ثراوكلا دعب تانايبلا دادرتسال
 .انه اهمادختسإ نكمي لوؤسملا دامتعا تانايب ىتح .NetAdmin ةعومجم نم



.يلاتلا قوف رقنا ،هتئبعت درجمب

•.vBond يف مكحتلا تادحو ليصافت ةئبعتب مق

.NetConf ربع ددحملا IP ناونع يف اهيلإ لوصولل ةلباق vBond مكحتلا تادحو نوكت نأ بجي



.يلاتلا قوف رقنا ،هتئبعت درجمب

 Next قوف رقنا .لمهم يئاقلتلا ليغشتلا عضو .يودي رتخأ ،دادرتسالا عضو يف
.(يلاتلا)

•





.ظفح قوف رقناو ةميقلا نييعتب مق

 دق .ايودي مدقتلا تالجسو ةلاحلا ثيدحتل ثيدحتلا رز قوف رقنا .نآلا DR ليجست أدبي
.ةقيقد 30 ىلإ 20 ىلإ لصي ام ةيلمعلا هذه قرغتست

•

ققحتلا

 ثراوكلا دعب تانايبلا دادرتسإ ةلاح ضرعل ثراوكلا دعب تانايبلا ةداعتسإ<ةرادإلا ىلإ لقتنا
.ةريخألا ةرملا يف ىرخأ ةرم تانايبلا خسن مت امدنعو



 .تانايبلا ةدعاق مجحل اقفو تاعاس ةدع خسنلا ةيلمع قرغتست دق :ةظحالم
  .حجانلا لثامتملا خسنلا قيقحتل تارود عضب رمألا بلطتي دق ،كلذ ىلإ ةفاضإلابو
 

 ةميدقلا مكحتلا تادحو لاطبإو مكحتلا تادحو ةقداصم ةداعإ :6 ةوطخلا

 ةديدجلا مكحتلا تادحو عيمج ةقداصم ةداعإ ىلإ جاتحن ،نيوكتلا تانايب ةدعاق ةداعتسإ درجمب
(vmanage/vsmart/vbond) ةينبلا يف 

 وه ةقداصملا ةداعإل مدختسملا ةهجاولل IP ناونع ناك اذإ يلعفلا جاتنإلا يف :ةظحالم
 قفنلا ةهجاو ىلع NETconf ةمدخب حامسلا نم دكأتلا مزلي ،قفنلا ةهجاول IP ناونع
 رادج ذفنم .راسملا ىلع ةيامحلا ناردج ىلع اضيأو vBond و vSmart و vManage ب ةصاخلا
 ماظن نم هاجتإلا ةيئانث ةدعاقك TCP 830 ذفنم وه هحتف متيس يذلا ةيامحلا
. vSmart و vBonds عيمج ىلإ DR ةعومجملا

 مكحتلا تادحو < ةزهجألا < نيوكتلا قوف رقنا ،vManage مدختسملا ةهجاو يف

• ريرحت قوف رقناو مكحت ةدحو لك نم برقلاب ثالثلا طاقنلا قوف رقنا



 لخدي. ناونع (قفن نراق)vpn 0 لقنلا عم (مكحت زاهجلا نم system-ip) ناونعلا تلدبتسا
 ظفح ةقطقطو ةملكو username لا

•

• ةينبلا يف ةديدجلا مكحتلا تادحو عيمجل ءارجإلا سفنب مق

 رذجلا تاداهشلا ةلسلس ةنمازم

:ةوطخلا هذه لمكأ ،مكحتلا تادحو عيمج ليمحت درجمب

 تاءارجإلا ذيفنتب مق ،اثيدح طشنلا ةعومجملا ماظن يف Cisco SD-WAN Manager مداخ يأ ىلع
:ةيلاتلا

 ةعومجملا ماظن يف Cisco Catalyst SD-WAN ةزهجأ عيمج عم رذجلا ةداهشلا ةنمازمل رمألا اذه لخدأ
:اثيدح طشنلا

https://vmanage-url/dataservice/system/device/sync/rootcertchain

:Cisco SD-WAN ةحص نم ققحتلا ةادأ عم Cisco نم SD-WAN ةرادإ فرعم ةنمازمل رمألا اذه لخدأ

https://vmanage-url/dataservice/certificate/syncvbond

 تادحوو فاوحلا عيمج قوف BFD لمع تاسلجو مكحتلا تاسلج نييعتو ةينبلا ةداعتسإ درجمب
 نم (vmanage/vsmart/vbond) ةميدقلا مكحتلا تادحو لاطبإ ىلإ جاتحن ،ةينبلا يف مكحتلا
(UI) مدختسملا ةهجاو

•تاداهش < ةزهجأ < نيوكت قوف رقنا ،vManage مدختسملا ةهجاو يف
• مكحتلا تادحو قوف رقنا
 ةينبلا نم (vmanage/vsmart/vbond) مكحتلا ةدحو نم برقلاب ثالثلا طاقنلا قوف رقنا
فالتإ ىلع رقنا .ةميدقلا

•

• vBond ىلإ لاسرإ رقنا
• مكحتلا تادحو < ةزهجألا < نيوكتلا قوف رقنا ،vManage مدختسملا ةهجاو يف
 ةينبلا نم (vmanage/vsmart/vbond) مكحتلا ةدحو نم برقلاب ثالثلا طاقنلا قوف رقنا
فذح رقنا .ةميدقلا

•

رشنلا نم ققحتلا تايلمع

https://vmanage-url/dataservice/system/device/sync/rootcertchain
https://vmanage-url/dataservice/certificate/syncvbond


.رشنلا تاعومجم عيمج ىلع هذه رشنلا نم ققحتلا تايلمع قبطنت

:ةباحسلا ةفاح تاهجوم طيشنت ةداعإ

 ةداعإ ىلإ جاتحت اهنإف ،ويديفلاب اهعيقوت متو ةيشغتلا نم ءزج C8000v تناك اذإ
:كلذو ،ةقداصملا

•

 

request platform software sdwan vedge_cloud activate chassis-number 
 
       
 
         token 
 
        
 
 
        
 
 

 

•ليغشتلا ديق BFD لمع تاسلجو مكحتلا لاصتا ديكأت
• ةياهن ىلإ ةياهن نم ةقفدتم قيبطتلا رورم ةكرح نأ ديكأت
 مه ،فاوحلا ىلع ءانب ءانب ءانبلا لبق hop-ءانيملا ىلإ نوكي ىقلتي ريغت تلعج نإ
 تسكع تنك يغبني

•

:عقوتم وه امك رصانعلا روهظ نم ققحت

○بلاوق

○تاسايسلا

 (نيبتوبلا الك) WAN vEdge تنرتنإلا يف مكحتلا عضو يف مكحتلا تادحو
زاهجلا ةحفص

○

vManage رشنلا نم ققحتلا تايلمع

•

 :vManage دقعل قيبطتلل لباق

:Configuration-DB(NEO4j) صحف تايلمع

:vManage دقع عيمج ىلع "nms configuration-db diagnostics بلط" رمألا ذيفنت

(تارادصإلا ةفاكل رفوتم ريغ):ةدايقلاو تنرتنإلا ربع Node ةلاح نم ققحتلا .1

•



 "system" ضرعي نأ بجي .نيعباتم 2 و دئاق 1 و تنرتنإلا ربع دقع Neo4j" 3" ضرعي نأ بجي      
 نإف يضارتفالا DB سيل اذه نأ امب نكلو ،نيعباتم 2 و دئاق 1 و تنرتنإلا ربع دقع 3 اضيأ
 نأ ينعي ماظنلا ناكو NEO4j لك يف تالاخدإ 3 نم لقأ كانه ناك اذإ .أطخ وه يضارتفالا ملعلا
 اذه ءاطخأ فاشكتسال Cisco TAC ب لاصتالا ىجري .ةعومجملا ماظن نم تطقس دق ةدقعلا
.اهحالصإو رمألا

."لزع" ةدقع يأ تناك اذإ امم ققحت .2

 .لزعلا ةلاح يف دقعلا نم يأ نوكت الأ بجي

."احجان" ططخملا ةحص نم ققحتلا نوكي نأ بجي .3

 صيخشت تايلمع بلط" رمألا مادختساب configuration-db نم ةيطايتحإ ةخسن عمجب مق .4
NMS configuration-db" اهحاجن نم دكأتو. 

.ىرحتيل cisco TAC ب لصتا ،ىري أطخ وأ ضراعت يأ كانه نإ

 ةلاح ديكأتل هذه (API) تاقيبطتلا ةجمرب ةهجاو تاملاكم ليغشت اننكمي ،كلذ نم الدبو
 20.12 رادصإلا ىلع لمعي - (COMPUTE+DATA دقع عيمجل) ةعومجم ماظنل vManage ةدقع
طقف ثدحألا تارادصإلاو

 

go to vshell of the vmanage node ( to be done on all vmanages) 
=============================================================== 
curl -u 
 
       
 
       : 



 
        
 
          -H "Content-Type: application/json"   -d '{"statements":[{"statement":"call dbms.cluster.overview"}]}'   http:// 
 
         
 
         :7474/db/neo4j/tx/commit | jq -r 
 
curl -u 
 
          
 
          : 
 
           
 
             -H "Content-Type: application/json"   -d '{"statements":[{"statement":"show databases"}]}'   http:// 
 
            
 
            :7474/db/neo4j/tx/commit | jq -r 
 
            
 
           
 
          
 
         
 
        
 
 

 

 حرتساو ماظنلاو Neo4j نم لكل دحاو ميعز ىلع يوتحي ةعومجملا ماظن نأ نم دكأت
 ةرابع اهعيمج) دقع 3 نم نوكم ماظن كيدل ناك اذإ.ةلصتم دقعلا عيمج نأ نم دكأت.نيعباتمك
 بجي ،فارحنا يأ.ماظنلاو Neo4j نم لكل دحاو دئاق كانه نوكي نأ بجيف ،(COMPUTE+DATA نع
TAC ب لاصتالا

 .var/log/kern.log/ ناونعلا ىلع جارخإلا/لاخدإلا وأ Mem وأ صرقلا يف ءاطخأ يأ دوجو نم ققحت .5
.vManage دقع عيمج يف اذه نم ققحتلا بجي

 لك نيب ةينوبرك ةخسن ىلع يوتحت ال vManage ل ةديدج ةعومجم نيوكت دنع ةوطخلا ددح.6
  ةدقع
 نم ققحتلل ،سكعلاو cluster ip ىرخألا دقعلا ىلإ 1 ةدقعلا نم vManage-adminك ssh ءادأب مق
 ةقفاوملل زيمملا زمرلا رفوت مزلي] رورم ةملكب لقألا SSH لمعو ماعلا حاتفملا لدابت
[انه ةحضوملا تاوطخلل

 

DR-vManage-1:~# ssh -i /etc/viptela/.ssh/id_dsa -p 830 vmanage-admin@ 
 
       
 
 



The authenticity of host '[192.168.50.5]:830 ([192.168.50.5]:830)' can't be established. 
ECDSA key fingerprint is SHA256:rSpscoYCVC+yifUMHVTlxtjqmyrZSFg93msFdoSUieQ. 
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes 
Warning: Permanently added '[192.168.50.5]:830' (ECDSA) to the list of known hosts. 
viptela 20.9.3.0.31 
 
Password: 
 
 
 

 

TAC ب لصتا ،رورملا ةملك لاخدإ بلطي جارخإلا ناك اذإ ام ةلاح يف

:مكحتلا ةدحو ليحرت نم ققحتلا تايلمع

 و vBond) جماربلا قيرط نع ةفرعملا WAN ةكبش يف مكحتلا تادحو عيمجل قيبطتلل لباق
vManage و vSmart):

 مدختسملا فرعم نأ نم دكأتو ةيشغتلا يف مكحتلا تادحو ةفاك ىلع رماوألا ذيفنتب مق
 ةحلاص اهتيؤر مت يتلا ةيلسلستلا ماقرألاو vManage جمانربب صاخلا (UID) ديرفلا
:يلاحلا لكيهلل

:vBond رماوأ

show orchestrator valid-vsmarts

show orchestrator valid-vmanage-id 

:vManage/vSmart رماوأ

show control valid-vsmart

show control valid-vmanage-id 

 دقع نم لكل ةيلسلستلا ماقرألا نمضتي Show control Valid-Smart جارخإ نأ ةظحالم ءاجرلا
vSmarts و vManage.

 < مسقلا نيوكت ىلإ لقتنا .vManage مدختسملا ةهجاو يف رهظت يتلا كلت عم اهنراق
 .مكحتلا تادحو < تاداهشلا

 هجاردإ متي مل يذلا يلسلستلا مقرلا/مدختسملا فرعمل ةيفاضإ تالاخدإ يأ ضرع مت اذإ
.هسفن لا ل cisco TAC تلصتا عيطتسي تنأ .اهفذح بجيف ،ةينبلا ىلع ايلاح



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


