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تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

حالصإلا لمع ريس ىلع ةماع ةرظن

مكحتلا تانوكم عيمج نم Admin-tech تافلم عيمجت :1 ةوطخلا

(admin-tech عيمجت رذعت ةلاح يف طقف) يوديلا ققحتلا :ليدبلا

admin-tech تافلم ليمحتو ةينفلا ةدعاسملا زكرم ةلاح حتف :2 ةوطخلا

TAC مييقت :3 ةوطخلا

(TAC-Guided) ةجلاعملا ذيفنت :4 ةوطخلا

ةيقرتلا - ةيقيفوت تارشؤم ىلع روثعلا متي مل :أ راسملا

PSIRT نم داشرإب - طسولا لحلا تارشؤم ديدحت :ب راسملا

ةتباثلا جماربلا تارادصإ

(admin-tech عيمجت ةيناكمإ مدع ةلاح يف طقف) يوديلا ققحتلا تاوطخ :قحلملا

ةقداصملا تالجس يف هب حرصملا ريغ SSH لوخد ليجست نم ققحتلا :1 ققحتلا

syslog مكحتلا تادحو يف اهب حرصملا ريغ ريظنلا تالاصتإ نم ققحتلا :2 ققحتلا

ةرركتملا ةلئسألا

ةمدقملا

 اهحالصإو ةيويحلا ةينمألا فعضلا نطاوم ديدحت ىلإ ةيمارلا تاوطخلا دنتسملا اذه فصي
.2026 رياربف 25 يف ةخرؤملا PSIRT تاداشرإ ىلإ ادانتسا (SD-WAN) ةنمآلا WAN ةكبش يف

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(vBond و vSmart و vManage) مكحتلا تانوكمو Cisco Catalyst SD-WAN ةينب
•Cisco Catalyst SD-WAN ةيقرت ءارجإ
•admin-tech عيمجت تاءارجإو Cisco TAC ةلاح ةرادإ

ةمدختسملا تانوكملا



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةحفصلا ىلإ عوجرلا ىجري ،تاثيدحتلا رخآو ةلصفم ةيساسأ تامولعم ىلع لوصحلل
.PSIRT ل ةيمسرلا ةيراشتسالا

:تاطابترالا هذه يف نيراشتسملا هذه رفوتت

•Cisco Catalyst SD-WAN فعضلا نماكم
 Cisco Catalyst نم SD-WAN مكحت ةدحو ةقداصم زواجت ةيناكمإ
 

•

:ةيلاتلا PSIRT تاداشرإ ةطساوب بويعلا هذه ةجلاعم متيو

•Cisco CSCws52722 نم ءاطخألا حيحصت فرعم
•Cisco CSCws33583 نم ءاطخألا حيحصت فرعم
•Cisco CSCws33584 نم ءاطخألا حيحصت فرعم
•Cisco CSCws33585 نم ءاطخألا حيحصت فرعم
•Cisco CSCws33586 نم ءاطخألا حيحصت فرعم
•Cisco CSCws33587 نم ءاطخألا حيحصت فرعم
•Cisco CSCws93470 نم ءاطخألا حيحصت فرعم

حالصإلا لمع ريس ىلع ةماع ةرظن

 بلطتتو رطخلل ةضرع اهنوكب SD-WAN ةكبش رشن تايلمع عيمج زيمتت :ةظحالم
.يقيفوت لح دوجو ىلع ةلدأ اهلك رهظت ال ةمظنألا نأ ريغ .ةيروف تاءارجإ

.هذه نامألا ةحيصن ةجلاعمل Cisco TAC ةلاح حتفا :بولطملا ءارجإلا

TAC ل رفوتم:

•ةيقفاوت تارشؤم ىلع لوصحلل كتئيب مييقتب مق
•مييقتلا ىلع ءانب بسانملا حالصإلا راسم لالخ كداشرإب مق
 ةلاح يف ةيرحبلا ةئيبلا ةئيهتل لماكتملا جمانربلا قيرف قيرف قيرف عم لمعلا
ةيقيفوت تارشؤم ديدحت

•

•ةمواسملل تارشؤم يأ فاشتكا مدع ةلاح يف ةيقرتلل معدو تاداشرإ ريفوت

 و vSmart) مكحتلا تانوكم عيمج ىلع Admin-tech ليغشت - Admin-Techs عيمجت
vManage و vBond). ةينقت ليغشت متي الأ بجي vSmart admin لب ،تقولا سفن يف 
 ددح .بيترت يأب ىرخألا تافلملا لك عمج نكميو .ةرم لك يف ةدحاو ةرم اهليغشت بجي

1. 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-authbp-qwCX8D4v
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-authbp-qwCX8D4v
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-EHchtZk
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-EHchtZk
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-EHchtZk
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-EHchtZk
https://tools.cisco.com/bugsearch/bug/CSCws52722
https://tools.cisco.com/bugsearch/bug/CSCws33583
https://tools.cisco.com/bugsearch/bug/CSCws33584
https://tools.cisco.com/bugsearch/bug/CSCws33585
https://tools.cisco.com/bugsearch/bug/CSCws33586
https://tools.cisco.com/bugsearch/bug/CSCws33587
https://tools.cisco.com/bugsearch/bug/CSCws93470


.بولطم ريغ Core  .ةينقت تارايخو لجس
 تاعومجم عيمج ريفوتو Cisco TAC ب لاصتالا - ةينفلا ةدعاسملا زكرم ةلاح حتف
مكحتلا نوكم لوؤسمل ةينفلا تالجسلا

2. 

 .3قفاوتلا تارشؤم نع اثحب كتئيب مييقتب TAC موقي - TAC مييقت
 .TAC4 اهرفوي يتلا ةددحملا ةيلمعلا لامكإ - حالصإلا ذيفنت

مكحتلا تانوكم عيمج نم Admin-tech تافلم عيمجت :1 ةوطخلا

 ةدعاسملا زكرم ةلاح حتف لبق مكحتلا تانوكم عيمج نم admin-tech تافلم عمجب مق :بولطم
.كتئيب مييقتل TAC ل ايساسأ ارمأ اذه ربتعي .كب ةصاخلا ةينفلا

:ةعومجملا

.بولطم ريغ Core  .ةينف تارايخو "لجس" ددح ،Admin-tech ءاشنإل :ةظحالم

 تادحولا هذه ليغشتب مقت ال - (vSmart) مكحتلا تادحو ةفاك ىلع Admin-tech ليغشت
ةرم لك يف دحاو عمج ؛تقولا سفن يف

1. 

 .2(vManage) ءاردملا ةفاك ىلع Admin-tech ليغشت
 .3(vBonds) ةحصلا نم ققحتلا لماوع ةفاك ىلع Admin-tech ليغشت

 اهعمج بجي لب ،تقولا سفن يف vSmart admin ةينقت ليغشت متي الأ بجي :ةظحالم
.رمأ يأب ةحصلا يقثومو نيريدملل Admin-Techs عيمجت نكمي .ةرم لك

TAC ةلاح ىلإ ليمحتو SD-WAN ةئيب يف Admin ةينقت عيمجت

 نع اثحب كب ةصاخلا ةئيبلا مييقتل تافلملا هذه ليلحتب TAC موقي :ةظحالم
.بسانملا ةجلاعملا راسم داشرإو ةيوستلا تارشؤم

(admin-tech عيمجت رذعت ةلاح يف طقف) يوديلا ققحتلا :ليدبلا

 ققحتلا تاوطخ رفوتت ،admin-tech تافلم ةكراشم مهنكمي ال نيذلا ءالؤهل ةبسنلاب
.TAC عم اهتكراشمو اهقيثوت بجي ةيلوأ تارشؤم تاوطخلا هذه رفوت .يوديلا

 تاءارجإلا ىلع عالطالل دنتسملا اذه ةياهن يف "يوديلا ققحتلا تاوطخ" مسق عجار
.كب ةصاخلا معدلا ةلاح يف TAC ىلإ اهمدقو جئاتنلا عيمج قيثوتب مق .ةيليصفتلا

 تافلم ليمحتو ةينفلا ةدعاسملا زكرم ةلاح حتف :2 ةوطخلا

https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html


admin-tech

.Cisco TAC معد ةلاح حتفا ،1 ةوطخلا نم admin-tech تافلم عيمج عيمجت دعب

:ةبولطملا تاءارجإلا

 .1كتكرش ريثأتل بسانملا ةروطخلا ىوتسم تاذ ةينفلا ةدعاسملا زكرم ةلاح حتف
 1 ةوطخلا يف اهعيمجت مت يتلا لوؤسملل ةينفلا تالجسلا تاعومجم عيمج ليمحت
(ةحصلا نم نيققحملاو نيريدملاو مكحتلا تادحو)

2. 

 .PSIRT3 تاداشرإ ىلإ ةراشإلا
 .4هداشرإو TAC مييقت راظتنا

.ةبسانملا ةيلاتلا تاوطخلاب يصويو كب صاخلا ماظنلا ةلاح TAC ددحي :ريذحت

TAC تاداشرإ نود تاوطخلا نم ديزم ءارجإ لواحت ال

TAC مييقت :3 ةوطخلا

.ماظنلا ةلاح ددحيو اهليمحت مت يتلا admin-tech تافلم TAC للحي

:تقولا اذه لالخ

•ءارجإ يأ ذاختإ لبق TAC نم يمسر مييقت راظتنا
•ةيلاتلا تاوطخلاو اهيلإ اولصوت يتلا جئاتنلاب كربخيل كب لاصتالاب TAC موقي

(TAC-Guided) ةجلاعملا ذيفنت :4 ةوطخلا

 ىلع ءانب ةبسانملا حالصإلا ةيلمع لالخ كهيجوتب (TAC) ةينفلا ةدعاسملا زكرم موقي
.TAC لبق نم ةمدقملا تاميلعتلا عيمج لامكإب مق .مهمييقت

ةيقرتلا - ةيقيفوت تارشؤم ىلع روثعلا متي مل :أ راسملا

 جمانربلا رادصإ ىلإ ةيقرتلا كنكميف ،تايحضت دوجو ىلع ليلد دجوي ال هنأ TAC دكأ اذإ
 عجرأو ،دنتسملا اذه يف ةتباثلا جماربلا تارادصإ لودج نم بسانملا رادصإلا ددح .تباثلا
.مسقلا اذه يف طبترملا ةيقرتلا ليلد

 ىلإ ةيقرتلاب مقت ال .يلاحلا يسيئرلا رادصإلا نمض ةيقرتلا لظت نأ بجي :ريذحت
.ةحيرص TAC تاداشرإ نود ىلعأ يسيئر رادصإ

 وأ vManage (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب SD-WAN يف مكحتلا تادحو ةيقرت

https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html


(CLI) رماوألا رطس ةهجاو

PSIRT نم داشرإب - طسولا لحلا تارشؤم ديدحت :ب راسملا

 يف PSIRT قيرف كارشإب موقي هنإف ،ةيقيفوت تارشؤم دوجو ةينفلا ةدعاسملا زكرم دكأ اذإ
 اهرفوي يتلا تاداشرإلا عيمج لامكإب مق .كتئيبل ةصصخم ةجلاعم ةيجيتارتسإ ريوطت
TAC و PSIRT.

ةتباثلا جماربلا تارادصإ

:ةددحملا فعضلا نماكملل لولح ىلع هذه جماربلا تارادصإ يوتحت

ةيلاحلا تارادصإلا ىلع قبطني  رادصإلا
تباثلا ةرفوتملا جماربلا

20.9 و 20.6 و 20.3 20.9.8.2 *  و vManage ل روصلا ةيقرت 20.9.8.2
vSmart و vBond

 امو 20.12.5 و 20.11 و 20.10
20.12 يف هلبق 20.12.5.3  و vManage ل ةيقرت روص 20.12.5.3

vSmart و vBond

20.12.6 20.12.6.1  و vManage ل ةيقرتلا روص 20.12.6.1
vSmart و vBond

x.20.15 و 20.14 و 20.13 20.15.4.2  و vManage ل ةيقرتلا روص 20.15.4.2
vSmart و vBond

x.20.18 و 20.17 و 20.16 20.18.2.1  و vManage ل ةيقرتلا روص 20.18.2.1
vSmart و vBond

 اضيأ وه 20.15.405 ،(Cisco نم ةفاضتسملا ةعومجملا) CDCS ىلع ءالمعلل :ةظحالم
 Cisco نم فاضتسملا ةعومجملا ماظن رشن ىلع صاخ لكشب اذه قبطني .تباث رادصإ
.يسايقلا ةيقرتلا راسم نع لصفنم لكشب هتجلاعم متيو

 يف رفوتم (20.9.8.2) رادصإلل تباثلا جمانربلا :قباس رادصإ وأ 20.9 رادصإلا يف تنك اذإ *
 نم الدب 20.9.8.2 رادصإلا راظتناو يلاحلا يسيئرلا رادصإلا لخاد ءاقبلاب Cisco يصوت .2/27
 ،20.9 نم لقأ رادصإ يف ايلاح تنك اذإ .(20.18 ،20.15 ،20.12) ىلعأ يسيئر رادصإ ىلإ ةيقرتلا
 2/27 ىلإ عوجرلاو TAC عم لمعلا يف رمتسا .20.9.8.2 رادصإلا ىلإ ةيقرتلا متت ىتح رظتناف
.حاتملا جمانربلا طبار ىلع لوصحلل

:ةمهم عجارم

•ةيقرتلا ةفوفصم

https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.8.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.8.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.8.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.8.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.8.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.8.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.5.3
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.5.3
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.5.3
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.5.3
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.5.3
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.5.3
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.6.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.6.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.6.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.6.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.6.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.6.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.15.4.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.15.4.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.15.4.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.15.4.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.15.4.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.15.4.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.2.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.2.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.2.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.2.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.2.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.2.1
https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/catalyst-sdwan-upgrade-matrix/index.html


•مكحتلا ةدحو قفاوت ةفوفصم

 ةيناكمإ مدع ةلاح يف طقف) يوديلا ققحتلا تاوطخ :قحلملا
(admin-tech عيمجت

 طقف مدختسأ .اهب ىصوملاو ةلضفملا ةقيرطلا Admin-tech ةعومجم دعت :ةظحالم
 نإ .قالطإلا ىلع اهتكراشمو admin-tech تافلم عمج نم نكمتت مل اذإ يوديلا ققحتلا
 يلوأ رشؤم عمجي نأ يودي steps اذه تلمعتسا ،admin-tech دربم عمجي ال تنأ عيطتسي
.TAC ل

:ةظحالم

•طقف ةيلوأ تانايب تاوطخلا هذه رفوت
•قيقدلا مييقتلل ةدشب ةلضفم Admin-tech ةعومجم نإ
 ةصاخلا معدلا ةلاح يف TAC عم اهتكراشمو اهيلإ تلصوت يتلا جئاتنلا قيثوت
كب

•

•يمسرلا مييقتلا ديدحتب TAC موقي

.مكحتلا تانوكم عيمج ىلع تاوطخلا هذه ذيفنت بجي :تابلطتملا

 تالجس يف هب حرصملا ريغ SSH لوخد ليجست نم ققحتلا :1 ققحتلا
ةقداصملا

vManage ماظنل ةحيحصلا IP نيوانع ديدحت :1 ةوطخلا

:ذيفنتلاو vSmart مكحت ةدحو لك ىلإ لوصولا

 

west-vsmart# show control connections | inc "vmanage|PEER|IP" 

 

:جارخإلا لاثم

 

                                                    PEER                                                                                    PEER 
      PEER  PEER  PEER            SITE       DOMAIN  PRIV    PEER                              PUB     PEER 
INDEX TYPE  PROT  SYSTEM IP       ID         ID      PRIVATE IP                        PORT    PUBLIC IP                         PORT    ORGANIZATION        REMOTE COLOR  STATE  UPTIME 
---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
0     vmanage dtls 10.1.0.18     101018     0       10.1.10.18                        12346   10.1.10.18                        12346   calo-auto-lab       default       up     5:17:27:22 

 

https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/catalyst_sdwan_compatibility_matrix/index.html


(طقف vSmart و vBond) ةيطمن ريبعت ةلسلس ءاشنإ :2 ةوطخلا

:OR regex طمن ىلإ 1 ةوطخلا نم ماظنلاب ةصاخلا IP نيوانع عيمج جمد

 

system-ip1|system-ip2|...|system-ipn 

 

vManage ةمظنأل ةيفاضإ ةوطخ :ب 2 ةوطخلا

 صاخلا IP ناونع قاحلإب مقف ،هسفن vManage ىلع رماوألا هذه ليغشتب موقت تنك اذإ
 IP نيوانع عيمجو يلحملا ماظنلاب صاخلا IP لوكوتوربو (127.0.0.1) يلحملا فيضملاب
:لوحملا ىلإ VPN 0 لقن ةهجاوو تاعومجملاب ةصاخلا

 

system-ip1|system-ip2|...|system-ipn|127.0.0.1| 
 
        
 
 
 

 

:مدختسأ ،vManage ماظنل يلحملا IP ىلع روثعلل

 

show control local-properties 

 

:مدختسأ ،ةعومجملا ماظنل IP و VPN 0 لقنلا ةهجاول IP ىلع روثعلل

 

show interface | tab 

 

ققحتلا رمأ ذيفنت :3 ةوطخلا

:2 ةوطخ نم طيخ regex عم REGEX لدبتسي ،رمأ اذه تضكر

 

west-vsmart# vs 
west-vsmart:~$ zgrep "Accepted publickey for vmanage-admin from " /var/log/auth.log* | grep -vE "\s(REGEX)\s" 

 

 لوخدلا تاليجست راهظإل ةقداصملا تالجس ةيفصتب رمألا اذه موقي :ةظحالم



vmanage-admin لوخدلا ليجست تايلمع أشنت نأ بجي .ةعقوتم ريغ رداصم نم طقف 
.طقف vManage ةلصلا تاذ IP نيوانع نم ةيعرشلا

TAC ل دنتسملاو جئاتنلا ةمجرت :4 ةوطخلا

:تاجرخم يأ ضرع متي مل اذإ

•زاهجلا اذه ىلع قفاوتلل تارشؤم يأ نع فشكلا متي مل
•كب ةصاخلا TAC ةلاحل ةجيتنلا هذه قيثوت
•ةيقبتملا مكحتلا تادحو مييقت ةلصاوم

:لجسلا دونب ةعابط مت اذإ

•رهاظ IP ناونع لك نم ةيانعب ققحت
 وأ ةعومجملا ماظنل IP ناونع) vManage ةيساسألا ةينبلاب IP طابترإ مدع نم ققحت
(هباش ام وأ ميدق ماظنل IP لوكوتورب

•

 ىلإ كلذ ريشي نأ نكميف ،يعرش هنأ ىلع ردصملا IP فيرعت نم نكمتت مل اذإ
ةيوستلل ةلمتحملا تارشؤملا

•

•ردصملل IP ناونعو ينمزلا عباطلا لجسلا لاخدإ ضرعي
•روفلا ىلع ةينفلا ةدعاسملا زكرم ةلاح حتفو جئاتنلا عيمج قيثوت
•كتلاح يف ردصملا IPs و ،ةينمزلا ماتخألاو ،لجسلا تالاخدإ نيمضت
•يمسرلا مييقتلا ديدحتب TAC موقي

 مكحتلا تادحو يف اهب حرصملا ريغ ريظنلا تالاصتإ نم ققحتلا :2 ققحتلا
syslog

 مهجرخيو مكحتلا ةدحول syslog تافلم نم IP ماظنو ريظنلا عون جاوزأ عيمج رمألا اذه جرختسي
 كيلع بجي — ةهوبشملا تالاخدإلا زييمتب ايئاقلت موقي ال وهو .اهتعجارمل كل ةمئاقك
-SD ةينب نم يعرشو فورعم ءزج وه ريظنلا ماظنل IP ناونع لك ناك اذإ ام ديدحتو جارخإلا صحف
WAN مكحتلا تادحو) مكحتلا رصنع تانوكم ةفاك ىلع اذه ليغشتب مق .كيدل ةيساسألا 
.(ةحصلا نم ققحتلا ةزهجأو نيريدملاو

:مكحت نوكم لك ىلع رمألا ليغشتب مق :1 ةوطخلا

:لجسلا ليلد ىلإ لقتناو vshell ىلإ لوصولاب الوأ مق

 

vs 
cd /var/log

 

:يلاتلا رمألا ليغشتب مق مث

 

awk '{ 
  match($0, /peer-type:([a-zA-Z0-9]+)[^ ]* peer-system-ip:([0-9.:]+)/, arr); 
  if(arr[1] && arr[2]) print "(" arr[1] ", " arr[2] ")"; 



}' vsyslog* | sort | uniq

 

TAC ل دنتسملاو جئاتنلا ةمجرت :2 ةوطخلا

:vManage/vSmart/vBond ماظنل ةفورعملا IP نيوانع طقف ضرعت تاجرخملا تناك اذإ

•ققحتلا اذه نم ةيوستلل تارشؤم يأ نع فشكلا متي مل
•كب ةصاخلا TAC ةلاحل ةجيتنلا هذه قيثوت
•ةيقبتملا ةباقرلا تانوكم مييقت ةلصاوم

:اهيلع فرعتم ريغ ريظن ماظنل IP نيوانع ىلع جارخإلا ىوتحا اذإ

•ضورعم ريظن عونو IP ناونع لك نم ةيانعب ققحت
•SD-WAN يف مكحتلا ىوتسمل ةفورعملا ةيساسألا ةينبلاب IP طابترإ مدع نم ققحت
 ىلإ كلذ ريشي نأ نكميف ،يعرش هنأ ىلع ردصملا IP فيرعت نم نكمتت مل اذإ
ةيوستلل ةلمتحملا تارشؤملا

•

•روفلا ىلع ةينفلا ةدعاسملا زكرم ةلاح حتفو جئاتنلا عيمج قيثوت
•كتلاح يف تنرتنإلا لوكوتورب و ريظنلا ماظن جاوزأ عم لماكلاب رمألا جارخإ نيمضت
•يمسرلا مييقتلا ديدحتب TAC موقي

ةرركتملا ةلئسألا

 عيمج نم admin-tech تافلم عيمجت :ج ؟ةينمألا ةروشملا هذه ةجلاعمل ىلوألا ةوطخلا يه ام :س
 ةدعاسملا زكرم موقي .تافلملا ليمحتل ةينفلا ةدعاسملا زكرم ةلاح حتفو مكحتلا تانوكم
.ةيلاتلا تاوطخلا لوح تاداشرإلا ريفوتو كتئيب مييقتب (TAC) ةينفلا

 تقو برقأ يف تباث رادصإ برقأ ىلإ ةيقرتلا ءاجرلا .أ ؟هيلإ ةيقرتلا بجي يذلا رادصإلا ام .س
.نكمم

 TAC بلطتي ،معن :ج ؟مكحتلا تانوكم عيمج نم نيلوؤسملا نيينفلا عمج ىلإ جاتحأ له :س
 لك يف اهعيمجت متي يتلا ،vSmart ةينقت) مكحتلا تادحو عيمج نم ةرادإلا ةينقت تافلم
 كتئيب مييقتل (vBond) ةحصلا نم ققحتلا ةزهجأ عيمجو ،(vManage) ءاردملا عيمجو ،(ةرم
.حيحص لكشب

-admin تافلم ليلحتب TAC موقي :ج ؟رطخلل ضرعت دق يماظن ناك اذإ ام TAC ددحي فيك :س
tech ةيوستلل تارشؤم نع اثحب كب ةصاخلا ةئيبلا مييقتل ةصصختم تاودأ مادختساب.

؟ةيوستلل تارشؤم ديدحت ىرج اذإ ثدحي اذام :س

 تاوطخلا ةشقانمل كب لصتيو PSIRT قيرف كارشإب (TAC) ةينفلا ةدعاسملا زكرم موقي :ج
 رفوي — كنع ةباينلاب حالصإلا ءارجإب Cisco موقت ال .كتئيبب ةصاخلا ةيلاتلا تاداشرإلاو
TAC ةعباتملل كل مزاللا هيجوتلا.

؟همادختسإ نكمي ةتباثلا جماربلا نم رادصإ يأ ةفرعم يننكمي فيك :س

 بسانملا رادصإلا TAC دكؤي .دنتسملا اذه يف ةتباثلا جماربلا تارادصإ لودج ىلإ عجرا :ج
.ةصاخلا كتئيبل



؟Admin-Techs ليلحتب TAC مايق لبق ةيقرتلا ءدب يننكمي له :س

.حالصإ تاءارجإ يأ ةلواحم لبق تاداشرإلا مدقيو همييقت TAC لمكي ىتح رظتنا ،ال :ج

؟حالصإلا ءانثأ لمعلا نع فقوتلا تقو ثودح عقوتملا نم له :س

 ريثأت ليلقت لوح تاداشرإ TAC رفوي .حالصإلا راسمو رشنلا ةينب ىلع ريثأتلا دمتعي :ج
 .ىندألا دحلا ىلإ ةيلمعلا ءانثأ ةمدخلا
 ؟ةمداقلا ىرخألا تارادصإلاو مداقلا 20.15.5 رادصإلا يف PSIRT تاحالصإ نيمضت متي له :س

 ،كلذ عمو .ىرخألا ةمداقلا تارادصإلاو 20.15.5 رادصإلا يف تاحالصإلا نيمضت متي ،معن :ج
 .دنتسملا اذه يف ةحضوملا فعضلا نطاوم نم دحلل روفلا ىلع ةيقرتلا ةيولوأ ديدحت بجي
(!رظتنت ال)

؟ةيقيفوت تارشؤم ىلع روثعلا مدع ةلاح يف مكحتلا تادحو عيمج ةيقرت مزلي له :س

 (vBond و vSmart و vManage) SD-WAN ةكبش يف مكحتلا تانوكم عيمج ةيقرت بجي ،معن :ج
.طقف مكحتلا تادحو نم ةيعرف ةعومجم ةيقرت يفكت ال .تباث جمانرب رادصإ ىلإ

 يتارايخ يه ام .ةباحسلا ةطساوب ةفاضتسم SD-WAN ةكبش ىلع ةيشغت يدل :س
؟ةيقرتلل

:نارايخ ءالمعلل رفوتي ،ةباحسلا اهفيضتست يتلا تايشغتلل ةبسنلاب :ج

 قيرط نع ةتمتؤم ةيقرت ءارجإل ةلودجم كب ةصاخلا ةئيبلا تناك اذإ امم ققحت
.Windows رييغت < ةيشغتلا ليصافت < SSP ىلإ لاقتنالا

1. 

:نارايخ كيدلف ،ةلودجملا ةيقرتلا راظتنا ديرت ال تنك اذإ
•.دنتسملا اذه يف ةرفوتملا ةيقرتلا ةلدأ مادختساب كسفنب ةيقرتلاب مق
 كيدل ةلضفملا ةنايصلا ةذفان مادختساب ةينفلا ةدعاسملا زكرم ةلاح حتف
ةيقرتلا ةيلمع لالخ كدشري يذلا (TAC) ةينفلا ةدعاسملا لكيهو

•

2. 

؟اضيأ ةيفرطلا تاهجوملا ةيقرت ىلإ ةجاحب نحن له :س

.ةروشملا هذهب Cisco IOS XE ةزهجأ رثأتت ال :ج

 لوصولا يف مكحت مئاوق يأ حالصإ ىلإ ةجاحب نحن له .Cisco نم ةفاضتسم ةيشغت نحن :س
(ACL) لوكوتورب لوح ءارجإ ذاختإ وأ SSP؟

 اهب حومسملا ةدراولا دعاوقلا ةعجارمب Cisco مهفيضتست نيذلا ءالمعلا عيمج حصني :ج
 نم طقف ةيرورضلا تائدابلاب حامسلا نامضو SSP ىلع اهتعجارم متت يتلاو مهب ةصاخلا
 تاهجوملا ىلع دعاوقلا هذه قبطنت الو طقف ةرادإلا ىلإ لوصولاب ةصاخ دعاوقلا هذه .كبناج
 ىجري .ةدراولا دعاوقلاب حامسلا < ةيشغتلا ليصافت < SSP يف اهتعجارم ءاجرلا .ةيفرطلا
 هيف موقت يذلا 0 مويلا يف يضارتفا لكشب امئاد هرظح مت 830 ،22 ذفنملا نأ ةظحالم
Cisco ةباحسلا ىلع ةفاضتسملا مكحتلا تادحو ىلإ جراخلا نم دادمإلاب.

Q:ىلع نحن CDCS / ؟هيلإ انتيقرت متتس يذلا رادصإلا ام .كرتشملا رجأتسملا 

 يلاحلا تقولا يف CDCS تاعومجم وأ كرتشملا رجأتسملا دجوي ،يلاحلا رادصإلا ىلإ ادانتسا :ج
 رجأتسملا انه .ةتباثلا تارادصإلا ىلإ لعفلاب اهتيقرت وأ اهتيقرتل ينمز لودج يف
:ةتباثلا CDCS تارادصإو كرتشملا



(يسايقلا رادصإلا سفن وه عقاولا يف اذهو) 20.18.2.1 <= لئاوألا نينبتملا تاعومجم - 1

(PSIRT تاحالصإ عم ددحم رادصإ CDCS) 20.15.405 <= تاعومجم رادصإ يصوي .2

.ةلكشملا هذه ةجلاعمل لاعف لكشب ءارجإ يأ ذاختإ ىلإ CDCS ةمدخ ءالمع جاتحي ال

؟SD-WAN تاكبشل فعضلا نطاوم نم دحلل ةماعلا قرطلا وأ تاسرامملا لضفأ يه ام :س

 تايصوتلاو تاسرامملا لضفأ ىلع لوصحلل Cisco Catalyst SD-WAN ةيوقت ليلد ىلإ عجرا :ج
.كيدل SD-WAN ةيشغت يف فعضلا طاقن ليلقتل

http://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide#cisco
http://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide#cisco


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


