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ةلص تاذ تامولعم

ةمدقملا

 URL ةيفصت يف ةمظتنم تاريبعت مادختسال ءادألا تارابتعاو تاداشرإلا ةقيثو اذه فصي
.PCRE2 يداعلا ريبعتلا ةبتكم UTD كرحم يف URL ةيفصت مدختست .UTD كرحم مادختساب

.Cisco Engineering ةكرش نم ،فوراباخ نيجوي لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(regex) يطمنلا ريبعتلا ةغايص



•URL ةيفصت ميهافم
•(UTD) ديدهتلا دض دحوملا عافدلا نيوكت
•HTTPS/HTTP لوكوتورب قورف

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 يف ببستت دق "ةعشجلا" وأ ةدقعملا تاريبعتلا ضعب نأ الإ ،PCRE2 ةوق نم مغرلا ىلع
 دق طمنلا نإف ،اذه ثدحي امدنع .regex كرحم يف ةيلخادلا دودحلا ىلإ لصت دقو ةطرفم تاعجارت
 ال" هنأ ىلع فاطملا ةياهن يف هعم لماعتلا متيو ةجلاعملل ادج اليوط اتقو قرغتسي
."قباطت

ةيسيئرلا طاقنلا

 نم ةقباطملا تقو وأ عجارتلا تاوطخ ىلع ةيلخاد دودح ضرف ىلع PCRE2 ةينقت لمعت
.ماظنلا دراوم ةيامح لجأ

•

 ةيباسحلا ةيحانلا نم ةنمآ ريغ نكلو بيكرتلا ثيح نم ةحيحص طامنألا ضعب نوكت
."يثراك يسكع بقعت" ىلإ يدؤت نأ نكميو

•

 يأ عاجرإ مدعو ةجلاعملا ضاهجإب regex كرحم موقي نأ نكمي ،دودحلا هذه زواجت متي امدنع
.يقطنم لكشب طمنلا عم URL قباطت ةلاح يف ىتح ،قباطت

•

اهبنجت بجي جذامن

:اهجمد متي يتلا regex ءاشنإ تايلمع بنجت

•اذكهو ،+(+.) ،*(*.) ،*(+...) :لاثملا ليبس ىلع ،ةلخادتم تايمك
•جذومنلا ةياهن نم برقلاب ةصاخ ،ةلسلسلا نم ةريبك ءازجأ ىلع (.) لدبلا فرحأ راركت
•راركتلا عم اهمادختسإ دنع تالاجملا ءامسأ يف ةبرهم ريغ طاقن

 ظهاب نوكي دق هنكل بيكرتلا ثيح نم احلاص طمنلا نوكي انه ،لاثملا ليبس ىلع
:هتجلاعمل ةفلكتلا

 

^([a-zA-Z0-9-]+.)*portal.example.com$

 

 (* لخاد +) لخادتم يمك ىلع يوتحت ةعومجم يه *(.+[-a-zA-Z0-9]) ،ةلاحلا هذه يف :ةظحالم
 عيطتسي regex كرحم ،ةقباطتملا ريغ تالخدملا ضعب يف .(.) لدب فرح ىلإ ةفاضإلاب



.ةيفلخلا تاراسملا نم ادج ريبك ددع فاشكتسأ

اهب ىصوملا تاسرامملا لضفأ

امئاد فيضملا ءامسأ يف بورهلا طاقن

:لاثملا ليبس ىلع ،ةيفرح ةطقن ةقباطمل .\ مدختسأ

 

^([a-zA-Z0-9-]+\.)*portal\.example\.com$ 

 

فورحلا دييقتو طبرلا تاوشح

 تايمستل [-a-zA-Z0-9] ،لاثملا ليبس ىلع) ةعقوتملا فرحألا ىلإ دييقتو $و ^ مدختسأ
.عجارتلا ليلقتل (فيضملا

نكمأ امثيح دودحملا ريغو لخادتملا راركتلا بنجت

 ءيش لك ةيطغت لواحت يتلا ةدقعملا طامنألا نم الدب ةطاسب رثكألا تابيكرتلا لضفي
.ادج عساو دحاو ريبعت نم الدب ةددحم تالاخدإ ةدع يف اولمأت .ةدحاو ةزيكر يف

PCRE2 عم قفاوتم ربتخم يف رابتخالا جذامن

 يتلا طامنألا بنجتو PCRE2 عم ةقفاوتم ةئيب يف regex طامنأ رابتخاب مق ،رشنلا لبق
.ةلثامم تاريذحت وأ "ةيثراك دادترإ تايلمع" ثودح يف ببستت

 هنأ ىلع هتجلاعم نكمي ،PCRE2 كرحمل ةيلخادلا دودحلا ىلإ regex طمن لصو اذإ :ةظحالم
 ناونع فينصت عجري ،تالاحلا هذه لثم يف .URL ةيفصت كرحم ةطساوب "قباطم ريغ"
URL ءاضيبلا ةمئاقلا/ءادوسلا ةمئاقلا رييغت ةجيتن سيلو ،ةعمسلا وأ ةئفلا ىلإ. 
 نأ بجي .تارادصإلا نيب ريغتت نأ نكميو ذيفنتلاب ةصاخ ةقيقدلا دودحلا نوكت
.ظفحتم لكشب تاينحنم ممصت

HTTPS و HTTP ل URL ناونع ةقباطم يف تافالتخالا

 ىلع كلذ رثؤي .HTTP و HTTPS رورم ةكرحل فلتخم لكشب URL نيوانع UTD كرحم صحفي
.URL ةيفصتل ةيداعلا تاريبعتلا ميمصت ةيفيك

HTTPS (TLS) رورم ةكرح

.يضارتفا لكشب ةلومحلا ريفشت كفب UTD كرحم موقي ال ،ةرفشملا HTTPS رورم ةكرحل

•.(TLS) لقنلا ةقبط نامأل ClientHello نم (SNI) مداخلا مسا ةراشإ URL ةيفصت مدختست
• :لاثملا ليبس ىلع ،طقف SNI فيضم مسا ىلع regex طمن قيبطت متي



api.example.com

 فيضملا مسا ةلسلس عم فيضملا مسا ىلإ دنتسم طمن ةقباطم متت ،ةلاحلا هذه يف
api.example.com لثم:

 

^([a-zA-Z0-9-]+\.)*example\.com$ 

 

(ةرفشملا ريغ) HTTP رورم ةكرح

.(سوؤرلاو بلطلا رطس) لماكلا HTTP بلط ةيؤر UTD كرحمل نكمي ،ةيداعلا HTTP رورم ةكرحل

:تنمضت عيطتسي كرحم regex لا ىلإ ةاطعملا ةلسلسلا ،ذيفنتلا بسح

 param=value؟GET /path ،لاثملا ليبس ىلع) بلطلا رطس وأ لماكلا طبرلا ناونع
http/1.1) وأ

•

•(api.example.com/path ،لاثملا ليبس ىلع) راسملاب نرتقم فيضملا سأر

 تالسلسو ،؟ ،/ لثم ةيفاضإ فرحأ ىلع HTTP ل regex لاخدإ يوتحي نأ نكمي ،كلذل ةجيتنو
.طقف يراعلا فيضملا مسا سيلو ،مالعتسالا

نيوكتلا تاريثأت

 ،لاثملا ليبس ىلع) فيضملا ءامسأل طقف هميمصت مت يذلا regex قباطي نأ نكمي
api.example.com) HTTPS حيحص لكشب (SNI) بلط ةقباطم يف لشفي هنكلو HTTP يذلا 
.راسملا+فيضملا ةلسلس وأ لماك URL ىلع يوتحي

:كيلع بجي ،طمنلا سفنب HTTPS و HTTP رورم ةكرح نم لك ةيفصتل

•فيضملا ءامسأ لوح يساسأ لكشب جذامنلا ميمصت
•UTD تالجس يف HTTPS و HTTP نم لك لباقم كولسلا نم ققحتلا

ةحصلا نم ققحتلا

ءاطخألا ليجست نيكمت

 ليجست نيكمتل debug utd engine standard url-filtering level info رمألا ليغشتب مق .1 ةوطخلا
.ءاطخألا حيحصت

 show logging ليجستلا ةيلمع ضرعب ةصاخلا UTD ةيطمنلا ةدحولا ليغشتب مق .2 ةوطخلا
process | رمألا نيمضتب مق api.example.com تالجسلا نم ققحتلل.

:جارخإلا لاثم

 

2025/11/27 11:45:28.195000350 {ioxman_R0-0}{255}: [utd] [21292]: (note): :(#0):INSP-URLF event->server_name - api.example.com 
2025/11/27 11:45:28.195001873 {ioxman_R0-0}{255}: [utd] [21292]: (note): :(#0):INSP-URLF   URL: api.example.com, len: 27 



2025/11/27 11:45:28.195009216 {ioxman_R0-0}{255}: [utd] [21292]: (note): :(#0):INSP-URLF Regex matched successful at offset: 0, pattern: api.example.com 
2025/11/27 11:45:28.195022442 {ioxman_R0-0}{255}: [utd] [21292]: (note): :(#0):INSP-URLF URLF whitelist matched successful: idx=772, pattern=api.example.com 
2025/11/27 11:45:33.530605572 {ioxman_R0-0}{255}: [utd] [21292]: (note): :(#0):INSP-URLF   URL: api.example.com/path, len: 28 
2025/11/27 11:45:33.530606333 {ioxman_R0-0}{255}: [utd] [21292]: (note): :(#0):INSP-URLF Regex not matched pattern=api.example.com/path 
2025/11/27 11:45:33.530614980 {ioxman_R0-0}{255}: [utd] [21292]: (note): :(#0):INSP-URLF URLF whitelist not matched: idx=791, pattern=api.example.com/path 

 

نيوكتلا ةلثمأ

فيضملا ىلإ ةدنتسملا ةقباطملا

 مسا ىلع زكري يذلا طمنلا مدختسأ ،example.com ل ةيعرفلا تالاجملا عيمجب حامسلل
:(يساسألا طخلا) هب ىصوملا فيضملا

 

^([a-zA-Z0-9-]+\.)*example\.com$ 

 

:طمنلا اذه

•كلذ ىلإ امو ،foo.bar.example.comو api.example.comو example.com ةقباطم
•HTTPS (SNI) ةقباطمل بسانم
•hostname راع لا كرحملاب ىري طيخلا نإ HTTP تقباط اضيأ عيطتسي

قباطملا HTTP راسم/فيضم

 مسا ةئداب ةقباطم كنكمي ،راسملا لهاجت ديرتو راسم/فيضم نمضتي HTTP ناك اذإ
:لاثملا ليبس ىلع ،* .ةيعبتلا نم الدب ةملك دح دنع فقوتي regex كرتو فيضملا

 

^([a-zA-Z0-9-]+\.)*example\.com\b

 

 تعبت in order to ؟ وأ / لثم فورحلاب لاعف لكشب حمسي (تاملكلا دح) b\ ،انه :ةظحالم
 يف *. ةفاضإ نم ةفلكت لقأ ةيلمعلا هذه .*.حيرص لدب فرح بلط نود فيضملا مسا
 ريغ ةيفاضإلا لدبلا فرحأ بنجتل تاداشرإلا عم لضفأ لكشب قفاوتتو ،رمألا ةياهن
.ةدودحملا

 ةصاخ يه HTTP تابلطل regex كرحم ىلإ اهريرمت مت يتلا ةحيحصلا ةلسلسلا :ريذحت
 رورم ةكرح نم لك لباقم طامنألا رابتخاب مق ،كشلا دنع .روطتت نأ نكميو قيبطتلاب
HTTP و HTTPS تالجس يف تاقباطتلا نم ققحتو ةيلمعم ةئيب يف UTD رشنلا لبق 
.جاتنإلل

ةلص تاذ تامولعم



•x.17 رادصإلا ،Cisco Catalyst SD-WAN، Cisco IOS XE Catalyst SD-WAN نامأ نيوكت ليلد
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/url-filtering.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/url-filtering.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/url-filtering.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/url-filtering.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


