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 ءاشنإل ServiceNow عم Catalyst SD-WAN جمدل ليصفتلاب ةيلمعلا دنتسملا اذه فصي
.ثدحلا ىلإ ةدنتسملا ةركذتلا

ةيساسألا تابلطتملا

تابلطتملا

:يلي امب Cisco يصوت

•.Cisco Catalyst SD-WAN لح ةفرعم
•.لوؤسملا تازايتما هل ServiceNow يف طشن باسح
 SD-WAN Manager Transport Virtual Private ةكبش نم تنرتنإلا ىلإ لوصولا ةيناكمإ
Network (VPN).

-SD ريدم نم اهب لاصتالا نم دكأتلا كيلعف ،ايلحم ServiceNow ةفاضتسإ مت اذإ
WAN ةكبش يف VPN 0.

○

•

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.20.15.3.1 رادصإلا لغشي يذلا Cisco Catalyst SD-WAN ريدم
C8000v ضكري cisco IOS® XE Catalyst SD-WAN 17.15.3 ةغيص.•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلل يطيطختلا مسرلا

لاصتالل يطيطختلا مسرلا

      

                                                    

تانيوكتلا

 SD-WAN Manager جمانرب نم بيولا تاطابترإ مدختسن ،جمدلا اذهل ةبسنلاب :حيملت
.ServiceNow جمانرب ىلإ ةرشابم

:نيوكتلا اذهل ناءزج كانه

 HTTP POST لئاسر لوبقل ةزهاج اهلعجو ServiceNow تاقيبطت ةجمرب ةهجاو نيوكت
 .SD-WAN Manager نم اهتجلاعمو

1. 

 .SD-WAN.2 ريدم بيو دعاسم نيوكت

ServiceNow نيوكت

ليثم ءاشنإ

 ServiceNow https://developer.servicenow.com/dev.do روطم لخدم ىلإ لوخدلا ليجست
.ServiceNow دامتعا تانايب مادختساب

1. 

 وأ خيرويز) رادصإ يأ رتخاو "كب صاخلا ليثملا بلط قوف رقنا ،بيحرتلا ةحفص يف
 .(Xanadu وأ اماهوكوي

2. 

https://developer.servicenow.com/dev.do


1-لكش

2-لكش

.كب صاخلا ليثملا دعتسي امنيب قئاقد عضبل رظتنا .3

 .(PDI) يصخشلا روطملا ليثم ءاشنإ ىلع لصحاو قئاقد عضب دعب كتحفص ثيدحتب مق .4

3-لكش



قيبطت ءاشنإ

.App Engine Studio قوف رقنا .5

.بيحرتلا راوح عبرم قالغإ .6

.قيبطت ءاشنإ قوف رقنا .7

4-لكش

.ةعباتم قوف رقناو قيبطتلا اذه ةيمستب مق .8

5-لكش

 .ةعباتم قوف رقناو ةيضارتفا ةميقك راودألا كرتأ .9



6-لكش

.قيبطتلا اذه ءاشنإ متي ىتح ةليلق قئاقد رظتنا .10

.قيبطتلا تامولعم ةحول ىلإ لقتنا .11

قيبطت ءاشنإ

 .ServiceNow Studio حتفل "برج" قوف رقنا ،App Home ةحفص نم .12



7-لكش

.PDI-ID.service-now.com لثم ءيش هنإ .URL ناونع ظحال .13

 .UD-vManage ةينقت :ةلاحلا هذه يف .قيبطتلا مسا قوف رقنا ،رسيألا لقنتلا ءزج يف .14

8-لكش

.فلم ءاشنإ قوف رقنا مث ةنوقيألا (+) قوف رقنا .15

فلم ءاشنإ



 .اهرايتخاو ايجمرب ةحوتفملا REST تاقيبطت ةجمرب ةهجاو يف ثحبلا .16

9-لكش

.ةعباتم قوف رقنا .17

 .ةحوتفملا REST ةمدخل ديدج لجس ءاشنإب مق .18

 .1تاقيبطتلا ةجمرب ةهجاو مسا لاخدإ
 .2تاقيبطتلا ةجمرب ةهجاو فرعم
:ةيضارتفالا (ACL) لوصولا يف مكحتلا مئاوق لفق ةنوقيأ ىلع رقنا

 .1.فدهلا لجسلا ديدحتل ثحبلا رز قوف رقنا
 يضارتفالا REST قوف رقناو ثحبا ،لوصولا يف مكحتلا رصنع نع ثحبلا يف
."يجراخلا

2. 

3. 



10-لكش

11-لكش

.لاسرإ قوف رقنا .19

ةيصنلا جماربلاب ةحوتفملا ةحارلا ةمدخل ديدجلا لجسلا

 .ديدج دروم ءاشنإ .20



12-لكش

 .POST ك HTTP بولسأ ،ديدجلا دروملا اذه مسا ددح .21

13-لكش

 SD-WAN ريدم نم JSON ةجلاعمل JavaScript ءاشنإب مق ،ةيصنلا جماربلا مسق يف .22
.ServiceNow يف ركاذت ءاشنإو

:يصنلا جمانربلا جذومن

 

 (function process(request, response) { 
    try { 
        var payload = request.body.data; 
 



        gs.info("�� vManage Webhook Received: " + JSON.stringify(payload)); 
 
        var alertMessage = payload.message || 'No message'; 
        var alertSeverity = payload.severity || 'medium'; 
        var deviceId = payload.deviceId || 'Unknown device'; 
 
        var inc = new GlideRecord('incident'); 
        inc.initialize(); 
        inc.short_description = "vManage Alert: " + alertMessage; 
        inc.description = "Device ID: " + deviceId + "\nSeverity: " + alertSeverity + "\n\n" + JSON.stringify(payload); 
        inc.urgency = (alertSeverity === 'critical') ? 1 : 2; 
        inc.impact = 2; 
        inc.insert(); 
 
        response.setStatus(201); 
        response.setBody({ message: "Webhook received and processed." }); 
 
    } catch (err) { 
        gs.error("❌ vManage Webhook Error: " + err.message); 
        response.setStatus(500); 
        response.setBody({ error: "Error processing webhook: " + err.message }); 
    } 
})(request, response);

 

 لماك لكشب يصنلا جمانربلا نم ققحتلا ءاجرلا .يصن جمانربل جذومن اذه :ريذحت
.جاتنإلا ةئيب وأ ربتخملا يف همادختسإ لبق

.لاسرإ قوف رقنا .23

ايجمرب رفشملا REST درومل ديدجلا لجسلا



.SD-WAN ةرادإل بيو نيوكت يف هلاخدإ ىلإ جاتحن يذلا URL ناونع وه اذه .دراوملا راسم نود .24

.WebHook https://PDI.service-now.com/Resource_path ةادأب صاخلا URL ناونع -25

-https://dev271953.service  :اذه نيوكتلا ليلد يف URL ناونع ةنيع
now.com/api/x_1831932_ud_vma_0/ud_vm_snow

SD-WAN ريدم نيوكت

 :ServiceNow API وحن تاراذنإلا لاسرإل SD-WAN WebHook نيوكتب موقن ،مسقلا اذه يف
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow

 نيوكتلا قيبطتب مق ،نيرجأتسملا ددعتم SD-WAN ريدمل ةبسنلاب :حيملت
 نكمي امك .رجأتسملا كلذل WebHook ثادحأ لاسرإل رجأتسملا ضرع ةقيرط يف صاخلا
 لاجم ةزهجأ نم تاراذنإلا يقلتل رفوملا ضرع ةقيرط يف نيوكتلا اذه قيبطت
.رفوملا

جماربلا قيرط نع ةفرعملا WAN ةكبش

 < تالجسلا < ةشاشلا ىلإ لقتناو SD-WAN Manager جمانرب ىلإ لوخدلا ليجستب مق
.هيبنتلا تامالعإ

1. 

14-لكش

SD-WAN هيبنت مالعإ

 .هيبنتلا تامالعإ ةفاضإ قوف رقنا .2

https://PDI.service-now.com/Resource_path
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow


15-لكش

 .هيبنتلا مالعإ دادعإل ةلصلا تاذ لوقحلا لخدأ .3

 .1راطخإلا مسا
 .2هيبنتلا عون
 .3كوه بيو :ميلستلا بولسأ

 .1صصخم :WebHook ل ةانق رايتخإ
 24 ةوطخلا يف (API) تاقيبطتلا ةجمرب ةهجاو ءاشنإ مت) WebHook ب صاخلا URL ناونع
-ServiceNow):  https://dev271953.service بناج نيوكت يف
now.com/api/x_1831932_ud_vma_0/ud_vm_snow

2. 

 .WebHook: 1003 ةبتع
 .4.نيغراف رورملا ةملكو مدختسملا مسا كرتأ

 ىلع ارطخ جاتنإلا يف نيغراف رورملا ةملكو مدختسملا مسا يلقح كرت دعي :ريذحت
.رذحب اوكرحت .نامألا

.مالعإ ةفاضإ قوف رقنا .4

https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow


16-لكش

ةحصلا نم ققحتلا

ServiceNow ركاذت ةحفص

.ServiceNow ل ركاذتلا ةحفص ىلإ لقتنن انعد
 ل ةيسيئرلا لمعلا ةحاسم ىلإ لوصولل اذه URL ناونع مدختسأ ،ضرغلا اذهل
ServiceNow. عقوملا هنإ PDI.service-now.com/nav_to.do.

 .https://dev271953.service-now.com/nav_to.do1 :لاثم

1. 
1. 

ServiceNow لمع ةحاسم

 .اهقوف رقناو ثداوحلا نع ثحباو لكلا قوف رقنا .2

https://dev271953.service-now.com/nav_to.do


17-لكش

.ثدحلا ةحفص حتف متي .3

ثداوحلا ةحفص

 :ServiceNow هاجتاب curl رمألا ذيفنتب مق ،SD-WAN Manager CLI VSHELL نم .4

     Curl -X POST <your_webhook_url_towards_servicenow>"

:حاجنلا ةلاسر

 

udutt-krk-dmz-vmanage:~$ curl -X POST "https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow" 
{"result":{"message":"Webhook received and processed."}} 

 

.ServiceNow ىلع هؤاشنإ مت ثداح ظحال .5



18-لكش

:يلاتلا لثم CURL يف ةقداصم أطخ ثودح تظحال اذإ

 

udutt-krk-dmz-vmanage:~$ curl -X POST "https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow" 
{"error":{"message":"User is not authenticated","detail":"Required to provide Auth information"},"status":"failure"}

 

ةقداصملا أطخ حالصإ تاوطخ

-UD :لاثم) كقيبطت ىلإ لوصولاب مقو ،ServiceNow Studio ةحفص ىلإ ىرخأ ةرم لقتنا
vManage) تاقيبطت ةجمرب ةهجاو ددحو رسيألا لقنتلا ءزج نم REST لثم) ةحوتفملا ud-
vm-snow). 

1. 

19-لكش

 .(راذنإلا ةزهجأ :لاثم) دروملا قوف رقناو "دراوملا" ىلإ لفسأل ريرمتلاب مق .2



20-لكش

 يف مكحتلا ةمئاق ليوختو ةقداصملا نم ققحتلا ءاغلإو نامألا ىلإ لفسأل ريرمتلاب مق .3
 .هاندأ حضوم وه امك (ACL) لوصولا

ةقداصملا بلطتت .أ

(ACL) لوصولا يف مكحتلا ةمئاق ضيوفت بلطتت .ب

ثيدحت قوف رقنا .ج

21-لكش

.ةرملا هذه احجان ناك يذلاو SD-WAN Manager vshell لالخ نم ىرخأ ةرم curl رمألا ذيفنتب مق .4

تاراذنإلا ديلوت

:لاثملا ليبس ىلع ،SD-WAN Manager يف هيبنت ءاشنإب مق نآلا .5

.كيدل SD-WAN ةيشغت لخاد WAN Edge تاهجوم نم دحاو هجومل ةهجاو ليغشت فاقيإ .أ



.WAN Edge هجوم نم هجوم يأ وأ SD-WAN Manager جمانرب يأ نم مكحتلا تالاصتإ حسم .ب

.ءانيملا ةوطخ ءادأ .ج

.WebHook نيوكت ءانثأ تاهيبنت ءاشنإل دوصقملا عقوملا نم ققحتلا ءاجرلا

 .ServiceNow ةحفص ىلع ةأشنملا ثداوحلاب راعشإ .6

22-لكش

23-لكش



24-لكش

اهحالصإو ءاطخألا فاشكتسا

 ءاطخأ يأ نع اثحب var/log/nms/vmanage-server.log/ ىوتحم نم ققحت ،SD-WAN ةرادإ بناج نم .1
.HTTP POST لئاسرب ةقلعتم

:حجانلا WebHook ىلع لاثم

 

03-Oct-2025 12:21:05,394 UTC INFO  [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ******* Requested device 10.1.1.3, Adding to dataCollectionQueue, Sync type DATA_SYNC. 
03-Oct-2025 12:21:05,677 UTC INFO  [] [udutt-krk-vmanage] [EventDataCollector] (device-event-processing-2) || Configuration change event from device. Device IP: [10.1.1.3] Device type: [vsmart] User: [admin] 
03-Oct-2025 12:21:05,677 UTC INFO  [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ******* Requested device 10.1.1.3, Adding to dataCollectionQueue, Sync type DATA_SYNC. 
03-Oct-2025 12:21:06,745 UTC INFO  [] [udutt-krk-vmanage] [DeviceHistoryConfigurationDAO] (device-config-0) || saveConfigToElasticDataStore entryTime 1761567666745  personality vsmart 
03-Oct-2025 12:21:07,192 UTC INFO  [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-9) || Response status code after sending webhook: 201 
03-Oct-2025 12:21:07,196 UTC INFO  [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-1) || Response status code after sending webhook: 201

 

:حجانلا ريغ WebHook بلط ىلع لاثم

 

03-Oct-2025 12:24:46,949 UTC INFO  [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ******* Requested device 10.1.1.3, Adding to dataCollectionQueue, Sync type DATA_SYNC. 
03-Oct-2025 12:24:48,065 UTC INFO  [] [udutt-krk-vmanage] [DeviceHistoryConfigurationDAO] (device-config-0) || saveConfigToElasticDataStore entryTime 1761567888065  personality vsmart 
03-Oct-2025 12:24:48,305 UTC INFO  [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-15) || Response status code after sending webhook: 401 
03-Oct-2025 12:24:48,305 UTC INFO  [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-14) || Response status code after sending webhook: 401

 

 و SD-WAN ريدم نيب ةميلسلا ةسلجلا ديكأتل ةمزحلا طاقتلا ءارجإ اضيأ اننكمي .2
ServiceNow.



يفخملا ماعلا IP مادختساب ةمزحلا طاقتلا

ةلص تاذ تامولعم

•اهحالصإو SD-WAN WebHook جمانرب ءاطخأ فاشكتسأ
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/214615-vmanage-configure-alarm-email-notificat.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/214615-vmanage-configure-alarm-email-notificat.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/214615-vmanage-configure-alarm-email-notificat.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


