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اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ظافحلل ةيمهألا غلاب ارمأ دعي (NTP) ةكبشلا تقو لوكوتورب نأ فيك دنتسملا اذه حضوي
.SD-WAN ةينب يف ةدوجوملا ةزهجألا ربع ةقدب تقولا ةنمازم ىلع

ةيفلخلا

 نم ققحتلاو نمآلا لاصتالا لثم ةماهلا تايلمعلا لشفت دق ،ةبسانملا تقولا ةنمازم نودب
 ىلإ دنتسيو نمآو ةداهشلا ىلع مئاق ةكبش لح وه SD-WAN .ليجستلاو ةداهشلا ةحص
 ةيساسأ ةدعاق (NTP) ةكبشلا تقو لوكوتورب مادختساب تقولا ةنمازم دعت .تاسايسلا
.اهفئاظوو اهنمأو SD-WAN ةينب لماكت ىلع ظافحلل

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي cisco ةعساو ةكبش ةحاسم فرعي ةيجمرب (SDWAN) 
.لح

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

C8000V 17.15.03 رادصإلاa•
 vManage 20.15.03.1 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



بابسألا مهأ

 يوتحت .زاهجلا ةقداصمل ايمقر اصيخرت SD لوكوتوربب ةصاخلا WAN ةكبش مدختست
 ريغ زاهجلا ةعاس تناك اذإ .ةيحالص ءاهتناو نم ةيحالص خيراوت ىلع تاداهشلا هذه
 .دعب ةحلاص ريغ وأ ةيحالصلا ةيهتنم امإ ةداهشلا نأ دقتعت نأ نكمي ،ةقيقد
 

vbond-west# show orchestrator connections-history 
         PEER     PEER     PEER             SITE        DOMAIN      PEER             PRIVATE  PEER             PUBLIC                                                     REPEAT 
INSTANCE TYPE     PROTOCOL SYSTEM IP        ID          ID          PRIVATE IP       PORT     PUBLIC IP        PORT    REMOTE COLOR     STATE             LOCAL/REMOTE    COUNT DOWNTIME 
----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
0        vmanage  dtls     10.1.1.7          101019      0           10.1.2.190       12646    192.168.2.190    12646   default          tear_down          CRTVERFL/CRTVERFL

 
 

Crtverfl - ريظنلا ةداهش نم ققحتلا لشف

 نم ققحتلا لشفي ،ةداهشلا ةيحالص خيرات جراخ عقي تقولا نأ ثيح ،ةلاحلا هذه يف
.ريظنلا ةداهش يف أطخ ثودح

•

 ةدنتسملا ةقداصملا ىلع مكحتلا تادحوو ةفاحلا هجوم نيب DTLS/TLS قافنأ دمتعت
 ةحفاصم يف لشف تالاح ثودح يف تقولا قباطت مدع ببستي دق .ةداهشلا ىلإ
.مكحتلا لاصتا عطق ىلإ يدؤي امم لاصتالا

•

 ناك اذإ .تقولا متخب ةيفرطلا مكحتلا تادحوو ةزهجأ ىلع ةدوجوملا تالجسلا متخ مت
 امم ةفلتخم ةزهجأ نم ةدراولا تالجسلا ةاذاحم متت فوسف ،ةنمازملا قاطن جراخ تقولا
.ابعص ارمأ اهحالصإو ءاطخألا فاشكتساو ثدحلا طابترإ لعجي

•

 ةقيقدلا ةينمزلا عباوطلا ىلع ةيجراخلا ةبقارملا ةمظنأو vAnalytics لثم تاودأ دمتعت
.ثادحألا نيب ةلدابتملا ةقالعلاو ءادألا ريراقتو ةمدخلا ىوتسم ةيقافتإ ةبقارمل

•

نيوكتلا

.CLI و نيوكتلا تاعومجمو تازيملا بلاق مادختساب NTP نيوكت ةيفيك دنتسملا اذه حضوي

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/vedge-20-x/systems-
interfaces-book/systems-interfaces.html#c-NTP-12298
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-
interfaces-book-xe-sdwan/m-02system-and-interfaces.html#ntp-server-cg

يعجرملا نيوكتلا

طباض

 

system 
 ntp 
  keys 
   authentication 1001 md5 $4$KXLzYT9k6M8zj4BgLEFXKw== 
   authentication 1002 md5 $4$KXLzYTxk6M8zj4BgLEFXKw== 
   authentication 1003 md5 $4$KXLzYT1k6M8zj4BgLEFXKw== 
   trusted 1001 1002 
  ! 

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/vedge-20-x/systems-interfaces-book/systems-interfaces.html#c-NTP-12298
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/vedge-20-x/systems-interfaces-book/systems-interfaces.html#c-NTP-12298
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-02system-and-interfaces.html#ntp-server-cg
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-02system-and-interfaces.html#ntp-server-cg


  server 192.168.15.243 
   key     1001 
   vpn     512 
   version 4 
  exit 
  server 192.168.15.242 
   key     1002 
   vpn     512 
   version 4 
  exit 
  server us.pool.ntp.org 
   vpn     512 
   version 4 
  exit 
 ! 
!

 

Cisco Edge هجوم

 

cEdge_DC1_West_R01#show running-config | sec ntp 
ntp server time.google.com prefer 
ntp server pool.ntp.org 
 
cEdge_DC1_West_R01#show sdwan running-config ntp 
ntp server pool.ntp.org version 4 
ntp server time.google.com prefer version 4 
 
If Mgmt VRF is used: 
ntp server vrf Mgmt-intf pool.ntp.org version 4

 

 ىلع NTP ةمدخب حامسلا بجيف ،NTP نيوكتل VPN 0 ةكبش مادختسإ مت اذإ :ةظحالم
 زاهجلا ىدل نوكي نأ بجيف ،NTP مداوخل FQDN يفيضم مادختسإ مت اذإ .قفنلا ةهجاو
DNS لح ىلع ارداق نوكيل هنيوكت مت FQDN ناونع ىلإ IP.

 
اهحالصإو ءاطخألا فاشكتسا

 
 لحارملا مهفو (NTP) ةكبشلا تقو لوكوتورب نم ققحتلل دنتسملا اذه مادختسإ نكمي
 ةزهجأو مكحتلا تادحو ءاطخأ فاشكتسال (NTP) ةكبشلا تقو لوكوتورب ةنمازمل ةفلتخملا
:اهحالصإو ةفاحلا

 :مكحتلا تادحو
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/221015-understand-ntp-association-
codes-in-sd-w.html

https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/221015-understand-ntp-association-codes-in-sd-w.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/221015-understand-ntp-association-codes-in-sd-w.html


vEdge:

https://www.cisco.com/c/en/us/support/docs/routers/vedge-router/220330-troubleshoot-network-
time-protocol-ntp.html

cEdge: 
https://www.cisco.com/c/en/us/support/docs/ip/network-time-protocol-ntp/116161-trouble-ntp-
00.html

https://www.cisco.com/c/ar_ae/support/docs/routers/vedge-router/220330-troubleshoot-network-time-protocol-ntp.html
https://www.cisco.com/c/ar_ae/support/docs/routers/vedge-router/220330-troubleshoot-network-time-protocol-ntp.html
https://www.cisco.com/c/ar_ae/support/docs/ip/network-time-protocol-ntp/116161-trouble-ntp-00.html
https://www.cisco.com/c/ar_ae/support/docs/ip/network-time-protocol-ntp/116161-trouble-ntp-00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


