
 CEDGES تاعومجم نم راج نيوكت ىلع لوصحلا
 ةجمرب ةهجاو ءاعدتسإ مادختساب ةددعتم
تاقيبطتلا

تايوتحملا
ةمدقملا

ةلكشملا

تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ ىلع ةماع ةرظن

يصن جمانرب يف Curl مادختسإ

ةمدقملا

 فيكو vManage يف ةرفوتملا API تاءاعدتسإ ضعب مادختسإ ةيفيك دنتسملا اذه حضوي
.يصن جمانرب مادختساب اهليغشتل اهفييكت كنكمي

ةلكشملا

 ةيشغتلا ناك اذإ عيمجتلا ةلهس امئاد تسيل vManage نم اهبلط كنكمي يتلا تامولعملا
.Cisco Edge تاهجوم نم فالآ وأ تائم ىلع يوتحت

 :لاثم

 ىلإ لقنتلا وه دحاولا Cisco Edge هجومل راج نيوكت ىلع لوصحلل ةطاسب قرطلا رثكأ
 ليغشتو (...) يواضيبلا لكشلا قوف رقنا ةكبشلا ةفاح ةمئاق < ةزهجألا < نيوكتلا
 عمو .txt قيسنت لثم رخآ فلم يف هظفحو هخسنو نيوكتلا عيمج ديدحت بجي مث .نيوكتلا
 امم Cisco Edge تاهجوم نم ديدعلا نيوكت ىلع لوصحلا ديرت امدنع ةلكشملا رهظت ،كلذ
 .تقولا نم ريثكلا كلهتسيو ةقهرم ةمهملا هذه لعجي



تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ ىلع ةماع ةرظن

 تامولعملا عيمج ىلع لوصحلل طيسب API ءاعدتسإ مادختسإ ةيفيك ىلع لاثم وه ءارجإلا اذه
.ةبولطملا

.1 ةوطخلا

.IP ناونع وأ URL ناونع مادختساب يداع رمأك vManage ىلإ لوخدلا ليجستب مق



.2 ةوطخلا

 مق مث هقصلو vManage ب صاخلا URL ناونع خسنا مث ديدج بيوبت ضرعتسم حتفا
.apidocs (https://172.18.121.103:15256/apidocs)/ ةقحاللا ةفاضإب

.3 ةوطخلا

.زاهجلا ليصافت - ةبقارم بتكا ،ثحبلا عبرم يف

https://172.18.121.103:15256/apidocs)


.4 ةوطخلا

 (API) تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ ةبرجت بجي ،دحاو زاهج نيوكت ىلع لوصحلل
/device/config.

.5 ةوطخلا

.(API) تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ ليغشتب مقو Cisco Edge تاهجوم دحأل system-ip لخدأ



يصن جمانرب يف Curl مادختسإ

 تافلم ءاشنإل يصن جمانرب يف تاقيبطت ةجمرب ةهجاو ءاعدتسإ مادختسإ وه لضفأ رايخ
.Cisco Edge تاهجومل نيوكت

.1 ةوطخلا

 خسنلا تافلم عيمج نيزخت هيف متي دلجم ءاشنإب مق ،CLI وأ shell رماوأ رطس يف ،الوأ
.يطايتحالا

 

lufrias@LUFRIAS-M-P9Q2 Desktop % mkdir Backup_cedges 
lufrias@LUFRIAS-M-P9Q2 Desktop % cd Backup_cedges 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges % pwd 
/Users/lufrias/Desktop/Backup_cedges 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges %

 

.2 ةوطخلا

 يتلا Cisco Edge تاهجومل ماظنلاب ةصاخلا IP نيوانع عيمج مادختساب txt. فلم ءاشنإب مق
 كنكمي يتلا ماظنلاب ةصاخلا IP نيوانع ةمئاق .اهيلع يطايتحالا خسنلا ءارجإ مزلي
.CSV ريدصتو vManage فلم نم اهيلع لوصحلا

 اقبسم هؤاشنإ مت يذلا ليلدلا سفن يف هظفحو System-IPs.txt مساب فلملا ةيمست مزلي
(Backup_cedges).



.3 ةوطخلا

.فلملا ظفح نم دكأت

 

lufrias@LUFRIAS-M-P9Q2 Backup_cedges % ls -l 
total 8 
-rw-r--r--@ 1 lufrias  staff  77 Aug 27 12:20 System-IPs.txt 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges % 

 

.4 ةوطخلا



 صرحأ طقف ،6or any notepad مادختسإ نكمملا نم .يصنلا جمانربلا ءاشنإل ةعباتملاب مق
.sh. قيسنتب هظفح ىلع

 

#!/bin/bash 
 
#Define your variables 
 
echo "Please type vManage URL in following format" 
echo "https://172.18.121.103:15256 or https://vmanage.cisco.com" 
 
read VMANAGE 
 
echo "Please enter username to access vmanage" 
 
read USER 
 
echo "Password:" 
 
read PASSWORD 
 
 
 
#DEFINING THE API CALLS TO LOGIN AND BODY 
 
security_url="$VMANAGE/j_security_check" 
 
credentials="j_username=$USER&j_password=$PASSWORD" 
 
 
 
 
 
#EXECUTE THE API CALL TO LOGIN TO THE VMANAGE. 
 
curl --request POST --silent --insecure -c cookies.txt --url $security_url --data $credentials 
 
 
 
#EXECUTE THE API CALL TO GET A TOKEN 
 
TOKEN=$(curl "$VMANAGE/dataservice/client/token" -X GET -b cookies.txt -s --insecure) 
 
 
 
arr_csv=() 
 
while IFS= read -r line 
 
do 
 
    arr_csv+=("$line") 
 
    curl --insecure -b cookies.txt -H "accept: text/plain" -H "X-XSRF-TOKEN: $TOKEN"  -X GET "$VMANAGE/dataservice/device/config?deviceId="$line > $line.txt 
 
   echo $line 
 
done < System-IPs.txt 
 
 



 
echo "Running config was collected from following System_IPs:" 
 
index=0 
 
for record in "${arr_csv[@]}" 
 
do 
 
    echo "Record at index-${index} : $record" 
 
        ((index++)) 
 
done 
 
 
 
curl "$VMANAGE/logout" -b cookies.txt --silent --insecure -H "X-XSRF-TOKEN: $TOKEN" 
 
echo "Check files, if they are empty or with message "Bad request" check user and password" 
 

 

.5 ةوطخلا

.هليغشت نكمي ثيحب فلملا زايتما رييغت

 

lufrias@LUFRIAS-M-P9Q2 Backup_cedges % ls -l 
total 16 
-rw-r--r--@ 1 lufrias  staff    77 Aug 27 12:20 System-IPs.txt 
-rw-r--r--  1 lufrias  staff  1174 Aug 27 12:47 config_backup_script.sh 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges % 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges % 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges % chmod +x config_backup_script.sh 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges % 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges % ls -l 
total 16 
-rw-r--r--@ 1 lufrias  staff    77 Aug 27 12:20 System-IPs.txt 
-rwxr-xr-x  1 lufrias  staff  1174 Aug 27 12:47 config_backup_script.sh 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges % 

 

.6 ةوطخلا

 نأ رابتعالا يف عض .config_backup_script.sh./ رمألا مادختساب يصنلا جمانربلا ليغشتب مق
.ةزهجألا ةيمكل اقفو هلامكال تقولا ضعب قرغتسي رمألا اذه

 

lufrias@LUFRIAS-M-P9Q2 Backup_cedges % ./config_backup_script.sh 
Please type vManage URL in following format 
https://172.18.121.103:15256 or https://vmanage.cisco.com 
https://172.18.121.103:15256 
Please enter username to access vmanage 
admin 
Password: 



qwerty1234Q 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
100  7238    0  7238    0     0   1133      0 --:--:--  0:00:06 --:--:--  1761 
10.10.10.1 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
100  7218    0  7218    0     0   1799      0 --:--:--  0:00:04 --:--:--  1800 
20.20.20.1 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
100  7225    0  7225    0     0   1978      0 --:--:--  0:00:03 --:--:--  1978 
30.30.30.1 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
100  7225    0  7225    0     0   1491      0 --:--:--  0:00:04 --:--:--  2031 
40.40.40.1 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
100  7225    0  7225    0     0   2717      0 --:--:--  0:00:02 --:--:--  2718 
50.50.50.1 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
100  7225    0  7225    0     0   1610      0 --:--:--  0:00:04 --:--:--  1641 
60.60.60.1 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
100  7225    0  7225    0     0   1668      0 --:--:--  0:00:04 --:--:--  1668 
70.70.70.1 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
100    40    0    40    0     0    108      0 --:--:-- --:--:-- --:--:--   107 
80.80.80.1 
Running config was collected from following System_IPs: 
Record at index-0 : 10.10.10.1 
Record at index-1 : 20.20.20.1 
Record at index-2 : 30.30.30.1 
Record at index-3 : 40.40.40.1 
Record at index-4 : 50.50.50.1 
Record at index-5 : 60.60.60.1 
Record at index-6 : 70.70.70.1 
Record at index-7 : 80.80.80.1 
 
 
 
       
Method Not AllowedCheck files, if they are empty or with message Bad request check user and password 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges %

 

.7 ةوطخلا

.ls -l رمألا مادختساب تافلملا دوجو نم ققحت ،اريخأ

 

lufrias@LUFRIAS-M-P9Q2 Backup_cedges % ls -l 
total 152 
-rw-r--r--  1 lufrias  staff  7238 Sep 11 10:06 10.10.10.1.txt 
-rw-r--r--  1 lufrias  staff  7218 Sep 11 10:06 20.20.20.1.txt 



-rw-r--r--  1 lufrias  staff  7225 Sep 11 10:06 30.30.30.1.txt 
-rw-r--r--  1 lufrias  staff  7225 Sep 11 10:06 40.40.40.1.txt 
-rw-r--r--  1 lufrias  staff  7225 Sep 11 10:06 50.50.50.1.txt 
-rw-r--r--  1 lufrias  staff  7225 Sep 11 10:06 60.60.60.1.txt 
-rw-r--r--  1 lufrias  staff  7225 Sep 11 10:07 70.70.70.1.txt 
-rw-r--r--  1 lufrias  staff    40 Sep 11 10:07 80.80.80.1.txt 
-rw-r--r--@ 1 lufrias  staff    88 Sep 10 11:48 System-IPs.txt 
-rwxr-xr-x  1 lufrias  staff  1352 Sep 11 09:49 config_backup_script.sh 
-rw-r--r--  1 lufrias  staff   288 Sep 11 10:06 cookies.txt 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges % 

 

.نيوكتلا فلم نم ققحت

 

lufrias@LUFRIAS-M-P9Q2 Backup_cedges % more 10.10.10.1.txt 
 system 
 system-ip             10.10.10.1 
 overlay-id            1 
 site-id               101 
 no transport-gateway enable 
 port-offset           0 
 control-session-pps   300 
 admin-tech-on-failure 
 sp-organization-name  CISCORTPLAB 
 organization-name     CISCORTPLAB 
 port-hop 
 track-transport 
 track-default-gateway 
 console-baud-rate     9600 
 no on-demand enable 
 on-demand idle-timeout 10 
 vbond 192.168.51.117 port 12346

 

 مسا نم ققحتلا ءاجرلاف ،"ئيس بلط" أطخ ةلاسر ىلع يوتحت وأ ةغراف تافلملا تناك اذإ
.رورملا ةملكو ةقداصملا مدختسم

 

lufrias@LUFRIAS-M-P9Q2 Backup_cedges % more 30.30.30.1.txt 
Bad Request 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges % 

 

 دوجوم ريغ ماظنلل IP نأ ينعي اذهف "ماظنلل IP ل زاهج ىلع روثعلا متي مل" فلملا رهظأ اذإ
.أطخلا System-IP فذحو System-IPs.txt حيحصت بجي .vManage يف

 

lufrias@LUFRIAS-M-P9Q2 Backup_cedges % more 80.80.80.1.txt 
No device found for system IP 80.80.80.1 
lufrias@LUFRIAS-M-P9Q2 Backup_cedges % 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


