
 عقوم ىلإ عقوم نم VPN ل SD-WAN نيوكت
نمآ ةيامح رادج ربع

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةزيملا تامولعم

ةاطغملا ايجولوبوطلا

(دحاو (ISP) تنرتنإلا ةمدخ دوزم) ملكتملاو عزوملا

 لوكوتورب ربع ةيطايتحإ لصو ةحول ىلإ ISP لوكوتورب لخدأ) ةجودزم ةثداحمو لصو ةحول
eBGP ةيعرفلا ماسقألاو ةيوناثلا لصولا ةحول نيب)

 ربع ISP لصومو رركتملا عزوملل جودزم (ISP) تنرتنإلا ةمدخ دوزم) ةجودزم ةثداحمو لصو ةحول
(ةيعرفلا ماسقألاو يوناثلا عزوملا نيب eBGP لوكوتورب

رارقلا

ةلص تاذ تامولعم

ةمدقملا

 هيجوت عم راسملا ىلإ ةدنتسملا VPN تاكبش رشن تاهويرانيس دنتسملا اذه فصي
.نمآلا ةيامحلا رادج ىلع SD-WAN ةزيم مادختساب BGP ةيشغت

ةيساسألا تابلطتملا

 سفن لالخ نم اهترادإ متتو ،هدعب ام وأ FTD 7.6 جمانرب ليغشتب ديداخألاو رواحملا لك موقت
.رخأتم ةيجمرب وأ 7.6 ليغشتب اضيأ موقت يتلاو ،ةيلاملا ةرادإلا يف مكحتلا ةدحو

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

IKEv2•
•راسملا ىلإ دنتست VPN ةكبش
•(VTI) ةيرهاظلا قافنألا تاهجاو
IPsec•
BGP•

ةمدختسملا تانوكملا

 :ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



Cisco Secure Firewall Threat Defense 7.7.10•
Cisco Secure Firewall Management Center 7.7.10•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةزيملا تامولعم

 هيجوتلاو (VPN) ةيرهاظلا ةصاخلا ةكبشلا قافنأ نيوكت طيسبت ىلع ةرادإلا زكرم لمعي
-SD جلاعم مادختساب (عورفلا) ةديعبلا عورفلا عقاومو (عيزوتلا تاحول) ةيزكرملا راقملا نيب
WAN ديدجلا.

 قفنلا ةهجاو) DVTI نم ةدافتسالا لالخ نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا نيوكت ةتمتأ ·
 ،تالوحملا ىلع (ةتباثلا ةيرهاظلا قفنلا ةهجاو) SVTI و رواحملا ىلع (ةيكيمانيدلا ةيرهاظلا
.BGP لالخ نم بكارتلا هيجوت نيكمت عم

 امب ،لماكلا VTI نيوكت عفديو تاحولل SVTI ب ةصاخلا IP نيوانع نييعتب ايئاقلت موقي ·
.ريفشتلا تاملعم كلذ يف

.فلغملا هيجوتلل BGP نيكمتل جلاعملا سفن لخاد ةدحاو ةوطخ لهس هيجوت نيوكت رفوي ·

 لوكوتوربل راسملا سكاع ةمس ةدايز لالخ نم ريوطتلل لباقلاو لثمألا هيجوتلا نيكمت ·
BGP.

.مدختسملا لخدت نم ىندألا دحلا عم دحاو نآ يف تالوحملا نم ديدعلا ةفاضإب حمسي ·

ةاطغملا ايجولوبوطلا

 ةيارد ىلع نيمدختسملا نأ نامضل تاططخملا نم ديدعلا ةيطغت تمت ،ةلاقملا هذه يف
.رشنلا تاهويرانيس فلتخمب

(دحاو (ISP) تنرتنإلا ةمدخ دوزم) ملكتملاو عزوملا

ةكبشلل يطيطختلا مسرلا



تانيوكتلا

•.ءاشنإ < < SD-WAN ططخم < ةفاضإ < عقوم ىلإ عقوم < VPN < ةزهجألا ىلإ لقتنا



 نم دكأتلا ءاجرلا ،DVTI نيوكت نم ءزجك .لصولا ةحول ةياهن يف DVTI ءاشنإو روحم ةفاضإ ·
.ططخملل اقفو ةحيحصلا قفنلا ردصم ةهجاو ديدحت



 مادختسإ متي .ةفاضإ مث ظفح قوف رقناو قفنلا ربع IP نيوانع عمجت ءاشنإب مق
.عورفلا ىلإ VTI قفنب ةصاخلا IP نيوانع نييعتل IP نيوانع عمجت

•



 ةفاضإ رايخ نم ةدافتسالا كنكمي .تالسلسملا تفضأو رشابي نأ كلذ دعب تقطقط
 لسالس ةفاضإب تمق وأ ةكرتشم قطانم / ةهجاو ءامسأ كيدل ناك اذإ ةريبك تايمك

•



.يدرف لكشب

 يف كرتشت ةزهجألا تناك اذإ .ةيجراخلا ةهجاولا/WAN ةهجاول ةيمست طمن ددحو ةزهجألا ددح
 ناك اذإو ،كلذ دعب تقطقط .ايفاك نوكي ىلوألا فرحألا مادختسإ نإف ،ةهجاولا مسا سفن
 اضيأ كنكمي ،ةعمجملا تافاضإلل ةبسنلاب .فيضي تقطقط ،حجان قيقدتلا
.ةقيرطلا سفنب ةقطنملا مسا مادختسإ

•





 كلذ دعب ،تيقتنا حيحص نراقلا نأ نمضي نأ ليصفت نراق فلغيو نراقلا تققد
.كلذ دعب تقطقط

•



 ةصصخم تارفش ديدحت وأ IPsec نيوكتل ةيضارتفالا تاملعملاب ظافتحالا امإ كنكمي
 تاملعملا مدختست ،دنتسملا اذه يف .رشابي نأ كلذ دعب تقطقط .بولطم وه امك
.ةيضارتفالا

•



 لالخ نم ايجولوبطلا هذهل جلاعملا سفن نمض ةيشغتلا هيجوت نيوكت كنكمي ،اريخأو
 عمتجملا تامالعو ةيلخادلا ةهجاولا تانالعإو AS مقر لثم ،ةبسانملا BGP تاملعم ديدحت
 ربع رورملا ةكرح ةيفصت يف نامألا ةقطنم دعاست نأ نكمي .تائدابلا ةيفصتل
 اهمادختساو تاهجاولل نئاك ءاشنإ اضيأ كنكمي امنيب لوصولا يف مكحتلا تاسايس
 ريغ وأ يلخادلا مسالا نع افلتخم مسالا ناك اذإ ةلصتملا تاهجاولا عيزوت ةداعإ يف
.ططخملا يف ةزهجألا ربع لثامتم

•



•.ةيلمعلا لامكإل رشن اريخأو ،ءاهنإ مث ،يلاتلا قوف رقنا

ققحتلا

•.عقوم ىلإ عقوم < VPN < ةزهجألا ىلإ لاقتنالاب قفنلا ةلاح نم ققحتلا كنكمي

• تاحول < ةماع ةرظن ىلإ لاقتنالا لالخ نم ةيفاضإلا ليصافتلا نم ققحتلا نكمي



.VPN عقوم ىلإ عقوم < تامولعملا

•.ةلماكلا تامولعملا ضرع قوف رقناو قفنلا ددح ،ىؤرلا نم ديزم ىلع لوصحلل



 اهثيدحت نكميو FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ةرشابم جارخإلا ضرع متي
.(SPI) نامألا تاملعم سرهف ليصافت لثم ،ةمهملا تامولعملاو ةثدحملا تادادعلا ضرعل

•



 ةلاحو هيجوتلا تامولعم نم ققحتلل FTD ل (CLI) رماوألا رطس ةهجاو مادختسإ نكمي امك
.BGP ءيزجت

•

عزوملا بناج ىلع

 
<#root>
HUB1# show bgp summary

 
BGP router identifier 198.51.100.3, local AS number 65500 
BGP table version is 7, main routing table version 7 
2 network entries using 400 bytes of memory 
2 path entries using 160 bytes of memory 



1/1 BGP path/bestpath attribute entries using 208 bytes of memory 
1 BGP community entries using 24 bytes of memory 
1 BGP route-map cache entries using 64 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 856 total bytes of memory 
BGP activity 2/0 prefixes, 4/2 paths, scan interval 60 secs 
 
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 
198.51.100.10   4        65500 4       6              7    0    0 00:00:45  0 

<<<<< spoke 1 bgp peering 

 
198.51.100.11   4        65500 5       5              7    0    0 00:00:44  1 

<<<<< spoke 2 bgp peering 

 
198.51.100.12   4        65500 5       5              7    0    0 00:00:52  1 

<<<<< spoke 3 bgp peering 

 
 
<#root>
HUB1# show route bgp

 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is not set 
 
B        192.0.2.0 255.255.255.248 [200/1] via 198.51.100.10, 00:00:18 

<<<<<<<< spoke 1 inside network

B        192.0.2.8 255.255.255.248 [200/1] via 198.51.100.11, 00:08:08 

<<<<<<<< spoke 2 inside network

B        192.0.2.16 255.255.255.248 [200/1] via 198.51.100.12, 00:08:16 

<<<<<<<< spoke 3 inside network

 
 
<#root>
HUB1#show bgp ipv4 unicast neighbors 198.51.100.10 routes

 

<<<<< to check only prefix receieved from specific peer

 
BGP table version is 14, local router ID is 198.51.100.3 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 



Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 
*>i192.0.2.0/29     198.51.100.10        1    100      0  ? 

<<<<<<<<<< routes received from spoke 1

 
Total number of prefixes 1

 
 
<#root>
HUB1#show bgp ipv4 unicast neighbors 198.51.100.11 routes

 

<<<<< to check only prefix receieved from specific peer

 
 
BGP table version is 14, local router ID is 198.51.100.3 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 
*>i192.0.2.8/29     198.51.100.11        1    100      0  ? 

<<<<<<<<<< routes received from spoke 2

 
Total number of prefixes 1 

 
 
<#root>
HUB1#show bgp ipv4 unicast neighbors 198.51.100.12 routes

 

<<<<< to check only prefix receieved from specific peer

 
 
BGP table version is 14, local router ID is 198.51.100.3 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 
*>i192.0.2.16/29    198.51.100.12        1    100      0  ? 

<<<<<<<<<< routes received from spoke 3

 
Total number of prefixes 1 

 

 ربكم بناج ىلع



 دحا نم لاثم انه .اهب ثدحتلا متي يتلا ةزهجألا ىلع ققحتلا سفن ءارجإ اضيأ نكميو
.نيببقلا

 
<#root>
Spoke1# show bgp summary

 
BGP router identifier 198.51.100.4, local AS number 65500 
BGP table version is 12, main routing table version 12 
3 network entries using 600 bytes of memory 
3 path entries using 240 bytes of memory 
2/2 BGP path/bestpath attribute entries using 416 bytes of memory 
2 BGP rrinfo entries using 80 bytes of memory 
1 BGP community entries using 24 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 1360 total bytes of memory 
BGP activity 5/2 prefixes, 7/4 paths, scan interval 60 secs 
 
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 
198.51.100.1    4        65500 12      11            12    0    0 00:07:11  2 

<<<<<<<<< BGP peering with HUB 

 
 
<#root>
Spoke1# show bgp ipv4 unicast neighbors 198.51.100.1 routes

 
 
BGP table version is 12, local router ID is 198.51.100.4 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 
*>i192.0.2.8/29     198.51.100.1         1    100      0  ? 

<<<<<<< route received from HUB for spoke 2

*>i192.0.2.16/29    198.51.100.1         1    100      0  ? 

<<<<<<< route received from HUB for spoke 3

 
Total number of prefixes 2 

 
 
<#root>
Spoke1# show bgp ipv4 unicast neighbors 198.51.100.1 advertised-routes

 
 
BGP table version is 12, local router ID is 198.51.100.4 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 



Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 
*> 192.0.2.0/29     0.0.0.0              0         32768  ? 

<<<<<<<< route advertised by this spoke into BGP

 
Total number of prefixes 1 

 
 
<#root>
Spoke1# show route bgp

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is not set 
 
B        192.0.2.8 255.255.255.248 [200/1] via 198.51.100.1, 00:13:42 

<<<<<< spoke 2 inside network

B        192.0.2.16 255.255.255.248 [200/1] via 198.51.100.1, 00:13:42 

<<<<<< spoke 3 inside network

 

 ربع ةيطايتحإ لصو ةحول ىلإ ISP لوكوتورب لخدأ) ةجودزم ةثداحمو لصو ةحول
(ةيعرفلا ماسقألاو ةيوناثلا لصولا ةحول نيب eBGP لوكوتورب

ةكبشلل يطيطختلا مسرلا



تانيوكتلا
وت ةداعإ كنكمي .لصولا ةحول ةفاضإ ةذفان يف ةفيفط تاليدعت عم ،جلاعملا سفن بولطم

·



 تاوطخلا سفن مادختساب يناثلا عزوملا ةفاضإ ىلإ لقتنا ،لوألا عزوملا ةفاضإ دعب
.HUB1 ل اقباس ةمدختسملا

•.(DVTI) ةيكيمانيدلا ةيرهاظلا قفنلا ةهجاو ءاشنإل ةعباتملاب مق

 مق .لصتملا بناجلا ىلع 2 هجوملاب ةصاخلا VTI قافنأل ديدج IP ناونع عمجت دوجو مزلي
.تارييغتلا ظفحا مث ،هنيوكتو ديدجلا عمجتلا ءاشنإب

•



 يف SD-WAN تادادعإ ليدعتب مق ،ديداخألاو يناثلا روحملا نيب eBGP ريظن نيوكتل
 ماظنلا تنيعو فلتخم لقتسم ماظن يف ةرص يوناث رايخلا تنكم .ةيئاهنلا ةوطخلا
 دح كانه نكي مل اذإ اضيأ iBGP مادختسإ نكمي .ةرص يوناثلا ل مقر (AS) يتاذلا
 ماظن يف يوناثلا HUB رايخلا كرت قيرط نع كتئيب ىلع فلتخم AS مقر مادختسال
 .اضيأ يوناث روحمل AS مقرو عمتجملا مقر سفن اذه عفدي .ددحم ريغ فلتخم لقتسم
.يلاحلا دادعإلل eBGP ىلع ةلاقملا زكرت

•



.نيوكتلا اذه يف ناتديرف عمتجملا ةمالعو (AS) يتاذلا ماظنلا مقر نم لك نأ نم دكأت

ققحتلا

.نيمضتلا يطيطختلا مسرلا اذه حضوي



•.عقوم ىلإ عقوم < VPN < ةزهجألا ىلإ لقتنا ،FMC يف

•.رييغت نود ىرخألا تاوطخلا عيمج لظتو



 رركتملا عزوملل جودزم (ISP) تنرتنإلا ةمدخ دوزم) ةجودزم ةثداحمو لصو ةحول
(ةيعرفلا ماسقألاو يوناثلا عزوملا نيب eBGP لوكوتورب ربع ISP لصومو

ةكبشلل يطيطختلا مسرلا



نيوكتلا

 ةكبشل نيتلصفنم نيتيبوط نيوكت يف ويرانيسلا اذه يف ديحولا فالتخالا نمكي
SD-WAN، تنرتنإلا ةمدخ دوزم ةهجاو امهنم لك مدختسي (ISP) ساسأك هب ةصاخلا.

 ISP مادختساب ايجولوبطلا هذهل رشنلا ةيلمع يطخت مت ·
.ةقباسلا ايجولوبطلا اهيطغت ةزيملا هذه نأل ارظن .لوألا

 DVTI تاهجاو ءاشنإ لالخ نم يناثلا ططخملا ةفاضإ ىلإ لقتنا ،كلذ دعب
.ISP 2 (VPN-OUT-2) ل ةيساسألا ةهجاولا تاهجاو لك مادختساب ،روحم لكل ةيفاضإ

•

 VPN ةكبشل يفاضإ IP ناونع عمجت ريفوت متي
.اهب ثدحتلا متي يتلا (VTI) ةيرهاظلا قفنلا ةهجاو نيوانعل اصيصخ

•

 ةيوناثلا ISP ةهجاو مادختساب DVTI 2 ءاشنإب ةيلمعلا ررك ،يوناث عزوم ةفاضإل
(VPN-OUT-2)، عمجت نيوكتو IP نيوانعل يفاضإ VTI ةيكحملا ةيفرطلا.

•

 قافنأل ةحيحصلا WAN ةكبش / ةيساسألا ةهجاولا ديدحت نم دكأت ،ةملك ةفاضإ دنع
VTI. ةهجاو ططخملا اذه مدختسي ISP ةيوناثلا VPN-out-2.

•

 AS ماقرأو عمتجملا تامالع نأ نم دكأت ،هيجوتلا نيوكت دنع
 ISP1 ايجولوبط يف ةمدختسملا كلت عم ةقفاوتم ايجولوبوطلا هذه يف عزوملا نم لكل

•



 ةيقبتملا تانيوكتلا نكلو ةفلتخم نامأ قطانم ايجولوبطلا مدختست .ةقباسلا
 يمازلإ اذه .اهسفن يه عمتجملا تامالع عم ةيوناثلاو ةيساسألا زكارملا ماقرأ لثم
.ططخملا ةحص نم ققحتلا لامكإل مدختسملا ةهجاول

•.رشنلا ةيلمع عباتو جلاعملا لمكأ .رييغت نودب ىرخألا تادادعإلا ةفاك ىقبت

ققحتلا

•.حضوم وه امك ططخملا رهظي



•.ططخملا ضرعل عقوم ىلإ عقوم < VPN < ةزهجألا ىلإ لقتنا



 تاراسملا نيملكتملا نم دحاو لكلو ،زاهج لكل BGP تامالع عبرأ نيوكتلا اذه نع جتنيو
 دحأ نم تاجرخملا عاجرتسإ كنكمي ،لاثملا ليبس ىلع .ىرخألا عورفلا ىلإ لوصولل ةبسانملا
.عورفلا

1 ثدحت نمل

 
<#root>
Spoke1#show bgp summary

 
BGP router identifier 203.0.113.35, local AS number 65500 
BGP table version is 4, main routing table version 4 
2 network entries using 400 bytes of memory 
7 path entries using 560 bytes of memory 
1 multipath network entries and 2 multipath paths 
3/2 BGP path/bestpath attribute entries using 624 bytes of memory 
1 BGP rrinfo entries using 40 bytes of memory 
1 BGP AS-PATH entries using 40 bytes of memory 
2 BGP community entries using 48 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 1712 total bytes of memory 
BGP activity 2/0 prefixes, 7/0 paths, scan interval 60 secs 
 
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 
198.51.100.1    4        65500 229     226            4    0    0 04:07:22  1 

<<<<<<<<<< HUB 1 ISP 1 VTI 

 
198.51.100.2    4        65510 226     230            4    0    0 04:06:36  2 

<<<<<<<<<< HUB 2 ISP 1 VTI 

 
198.51.100.3    4        65500 182     183            4    0    0 03:16:45  1 

<<<<<<<<<< HUB 1 ISP 2 VTI



198.51.100.4    4        65510 183     183            4    0    0 03:16:30  2 

<<<<<<<<<< HUB 2 ISP 2 VTI

 
 
<#root>
Spoke1#show bgp ipv4 unicast neighbors 198.51.100.1 routes <<<< check for specific prefixes received via HUB1 ISP1

 
BGP table version is 4, local router ID is 203.0.113.35 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 
*>i192.0.2.16/29    198.51.100.1         1    100      0  ? 

<<<<<<<< spoke 2 network received via HUB 1 ISP 1 tunnel

 
Total number of prefixes 1 

 
 
<#root>
Spoke1#show bgp ipv4 unicast neighbors 198.51.100.3 routes <<<< check for specific prefixes received via HUB1 ISP2

 
BGP table version is 4, local router ID is 203.0.113.35 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 
*mi192.0.2.16/29    198.51.100.3         1    100      0  ? 

<<<<<<<< spoke 2 network received via HUB 1 ISP 2 tunnel

 
Total number of prefixes 1 

 
 
<#root>
Spoke1# show bgp ipv4 unicast neighbors 198.51.100.2 routes <<<< check for specific prefixes received via HUB2 ISP1

 
 
BGP table version is 4, local router ID is 203.0.113.35 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 
*  192.0.2.8/29     198.51.100.2       100             0  65510 65510 ? 

<<<<<<< inside network receieved cause we advertised it to HUB 1 from ISP 2 topology

*  192.0.2.16/29    198.51.100.2       100             0  65510 65510 ? 



<<<<<<<< spoke 2 network received via HUB 2 ISP 1 tunnel but not preferred

 
Total number of prefixes 2 

 
 
<#root>
Spoke1# show bgp ipv4 unicast neighbors 198.51.100.4 routes <<<< check for specific prefixes received via HUB2 ISP1

 
BGP table version is 4, local router ID is 203.0.113.35 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 
*  192.0.2.8/29     198.51.100.4       100             0  65510 65510 ? 

<<<<<<< inside network receieved cause we advertised it to HUB 2 from ISP 1 topology

*  192.0.2.16/29    198.51.100.4       100             0  65510 65510 ? 

<<<<<<<< spoke 2 network received via HUB 2 ISP 2 tunnel but not preferred

 
Total number of prefixes 2 

 

 الك نيب لمحلا ةنزاوم متت رورملا ةكرح نأ دكؤي امم حضوم وه امك هيجوتلا لودج رهظي
.توصلا بناج يف نيطبرلا

 
<#root>
Spoke1#show route bgp

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is not set 
 
B        192.0.2.16 255.255.255.248 [200/1] via 198.51.100.3, 03:23:53 

<<<<< multipath for spoke 2 inside network

                                    [200/1] via 198.51.100.1, 03:23:53 

<<<<< multipath for spoke 2 inside network

 
 
<#root>



Spoke1#show bgp 192.0.2.16

BGP routing table entry for 192.0.2.16/29, version 4 
Paths: (4 available, best #4, table default) 
Multipath: eBGP iBGP 
  Advertised to update-groups: 
              2          4 
  65510 65510 
    198.51.100.4 from 198.51.100.4 (198.51.100.4) 

<<<< HUB2 ISP2 next-hop

      Origin incomplete, metric 100, localpref 100, valid, external 
      Community: 10101 
  Local 
    198.51.100.3 from 198.51.100.3 (198.51.100.3) 

<<<< HUB1 ISP2 next-hop

      Origin incomplete, metric 1, localpref 100, valid, internal, multipath 
      Community: 10101 
      Originator: 203.0.113.36, Cluster list: 198.51.100.3 
  65510 65510 
    198.51.100.2 from 198.51.100.2 (198.51.100.4) 

<<<< HUB2 ISP1 next-hop

      Origin incomplete, metric 100, localpref 100, valid, external 
      Community: 10101 
  Local 
    198.51.100.1 from 198.51.100.1 (198.51.100.3) 

<<<< HUB1 ISP1 next-hop

      Origin incomplete, metric 1, localpref 100, valid, internal, multipath, best 
      Community: 10101 
      Originator: 203.0.113.36, Cluster list: 198.51.100.3

 

رارقلا

 ةلوهسب اهذيفنت نكمي ةفلتخم رشن تاهويرانيس حرش وه ةلاقملا هذه نم ضرغلا
.دحاو دادعإ جلاعم مادختساب

ةلص تاذ تامولعم

 تاهج :حلاص معد دقع مزلي .TAC ب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
.Cisco نم ةيملاعلا معدلا لاصتا

•

•.انه Cisco VPN عمتجم ةرايز اضيأ كنكمي

https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


