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ةحصلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 قاطنلا ةعساو تاكبشلل (SSO) يداحألا لوخدلا ليجست نيوكت ةيفيك دنتسملا اذه فصي
(SD-WAN) جمانرب نم ةفرعملا Cisco Catalyst فرعم مادختساب Microsoft Entra.

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةماع ةفرعم تنأ ىقلتي نأ يصوي:

•يداحأ لوخد ليجست
•Cisco Catalyst SD-WAN لح

ةمدختسملا تانوكملا

:ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•20.15.3.1 رادصإلا Cisco Catalyst SD-WAN ريدم
•Microsoft Entra فرعم



 Azure Active Directory (Azure AD) مساب اقباس فورعملا لحلا نآلا ىمسي :ةظحالم
.Microsoft Entra فرعم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ىلإ نامأب لوصولا نيمدختسملل حيتت ةقداصم ةقيرط وه يداحألا لوخدلا ليجست
 عم .دامتعالا تانايب نم ةدحاو ةعومجم مادختساب ةلقتسم ةددعتم بيو عقاوم وأ تاقيبطت
 لك ىلإ لصفنم لكشب لوخدلا ليجست ىلإ ةجاحب نومدختسملا دعي مل ،SSO قيبطت
.اهب حومسملا دراوملا عيمج ىلإ ةسالسب لوصولا مهنكمي ،هيلع قيدصتلا درجمب - قيبطت

 رفوم نيب ةقثلا سسؤي يذلاو ،داحتالا لالخ نم يه SSO ذيفنتل ةعئاشلا قرطلا ىدحإ
 وأ WS-Federation وأ SAML 2.0 لثم تالوكوتورب مادختساب (SP) ةمدخلا دوزمو (IdP) ةيوهلا
OpenID Connect. لالخ نم مدختسملا ةبرجتو ةيقوثوملاو نامألا نيسحت ىلع داحتالا لمعي 



.ةقداصملا زكرمت

 عساو قاطن ىلع مدختسم ءارظنلا ةعومجم ىلإ دنتسم ةيوه رفوم وه Microsoft Entra فرعم
 فرعم لمعي ،Cisco Catalyst SD-WAN مادختساب SSO دادعإ يف .هذه داحتالا تالوكوتورب معدي
Microsoft Entra ID فرعمك IdP، ريدم لمعيو SD-WAN نم Cisco ةمدخلا دوزمك.

:يلاتلا وحنلا ىلع جمدلا لمعي

 .Cisco.1 نم SD-WAN ريدم ىلإ لوخدلا ليجست ةكبشلا لوؤسم لواحي
 .Microsoft Entra.2 فرعم ىلإ ةقداصم بلط Cisco SD-WAN Manager لسري
 Entra فرعم باسح مادختساب ةقداصملاب لوؤسملا Microsoft Entra فرعم بلاطي
(Microsoft) هب صاخلا.

3. 

 ةنمآ ةباجتسإ Microsoft ةقاطب فرعم لسري ،دامتعالا تانايب ةحص نم ققحتلا درجمب
.ةقداصملا دكؤي يذلا Cisco نم SD-WAN ريدم ىلإ ىرخأ ةرم

4. 

 .5.ةلصفنم دامتعا تانايب ىلإ ةجاحلا نود لوصولا Cisco SD-WAN Manager جمانرب حيتي

:جذومنلا اذه يف

 تانايب ةحص نم ققحتلاو مدختسملا تانايب نيزختب موقي - (IDp) ةيوهلا رفوم
.(ADFS و PingID و OKTA و Microsoft Entra ID ،لاثملا ليبس ىلع) دامتعالا

•

 ،لاثملا ليبس ىلع) هيلإ لوصولا متيس يذلا قيبطتلا فيضتسي - ةمدخلا دوزم
Cisco SD-WAN Manager).

•

•.ةمدخلا رفوم ىلإ لوصولل نولوخم مهو IdP ليلد يف باسح مهيدل - نومدختسملا

 اقفو هنيوكت دنع SAML 2.0 عم قفاوتم IDp فرعم يأ عم Cisco Catalyst SD-WAN قفاوتي
.ةعانصلا ريياعمل

يداحألا لوخدلا ليجست مادختسإ دئاوف

•.ةيوهلا رفوم لالخ نم دامتعالا تانايب ةرادإ زكرمت
•.ةددعتملا ةفيعضلا رورملا تاملك ةلازإ لالخ نم ةقداصملا نامأ زيزعت ىلع لمعي
•.نيلوؤسملل نمآلا لوصولا طيسبت
 ىرخألا تاقيبطتلاو Cisco Catalyst SD-WAN Manager ىلإ ةدحاو ةرقنب لوصولا حيتي
.ةدمتعملا

•

نيوكتلا



.20.8.1 رادصإلا ،Cisco Catalyst SD-WAN ريدم :موعدملا رادصإلل ىندألا دحلا :ةظحالم

Cisco نم SD-WAN Manager SAML فيرعت تانايب ىلع لوصحلا .1 ةوطخلا

 رفوم تادادعإ < ةيجراخ تامدخ < تادادعإ < ةرادإ ىلإ لقتنا ،Cisco SD-WAN Manager يف
.ةديدج IDP تادادعإ ةفاضإ رقناو ةيوهلا

•



Cisco SD-WAN Manager مدختسم ةهجاو

 لخدأ ،ايلخاد نيدرشملا مسا لقح يف .ةيوهلا رفوم تادادعإ نيكمتل IDP تادادعإ ليدبت
 ءامسأ قباطي لاجم لخدأ ،لاجملا لقح يفو ،همدختست يذلا فرعملا ىلإ ريشي امسا
 انه رقنا .كب صاخلا ةسسؤملا قيبطت يف نومدختسملا اهمدختسي يتلا تالاجملا
 .كبساح يف ةيلوألا تانايبلاب صاخلا XML فلم ظفحو ةيلوألا SAML تانايب ليزنتل
.ةيلاتلا ةوطخلا يف Microsoft Entra فرعم يف SSO نيوكتل فلملا اذه مادختسإ متي

•



 ىلإ ةرشابم فيرعتلا تانايبب صاخلا XML فلم ريشي ،لاثملا اذه يف :ةظحالم
 ،جاتنإلا تائيب نم ديدعلا يف نكلو ،Cisco SD-WAN Manager ب صاخلا IP ناونع
 SD-WAN ريدم ىلع لوصحلل .(FQDN) لماكلاب لهؤملا لاجملا مسا ىلإ ريشي
 يذلا URL ناونع فيرعتلا تانايب يف دوجوملا ةدحولا فرعم قباطي ،Cisco نم لقتسم
 موقت يذلا تقولا يف Cisco نم SD-WAN ريدم ىلإ لوخدلا ليجستل همدختست
.ةدحاو ةدقع دادعإ اهنأل ارظن ،FQDN وأ IP ناونع عم امإ لمعت اهنأ ينعي اذهو .هليزنتب

 ريشي نأ يف هسفن أدبملا قبطني ،Cisco SD-WAN Manager ةعومجمل ةبسنلاب
FQDN فرعمك لاجملا اذه فيرعتلا تانايب نمضتتو ،ةعومجملا ماظن دقع ىدحإ ىلإ 
 FQDN مادختساب فيرعتلا تانايب مدختست تنك ءاوس ،هنأ وه قرفلا .نايكلا
 مامتإ درجمب ،اهب صاخلا IP ناونع مادختساب ةنيعم ةدقع نم وأ ةعومجملاب ةصاخلا
 هيجوتلا اضيأ ديعت ىرخألا دقعلا نإف ،حاجنب Microsoft Entra فرعم عم SSO لماكت
.IdP ىلإ لوخدلا ليجست هجوم ىلإ

 يف همدختست يذلا ةدحولا فرعم نأ وه نيهويرانيسلا الك يف يسيئرلا بلطتملا
 مت يذلا فرعملا قباطي - FQDN وأ IP ناونع ناك ءاوس - Cisco نم SD-WAN ريدم
.IDp بناج ىلع هنيوكت



IDp تادادعإ نيوكت ةحفص

Microsoft ةقاطب فرعم يف SSO ل يسسؤم قيبطت نيوكتب مق .2 ةوطخلا

 لوؤسم :ةيلاتلا راودألا دحأب Microsoft Entra ةرادإ زكرم لخدم ىلإ لوخدلا ليجستب مق
.ةمدخلا ساسأ كلام وأ قيبطتلا لوؤسم وأ ةباحسلا قيبطت

•

Microsoft Entra ةرادإ زكرم لخدم

 ةمدخلا هذه ىلإ لوصولا اضيأ كنكمي وأ ،ةسسؤملا تاقيبطت < Entra فرعم ىلإ لقتنا
 رايتخإ مث ةباوبلا ىلعأ يف ثحبلا طيرش يف ةسسؤملا تاقيبطت لاخدإ دنع
.ةسسؤملا تاقيبطت

•



Microsoft Entra ةرادإ زكرم لخدم

 مث ،ثحبلا عبرم يف دوجوملا قيبطتلا مسا لخدأ .تاقيبطتلا عيمج ةحفص حتف متي
.ثحبلا جئاتن نم قيبطتلا رتخأ

 صصخم ةسسؤم قيبطت ءاشنإ كنكمي ،اهسفن ةحفصلا هذه يف :ةظحالم
 كيدل نكي مل اذإ SSO ةقداصمب هنيوكتو كتسسؤم تابلطتم ىلإ ادانتسا
.ديدج قيبطت قوف رقنلا دنع ،لعفلاب

•



تاسسؤملا تاقيبطت تامولعم ةحول

 يف ءدب ءزج يف وأ ،يداحأ لوخد ليجست قوف رقنا ،ىرسيلا ةمئاقلا نم ةرادإ مسق يف
 لوخدلا ليجست ءزج حتفل يداحأ لوخد ليجست دادعإب مق .2 قوف رقنا ،ةماع ةرظن مسق
.ريرحتلل يداحألا

•

تاسسؤملا تاقيبطت ىلع ةماع ةرظن

•.SSO نيوكت ةحفص حتفل SAML ددح



يداحألا لوخدلا ليجست ءزج

 فلم ليمحت قوف رقنا ،SAML مادختساب يداحألا لوخدلا ليجست دادعإ ةحفص يف
.فيرعتلا تانايب

•

SSO نيوكت ةحفص عم SAML

 فيرعتلا تانايبل XML فلم ىلإ حفصت ،ةيلوألا تانايبلا فلم ليمحت ةذفان يف
.ةفاضإ قوف رقناو ،اقباس هليزنتب تمق يذلا

•



ليمحتلل فيرعتلا تانايب فلم ةذفان

 صاخلا URL ناونع وه (ةدحولا فرعم) فرعملا نوكي ،يساسألا SAML نيوكت ةذفان يف
 وه امك) عم لماكتلاب موقت تنأ - Cisco نم SD-WAN ريدم ،ةلاحلا هذه يف - قيبطتلاب
 URL ناونعو درلاب صاخلا URL ناونع ميق ةئبعت متت .(ةقباسلا ةوطخلا يف حضوم
.ظفح قوف رقنا ،ةعباتملل .حاجنب فلملا ليمحت درجمب ايئاقلت جورخلا ليجستل

•



يساسألا SAML نيوكت ةذفان

ةسسؤملا قيبطت ىلإ ةعومجم وأ مدختسم باسح ةفاضإ .3 ةوطخلا

 نيمدختسملا ةفاضإ يف رمتست ،ددحملا قيبطتلاب ةصاخلا SAML نيوكت تاملعم عم
 .قيبطتلا ىلإ لوخدلا ليجستب موقت يتلا ةسسؤملا قيبطت يف تاعومجملا وأ
 ىلإ لوصولا اضيأ كنكمي وأ ،نومدختسملا < Entra فرعم ىلإ الوأ لقتنا ،كلذب مايقلل
 وه امك ،ةباوبلا ىلعأ يف ثحبلا طيرش يف ةمدخلا مسا يف ثحبلا دنع ةمدخلا هذه
.ةقباسلا ةوطخلا يف حضوم

•



SSO نيوكت ةحفص عم SAML

 Cisco SD-WAN عم SSO ةقداصم حيضوتل ةعومجمب هطبرت مدختسم ءاشنإب مق
Manager اهب ةصاخلا نيمدختسملا تاعومجم ىدحإو، netadmin، يف اعويش رثكألا يهو 
 رقنا ،كلذ دعب .نومدختسملا < Entra فرعم ىلإ لقتنا ،كلذب مايقلل .جاتنإلا تائيب
.ديدج مدختسم ءاشنإ رتخاو ديدج مدختسم قوف

•

نيمدختسملا تامولعم ةحول

 ءاشنإل ةبولطملا ةيساسألا لوقحلا ىلع تايساسألا بيوبتلا ةمالع يوتحت
.ديدج مدختسم

 نم الاجم رتخاو ديرف مدختسم مسا لخدأ ،يساسألا مدختسملا مسال ةبسنلاب
.كتسسؤم يف ةحاتملا تالاجملل ةلدسنملا ةمئاقلا

○

•



○.مدختسملل ضرع مسا لخدأ

 رورم ةملك لاخدإ ديرت تنك اذإ رورملا ةملكل يئاقلتلا ءاشنإلا ديدحت ءاغلإب مق
.ايئاقلت رورم ةملك ءاشنإل اددحم رايخلا اذه كرتأ وأ ،ةصصخم

○

 ارظن نكلو ،ماهملا بيوبتلا ةمالع يف ةعومجم ىلإ مدختسملا ةفاضإ كنكمي
.ءاشنإ + ةعجارم قوف رقنا ،دعب ةعومجملا ةيوضع ءاشنإ مدعل

○

مدختسملا ءاشنإ ةحفص

 عجار .مدختسملا ءاشنإ لمع ريس نم حاتفملا ليصافت ةريخألا بيوبتلا ةمالع ضرعت
.ةيلمعلا لامكإل ءاشنإ قوف رقناو ليصافتلا

•

مدختسملا ءاشنإ ةحفص



 ثحباو ثيدحت قوف رقنا ،كلذك نكت مل اذإ .ةريصق ةرتف دعب ديدجلا مدختسملا رهظي
 < Entra فرعم ىلإ لقتنا ،كلذ دعب .ةمدخلا لخاد ثحبلا طيرش مادختساب مدختسملا نع
.ةديدجلا ةعومجملا ءاشنإل تاعومجملا لك < تاعومجم

•

نيمدختسملا تامولعم ةحول

 لخاد اهب ةصاخلا تانوذألاو ةفلتخملا تاعومجملا ةرادإ كنكمي ،ةحفصلا هذه يف
 لوؤسم تازايتما اهل يتلا ةعومجملا ءاشنإل ةديدج ةعومجم قوف رقنا .كتسسؤم
.ةكبشلا

•

تاعومجملا عيمج ةحفص

• مزلي هنأل ارظن ،نامألا ،ةلاحلا هذه يف — ةلدسنملا ةمئاقلا نم ةعومجم عون رتخأ



 رود ىلإ ريشي كرايتخإ نم ةعومجم مسا لخدأ .طقف ةكرتشملا دراوملا ىلإ لوصولا
 دنع ةعومجملاب نيمدختسملا نارقإب مق ،ةطقنلا هذه دنع .ةعومجملا تانوذأ وأ ةعومجملا
.ءاضعألا لقح يف نيددحملا ءاضعألا قوف رقنلا

 - مهتفاضإ ديرت نيذلا نيمدختسملا رتخاو ضرعتسا ،ءاضعأ ةفاضإ ةذفان يف
.ديدحت قوف رقنا مث - وتلل هتأشنأ يذلا مدختسملا ،انلاثم يف

○

ةعومجملا ءاشنإ ةحفص

•.ةعومجملا ءاشنإل ءاشنإ قوف رقنا

ةعومجملا ءاشنإ ةحفص



 ثحباو ثيدحت قوف رقنا ،كلذك نكي مل اذإ .ةريصق ةرتف دعب ةديدجلا ةعومجملا رهظت
 ءاشنإل ةقباسلا تاوطخلا ررك .ةمدخلا لخاد ثحبلا طيرش مادختساب ةعومجملا مسا نع
 عم SSO لوخد ليجست نم ققحتلل ةفلتخم ةعومجم ةيوضع ىلإ هتفاضإو رخآ مدختسم
.لغشملا لثم ،ىرخألا نيمدختسملا تاعومجم ىدحإو قيبطتلا

•

تاعومجملا عيمج ةحفص

Microsoft Entra فرعمل SAML ةعومجم دادعإ نيوكت .4 ةوطخلا

 كمزلي ،SAML نيوكت يف مهب نينرتقملا نيمدختسملا وأ تاعومجملا ديوزتل
 لوخدلا ليجست تانوذأ مهيدل نوكي ثيحب كتسسؤم قيبطت ىلإ مهنييعت
 فرعم ىلإ لقتنا .Cisco نم SD-WAN ريدم ،لاثملا ليبس ىلع ،كب صاخلا قيبطتلل
Entra > ةمئاقلا نم ةرادإ مسق يف .ةسسؤملا قيبطت حتفاو تاسسؤملا تاقيبطت 
.تاعومجمو نومدختسم قوف رقنا ،ىرسيلا

•



SSO نيوكت ةحفص عم SAML

•.ةعومجم/مدختسم ةفاضإ قوف رقنا ،كلذ دعب

تاعومجملاو مدختسملا ةحفص

 ثحبا .تاعومجملاو نيمدختسملا لقح نمض ددحم ءيش ال قوف رقنا ،ةمهم ةفاضإ ءزج يف
 يف - كب صاخلا قيبطتلا ىلع اهنييعت ديرت يتلا ةعومجملا وأ مدختسملا رتخاو
 قوف رقنا مث - ةقباسلا تاوطخلا يف نيمدختسملا ءاشنإ مت ،انب صاخلا لاثملا
.ديدحت

•



ةعومجملا/مدختسملا نييعت ءزج

•.قيبطتلا ىلإ ةعومجملا وأ مدختسملا نييعتل نييعت قوف رقنا

ةعومجملا/مدختسملا نييعت ءزج

 تقو دعب كب صاخلا ةسسؤملا قيبطتل مهنييعت مت نيذلا نيمدختسملا درس متي
 ىرسيلا ةمئاقلاب ةرادإ مسق يف يداحأ لوخد ليجست قوف رقنا .نييعتلا نم ريصق
 بولطملا نيوكتلا لامكإو كب صاخلا قيبطتلل SSO SAML نيوكت ىلإ لوصولل
.يقبتملا

•



تاعومجملاو مدختسملا ةحفص

 ،تابلاطملاو تامسلا تحت ،SAML مادختساب يداحألا لوخدلا ليجست دادعإ ةحفص يف
.ريرحت قوف رقنا

•

SSO نيوكت ةحفص عم SAML

 ةلازإل فذح مث ثالثلا طاقنلا ةنوقيأ قوف رقنا ،تابلاطملاو تامسلا ةحفص يف
 ةميقلا نمضتت يتلا ةبلاطملاو user.givenname ةميقلا نمضتت يتلا ةبلاطملا
user.surname، ةيلاتلا تابلاطملا ىوس مزلي ال.لاثملا اذهل ةيرورض ريغ اهنأ ثيح 
 :كب صاخلا قيبطتلا عم SSO ل ةيساسألا ةقداصملل

○user.mail- مدختسملاب صاخلا ينورتكلإلا ديربلا ناونع

•



○user.userPrincipalName- مدختسملل (UPN) يساسألا مدختسملا مسا

.ةصاخلا اهتاجايتحال اقفو ةيفاضإ تابلاطم ىلإ كتسسؤم جاتحت دق :ةظحالم



تابلاطملاو تامسلا ةحفص

•.ةبلاطملا فذحل قفاوم قوف رقنا ،ةبلاطملا فذح ةذفان يف

ةبلاطملا فذح ةذفان

 ،نيتيقبتملا نيتبلاطملا يف ةبلاطملا مسا نم مسالا ةحاسم ةلازإب مق ،كلذ دعب
 هذه يف دحاو لكل يلعفلا مسالا ضرع رييغتلا اذه حيتي .يرايتخإ لقحلا اذه نإ ثيح
 ىلإ لوصولل اهقوف رقناو ةبلاطم لك قوف رورملاب مق .فيرعتلا ليهستل ةحفصلا
.اهتادادعإ

•



تابلاطملاو تامسلا ةحفص

 قيبطتل ظفح قوف رقناو مسالا ةحاسم لقح فذحا ،ةبلاطملا ةرادإ ةحفص يف
.تارييغتلا

•

ةبلاطملا ةحفص ةرادإ

 ةجاح كانه لازت ال ،كلذ عمو .نيتبولطملا نيتبلاطملا يمسا ىلع عالطالا نآلا نكميو
 نومدختسملا اهيلإ يمتني يتلا تاعومجملا ديدحتل ةدحاو ةيفاضإ ةبلاطم ىلإ
 ةفاضإ قوف رقنا ،كلذب مايقلل .تاقيبطتلا دراوم ىلإ لوصولاب مهل حرصملاو
.ةديدج ةبلاطم

•



تابلاطملاو تامسلا ةحفص

 طورش قوف رقنا مث .ةمسلا ددح ،ردصملا راوجب .ةبلاطملا هذه ديدحتل امسا لخدأ
.ةددعتم طورش نيوكتو تارايخلا عيسوتل ةبلاطملا

•

ةبلاطملا ةحفص ةرادإ

 قوف رقناو مدختسملا عون ةلدسنملا ةمئاقلا نم ءاضعألا رتخأ ،ةبلاطملا ةلاح يف
 ،مدختسملا اهيلإ يمتني نأ بجي يتلا (تاعومجملا) ةعومجملا رايتخال تاعومجملا ديدحت
.ديدحت قوف رقنا مث

•



ةبلاطملا ةحفص ةرادإ

 لقح يف .هتميق ءاعدالا عجرتسي ثيح ردصملا ةلدسنملا ةمئاقلا نم ةمسلا رتخأ
 نيمدختسملا ةعومجم ىلإ ريشت يتلا مدختسملل ةصصخملا ةمسلا لخدأ ،ةميقلا
 تاعومجم ىدحإ يه NetAdmin ،لاثملا اذه يف .كب صاخلا قيبطتلا يف ةفرعملا
 ضورع نود ةمسلا ةميق لخدأ .Cisco SD-WAN Manager يف ةيسايقلا نيمدختسملا
.Enter ىلع طغضاو راعسأ

•

ةبلاطملا ةحفص ةرادإ

 جلاعي Microsoft Entra فرعم نأل راعسألا ضورع عم ةمسلا ةميق رهظت ،كلذ دعب ةرشابم
.ةدحاو ةلسلسك ةميقلا هذه

•



 SSO نيوكتب ةيلاع ةلص تاذ ةبلاطملا طورش نمض ةدوجوملا تاملعملا هذهو :ةظحالم
SAML ةصصخملا تامسلا هذه قباطت نأ بجي هنأل ارظن ،ةسسؤملا قيبطتب صاخلا 
 ةقباطملا هذه ددحت .Cisco SD-WAN Manager يف ةددحملا نيمدختسملا تاعومجم امئاد
 نومتني يتلا ةعومجملا ىلإ ادانتسا نيمدختسملل ةحونمملا تانوذألا وأ تازايتمالا
.Microsoft Entra فرعم ىلع اهيلإ



ةبلاطملا ةحفص ةرادإ

 يتلاو ،اهؤاشنإ مت يتلا ةيناثلا ةعومجملل ناث ةبلاطم طرشل اهسفن تاوطخلا ررك
 ةيلمعلا هذه ."Cisco نم SD-WAN ريدم" يف لغشملا مدختسم ةعومجم ىلإ اهنييعت متي
 .قيبطتلا ىلإ لوخدلا ليجست ديرت ةددحم تانوذأ تاذ ةفلتخم ةعومجم لكل ةبولطم
 ظفحل ظفح قوف رقنا .دحاو طرش نمض ةددعتم تاعومجم ةفاضإ اضيأ كنكمي
.تارييغتلا

•

ةبلاطملا ةحفص ةرادإ

 تامسلا مسق رهظي ،SAML مادختساب يداحألا لوخدلا ليجست دادعإ ةحفص يف
 Microsoft فرعم يف نيوكتلا ماتتخال .اهؤارجإ مت يتلا ةديدجلا تارييغتلا تابلاطملاو

•



Entra، تاداهش تحت SAML، راوجب ليزنت قوف رقنا XML داحتالا فيرعت تانايبل 
.قيبطتلل ةيوهلا تامدخ رفوي يذلا XML فلم ليزنتل

SSO نيوكت ةحفص عم SAML

 ىلإ Microsoft ةقاطب فرعمل SAML فيرعت تانايب فلم داريتسإ .5 ةوطخلا
Cisco نم SD-WAN ريدم

 < تادادعإ < ةرادإ ىلإ لقتنا ،Cisco SD-WAN ريدم يف داحتالا فيرعت تانايب ليمحتل
 هليزنتب تمق يذلا فلملا رتخأ .فلم ديدحت رقناو ةيوهلا رفوم تادادعإ < ةيجراخ تامدخ
.ظفح قوف رقنا مث ،Microsoft Entra فرعم نم

•



IDp تادادعإ نيوكت ةحفص

•.فيرعتلا تانايبو IdP تادادعإ ظفح نآلا متي

IDp تادادعإ نيوكت ةحفص

ةحصلا نم ققحتلا

 ةهجاو نم ىنميلا ايلعلا ةيوازلا يف كب صاخلا فيرعتلا فلم مسا ىلع رقنا
 نم جورخلا ليجستل جورخلا ليجست ىلع رقنا كانه نمو ،تارايخلا عيسوتل مدختسملا
.لخدملا

•



فيرعتلا فلم ةمئاق

 لوخدلا ليجستب موقت ثيح ،Microsoft ةقداصم ةشاش ىلإ اروف كهيجوت ةداعإ متت
.Microsoft Entra فرعمل SSO يمدختسم دامتعا تانايب مادختساب

•

Microsoft ىلإ لوخدلا ليجست ةشاش

 هجوم بلطي ،لوخدلا ليجستب SSO مدختسم اهيف موقي يتلا ىلوألا ةرملا يه هذه نأل
.رورملا ةملك رييغت رمألا

•



Microsoft ىلإ لوخدلا ليجست ةشاش

 يف ىرخأ ةرم كب صاخلا فيرعتلا فلم ليصافت عيسوتب مق ،حجان لوخد ليجست دعب
 مدختسملا فاشتكا ديكأت كنكميو ،تامولعملا ةحول نم ىنميلا ةيولعلا ةيوازلا
.Microsoft Entra فرعم يف هنيوكت مت امك امامت ،netadmin رود مادختساب

•

Cisco SD-WAN Manager مدختسم ةهجاو

 كولسلا سفن ىرت .رخآلا مدختسملا عم لوخدلا ليجست رابتخإ سفن ءارجإب مق ،اريخأو
.لغشملا رود عم فرعي نآلا مدختسملا —

•



Cisco SD-WAN Manager مدختسم ةهجاو

ةلص تاذ تامولعم

•Cisco IOS XE Catalyst SD-WAN ىلع يداحألا لوخدلا ليجست نيوكت

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/configure-sso.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/configure-sso.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


