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tcpdump رمألا مادختسإ

TCPDUMP ةلثمأ

ةلصلا تاذ تادنتسملا

ةمدقملا

 ةهجاو عضو يف TCPDUMP/vManage/vEdge مزح طاقتلا نيوكت ةيفيك دنتسملا اذه حضوي
.رماوألا رطس

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (SD-WAN) جمانرب نم ةفرعملا ةعساولا ةقطنملا ةكبش

ةمدختسملا تانوكملا

Cisco vManage نم 20.9.4 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

 يلاوتلا ىلع vEdge و vSmart و vManage ةينقت بعلت ،Cisco نم SD-WAN ةكبش ةينب يف
 اهنمأو ةكبشلا رارقتسإ نامضل .تانايبلا هيجوت ةداعإو مكحتلاو ةرادإلل ةيساسألا راودألا
 مزحلا طاقتلا ءارجإ ىلإ ابلاغ ةكبشلا وسدنهم جاتحي ،اهحالصإو ةكبشلا ءاطخأ فاشكتساو



 ةضفخنم رماوأ رطس ةادأ يه TCPDUMP .ةزهجألا هذه ربع ةقفدتملا رورملا ةكرح ىلع اهليلحتو
.اهليلحتو تاهجاولا ربع رمت يتلا تانايبلا مزح طاقتلال اهمادختسإ نكمي ةلاعفو نزولا

 نيمدختسملل نكمي ،رماوألا رطس ةهجاو عضو يف همادختساو TCPDUMP نيوكت لالخ نم
 تاودأ ىلإ ةجاحلا نود ةرشابم زاهجلا ىلع يلعفلا تقولا يف تانايبلا رورم ةكرح طاقتلا
 تالاح لثم لكاشملا عقوم ديدحتل ةريبك ةيمهأ اذ اذه نوكيو .ةطيسو ليكو ةزهجأ وأ ةيفاضإ
 نم ققحتلاو ،ةمزحلا نادقفو ،مكحتلاب لاصتالا لشف تالاحو ،هيجوتلا يف ماظتنالا مدع
 ةمظنأ ليغشتب موقت (vEdge لثم) Cisco نم SD-WAN ةزهجأ نأ امب .رورملا ةكرح تاراسم
 نكمي TCPDUMP غيرفت مادختسإ نإف ،(Viptela OS ليغشتلا ماظن لثم) ةصصخم ليغشت
 نإف ،يلاتلابو .بناوجلا ضعب يف ةيديلقتلا Linux تائيب يف كلذ نع اليلق فلتخي نأ
.صاخ لكشب ةيمهألا غلاب رمأ وه اهمادختسإ دويقو ةدايقلل ةيساسألا اهتينب مهف

 رماوألا رطس ةهجاو عضو يف هليغشتو TCPDUMP غيرفت نيوكت ةيفيك مسقلا اذه حضوي
(CLI) ةزهجأب صاخلا vManage و vSmart و vEdge، لاعف ليلحت ءارجإ يف نيمدختسملا ةدعاسمل 
.ةلكشملا صيخشتو ةكبشلا ىلع تانايبلا رورم ةكرحل

(مكحتلا تادحو)TCPDUMP ل ةيسيئرلا طاقنلا حرش

 

tcpdump [vpn x | interface x | vpn x interface x] options " " 
Usage: tcpdump [-AbdDefhHIJKlLnNOpqStuUv] [ -B size ] [ -c count ] 
               [ -E algo:secret ] [ -j tstamptype ] [ -M secret ] 
               [ -T type ] [ -y datalinktype ] [ expression ]

 

•(طقف VPN ددحت تاجرخم ىلع لوصحلا نكمي ال) ةهجاو ددح
•فاقيإلل ctrl c مدختسأ ، ( ") سابتقالا تامالع نيب تارايخلا عض
•؟ ذفنملاو مسالا عنمل nn-و فيضملا مسا ىلإ IP ليوحت عنمل n- مدختسأ
-v ليصافتلا نم ديزملا رهظي (سأر تامولعم IP، TOS، TTL، لوكوتورب ،تامالع ،ةحازإ)•
•مزحلا نم ةنيعم عاونأ يف ليصافتلا نم ديزملا vv-و vv- ضرعي
•TCP ICMP IGMP vrrp ARP و EX - UDP لوكوتورب
 (ICMP وأ UDP) ال ) عم مدختسأ ،وأ وأ | | ،و وأ && ،ال وأ ! يفان
 

•

TCPDUMP (عبات)

 .ةحاتملا تارايخلا عيمج معدي ال هنكلو سكونيل ةئيبل tcpdump رمأ نم هليدعت مت
.PCAP ىلإ اهريدصت نكمي ال ،تقؤم نزخم يف ةظوفحملا مزحلل تاطقل

•

 ةدحو موقت ثيح - "ةطلتخملا ريغ عضولا" ينعي امم ،p- ةمالع مادختساب ذيفنتلا متي
 وأ مكحتلا مزح كلذ يف امب ،مكحتلا ةدحو ةهجاول ةهجوملا مزحلا طاقتلاب طقف مكحتلا
.تانايبلا ىوتسم رورم ةكرح طاقتلا رذعتي .ثبلل PKTS تادحو

•

 نم تياب x لوأ طاقتلا متي .تيابلاب ةطقللا لوط ،s 128- مادختساب ذيفنتلا مت
.ةمزحلا

•

tcpdump رمألا مادختسإ



.cppdumpcommandرمألا مادختسإ ةيفيك حضوت ةلثمأ مسقلا اذه مدقي

 

vmanage# tcpdump ? 
Possible completions: 
interface  Interface on which tcpdump listens 
vpn        VPN ID

 

.لمعتسي ايلاح نوكي نأ مقرو مسإ نراق/vpn لا لوح ةقيقد تامولعم رمأ فصو نراق ضرعلا نم جاتنإلا دوزي

 

vmanage# tcpdump vpn 0 interface eth0 ? 
Possible completions: 
help       tcpdump help 
options    tcpdump options or expression 
|          Output modifiers 
<cr> 

 

."تارايخ ةيساسألا ةملكلا لالخ نم مزحلا طاقتلا ةيفصتل طورشلا نم ديزملا ةفاضإ كنكمي

 

vmanage# tcpdump vpn 0 interface eth0 help 
 
Tcpdump options: 
help              Show usage 
vpn               VPN or namespace 
interface         Interface name 
options           Tcpdump options like -v, -vvv, t,-A etc or expressions like port 25 and not host 10.0.0.3  
 
e.g., tcpdump vpn 1 interface ge0/4 options "icmp or udp" 
 
Usage: tcpdump [-AbdDefhHIJKlLnNOpqStuUv] [ -B size ] [ -c count ] [ -E algo:secret ] [ -j tstamptype ] [ -M secret ] 
               [ -T type ] [ -y datalinktype ] [ expression ]

 

 ليغشت متيس ،نيعم مزح ددع ديدحتب مقت مل اذإ ."c-ددع تارايخ رمألا ةطساوب ددحملا مزحلا ددع ىلإ ةراشإلا كنكمي
.دودح نودب رمتسم طاقتلا

 

vmanage# tcpdump vpn 0 interface eth0 options "-c 10 " 
tcpdump -p -i eth0 -s 128 -c 10 in VPN 0 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on eth0, link-type EN10MB (Ethernet), capture size 128 bytes 
04:56:55.797308 IP 50.128.76.22.12746 > softbank219168102002.bbtec.net.12366: UDP, length 237 
04:56:55.797371 IP 50.128.76.22.12746 > softbank219168102002.bbtec.net.12366: UDP, length 205 
04:56:55.797554 IP 50.128.76.22.12746 > softbank219168102002.bbtec.net.12366: UDP, length 173 
04:56:55.797580 IP 50.128.76.22.12746 > softbank219168102002.bbtec.net.12366: UDP, length 173 
04:56:55.808036 IP 50.128.76.22.12746 > softbank219168102002.bbtec.net.12366: UDP, length 173 
04:56:55.917567 ARP, Request who-has 50.128.76.31 (Broadcast) tell 50.128.76.1, length 46 
04:56:55.979071 IP 50.128.76.22.12346 > 50.128.76.25.12346: UDP, length 182 
04:56:55.979621 IP 50.128.76.25.12346 > 50.128.76.22.12346: UDP, length 146 



04:56:56.014054 IP 50.128.76.22.12746 > softbank219168102002.bbtec.net.12366: UDP, length 237 
04:56:56.135636 IP 50.128.76.32.12426 > 50.128.76.22.12546: UDP, length 140 
10 packets captured 
1296 packets received by filter 
0 packets dropped by kernel

 

.تارايخلا يف لوكوتوربلا عونو فيضملا ناونع لوح حشرم طورش ةفاضإ اضيأ كنكمي

 

vmanage# tcpdump vpn 0 interface eth0 options "-n host 50.128.76.27 and icmp"  
tcpdump -p -i eth0 -s 128 -n host 50.128.76.27 and icmp in VPN 0 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on eth0, link-type EN10MB (Ethernet), capture size 128 bytes 
05:21:31.855189 IP 50.128.76.27 > 50.128.76.22: ICMP echo reply, id 34351, seq 29515, length 28 
05:21:34.832871 IP 50.128.76.22 > 50.128.76.27: ICMP echo request, id 44520, seq 29516, length 28 
05:21:34.859655 IP 50.128.76.27 > 50.128.76.22: ICMP echo reply, id 44520, seq 29516, length 28 
05:21:37.837244 IP 50.128.76.22 > 50.128.76.27: ICMP echo request, id 39089, seq 29517, length 28 
05:21:37.866201 IP 50.128.76.27 > 50.128.76.22: ICMP echo reply, id 39089, seq 29517, length 28 
05:21:40.842214 IP 50.128.76.22 > 50.128.76.27: ICMP echo request, id 24601, seq 29518, length 28 
05:21:40.870203 IP 50.128.76.27 > 50.128.76.22: ICMP echo reply, id 24601, seq 29518, length 28 
05:21:43.847548 IP 50.128.76.22 > 50.128.76.27: ICMP echo request, id 42968, seq 29519, length 28 
05:21:43.873016 IP 50.128.76.27 > 50.128.76.22: ICMP echo reply, id 42968, seq 29519, length 28 
05:21:46.852305 IP 50.128.76.22 > 50.128.76.27: ICMP echo request, id 23619, seq 29520, length 28 
05:21:46.880557 IP 50.128.76.27 > 50.128.76.22: ICMP echo reply, id 23619, seq 29520, length 28 
^C                                                                              <<<< Ctrl + c can interrupt the packet capture. 
11 packets captured 
11 packets received by filter 
0 packets dropped by kernel

 



 نمضملا مزحلا طاقتلا مادختسإ كنكمي ،Cisco IOS XE SD-WAN جمانرب يف :ةظحالم
(EPC) نم الدب TCPDUMP.

TCPDUMP ةلثمأ

:ءاغصإلل ةماعلا UDP ةمزح

TCPDUMP vpn 0 options "-vvv -nnn udp"



 ليبس ىلع ...اضيأ ىرخألا تالوكوتوربلا ىلع ءارجإلا اذه قيبطت نكمي :ةظحالم
خلإ ،ARP و ICMP :.لاثملا

 :UDP و ICMP مادختساب ددحم ذفنمل عامتسالا
"UDP وأ Tcpdump VPN 0 interface ge0/4 "ICMP تارايخ

 :(TLS ذفنم ىلع عامتسالا) ددحم ذفنم مقر ىلع عامتسالا
"23456 ءانيم TCPDUMP vpn 0 interface ge0/4 options "-vvv -nn ةقاطب

 
 :(DTLS ذفنم ىلع ءاغصإلا) ددحم ذفنم مقر ىلع ءاغصإلا
"12346 ءانيم TCPDUMP vpn 0 interface ge0/4 options "-vvv -nn ةقاطب

 
 طابترالا ىوتسم سأر ةعابط e- :(فيضملا كلذ نم/ىلإ) نيعم فيضمل عامتسالا
Tcpdump vpn 0 interface ge0/4 64.100.103.2 فيضملا" تارايخ -vvv -nn -e"

 



 طقف ICMP مادختساب نيعم فيضم ىلإ عامتسالا
"icmp & 64.100.103.2 فيضملا" Tcpdump vpn 0 ge0/4 ةهجاو تارايخ

 
 ةهجولا وأ/و ردصملا بسح ةيفصتلا
"Tcpdump vpn 0 interface ge0/4 "src 64.100.103.2 & dst 64.100.100.75 تارايخ

 
 ةفلغملا GRE رورم ةكرح ىلع ةيفصتلا
" Tcpdump VPN 0 interface ge0/4 "-v -n proto 47 تارايخ

ةلصلا تاذ تادنتسملا

•اهحالصإو SD-WAN يف مكحتلا تالاصتإ ءاطخأ فاشكتسأ
•نيداتعملا مهب هبتشملا :Cisco نم SD-WAN ةينقت
•  Tcpdump لجر ةحفص

https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/214509-troubleshoot-control-connections.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/214509-troubleshoot-control-connections.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/214509-troubleshoot-control-connections.html
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKENT-2183.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKENT-2183.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKENT-2183.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKENT-2183.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKENT-2183.pdf
https://www.tcpdump.org/manpages/tcpdump.1.html
https://www.tcpdump.org/manpages/tcpdump.1.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


