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SD-WAN Edge هجومب ةصاخلا (CLI) رماوألا رطس ةهجاو نم مزحلا راركت تايئاصحإ ةبقارم

Cisco Catalyst SD-WAN Manager جمانرب نم مزحلا راركت تايئاصحإ ةبقارم

ةلص تاذ تامولعم

ةمدقملا

 ةفرعملا (SD-WAN) قاطنلا ةعساو تاكبشلا يف مزحلا راركت نيوكت دنتسملا اذه فصي
.جماربلا ةطساوب

ةيساسألا تابلطتملا

تابلطتملا

cisco ب قلعتم ماع عوضوم نم ةفرعم تنأ ىقلتي نأ يصوي cisco ةيجمرب فرعي ةزافح ةدام 
.(SD-WAN) ةعساو ةقطنم ةكبش

ةمدختسملا تانوكملا

:ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Catalyst SD-WAN Manager، 20.15.3 رادصإلا.•
Cisco IOS® XE Catalyst SD-WAN Edges ، 17.15.3 رادصإلاa•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةمزحلا راركت

 ةمزحلا نادقف ليلقتو ةيقوثوملا نامضل ةممصم SD-WAN ةزيم يه ةمزحلا راركت
 تارمتؤمو (VoIP) تنرتنإلا لوكوتورب ربع توصلا لقن لثم) تقولل ةساسحلا تاقيبطتلل
 نوكي ثيح تاكبشلا يف (ماهملل ةيويحلا مكحتلا ةمظنأو ةيلاملا تالماعملاو ويديفلا
 .ةيلاتلا ةوطخلا هجوم ىلإ ةيشغت ةددعتم IPsec قافنأ SD-WAN Edge هجومل

 دحاو نآ يف اهلاسرإو ةرركتم مزح ءاشنإب SD-WAN ةفاح هجوم موقي ،ةمزحلا راركت نيكمت دنع
.طشن رخآ IPsec قفن ربع

ةمزحلا راركت لمع ريس

 .1.ةرداصلا ةمزحلا نم ةرركم خسن ءاشنإب SD-WAN ةفاح هجوم موقي
 .2.قفنلل رخآ IPsec قفن ربع هسفن تقولا يف ةرركملا مزحلا لاسرإ متي
 جلاعي ،ديعبلا عقوملا يف SD-WAN ةفاح هجوم نإف ،دحاو راسم ربع ةمزح دقف مت اذإ
.رخآ قفن ربع اهلابقتسا مت يتلا اهسفن ةمزحلا نم ةخسن

3. 

 مزحلا راركت لهاجتي ديعبلا عقوملا يف SD-WAN Edge هجوم نإف ،مزح يأ دقفت مل اذإ
.يرورضلا ريغ

4. 

ةمزحلا راركت لمع ريس

ةيسيئرلا طاقنلا



 ىلع ءاشنإب SD-WAN ةفاح تاهجوم موقت ثيح تاططخملا يف طقف مزحلا جاودزإ معد متي
.ديعبلا عقوملا ىلإ يلحملا عقوملا نيب IPsec نييليطغت نيقفن لقألا

•

 ىلع (AAR) تاقيبطتلا ىلإ دنتسملا هيجوتلاو تانايبلا ةسايس قيبطت مدع بجي
.مزحلا ةطساوب اهراركت متي يتلا رورملا ةكرح

•

 ىلع TCP نيسحتو (FEC) هيجوتلا ةداعإ أطخ حيحصتو ةمزحلا راركت عطاقت معد متي ال
 Cisco و x.16 رادصإلا Cisco IOS XE تارادصإ نيب Cisco IOS XE Catalyst SD-WAN ةزهجأ
IOS XE Catalyst SD-WAN، 17 رادصإلا.x.

•

•.Cisco IOS XE Catalyst SD-WAN ةزهجأ ىلع طقف ةمزحلا راركت معد متي
 مادختساب IP تانايب ةدعاق نع ماظنلا ملعتسي ،راركت نع اثحب مزحلا ضارتعا دنع
 لوط ةنراقمب ماظنلا موقي .فعاضملا قفنلا نئاك بلجي مث .دراولا قفنلا فرعم
 ةمزحلا لوط ناك اذإ .فعاضملا قفنلل (PMTU) لاسرإلل ىصقألا دحلا ةدحوب ةمزحلا
.اهتفعاضم متي مزحلا نإف ،رركملا قفنلا PMTU نم رغصأ

•

نيوكتلا

ةكبشلل يطيطختلا مسرلا

عقوم ىلإ عقوم نم ةكبشلل يطيطختلا مسرلا



جهنلا تاعومجم مادختساب ةمزحلا راركت نيوكت

 ،Cisco Catalyst SD-WAN مكحتلا تانوكم :موعدملا رادصإلل ىندألا دحلا :ةظحالم
20.14.1 رادصإلا

 SLA جهنو قيبطتلا ةيولوأ نيوكت .1 ةوطخلا

•.Cisco Catalyst SD-WAN Manager ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس
 ةيولوأ ةفاضإ<SLA و قيبطتلا ةيولوأ<تاسايسلا تاعومجم<نيوكتلا ىلإ لقتنا
.SLA جهنو قيبطتلا

•

 قوف رقنا < ةمدخلا ىوتسم ةيقافتاو قيبطتلا ةيولوأ ةسايس مسا نيوكتب مق
.ءاشنإ

•



SLA جهن مساو قيبطتلا ةيولوأ

 ةكرح جهن ةفاضإ قوف رقنا < نميألا يولعلا ءزجلا يف مدقتملا طيطختلا نيكمتب مق
.تانايبلا رورم

•

مدقتم طيطخت

•.هاجتإلاو VPN(s) ةمدخو ،PolicyName رورم ةكرح نيوكتب مق
•ةفاضإ قوف رقنا < لوبق ديدحت < ةيضارتفالا ةيلمعلا فيرعت



رورملا ةكرح جهن مسا

•دعاوق ةفاضإ قوف رقنا

دعاوق ةفاضإ

• .قباطت طرش ديدحت < قباطت ةفاضإ ىلع رقنا

ةقباطملا طورش

ةهجولا تانايب ةئداب



 تاقيبطتلا عم مادختسالل SD-WAN ةكبش يف مزحلا راركت ميمصت مت :ريذحت
 ةكرح عاونأ عيمجل ةزيملا هذه نيكمتب ىصوي ال .ةماهلا تانايبلا رورم ةكرح وأ ةماهلا
 لامتحاو (CPU) ةيزكرملا ةجلاعملا ةدحو لمح ةدايز ىلإ يدؤت اهنأل ،تانايبلا رورم
 مادختسإ عفترا ىلمعملا رابتخالا اذه لالخو .SD-WAN ةفاح هجوم ىلع ءادألا ضافخنا
.ةئاملا يف 10 ىلاوحب جلاعملا



 ىلإ ةفاضإلابو .ةقباطم ةلاحك ةهجولا تانايب ةئداب ربتخملا اذه مدختسي :ةظحالم
 ةعومجم مئاوق وأ تاقيبطتلا مادختسإ Cisco Catalyst SD-WAN ريدم معدي ،كلذ
.ابولطم كلذ ناك اذإ ،تاقيبطتلا

•ءارجإلا ديدحت
• ةراسخلا حيحصت ددح< ءارجإ ةفاضإ ىلع رقنا < لوبق ددح 



ءارجإ ةفاضإ

•ظفح ىلع رقنا < تاءارجإلاو قباطتلا ظفح ىلع رقنا < ةمزحلا راركت ددح



ةمزحلا راركت ديدحت

تاسايسلا تاعومجم ديدحت - 2 ةوطخلا

• جهن ةعومجم ةفاضإ قوف رقنا < جهنلا ةعومجم ىلإ لقتنا
•ءاشنإ قوف رقنا<لحلاو تاسايسلا ةعومجم مسا نيوكت

تاسايسلا تاعومجم ديدحت

•قيبطتلا ةيولوأ ديدحت
•ظفح قوف رقنا < هؤاشنإ مت يذلا SLA جهنو قيبطتلا ةيولوأ ددح



SLA جهنو قيبطتلا ةيولوأ ديدحت

•.ةمزحلا راركت نيكمت مزلي ثيح SD-WAN ةفاح تاهجوم طبرأ
•ةفاضإ قوف رقنا < طبترم فيرعت
•ةنرتقملا ةزهجألا قوف رقنا < ةزهجأ رتخأ < ةنرتقملا ةزهجألا قوف رقنا

ةنرتقملا ةزهجألا

ةزهجألا نارقإ



اهطبر متيس يتلا ةزهجألا

•رشن قوف رقنا < اهرشن دارملا ةزهجألا ددح <ريفوتلا ةزهجأ قوف رقنا

ريفوتلا ةزهجأ

 .جهن ةعومجم رشن لبق SD-WAN ةفاح هجومب نيوكت ةعومجم نارقإ بجي :ةظحالم

ةحصلا نم ققحتلا



-SD هجومب ةصاخلا (CLI) رماوألا رطس ةهجاو نم مزحلا راركت تايئاصحإ ةبقارم
WAN Edge

 مكحتلا ةدحو ىلع مزحلا جاودزإ نيوكتل SD-WAN تانايب ةسايس مادختسإ مت :ةظحالم
Cisco Catalyst SD-WAN ةفاح هجوم ىلإ نيوكتلا عفد متو SD-WAN.

 اهلاسرإ مت يتلا تانايبلا تاسايس ضرعل vsmart نم show sdwan policy رمألا ليغشتب مق
.SD-WAN ةفاح هجوم ىلإ Cisco Catalyst SD-WAN مكحتلا ةدحو نم

 
<#root>

Router#

show sdwan policy from-vsmart

  
from-vsmart data-policy data_service_packet_duplication_tz 

direction from-service



 

vpn-list vpn_packet_dup_4001

 
sequence 1 
match 
source-data-prefix-list critical_traffic 

action accept

 

loss-protection packet-duplication

 
default-action accept 
from-vsmart lists vpn-list vpn_packet_dup_4001 
vpn 4001 
from-vsmart lists data-prefix-list critical_traffic 
ip-prefix 0.0.0.0/0 

 

 جاودزاب ةقلعتملا تايئاصحإلا ضرعل show sdwan tunnel statistics pkt-dup رمألا ليغشتب مق
.SD-WAN لقن قافنأ يف مزحلا

 
<#root>

Router#

show sdwan tunnel statistics pkt-dup

 
  
tunnel stats ipsec 10.0.20.15 10.0.21.16 12346 12386 
 pktdup-rx       0 

 pktdup-rx-other 56

 

<<<< Duplicate packets were received on the Secondary tunnel

 
 pktdup-rx-this  0 
 pktdup-tx       0 

 pktdup-tx-other 56 <<<< Duplicate packets were sent from the Secondary tunnel

 
 pktdup-capable  true 
 
tunnel stats ipsec 10.1.15.15 10.1.16.16 12346 12366  

pktdup-rx       56 <<<< Original packets were received on the primary tunnel

 
 pktdup-rx-other 0 

pktdup-rx-this  56

 

<<<< Duplicate packets were received on secondary tunnel but counted in the primary tunnel statistics



 

 pktdup-tx       56 <<<< Original packets sent from primary tunnel

 
 pktdup-tx-other 0   
 pktdup-capable  true 

<<<< Capability exchange with other edge routers

 

 نيب BFD لمع تاسلج تايئاصحإو ةلاح ضرعل show sdwan bfd session رمألا ليغشتب مق
.SD-WAN ةفاح تاهجوم

 
<#root>

Router#

show sdwan bfd sessions

  
                            SOURCE TLOC    REMOTE TLOC              DST PUBLIC DST PUBLIC  DETECT TX  
SYSTEM IP  SITE ID   STATE     COLOR          COLOR     SOURCE IP             IP                     PORT  ENCAP  MULTIPLIER  INTERVAL(msec)  UPTIME TRANSITIONS  
---------------------------------------------------------------------------------------------------------------------------------------------------------------- 
10.10.2.2       10      up        gold          gold      10.0.20.15       10.0.21.16                12346    ipsec     7          1000         5:14:07:51          5  
10.10.2.2       10      up        blue          blue      10.1.15.15       10.1.16.16                12346    ipsec     7          1000         5:14:07:51          5

 

 ضرعل show platform hardware qfp feature active bfd data sdwan summary رمألا ليغشتب مق
.IPsec SD-WAN قافنأل ،تانايبلا/ةزهجألا ىوتسم ىلع تايئاصحإلا

 
<#root>

Router#

show platform hardware qfp active feature bfd datapath sdwan summary

 
Total number of session:  

LD

         SrcIP           DstIP        TX     RX       Encap   State   AppProbe   AdjId 

20024

     10.0.20.15     10.0.21.16   1057739 1057489    IPSEC    Up     YES       GigabitEthernet0/0/1 (0xf810017f) 

<<< Identify LD's number that uses the gold color

 

20028

     10.1.15.15     10.1.16.16   1057782 1057494    IPSEC    Up     YES       GigabitEthernet0/0/0 (0xf81001bf) 

<<<

 

Identify LD's number that uses the blue colo



r

 

 show platform hardware qfp feature active sdwan client sysip summary رمألا ليغشتب مق
 تمت امك ،SD-WAN ليمع ةزيمب ةطبترملا (sysip) ماظنلل IP نيوانعل صخلم ضرعل
.(QFP) مكلا قفدت جلاعم ةطساوب اهتجلاعم

TunID = قفنب صاخلا قفنلا فرعم SD-WAN نم نيمقر رخآ ىلإ ادانتسا) يساسألا يلحملا 
LD)

DupID =قفنب صاخلا جاودزالا فرعم SD-WAN يوناثلا يلحملا (نم نيمقر رخآ ىلإ ادانتسا LD)

 
<#root>

Router#

show platform hardware qfp active feature sdwan client sysip summary

  
SysIP -  SiteID - Next - 

TunID

 -

 DupID

 - BfdDis - BfdSta - LocCo - RemCo - Encap - feC - mtu 
 
10.10.2.2    10      0 

24

 

28

     20024      UP       1       1     IPSEC   352   1442  
10.10.2.2    10      0 

 28

 

 24

     20028      UP       2       2    IPSEC   352   1442

 

 ضرعل show platform hardware qfp feature active sdwan data sysip summary رمألا ليغشتب مق
.تانايبلا ىوتسم يف SD-WAN system IPs ل صخلم

TunID = قفنب صاخلا قفنلا فرعم SD-WAN نم نيمقر رخآ ىلإ ادانتسا) يساسألا يلحملا 
LD)

DupID =قفنب صاخلا جاودزالا فرعم SD-WAN يوناثلا يلحملا (نم نيمقر رخآ ىلإ ادانتسا LD)

 



<#root>

Router#

show platform hardware qfp active feature sdwan data sysip summary

  
BktIdx    BktAddr      SysIP     SiteID        Next   on-demnd     Gleaning    glean_ipc_paks  
    Idx 

TunID

 

DupID

   bfdDisc   bfdState  locCol   remCol Encap  feC mtu   sess-ppe 
------------------------------------------------------------------------------------- 
77   0x6a9a4c60 

10.10.2.2

        10          0x0        No         No        0  
0 

24

 

28

     20024  3          1     1          IPSEC    352     1442 0x6934f1a0  
1 

28

 

 24

     20028  3          1     17         IPSEC    352     1442 0x6934f1e0

 

:(CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةعجارمل ةيفاضإ رماوأ

 
<#root>

Router#

show processes cpu platform sorted | include CPU

  
 
Router##

show platform resources

 
 
Router#

show processes cpu history

 



Cisco Catalyst SD-WAN Manager جمانرب نم مزحلا راركت تايئاصحإ ةبقارم

•ةزهجألا < ةشاش رتخأ ،Cisco نم SD-WAN ريدم ةمئاق نم
•.ازاهج رتخأ
•.يقيقحلا تقولا رايتخاو "..." رقنا ،ءارجإلا دومع يف ،زاهجلل
•.قفنلا ةمزح راركت تايئاصحإ رتخاو ةزهجألا تارايخ ةلدسنملا ةمئاقلا يف

ةمزحلا راركت تايئاصحإ

ةلص تاذ تامولعم

•ةمزحلا راركت
•تاسايسلا تاعومجم
•Cisco Catalyst SD-WAN نيوكت تاعومجم

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/packet-duplication.html#Cisco_Concept.dita_aba796f4-f3b7-4265-9122-a0bfe915bea2
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


