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(CLI) رماوألا رطس ةهجاو رماوأ

ةمدقملا

 ةلدأو Catalyst SD-WAN ىلع طشنلا SSE لماكت نيوكت ةيفيك دنتسملا اذه فصي
.اهحالصإو ءاطخألا فاشكتسأ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (SD-WAN) نم جماربلاب ةفرعم ةعساو ةقطنم ةكبش
•نيوكتلا تاعومجم
•تاسايسلا تاعومجم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



C8000V 17.15.02 رادصإلا•
 vManage 20.15.02 رادصإلا•

•Cisco نم نمآلا لوصولا باسح

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

Cisco Secure Access 

Cisco Secure Access نامألا ةمدخ ةفاحل لح وه (SSE) عيمجتب موقي ةباحسلا ىلع مئاقلا 
 Cisco لغتسي .ةنيجه لمع ةوق معدل ةباحسلا نم اهميدقتل ،ةددعتملا ةكبشلا نامأ تامدخ
SD-WAN APIs نم ةسايسلا تامولعم دادرتسال Cisco Secure Access تامولعملا هذه عزويو 
 رشابملا لوصولا ةيناكمإ نيمدختسملل جمدلا اذه حيتي .Cisco IOS XE SD-WAN ةزهجأ ىلع
 ةيناكمإ مهل حيتي امم ،مات نامأو ةمات ةيفافشو ةمات ةسالسب (DIA) تنرتنإلا ىلإ
.نمآ لكشبو ،ناكم يأ يف ،زاهج يأ نم لاصتالا

 .IPSec قافنأ مادختساب SSE يرفوم عم تالاصتإ ءاشنإب SD-WAN ةزهجأل Cisco SSE حمست
.Cisco Secure Access يمدختسمل دنتسملا اذه صصخم

 
 ةيلوألا تانيوكتلا

 < ماظنلا فيرعت فلم < نيوكتلا تاعومجم ىلإ لقتنا :زاهجلل لاجملا ثحب نيكمت
.لاجملا نع ثحبلا نيكمتو يمومع

•

.لاجملا نع ثحبلا ليطعت متي ،يضارتفا لكشب :ةظحالم

• .VPN 0 ىلع تنرتنإلا ىلإ لوصولاو DNS لح هجوملل نكمي :DNS نيوكت
•.هب SSE قفن ءاشنإ متي يذلا هجوملا ىلع DIA نيوكت دوجو مزلي :NAT DIA نيوكت

عاجرتسالا تاهجاو ءاشنإ

 اهسفن ةهجولا تانايبلا زكرم ىلإ طشن/طشن نيوكت يف نيقفنلا الك ليصوت مت اذإ
 راسملا ىلإ ةداعإلل IP يناونع ءاشنإ بجيف ،ردصملاك اهسفن WAN ةهجاو مادختسابو
.قباسلا

 جوز IKEv2 لكشي ،ةهجولاو ردصملا سفن مادختساب نيقفن نيوكت متي امدنع :ةظحالم
 وه يلحملا فرعملا نوكي ،يضارتفا لكشب .ديعب فرعمو يلحم فرعم نم نوكتي ةيوه
 نكمي الو اديرف اذه ةيوهلا جوز نوكي نأ بجي .قفنلا ردصم ةهجاوب صاخلا IP ناونع
 ةهجاو قفن لك مدختسي ،IKEv2 ةلاح لخاد كابترالا عنمل .نيقفن نيب هتكراشم
 ،DIA ةهجاو ىلع IKE (NATed) مزح ةمجرت نم مغرلا ىلع .اهل ردصمك ةفلتخم عاجرتسإ
.يلصألا عاجرتسالل IP ناونع ىلع ظفاحيو رييغت نود يلحملا فرعملا لظي



 لقنلا فيرعت فلم<نيوكتلا ةعومجم مسا<نيوكتلا تاعومجم<نيوكتلا ىلإ لقتنا .1
 .ريرحتلا ىلع رقنا<ةرادإلاو

 فيرعتلا فلم) لقنلل VPN فيرعت فلم نم نميألا بناجلا ىلع (+) plus ةمالع ىلع رقنا .2
.نيميلا ىصقأ يف ةدوجوملا ةفاضإ تازيم ةمئاق حتف ىلإ اذه يدؤي .(يسيئرلا

.Transport VPN تحت ةديدج تنرتنإ ةهجاو فيضي .تنرثيإ ةهجاو قوف رقنا .3

 يف Loopback0 لاثمك ،RFC1918 ل IPv4 نيوانع مادختساب عاجرتسالا يتهجاو ءاشنإب مق .4
.ةروصلا



 .زاهجلا ىلع نيوكتلا رييغت رشنل ةعباتملاب مق ،عاجرتسالا نيوكت قيبطت دعب
.0/1 ىلإ1/1 نم ريغتت ريفوتلا ةلاح نأ ظحال

5. 



SSE ةباوب ىلع ةديدج API حيتافم نيوكت

 /SSE https://login.sse.cisco.com ةباوب ىلإ لوصولا - 1
 API حيتافم < Admin ىلإ لقتنا .2
 

https://login.sse.cisco.com/


ديدج تاقيبطت ةجمرب ةهجاو حاتفم ءاشنإو + Add قوف رقنا .3

 ةكبشلا قفن ةعومجم ىلإ ةباتكلا/ةءارقلل لوصو رفوت نم دكأت .4

حاتفملا ءاشنإ قوف رقنا .5



 

قالغإو لوبق ددحو ةركفم يف حاتفملا رسو API حاتفم خسنا .6

 ،URL https://dashboard.sse.cisco.com/#some-numbers#/admin/apikeys ناونع تحت .7
 .اضيأ كتركفم ىلإ تامولعملا هذه خسنا .كتسسؤم فرعم وه #some-number#نوكي
 

Catalyst ريدم ىلع SSE نيوكت

ةباحسلا دامتعا تانايب دادعإ

 ،ةباحسلا رفوم دامتعا تانايب<ةباحسلا دامتعا تانايب<تادادعإلا<ةرادإلا ىلإ لقتنا .1
 Cisco Secure Access نيكمتو
 .ليصافتلا لخداو
 



 ىجري ،تامولعملا نم ديزمل .ةنسحملا فئاظولل قايسلا ةكراشم نيكمت كنكمي :يرايتخإ .2
 .قايسلا ةكراشم لوح Cisco SSE مدختسم ليلد ىلإ عوجرلا

تاسايسلا ةعومجم مادختساب SSE قافنأ نيوكت

 تنرتنإلا ةرابع<تاسايسلا تاعومجم<نيوكتلا ىلإ لقتنا ،SD-WAN Manager جمانرب يف
.(SSE) ةنمآلا ةمدخلا ةفاح ةفاضإ قوف رقناو ةنمآلا ةمدخلا ةفاح/ةنمآلا

 يف اهتفاضإ كنكميف ،دعب ءارظنلا ةعومجم دامتعا تانايب نيوكت متي مل اذإ :ةظحالم
 اهليمحت متيسف ،لعفلاب اهنيوكت مت دق دامتعالا تانايب تناك اذإ .ةوطخلا هذه
.ايئاقلت

https://docs.sse.cisco.com/sse-user-guide/docs/verify-context-sharing
https://docs.sse.cisco.com/sse-user-guide/docs/verify-context-sharing
https://docs.sse.cisco.com/sse-user-guide/docs/verify-context-sharing


 ىلع عبتتلاب صاخلا URL ناونع نييعت متي ،لاثملا اذه يف .SSE عبتتم نيوكتب مق .1
http://www.cisco.com، ناونع نييعت متيو IP عاجرتسالا تاهجاو ىدحإ نم ردصملا.

http://www.cisco.com


 ،ةباحسلا دامتعا تانايب نيوكت مت امدنع اهنيكمت مت قايسلا ةكراشم نأ امب ،ايرايتخإ
.لاثملا اذه يف رايخك VPN ديدحت متي

قفن ةفاضإ قوف رقنا .2

 ةهجاو لمعت امنيب ،قفنلا ردصمك Loopback0 ةهجاو مادختسإ متي ،لاثملا اذه يف .3
GigabitEthernet1 ةهجاوك WAN رورملا ةكرح هيجوتل.

-Cisco ديدحت متيو ،ماع ىلإ دادعإلا رييغت متي ،لاثملا اذه يف بقعتملا نيوكت مت نأ ذنم
tracker اقبسم هنيوكت مت يذلا.

 مق نكلو ،تاملعملا سفن مادختساب اهسفن تاوطخلا ررك ،يناثلا قفنلل ةبسنلاب .4
.Loopback1 ىلإ ردصملا ةهجاو مساو IPsec2 ىلإ IPsec1 نم ةهجاولا مسا رييغتب



.يطايتحإ خسن نودب ،تقولا سفن يف ةطشن نوكتل نيقفنلا الك نيوكت مت

.ةهجاو جوز ةفاضإ قوف رقنا .5

 خسن ةهجاو ديدحت متي ملو ،IPsec1 ىلع ةطشنلا ةهجاولا نييعت مت .ةفاضإ قوف رقنا .6
.يطايتحإ

.IPSec2 ،يناثلا قفنلا يف ةيلمعلا سفن راركت متي .7



 .نيوكتلا ظفحا .8

جهنلا ةعومجم نيوكت

.هظفحو جهنلا ةعومجم نمض اقبسم هؤاشنإ مت يذلا جهنلا ديدحت طقف كنكمي .1

.جهنلا ةعومجم رشنل ةعباتملاب مق ،جهنلا ةعومجمب ةزهجألا وأ زاهجلا نارقإ درجمب .2

SSE ىلإ رورملا ةكرح هيجوت ةداعإل جهنلا ةعومجم نيوكت

 قيبطتلا ةيولوأ < تاسايسلا تاعومجم < نيوكتلا ىلإ لقتنا ،SD-WAN ةكبش ريدم يف .1
.(SLA) ةمدخلا ىوتسم ةيقافتاو



•SLA جهنو قيبطتلا ةيولوأ ةفاضإ ددح
• .جهنلل امسا ددح

.مدقتملا طيطختلا ليدبت ددح ،ديدجلا جهنلا ضرع درجمب .2

.رورملا ةكرح تاسايسب ةمئاق ةفاضإ ددح .3

•.SSE قفن ىلإ تانايبلا رورم ةكرح هيجوت ةداعإل VPN تاكبش نيوكتب مق
•.ظفحو ةجاحلا بسح يضارتفالا ءارجإلاو هاجتإلا نييعتب مق



.ةدعاق ةفاضإ + ددح .4

 .SSE ىلإ رورملا ةكرح هيجوت ةداعإل ةقباطملا رورملا ةكرح ريياعم نيوكتب مق .5
.ءارجإ + قوف رقنا مث ،يساسأ ءارجإك لوبق ددح .6

 Secure ىلإ هنييعتب مقو Secure Internet Gateway / Secure Service Edge ءارجإلا نع ثحبا .7
Service Edge.



 
تاءارجإلاو قباطتلا ظفح قوف رقنا .8

.ظفح قوف رقنا .9

 تمق يتلا قيبطتلا ةيولوأ ةسايس ددحو تاسايسلا تاعومجم < نيوكتلا ىلإ لقتنا .10
 .رشن مث ظفح .وتلل اهئاشنإب

ةحصلا نم ققحتلا

ريدملا

."sse" نع ثحبلاو ةعجارملا تالجس < تالجسلا < ةبقارم .1



 لالخ نم حاجنب قايسلا ةكراشمب ةصاخلا VPN ةكبش نيكمت نم ققحتلا كنكمي .2
.ريدملا نم ققحتلا

نمآلا لوصولا تامولعم ةحول

 قايسلا ةكراشم
 لالخ نم حاجنب قايسلا ةكراشمب ةصاخلا VPN ةكبش نيكمت مت اذإ امم ققحتلا كنكمي
SD-WAN ةمدخل VPN تافرعم < دراوملا،SSE تامولعم ةحول نم ققحتلا

 
ىلعألل قفن

 رورملا ةكرح عم ليغشتلا ديق بقعتملا نوكيو ليغشتلا ديق قفنلا نوكي امدنع
 .طاشنلا نع ثحبلا < ةبقارم ىلإ لقنتلاب كلذ نم ققحتلا كنكمي ،قفنلا ربع ةقفدتملا
 مت يتلا www.cisco.com ىلإ تابلطلا لثم ،قفنلا ربع رمت رورم ةكرح ىرت ،ةشاشلا هذه ىلع
 ربع رورملا ةكرح دصريو لمعي بقعتملا نأ ةيؤرلا هذه دكؤت .بقعتملا ةطساوب اهؤاشنإ
قفنلا

http://www.cisco.com/


(CLI) رماوألا رطس ةهجاو رماوأ

 
<#root>

Hub2-SIG#show sse all 
*************************************** 
SSE Instance Cisco-Secure-Access 
*************************************** 
Tunnel name : Tunnel16000001 
Site id: 2 
Tunnel id: 655184839 
SSE tunnel name: C8K-D4CE7174-5261-7E6F-91EA-4926BCF4C2DD 
HA role: Active 

Local state: Up

 

Tracker state: Up

 
Destination Data Center: 44.217.195.188 
Tunnel type: IPSEC 
Provider name: Cisco Secure Access 
Context sharing: CONTEXT_SHARING_SRC_VPN

 

 
 

ةلص تاذ تامولعم

•قايسلا ةكراشمل SD-WAN نيوكت
•SD هيجوت عم Cisco نم نمآلا لوصولا لماكت
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://docs.sse.cisco.com/sse-user-guide/docs/configure-context-sharing-sd-wan
https://docs.sse.cisco.com/sse-user-guide/docs/configure-context-sharing-sd-wan
https://docs.sse.cisco.com/sse-user-guide/docs/configure-context-sharing-sd-wan
https://www.cisco.com/c/en/us/td/docs/routers/sd-routing/security/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/td/docs/routers/sd-routing/security/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/td/docs/routers/sd-routing/security/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/td/docs/routers/sd-routing/security/m-cisco-secure-access-integration.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


