
 عم Catalyst 8000V ىلع ةجلاعملا ةعس نيسحت
Multi-TxQs يف AWS

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

Multi-TxQS مادختسإ مدع دنع Catalyst 8000V كولس

AWS ةيساسألا ةينبلا يف Multi-TXQs يه ام

Multi-TxQS يف رورملا ةكرح ةئزجت ةيفيك

Multi-TxQS معدت يتلا Catalyst 8000V جمانرب تارادصإ

ةئزجتلا باسحل IP ةنونع ططخم ةسدنه ةيفيك

ةيساسألا تابلطتملا

ةيضارتفا ةئيب ءاشنإ

 Python ةئزجت سرهفل يصنلا جمانربلا مادختساب IP ناونع ططخم باسح
(لمهم) 17.8 و 17.7 تارادصإلل

 17.9 ل Python ةئزجت سرهفل يصنلا جمانربلا مادختساب IP ناونع ططخم باسح
ثدحألا تارادصإلاو

نراق loopback عم TXQs 8 مادختساب CLI و ايجولوبط ليكشت ةنيع

نراق loopback عم TXQs 12 لمعتسي CLI و ايجولوبط ليكشت ةنيع

 نيوانع عم TXQ 12 مادختساب (CLI) رماوألا رطس ةهجاوو ططخملا نيوكتل جذومن
IP ةيوناثلا

يتاذلا عضولا

SD-WAN عضو

ةدعاسملا اهحالصإو CLI ءاطخأ فاشكتسأ رماوأ

ةنيعلا (CLI) رماوألا رطس ةهجاو جارخإ

ةمدقملا

 AWS يف رشني 8000V ةزافح ةدام ىلع Multi-TXQs مدختساو نكمي نأ فيك ةقيثو اذه فصي
.ءادأ جاتنإلا نسحي نأ ةئيب

ةيساسأ تامولعم

 ةدحو ىلإ ةرداصلاو ةدراولا مزحلا نييعت ةيلمع طيسبت ىلإ ةددعتم راظتنا مئاوق دوجو يدؤي
 ةدام ىلع TXQs ددعتم مادختسإ حمسي .ةيلمعلا هذه عيرستو ةنيعم (vCPU) ةيزكرم ةجلاعم
 ةصصخملا ةحاتملا تانايبلا ىوتسم ىون ربع بلقلا نم ةلاعفلا ةدافتسالاب 8000V ةزافح
 TXQs لمع ةيفيك ىلع ةفيفخ ةماع ةرظن ةلاقملا هذه مدقت .ىلعأ ةجلاعم ءادأ ىلإ يدؤي امم
 رشنلا تايلمع نم لكل CLI تانيوكتل اجذومن راهظإو ،اهنيوكت ةيفيكو ،ةددعتملا
 ةدعاسملل اهحالصإو ءاطخألا فاشكتسأ رماوأ ةعجارمو ،SD-WAN Catalyst 8000V و ةلقتسملا
.ءادألا تالكشم ىلع روثعلا يف



Multi-TxQS مادختسإ مدع دنع Catalyst 8000V كولس

 تادحو عيمج ىلع Catalyst 8000V لخدت يتلا مزحلا عيزوت متي ،17.18 جمانرب رادصإ ىتح
 PP موقي نأ درجمب .تاقفدتلا نع رظنلا ضغب (vCPU) ةمزحلاب ةصاخلا ةيزكرملا ةجلاعملا
.ةهجاولا ىلإ هلاسرإ متيل قفدتلا رمأ ةداعتسإ متي ،ةمزحلا ةجلاعم لامكإب

 لكل TxQ دحاو قلخي 8000V ةزافح ةداملا ،(TxQ) لاسرإلا راظتنا ةمئاق يف ةمزحلا عضو لبق
 .TxQ دحاو لخاد بهذي قفدت ددعتي كلذ دعب ،رفوتي نراق جرخم دحاو طقف كانه نإ ،كلذل .ةهجاو

 نراق دحاو طقف كانه نإ ةيلمع Multi-TxQ اذه نم ديفتسي نأ 8000V ةزافح ةداملا عيطتسي ال
 زكارم ربع لامحألل ئفاكتم ريغ عيزوتو جرخلا ءادأ يف تاقانتخأ ثودح ىلإ كلذ يدؤيو .رفوتي
 لاسرإل اهمادختسإ متي طقف ةدحاو جرخم ةهجاو دوجو لاح يف .ةحاتملا تانايبلا ىوتسم
 ةكبشلا رورم ةكرح لقنل ةحاتم ةدحاو TxQ ةهجاو ىوس دجوي الف ،C8000V ليثم نم تانايبلا
.عرسأ لكشب ةدحاولا راظتنالا ةمئاق ةئبعت ببسب مزحلا طاقسإ يف ببستي امبرو

 رشني 8000V ةزافح ةدامل جذومن ةيرامعملا ةسدنهلا TxQ دحاولا تدجو عيطتسي تنأ ،عجرمك
.1 لكش ىلع انه AWS يف

.AWS يف ةروشنملا 8000V ةزافح ةدامل يداحألا TxQ ةينب جذومن :1 لكش



 نم لوخدلا ةهجاو ىلع اهلابقتسا متيو VPC لالخ نم (PKT) ةكبشلا ةمزح ربعت
C8000V.

1. 

 كرحم ىلإ ههيجوت ةداعإ متت مث (RX) يقلتلا راظتنا ةمئاق ىلع PKT عضو متي
.ةيمزراوخ ةطساوب هديدحت متي يذلا (PP) مزحلا جلاعم

2. 

 ةكرح ريدم ىلإ ةمزحلا لسري هنإف ،ةمزحلا ةجلاعمب (PP) ةمزحلا جلاعم موقي نأ دعب
.(TM) رورملا

3. 

 دحاولا TxQ لا يف ةمزحلا عضو نع الوؤسم ةاونلا دحأ نوكي ،TM ةجلاعم ةياهن يف
.8000V ةزافح ةداملا نم نراق جرخملا ىلإ لسري كلذ دعب يذلا حاتملا

4. 

AWS ةيساسألا ةينبلا يف Multi-TXQs يه ام

 ةيلخادلا فيراصملا ليلقتل (Multi-TxQ's) ةددعتم لاسرإ راظتنا مئاوق AWS ENA رفوي
 مزحلا نييعت ةيلمع طيسبت ىلإ ةددعتم راظتنا مئاوق دوجو يدؤي .ريوطتلا ةيلباق ةدايزو
 جذومن دمتعي .ةيلمعلا هذه عيرستو ةنيعم (vCPU) ةيزكرم ةجلاعم ةدحو ىلإ ةرداصلاو ةدراولا
 ةجلاعمب (vCPU) ةيزكرم ةجلاعم ةدحو لك موقت ثيح ،قفدتلا ىلع DPDK و AWS ةكبش عجرم
 ةمئاق جوز نوكي .(TxQ) ةنيعم لاسرإ راظتنا ةمئاق ىلإ قفدتلا كلذ نم مزحلا لقنو قفدت
 ىلإ دنتسملا جذومنلا ىلإ ادانتسا احلاص (vCPU) ةيزكرم ةجلاعم ةدحو لكل RX/TX راظتنا
.قفدتلا

 ال "vCPU لكل جوز راظتنا ةمئاق RX/TX" ةلمج نإف ،baser قفدتي ال 8000V ةزافح ةداملا نأل
.8000V ةزافح ةداملا ىلع قبطنت

 .ةهجاو لكل لب (vCPU) ةيزكرم ةجلاعم ةدحو لكل RX/TX راظتنا مئاوق نوكت ال ،ةلاحلا هذه يف
 ةينبلاو (Catalyst 8000V) قيبطتلا نيب تاهجاوك RX/TX راظتنا مئاوق لمعت
 ةعرس يف AWS مكحتي .ةكبشلا/تانايبلا لقن تايلمع لاسرإل AWS ل ةزهجألا/ةيساسألا
.ةلاح لك ساسأ ىلع ةهجاو لكل ةرفوتملا RX/TX راظتنا مئاوق ددعو

 بيترت ىلع ظافحلل .TxQ’s ددعتي قلخي نأ نراق ددعتي ىقلتي يغبني 8000V ةزافح ةداملا
 TxQs نيكمتب Catalyst 8000V موقي نأ درجمب) ةهجاو نم جرخت ةددعتم تاقفدت عم قفدتلا
 TxQ رايتخال tuples-5 لا ىلإ ادانتسا Catalyst 8000V ةئزجت قفدتي ،(ةيلمعلا هذه دعب ةددعتم
 سفن مادختساب 8000V ةزافح ةداملا ىلع ةددعتم تاهجاو ءاشنإ مدختسملل نكمي .بسانملا
 IP نيوانع وأ عاجرتسالا تاهجاو مادختساب ليثملاب ةقفرملا ةيداملا ةكبشلا ةهجاو ةقاطب
.ةيوناثلا

 ةسدنهلا multi-TxQ لا لمعتسي تجلاع نوكي طبر فيك تدجو عيطتسي تنأ ،2 لكشلا يف
.AWS يف 8000V ةزافح ةدام عم ةيرامعملا



.AWS يف ةروشنملا 8000V ةزافح ةدامل Multi-TxQ ةينب جذومن :2 لكش

 نم لوخدلا ةهجاو ىلع اهلابقتسا متيو VPC لالخ نم (PKT) ةكبشلا ةمزح ربعت
C8000V.

1. 

 كرحم ىلإ ههيجوت ةداعإ متت مث (RX) يقلتلا راظتنا ةمئاق ىلع PKT عضو متي
.ةيمزراوخ ةطساوب هديدحت متي يذلا (PP) مزحلا جلاعم

2. 

 ةكرح ريدم ىلإ ةمزحلا لسري هنإف ،ةمزحلا ةجلاعمب (PP) ةمزحلا جلاعم موقي نأ دعب
.(TM) رورملا

3. 

 رظني ،(TxQ) لاسرإلا راظتنا ةمئاق يف ةمزحلا عضو لبق ،TM ةجلاعم ةياهن يف
TM مادختسإ متي .(يلاتلا مسقلا يف حضوم) ةمزحلا ةئزجتيو ةمزحلا سأر ىلإ 
 يذلا TXQs ددع نيوكتل ،(PMD) ءاصقتسالا عضو ليغشت جمانرب وهو ،رخآ نوكم
 ةئزجتب موقت يتلا TM + PMD ةفيظول ةاونلا دحأ صيصخت متي .ليثملا همعدي
.نيعملا TxQ ىلإ اهلاسرإو ةمزحلا

4. 

 اهمزح مت يتلا ةسمخلا ةيسيئرلا تاعومجملا ىلع ءانب TxQ ءاقتنا متي
 تلسرأو TxQ يقتني لا ىلإ طبر تعضو .ليثملا همعدي يذلا TxQ ددع عم اهليدعتو
.8000V ةزافح ةداملا نم نراق جرخملا ىلإ

5. 

Multi-TxQS يف رورملا ةكرح ةئزجت ةيفيك

 ،TxQ يف ةمزحلا عضو لبق ،2 لكشلا نم 4 ةوطخلا يف حضوم وه امك TM ةجلاعم ةياهن يف



 ذفنم ،لوكوتوربلا ،ردصملا ناونع ،ةهجولا ناونع) 5 مزحلا جرختسيو ةمزحلا سأر ىلإ TM رظني
.TxQ ىلإ ةمزحلا ةئزجتيو (ردصملا ذفنمو ،ةهجولا

 ددع عم اهليدعتو اهمزح مت يتلا ةسمخلا ةيسيئرلا تاعومجملا ىلع ءانب TxQ ءاقتنا متي
TxQ ليثملا همعدي يذلا.

Multi-TxQS معدت يتلا Catalyst 8000V جمانرب تارادصإ

 مجح بسح ،TXQs نم افلتخم اددع هسفن ليثملا ةلئاع عون نم AWS EC2 تاليثم معدت
.IOS® XE 17.7 جمانرب نم اءدب txQ تادحو نم ديدعلا معد يف C8000V ةدحو تأدب .ليثملا

 زارطلا ىلع TxQ's زرط نم ديدعلا C8000V زارطلا معدي ،IOS® XE 17.7 زارطلا نم اءدبو
C5n.9xlarge سباقم 8 ىلإ لصي ام ىلع يوتحت نأ نكمي يتلا TXQ.

 نأ نكمي يذلاو ،C5n.18xlarge ليثملا مجح C8000V زارطلا معدي ،IOS® XE 17.9 زارطلا نم اءدبو
.(C5n.9xlarge زارطلا نم ٪50 ةبسنب رثكأ) TXQ ةيواح 12 ىلع يوتحي

 ةدشب ىصوي هنأ الإ ،IOS® XE 17.7 جمانرب نم موعدم Multi-TxQ جمانرب نأ نم مغرلا ىلع
 معد عم ةجلاعملا ةعسل ىلعأ ءادأ تاناكمإو جماربلا ةايح ةرود نم لكل IOS® XE 17.9 مادختساب
12 TxQ.

ةئزجتلا باسحل IP ةنونع ططخم ةسدنه ةيفيك

 IP نيوانع مادختسإ مزلي ،واستم لكشب ةحاتملا TxQ's عيمج نيب رورملا ةكرح ةئزجتل
.IPsec/GRE قافنأ ءاهنإب Catalyst 8000V موقي امدنع ةصاخلا

 لكشي نأ تلمعتسا نوكي نأ صاخ ناونع اذه قلخي نأ رفوتي ةماع ةيلعافت صوصن كانه
 لوح تاميلعت مسقلا اذه مدقي .قفن اذه يهني نأ لوؤسم نوكي نأ نراق 8000V ةزافح ةداملا
 ةئزجتل ىتح ةبولطملا IP نيوانع ميمصتل اهمادختساو ةيصنلا جماربلا ليزنت ةيفيك
Multi-TxQ.

 ططخم بلطتي ال ذئنيح ،TCP/UDP لثم حضاو صن رورم ةكرح جلاعي Catalyst 8000V ناك اذإ
.صاخ IP ةنونع

-https://github.com/CiscoDevNet/python-c8000v :انه ةيلصألا تاميلعتلا ىلع روثعلا نكمي
aws-multitx-queues/

https://github.com/CiscoDevNet/python-c8000v-aws-multitx-queues/
https://github.com/CiscoDevNet/python-c8000v-aws-multitx-queues/


 مزحلا عيزوت متي ،ثدحألا وأ 17.18 لغشت يتلا Catalyst 8000V ل ةبسنلاب :ةظحالم
.ةفلتخم ةئزجت ةيمزراوخ مادختسإ مزلي ،يلاتلابو .فلتخم لكشب

ةيساسألا تابلطتملا

 ليغشت ىلع رداق Windows زاهج وأ Linux/MacOS ليغشتلا ماظن كيدل نوكي نأ بجي
.ةيصنلا Python جمارب

•

 python3' مادختساب Python رادصإ نم ققحت ؛ىلعأ وأ 3.8.9 وه Python رادصإ نأ نم ققحت
—version'

•

 مقف ،ةحاسم كانه نكت مل اذإ .لعفلاب اتبثم نكي مل اذإ PIP تيبثتب مق
:ليغشتلاب

○py.يبيب ىلع لوصحلا https://bootstrap.pypa.io/get-pip.py -o لريك

○يب يبيب ىلع لوصحلا 3 نوثياب

•

.'python3_version' رمألا مادختساب كزاهج همدختسي يذلا Python رادصإ نم ققحتلا كنكمي

 

https://bootstrap.pypa.io/get-pip.py


user@computer ~ % python3 --version        
 
Python 3.9.6

 

 رادصإ وهو ،PIP نم رادصإ ثدحأ تيبثتب مق ،هليغشتو Python رادصإ نم ققحتلا درجمب
.هنم ىلعأ وأ 3.8.9 رادصإلا يواسي

 

user@computer ~ % curl https://bootstrap.pypa.io/get-pip.py -o get-pip.py 
 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
 
                                 Dload  Upload   Total   Spent    Left  Speed 
 
100 2570k  100 2570k    0     0  6082k      0 --:--:-- --:--:-- --:--:-- 6135k

 
 
<#root>

user@computer ~ % python3 get-pip.py 
 
Defaulting to user installation because normal site-packages is not writeable 
Collecting pip 
  Downloading pip-23.3.1-py3-none-any.whl.metadata (3.5 kB) 
Downloading pip-23.3.1-py3-none-any.whl (2.1 MB) 
 
   ━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━ 2.1/2.1 MB 7.4 MB/s eta 0:00:00 
 
Installing collected packages: pip 
 
  WARNING: The scripts pip, pip3 and pip3.9 are installed in '/Users/name/Library/Python/3.9/bin' which is not on PATH. 
 
  Consider adding this directory to PATH or, if you prefer to suppress this warning, use --no-warn-script-location. 
 
Successfully installed pip-23.3.1 
 

[

notice

]

 A new release of pip is available: 21.2.4 -> 23.3.1 

[

notice

]

 To update, run: /Applications/Xcode.app/Contents/Developer/usr/bin/python3 -m pip install --upgrade pip

 



ةيضارتفا ةئيب ءاشنإ

 جمانربلا ليزنتو ةيرهاظلا ةئيبلا ءاشنإب مق ،ةيساسألا تابلطتملا تيبثت درجمب
.Multi-TxQ ل ديرفلا IP ناونع ططخم ءاشنإل مدختسملا IP ناونع ةئزجتل يصنلا

:رماوألا صخلم

python3 -m venv c8kv-hash1. 
 .c8kv-hash2 طوغضملا صرقلا
 .3ردصملا طيشنت/ةلس
git clone https://github.com/CiscoDevNet/python-c8000v-aws-multitx-queues/4. 
cd c8kv-aws-pmd-hash5. 
 .PIP6 ةيقرت — PIP -m python3 تيبثت
 .txt7.بلطتم pip -r تيبثت

 ىلع رثؤت ال ةلوزعم لمع تاحاسم ءاشنإل Python يف ةيرهاظلا تائيبلا مادختسإ متي
:رمألا اذه مادختساب 'c8kv-hash' ةيرهاظلا ةئيبلا ءاشنإب مق .ىرخألا تايعبتلا وأ عيراشملا

 

user@computer Desktop % python3 -m venv c8kv-hash

 

.(اقبسم هؤاشنإ مت يذلا) 'c8kv-hash' دلجم ىلإ ةيرهاظلا ةئيبلا لخاد لقتنا

 

user@computer Desktop % cd c8kv-hash

 

.ةيرهاظلا ةئيبلا طيشنتب مق

 

user@computer c8kv-hash % source bin/activate

 

.Multi-TxQ Hashing Python يصنلا جمانربلا ىلع يوتحي يذلا عدوتسملا خسنب مق

 

(c8kv-hash) user@computer c8kv-hash % git clone https://github.com/CiscoDevNet/python-c8000v-aws-multitx-queues.git 
 
Cloning into 'c8kv-aws-pmd-hash'... 
remote: Enumerating objects: 82, done. 
remote: Counting objects: 100% (82/82), done. 
remote: Compressing objects: 100% (59/59), done. 
remote: Total 82 (delta 34), reused 57 (delta 19), pack-reused 0 
Receiving objects: 100% (82/82), 13.01 KiB | 2.60 MiB/s, done. 
Resolving deltas: 100% (34/34), done.

 

https://github.com/CiscoDevNet/python-c8000v-aws-multitx-queues/


 ةئيبلا يف هدوجول ارظنو .'c8kv-aws-pmd-hash' دلجملا ىلإ لقتنا ،عدوتسملا خسن درجمب
.PIP نم رادصإ ثدحأ تيبثتب مق ،اهؤاشنإ مت يتلا ةيرهاظلا

 

(c8kv-hash) user@computer c8kv-hash % cd c8kv-aws-pmd-hash  
(c8kv-hash) user@computer c8kv-aws-pmd-hash % python3 -m pip install --upgrade pip 
 
Requirement already satisfied: pip in /Users/name/Desktop/c8kv-hash/lib/python3.9/site-packages (21.2.4) 
Collecting pip 
  Downloading pip-23.3.1-py3-none-any.whl (2.1 MB) 
     |████████████████████████████████| 2.1 MB 2.7 MB/s  
Installing collected packages: pip 
  Attempting uninstall: pip 
    Found existing installation: pip 21.2.4 
    Uninstalling pip-21.2.4: 
      Successfully uninstalled pip-21.2.4 
Successfully installed pip-23.3.1

 

.دلجملا يف requirements.txt فلم يف ةدوجوملا تايعبتلا تيبثتب مق ،PIP ةيقرت درجمب

 

(c8kv-hash) user@computer c8kv-aws-pmd-hash % pip install -r requirements.txt 
Collecting crc32c==2.3 (from -r requirements.txt (line 1)) 
  Downloading crc32c-2.3-cp39-cp39-macosx_11_0_arm64.whl (27 kB) 
Installing collected packages: crc32c 
Successfully installed crc32c-2.3

 

.Multi-TxQ ل IP نيوانع ماظن ءاشنإل اهمادختسإ نكميو نآلا ةيرهاظلا ةئيبلا ثيدحت مت

 سرهفل يصنلا جمانربلا مادختساب IP ناونع ططخم باسح
(لمهم) 17.8 و 17.7 تارادصإلل Python ةئزجت



 مادختساب ةدشب ىصوي .ابيرق ةئزجتلا صوصن لامهإ متيس 17.8 و 7.7 :ةظحالم
17.9 ةئزجتلل يصن جمانرب

:رماوألا صخلم

python3 c8kv_multitxq_hash.py —old_crc 1 —dest_network 192.168.1.0/24 —src_network 
192.168.2.0/24 --unique_hash 1

•

 8 ليدعت عم 17.8 و 17.7 رادصإلا ىلإ ادانتسا ةئزجت سرهف ءاشنإب 'old_crc 1—' موقت
 (لدعت ال) موعدملا PMD TXQ ةقباطمل

 ىلع ءانب ليدعتلاب مق) ةهجولا ةكبشلا ناونعل ةيعرفلا ةكبشلا 'dest_network—' ددحي
 (ةكبشلل IP ناونع ماظن

 ىلع ءانب ليدعتلاب مق) ردصملا ةكبشلا ناونعل ةيعرفلا ةكبشلا 'src_network—' ددحي
(ةكبشلل IP ناونع ماظن

 مزحلا تاذ IP نيوانع نم (TXQs 8 ل جاوزأ 8) ةدحاو ةعومجم ءاشنإب 'unique_hash 1—' موقي



.اذه ليدعت نكمي .ةديرفلا

 
<#root>

(c8kv-hash) user@computer c8kv-aws-pmd-hash % python3 c8kv_multitxq_hash.py --old_crc 1 --dest_network 192.168.1.0/24 --src_network 192.168.2.0/24  --unique_hash 1  
 
Dest:            Src:             Prot  dstport  srcport          Hash: Rev-hash: 
 
192.168.1.0      192.168.2.0      2     5        
192.168.1.0      192.168.2.1      2     7        
192.168.1.0      192.168.2.2      2     1        
192.168.1.0      192.168.2.3      2     3        
192.168.1.0      192.168.2.4      2     5        
192.168.1.0      192.168.2.5      2     7        
192.168.1.0      192.168.2.6      2     1        
192.168.1.0      192.168.2.7      2     3        
192.168.1.0      192.168.2.8      2     5        
192.168.1.0      192.168.2.9      2     7        
192.168.1.0      192.168.2.10     2     1        
. 
. ### trimmed output ### 
. 
192.168.1.255    192.168.2.247    5     2        
192.168.1.255    192.168.2.248    5     4        
192.168.1.255    192.168.2.249    5     6        
192.168.1.255    192.168.2.250    5     0        
192.168.1.255    192.168.2.251    5     2        
192.168.1.255    192.168.2.252    5     4        
192.168.1.255    192.168.2.253    5     6        
192.168.1.255    192.168.2.254    5     0        
192.168.1.255    192.168.2.255    5     2        
 
Unique hash: 
 
------ Tunnels set 0 --------- 
 

192.168.1.37<===>192.168.2.37<===>0

 

192.168.1.129<===>192.168.2.129<===>1

 

192.168.1.36<===>192.168.2.36<===>2

 

192.168.1.128<===>192.168.2.128<===>3

 

192.168.1.39<===>192.168.2.39<===>4

 

192.168.1.131<===>192.168.2.131<===>5

 

192.168.1.38<===>192.168.2.38<===>6

 



192.168.1.130<===>192.168.2.130<===>7

 

 سرهفل يصنلا جمانربلا مادختساب IP ناونع ططخم باسح
ثدحألا تارادصإلاو 17.9 ل Python ةئزجت

:رماوألا صخلم

python3 c8kv_multitxq_hash.py —dest_network 192.168.1.0/24 —src_network 
192.168.2.0/24 —prot udp — src_port 12346 — dst_port 12346 — unique_hash 1

•

 ةدحولا يصنلا جمانربلا مدختسي ،ثدحألا تارادصإلاو IOS® XE نم 17.9 رادصإلا يف هنأ ظحال
.موعدملا PMD TXQ قباطي امم ،old_crc — رايخ نودب 12 ةيطمنلا

 ىلع ءانب ليدعتلاب مق) ةهجولا ةكبشلا ناونعل ةيعرفلا ةكبشلا 'dest_network—' ددحي
 (ةكبشلل IP ناونع ماظن

 ىلع ءانب ليدعتلاب مق) ردصملا ةكبشلا ناونعل ةيعرفلا ةكبشلا 'src_network—' ددحي
(ةكبشلل IP ناونع ماظن

'—prot udp' ىلع لوكوتوربلا ةملعم ديدحت مدختسملل نكمي .مدختسملا لوكوتوربلا ددحي 
(يرايتخإ) ةيرشع ةميق يأ وأ "udp" وأ "tcp" وأ "gre" اهنأ

(يرايتخإ) مدختسملا ردصملا ذفنم 'src_port—' ددحي

(يرايتخإ) مدختسملا ةهجولا ذفنم 'dst_port_' ددحي

 مزحلا تاذ IP نيوانع نم (TXQs 12 ل اجوز 12) ةدحاو ةعومجم ءاشنإب 'unique_hash 1—' موقي
.اذه ليدعت نكمي .ديرفلا

 
<#root>

(c8kv-hash) user@computer c8kv-aws-pmd-hash % python3 c8kv_multitxq_hash.py --dest_network 192.168.1.0/24 --src_network 192.168.2.0/24 --prot udp --src_port 12346 --dst_port 12346 --unique_hash 1 
 
Dest:            Src:             Prot  dstport  srcport          Hash: Rev-hash: 
 
192.168.1.0      192.168.2.0      17    12346    12346       ==>    4        4       <-- Unique Hash Value 
192.168.1.0      192.168.2.1      17    12346    12346       ==>    4        4        
192.168.1.0      192.168.2.2      17    12346    12346       ==>    8        8       <-- Unique Hash Value 
192.168.1.0      192.168.2.3      17    12346    12346       ==>    0        0       <-- Unique Hash Value 
192.168.1.0      192.168.2.4      17    12346    12346       ==>    0        0        
192.168.1.0      192.168.2.5      17    12346    12346       ==>    0        0        
192.168.1.0      192.168.2.6      17    12346    12346       ==>    4        4        
192.168.1.0      192.168.2.7      17    12346    12346       ==>    0        0        
192.168.1.0      192.168.2.8      17    12346    12346       ==>    9        9       <-- Unique Hash Value 
192.168.1.0      192.168.2.9      17    12346    12346       ==>    9        9        
192.168.1.0      192.168.2.10     17    12346    12346       ==>    9        9        
192.168.1.0      192.168.2.11     17    12346    12346       ==>    1        1       <-- Unique Hash Value 
192.168.1.0      192.168.2.12     17    12346    12346       ==>    1        1        
. 
. ### trimmed output ### 
. 



192.168.1.255    192.168.2.250    17    12346    12346       ==>    1        1        
192.168.1.255    192.168.2.251    17    12346    12346       ==>    1        1        
192.168.1.255    192.168.2.252    17    12346    12346       ==>    9        9        
192.168.1.255    192.168.2.253    17    12346    12346       ==>    1        1        
192.168.1.255    192.168.2.254    17    12346    12346       ==>    5        5       <-- Unique Hash Value 
192.168.1.255    192.168.2.255    17    12346    12346       ==>    9        9        
 
Unique hash: 
 

------ Tunnels set 0 --------- 

 

192.168.1.38 <===> 192.168.2.38<===>0

 

192.168.1.37 <===> 192.168.2.37<===>1

 

192.168.1.53 <===> 192.168.2.53<===>2

 

192.168.1.39 <===> 192.168.2.39<===>3

 

192.168.1.48 <===> 192.168.2.48<===>4

 

192.168.1.58 <===> 192.168.2.58<===>5

 

192.168.1.42 <===> 192.168.2.42<===>6

 

192.168.1.46 <===> 192.168.2.46<===>7

 

192.168.1.40 <===> 192.168.2.40<===>8

 

192.168.1.43 <===> 192.168.2.43<===>9

 

192.168.1.36 <===> 192.168.2.36<===>10

 

192.168.1.56 <===> 192.168.2.56<===>11

 

 loopback عم TXQs 8 مادختساب CLI و ايجولوبط ليكشت ةنيع
نراق



.عاجرتسالا تاهجاو مادختساب TxQs ةينامث مدختسي ايجولوبوط جذومن :3 لكش

 مادختساب IPsec قافنأ ةينامث ئشني يذلا (3 لكش) 'c8kv-uut' ل CLI نيوكتل جذومن اذه
.قباسلا مسقلا نم (X.192.168.1) ةأزجملا ةبوسحملا IP نيوانع مادختساب عاجرتسالا تاهجاو

 IP نيوانع عم (c8kv-peer) ىرخألا هجوملا ةياهن ةطقن ىلع لثامم نيوكت قيبطت متيس
.(x.192.168.2) ةبوسحملا ةيقبتملا ةينامثلا ةعمجملا

 

ip cef load-sharing algorithm include-ports source destination 00ABC123 
 
crypto keyring tunnel0 
  local-address Loopback0 
  pre-shared-key address 192.168.2.37 key cisco 
crypto keyring tunnel1 
  local-address Loopback1 
  pre-shared-key address 192.168.2.129 key cisco 
crypto keyring tunnel2 
  local-address Loopback2 
  pre-shared-key address 192.168.2.36 key cisco 
crypto keyring tunnel3 
  local-address Loopback3 
  pre-shared-key address 192.168.2.128 key cisco 
crypto keyring tunnel4 
  local-address Loopback4 
  pre-shared-key address 192.168.2.39 key cisco 
crypto keyring tunnel5 
  local-address Loopback5 
  pre-shared-key address 192.168.2.131 key cisco 
crypto keyring tunnel6 
  local-address Loopback6 
  pre-shared-key address 192.168.2.38 key cisco 
crypto keyring tunnel7 
  local-address Loopback7 
  pre-shared-key address 192.168.2.130 key cisco 
 
crypto isakmp policy 200 
 encryption aes 
 hash sha 
 authentication pre-share 
 group 16 
 lifetime 28800 
 



crypto isakmp profile isakmp-tunnel0 
   keyring tunnel0 
   match identity address 0.0.0.0 
   local-address Loopback0 
crypto isakmp profile isakmp-tunnel1 
   keyring tunnel1 
   match identity address 0.0.0.0 
   local-address Loopback1 
crypto isakmp profile isakmp-tunnel2 
   keyring tunnel2 
   match identity address 0.0.0.0 
   local-address Loopback2 
crypto isakmp profile isakmp-tunnel3 
   keyring tunnel3 
   match identity address 0.0.0.0 
   local-address Loopback3 
crypto isakmp profile isakmp-tunnel4 
   keyring tunnel4 
   match identity address 0.0.0.0 
   local-address Loopback4 
crypto isakmp profile isakmp-tunnel5 
   keyring tunnel5 
   match identity address 0.0.0.0 
   local-address Loopback5 
crypto isakmp profile isakmp-tunnel6 
   keyring tunnel6 
   match identity address 0.0.0.0 
   local-address Loopback6 
crypto isakmp profile isakmp-tunnel7 
   keyring tunnel7 
   match identity address 0.0.0.0 
   local-address Loopback7 
 
crypto ipsec transform-set ipsec-prop-vpn-tunnel esp-gcm 256 
 mode tunnel 
crypto ipsec df-bit clear 
 
crypto ipsec profile ipsec-vpn-tunnel 
 set transform-set ipsec-prop-vpn-tunnel 
 set pfs group16 
 
interface Loopback0 
 ip address 192.168.1.37 255.255.255.255 
! 
interface Loopback1 
 ip address 192.168.1.129 255.255.255.255 
! 
interface Loopback2 
 ip address 192.168.1.36 255.255.255.255 
! 
interface Loopback3 
 ip address 192.168.1.128 255.255.255.255 
! 
interface Loopback4 
 ip address 192.168.1.39 255.255.255.255 
! 
interface Loopback5 
 ip address 192.168.1.131 255.255.255.255 
! 
interface Loopback6 
 ip address 192.168.1.38 255.255.255.255 
! 



interface Loopback7 
 ip address 192.168.1.130 255.255.255.255 
! 
 
interface Tunnel0 
 ip address 10.101.100.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback0 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.37 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel1 
 ip address 10.101.101.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback1 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.129 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel2 
 ip address 10.101.102.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback2 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.36 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel3 
 ip address 10.101.103.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback3 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.128 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel4 
 ip address 10.101.104.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback4 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.39 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel5 
 ip address 10.101.105.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback5 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.131 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel6 
 ip address 10.101.106.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback6 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.38 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel7 
 ip address 10.101.107.101 255.255.255.0 



 load-interval 30 
 tunnel source Loopback7 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.130 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
 
 
interface GigabitEthernet2 
 mtu 9216 
 ip address dhcp 
 load-interval 30 
 speed 25000 
 no negotiation auto 
 no mop enabled 
 no mop sysid 
! 
interface GigabitEthernet3 
 mtu 9216 
 ip address dhcp 
 load-interval 30 
 speed 25000 
 no negotiation auto 
 no mop enabled 
 no mop sysid 
! 
 
 !  ### IP route from servers to c8kv-uut 
 
ip route 10.1.0.0 255.255.0.0 GigabitEthernet2 10.0.1.10 
 
!  ### IP routes from c8kv-uut to clients on c8kv-peer side, routes are evenly distributed to all 8 TXQ’s 
 
ip route 10.10.0.0 255.255.0.0 Tunnel0 
ip route 10.10.0.0 255.255.0.0 Tunnel1 
ip route 10.10.0.0 255.255.0.0 Tunnel2 
ip route 10.10.0.0 255.255.0.0 Tunnel3 
ip route 10.10.0.0 255.255.0.0 Tunnel4 
ip route 10.10.0.0 255.255.0.0 Tunnel5 
ip route 10.10.0.0 255.255.0.0 Tunnel6 
ip route 10.10.0.0 255.255.0.0 Tunnel7 
 
 !  ### IP route from c8kv-uut Loopback int tunnel endpoint to c8kv-peer Loopback int tunnel endpoints 
 
ip route 192.168.2.0 255.255.255.0 GigabitEthernet3 10.0.2.30 

 

 عم TXQs 12 لمعتسي CLI و ايجولوبط ليكشت ةنيع
loopback نراق



.عاجرتسالا تاهجاو مادختساب TxQs ةرشع يتنثأ مدختسي ايجولوبط جذومن .4 لكشلا

 مادختساب IPsec اقفن رشع ينثا ئشني يذلا (4 لكشلا) 'c8kv-uut' ل CLI نيوكتل جذومن اذه
.قباسلا مسقلا نم (X.192.168.1) ةأزجملا ةبوسحملا IP نيوانع مادختساب عاجرتسالا تاهجاو

 IP نيوانع عم (c8kv-peer) ىرخألا هجوملا ةياهن ةطقن ىلع لثامم نيوكت قيبطت متيس
.(x.192.168.2) ةبوسحملا ةيقبتملا ةينامثلا ةعمجملا

 

ip cef load-sharing algorithm include-ports source destination 00ABC123 
 
crypto keyring tunnel0 
  local-address Loopback0 
  pre-shared-key address 192.168.2.38 key cisco 
crypto keyring tunnel1 
  local-address Loopback1 
  pre-shared-key address 192.168.2.37 key cisco 
crypto keyring tunnel2 
  local-address Loopback2 
  pre-shared-key address 192.168.2.53 key cisco 
crypto keyring tunnel3 
  local-address Loopback3 
  pre-shared-key address 192.168.2.39 key cisco 
crypto keyring tunnel4 
  local-address Loopback4 
  pre-shared-key address 192.168.2.48 key cisco 
crypto keyring tunnel5 
  local-address Loopback5 
  pre-shared-key address 192.168.2.58 key cisco 
crypto keyring tunnel6 
  local-address Loopback6 
  pre-shared-key address 192.168.2.42 key cisco 
crypto keyring tunnel7 
  local-address Loopback7 
  pre-shared-key address 192.168.2.46 key cisco 
crypto keyring tunnel8 
  local-address Loopback8 
  pre-shared-key address 192.168.2.40 key cisco 
crypto keyring tunnel9 
  local-address Loopback9 
  pre-shared-key address 192.168.2.43 key cisco 
crypto keyring tunnel10 
  local-address Loopback10 



  pre-shared-key address 192.168.2.36 key cisco 
crypto keyring tunnel11 
  local-address Loopback11 
  pre-shared-key address 192.168.2.56 key cisco 
 
 
crypto isakmp policy 200 
 encryption aes 
 hash sha 
 authentication pre-share 
 group 16 
 lifetime 28800 
crypto isakmp profile isakmp-tunnel0 
   keyring tunnel0 
   match identity address 0.0.0.0 
   local-address Loopback0 
crypto isakmp profile isakmp-tunnel1 
   keyring tunnel1 
   match identity address 0.0.0.0 
   local-address Loopback1 
crypto isakmp profile isakmp-tunnel2 
   keyring tunnel2 
   match identity address 0.0.0.0 
   local-address Loopback2 
crypto isakmp profile isakmp-tunnel3 
   keyring tunnel3 
   match identity address 0.0.0.0 
   local-address Loopback3 
crypto isakmp profile isakmp-tunnel4 
   keyring tunnel4 
   match identity address 0.0.0.0 
   local-address Loopback4 
crypto isakmp profile isakmp-tunnel5 
   keyring tunnel5 
   match identity address 0.0.0.0 
   local-address Loopback5 
crypto isakmp profile isakmp-tunnel6 
   keyring tunnel6 
   match identity address 0.0.0.0 
   local-address Loopback6 
crypto isakmp profile isakmp-tunnel7 
   keyring tunnel7 
   match identity address 0.0.0.0 
   local-address Loopback7 
crypto isakmp profile isakmp-tunnel8 
   keyring tunnel8 
   match identity address 0.0.0.0 
   local-address Loopback8 
crypto isakmp profile isakmp-tunnel9 
   keyring tunnel9 
   match identity address 0.0.0.0 
   local-address Loopback9 
crypto isakmp profile isakmp-tunnel10 
   keyring tunnel10 
   match identity address 0.0.0.0 
   local-address Loopback10 
crypto isakmp profile isakmp-tunnel11 
   keyring tunnel11 
   match identity address 0.0.0.0 
   local-address Loopback11 
 
crypto ipsec transform-set ipsec-prop-vpn-tunnel esp-gcm 256 



 mode tunnel 
crypto ipsec df-bit clear 
 
crypto ipsec profile ipsec-vpn-tunnel 
 set transform-set ipsec-prop-vpn-tunnel 
 set pfs group16 
 
interface Loopback0 
 ip address 192.168.1.38 255.255.255.255 
! 
interface Loopback1 
 ip address 192.168.1.37 255.255.255.255 
! 
interface Loopback2 
 ip address 192.168.1.53 255.255.255.255 
! 
interface Loopback3 
 ip address 192.168.1.39 255.255.255.255 
! 
interface Loopback4 
 ip address 192.168.1.48 255.255.255.255 
! 
interface Loopback5 
 ip address 192.168.1.58 255.255.255.255 
! 
interface Loopback6 
 ip address 192.168.1.42 255.255.255.255 
! 
interface Loopback7 
 ip address 192.168.1.46 255.255.255.255 
! 
interface Loopback8 
 ip address 192.168.1.40 255.255.255.255 
! 
interface Loopback9 
 ip address 192.168.1.43 255.255.255.255 
! 
interface Loopback10 
 ip address 192.168.1.36 255.255.255.255 
! 
interface Loopback11 
 ip address 192.168.1.56 255.255.255.255 
 
interface Tunnel0 
 ip address 10.101.100.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback0 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.38 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel1 
 ip address 10.101.101.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback1 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.37 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel2 
 ip address 10.101.102.101 255.255.255.0 
 load-interval 30 



 tunnel source Loopback2 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.53 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel3 
 ip address 10.101.103.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback3 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.39 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel4 
 ip address 10.101.104.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback4 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.48 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel5 
 ip address 10.101.105.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback5 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.58 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel6 
 ip address 10.101.106.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback6 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.42 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel7 
 ip address 10.101.107.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback7 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.46 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel8 
 ip address 10.101.108.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback8 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.40 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel9 
 ip address 10.101.109.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback9 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.43 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel10 



 ip address 10.101.110.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback10 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.36 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel11 
 ip address 10.101.111.101 255.255.255.0 
 load-interval 30 
 tunnel source Loopback11 
 tunnel mode ipsec ipv4 
 tunnel destination 192.168.2.56 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
 
 
interface GigabitEthernet2 
 mtu 9216 
 ip address dhcp 
 load-interval 30 
 speed 25000 
 no negotiation auto 
 no mop enabled 
 no mop sysid 
! 
interface GigabitEthernet3 
 mtu 9216 
 ip address dhcp 
 load-interval 30 
 speed 25000 
 no negotiation auto 
 no mop enabled 
 no mop sysid 
! 
 
  !  ### IP route from c8kv-uut to local servers 
 
ip route 10.1.0.0 255.255.0.0 GigabitEthernet2 10.0.1.10 
 
!  ### IP routes from c8kv-uut to clients on c8kv-peer side, routes are evenly distributed to all 12 TXQ’s 
 
ip route 10.10.0.0 255.255.0.0 Tunnel0 
ip route 10.10.0.0 255.255.0.0 Tunnel1 
ip route 10.10.0.0 255.255.0.0 Tunnel2 
ip route 10.10.0.0 255.255.0.0 Tunnel3 
ip route 10.10.0.0 255.255.0.0 Tunnel4 
ip route 10.10.0.0 255.255.0.0 Tunnel5 
ip route 10.10.0.0 255.255.0.0 Tunnel6 
ip route 10.10.0.0 255.255.0.0 Tunnel7 
ip route 10.10.0.0 255.255.0.0 Tunnel8 
ip route 10.10.0.0 255.255.0.0 Tunnel9 
ip route 10.10.0.0 255.255.0.0 Tunnel10 
ip route 10.10.0.0 255.255.0.0 Tunnel11 
 
 !  ### IP route from c8kv-uut Loopback int tunnel endpoint to c8kv-peer Loopback int tunnel endpoints 
 
ip route 192.168.2.0 255.255.255.0 GigabitEthernet3 10.0.2.30 

 



 12 مادختساب (CLI) رماوألا رطس ةهجاوو ططخملا نيوكتل جذومن
TXQ نيوانع عم IP ةيوناثلا

.ةيوناثلا IP نيوانع مادختساب TxQs ةرشع يتنثأ مدختسي ايجولوبط جذومن .5 لكشلا

 ةيوناثلا IP نيوانع مادختسإ نكمي ،AWS ةئيب يف عاجرتسالا نيوانع مادختسإ رذعت اذإ
.كلذ نم الدب ENI ب ةقفرملا

 عم IPsec ل اقفن رشع ينثا ءاشنإب موقي يذلا (5 لكشلا) 'c8kv-uut' ل CLI نيوكتل جذومن اذه
 GigabitEthernet3 ةهجاوب طبترم يوناث IP ناونع 11 + دحاو يساسأ IP ناونع ردصملا نوك
 ةطقن ىلع لثامم نيوكت قيبطت متيس .(X.10.0.2) ةبوسحم ةأزجم IP نيوانع مادختساب
 ةبوسحملا ةيقبتملا رشع ينثالا ةعمجملا IP نيوانع عم (c8kv-peer) ىرخألا هجوملا ةياهن
(20.0.2.x). 



 نكمي نكلو قفنلا ةياهن ةطقنك ناث C8000V مدختسن ،لاثملا اذه يف :ةظحالم
.اضيأ DX وأ TGW لثم ةباحسلا تاكبشل ىرخألا ةياهنلا طاقن مادختسإ

 

ip cef load-sharing algorithm include-ports source destination 00ABC123 
 
crypto keyring tunnel0 
  local-address 10.0.2.20 
  pre-shared-key address 20.0.2.30 key cisco 
crypto keyring tunnel1 
  local-address 10.0.2.21 
  pre-shared-key address 20.0.2.31 key cisco 
crypto keyring tunnel2 
  local-address 10.0.2.22 
  pre-shared-key address 20.0.2.32 key cisco 
crypto keyring tunnel3 
  local-address 10.0.2.23 
  pre-shared-key address 20.0.2.33 key cisco 
crypto keyring tunnel4 
  local-address 10.0.2.24 
  pre-shared-key address 20.0.2.36 key cisco 
crypto keyring tunnel5 



  local-address 10.0.2.25 
  pre-shared-key address 20.0.2.35 key cisco 
crypto keyring tunnel6 
  local-address 10.0.2.26 
  pre-shared-key address 20.0.2.37 key cisco 
crypto keyring tunnel7 
  local-address 10.0.2.27 
  pre-shared-key address 20.0.2.38 key cisco 
crypto keyring tunnel8 
  local-address 10.0.2.28 
  pre-shared-key address 20.0.2.40 key cisco 
crypto keyring tunnel9 
  local-address 10.0.2.29 
  pre-shared-key address 20.0.2.41 key cisco 
crypto keyring tunnel10 
  local-address 10.0.2.30 
  pre-shared-key address 20.0.2.44 key cisco 
crypto keyring tunnel11 
  local-address 10.0.2.31 
  pre-shared-key address 20.0.2.46 key cisco 
 
 
crypto isakmp policy 200 
 encryption aes 
 hash sha 
 authentication pre-share 
 group 16 
 lifetime 28800 
crypto isakmp profile isakmp-tunnel0 
   keyring tunnel0 
   match identity address 20.0.2.30 255.255.255.255 
   local-address 10.0.2.20 
crypto isakmp profile isakmp-tunnel1 
   keyring tunnel1 
   match identity address 20.0.2.31 255.255.255.255 
   local-address 10.0.2.21 
crypto isakmp profile isakmp-tunnel2 
   keyring tunnel2 
   match identity address 20.0.2.32 255.255.255.255 
   local-address 10.0.2.22 
crypto isakmp profile isakmp-tunnel3 
   keyring tunnel3 
   match identity address 20.0.2.33 255.255.255.255 
   local-address 10.0.2.23 
crypto isakmp profile isakmp-tunnel4 
   keyring tunnel4 
   match identity address 20.0.2.36 255.255.255.255 
   local-address 10.0.2.24 
crypto isakmp profile isakmp-tunnel5 
   keyring tunnel5 
   match identity address 20.0.2.35 255.255.255.255 
   local-address 10.0.2.25 
crypto isakmp profile isakmp-tunnel6 
   keyring tunnel6 
   match identity address 20.0.2.37 255.255.255.255 
   local-address 10.0.2.26 
crypto isakmp profile isakmp-tunnel7 
   keyring tunnel7 
   match identity address 20.0.2.38 255.255.255.255 
   local-address 10.0.2.27 
crypto isakmp profile isakmp-tunnel8 
   keyring tunnel8 



   match identity address 20.0.2.40 255.255.255.255 
   local-address 10.0.2.28 
crypto isakmp profile isakmp-tunnel9 
   keyring tunnel9 
   match identity address 20.0.2.41 255.255.255.255 
   local-address 10.0.2.29 
crypto isakmp profile isakmp-tunnel10 
   keyring tunnel10 
   match identity address 20.0.2.44 255.255.255.255 
   local-address 10.0.2.30 
crypto isakmp profile isakmp-tunnel11 
   keyring tunnel11 
   match identity address 20.0.2.46 255.255.255.255 
   local-address 10.0.2.31 
 
 
crypto ipsec transform-set ipsec-prop-vpn-tunnel esp-gcm 256 
 mode tunnel 
crypto ipsec df-bit clear 
 
crypto ipsec profile ipsec-vpn-tunnel 
 set transform-set ipsec-prop-vpn-tunnel 
 set pfs group16 
 
interface Tunnel0 
 ip address 10.101.100.101 255.255.255.0 
 load-interval 30 
 tunnel source 10.0.2.20 
 tunnel mode ipsec ipv4 
 tunnel destination 20.0.2.30 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel1 
 ip address 10.101.101.101 255.255.255.0 
 load-interval 30 
 tunnel source 10.0.2.21 
 tunnel mode ipsec ipv4 
 tunnel destination 20.0.2.31 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel2 
 ip address 10.101.102.101 255.255.255.0 
 load-interval 30 
 tunnel source 10.0.2.22 
 tunnel mode ipsec ipv4 
 tunnel destination 20.0.2.32 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel3 
 ip address 10.101.103.101 255.255.255.0 
 load-interval 30 
 tunnel source 10.0.2.23 
 tunnel mode ipsec ipv4 
 tunnel destination 20.0.2.33 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel4 
 ip address 10.101.104.101 255.255.255.0 
 load-interval 30 
 tunnel source 10.0.2.24 
 tunnel mode ipsec ipv4 
 tunnel destination 20.0.2.36 



 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel5 
 ip address 10.101.105.101 255.255.255.0 
 load-interval 30 
 tunnel source 10.0.2.25 
 tunnel mode ipsec ipv4 
 tunnel destination 20.0.2.35 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel6 
 ip address 10.101.106.101 255.255.255.0 
 load-interval 30 
 tunnel source 10.0.2.26 
 tunnel mode ipsec ipv4 
 tunnel destination 20.0.2.37 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel7 
 ip address 10.101.107.101 255.255.255.0 
 load-interval 30 
 tunnel source 10.0.2.27 
 tunnel mode ipsec ipv4 
 tunnel destination 20.0.2.38 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel8 
 ip address 10.101.108.101 255.255.255.0 
 load-interval 30 
 tunnel source 10.0.2.28 
 tunnel mode ipsec ipv4 
 tunnel destination 20.0.2.40 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel9 
 ip address 10.101.109.101 255.255.255.0 
 load-interval 30 
 tunnel source 10.0.2.29 
 tunnel mode ipsec ipv4 
 tunnel destination 20.0.2.41 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel10 
 ip address 10.101.110.101 255.255.255.0 
 load-interval 30 
 tunnel source 10.0.2.30 
 tunnel mode ipsec ipv4 
 tunnel destination 20.0.2.44 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
interface Tunnel11 
 ip address 10.101.111.101 255.255.255.0 
 load-interval 30 
 tunnel source 10.0.2.31 
 tunnel mode ipsec ipv4 
 tunnel destination 20.0.2.46 
 tunnel protection ipsec profile ipsec-vpn-tunnel 
! 
 
 
interface GigabitEthernet2 
 mtu 9216 



 ip address dhcp 
 load-interval 30 
 speed 25000 
 no negotiation auto 
 no mop enabled 
 no mop sysid 
! 
interface GigabitEthernet3 
 mtu 9216 
 ip address 10.0.2.20 255.255.255.0 
 ip address 10.0.2.21 255.255.255.0 secondary 
 ip address 10.0.2.22 255.255.255.0 secondary 
 ip address 10.0.2.23 255.255.255.0 secondary 
 ip address 10.0.2.24 255.255.255.0 secondary 
 ip address 10.0.2.25 255.255.255.0 secondary 
 ip address 10.0.2.26 255.255.255.0 secondary 
 ip address 10.0.2.27 255.255.255.0 secondary 
 ip address 10.0.2.28 255.255.255.0 secondary 
 ip address 10.0.2.29 255.255.255.0 secondary 
 ip address 10.0.2.30 255.255.255.0 secondary 
 ip address 10.0.2.31 255.255.255.0 secondary 
 load-interval 30 
 speed 25000 
 no negotiation auto 
 no mop enabled 
 no mop sysid 
! 
 
  !  ### IP route from c8kv-uut to local servers 
 
ip route 10.1.0.0 255.255.255.0 GigabitEthernet2 10.0.1.10 
 
!  ### IP routes from c8kv-uut to clients on c8kv-peer side, routes are evenly distributed to all 12 TXQ’s 
 
ip route 10.10.0.0 255.255.0.0 Tunnel0 
ip route 10.10.0.0 255.255.0.0 Tunnel1 
ip route 10.10.0.0 255.255.0.0 Tunnel2 
ip route 10.10.0.0 255.255.0.0 Tunnel3 
ip route 10.10.0.0 255.255.0.0 Tunnel4 
ip route 10.10.0.0 255.255.0.0 Tunnel5 
ip route 10.10.0.0 255.255.0.0 Tunnel6 
ip route 10.10.0.0 255.255.0.0 Tunnel7 
ip route 10.10.0.0 255.255.0.0 Tunnel8 
ip route 10.10.0.0 255.255.0.0 Tunnel9 
ip route 10.10.0.0 255.255.0.0 Tunnel10 
ip route 10.10.0.0 255.255.0.0 Tunnel11 
 
 
!  ### IP route from c8kv-uut Gi3 int tunnel endpoint to c8kv-peer Gi3 
 
int tunnel endpoints (secondary IP addresses on c8kv-peer side) 
 
ip route 20.0.2.30 255.255.255.255 10.0.2.1 
ip route 20.0.2.31 255.255.255.255 10.0.2.1 
ip route 20.0.2.32 255.255.255.255 10.0.2.1 
ip route 20.0.2.33 255.255.255.255 10.0.2.1 
ip route 20.0.2.36 255.255.255.255 10.0.2.1 
ip route 20.0.2.35 255.255.255.255 10.0.2.1 
ip route 20.0.2.37 255.255.255.255 10.0.2.1 
ip route 20.0.2.38 255.255.255.255 10.0.2.1 
ip route 20.0.2.40 255.255.255.255 10.0.2.1 
ip route 20.0.2.41 255.255.255.255 10.0.2.1 



ip route 20.0.2.44 255.255.255.255 10.0.2.1 
ip route 20.0.2.46 255.255.255.255 10.0.2.1 

 

AWS يف يجذومنلا Catalyst 8000V رشن
يتاذلا عضولا

 ةهجاو نيوكت خسن نكمي .اهتاططخمو CLI تانيوكت نم ةقباسلا ةنيعلا ىلع عالطالا ىجري
 مت يتلا ةعمجملا IP نيوانعو ةكبشلا ةنونع ططخم ىلإ ادانتسا هليدعتو (CLI) رماوألا رطس
.اهؤاشنإ

 AWS ىلع هيجوتلا لوادجو C8000V نم لك ىلع IP تاراسم ءاشنإ نم دكأت ،حاجنب قفن ءاشنإل
VPC.

SD-WAN عضو

 يف مكحتلا مئاوق ءاشنإب موقت يتلا SD-WAN ةكبشو ايجولوبوطلا نيوكتل لاثم اذه
.AWS VPC زاهج يف ةدوجوملا C8000v ىلع عاجرتسالا تاهجاو مادختساب (TLOC) لوصولا



 تاهجاو عم لوصولا يف مكحتلا مئاوق مدختسي يذلا SD-WAN ططخم نم ةنيع .6 لكش
.AWS VPC زاهج يف ةدوجوملا C8000v ىلع عاجرتسالا

 نيب (VPN0) مكحتلا لاصتا نوللا دوسألا لاصتالا لثمي ،6 لكشلا يف :ةظحالم
 ناولألا تاذ تالاصتالا لثمت .SD-WAN ةفاح ةزهجأو SD-WAN مكحت ىوتسم رصانع
 ةكبشلا يف مكحتلا تادحو مادختساب نيديدجلا SD-WAN يزاهج نيب اقافنأ ءاقرزلا
(TLOCs).

 6 لكشلل SD-WAN ةكبشل (CLI) رماوألا رطس ةهجاو نيوكتل جذومن ىلع روثعلا كنكمي
.(انه)

 

csr_uut#show sdwan run 
system 
system-ip             29.173.249.161 
site-id               5172 
admin-tech-on-failure 
sp-organization-name  SP_ORG_NAME 



organization-name     ORG_NAME 
upgrade-confirm       15 
vbond X.X.X.X 
! 
memory free low-watermark processor 68484 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service tcp-small-servers 
no service udp-small-servers 
platform console virtual 
platform qfp utilization monitor load 80 
platform punt-keepalive disable-kernel-core 
hostname csr_uut 
username ec2-user privilege 15 secret 5 $1$4P16$..ag88eFsOMLIemjNcWSt0 
vrf definition 11 
address-family ipv4 
exit-address-family 
! 
address-family ipv6 
exit-address-family 
! 
! 
vrf definition Mgmt-intf 
address-family ipv4 
exit-address-family 
! 
address-family ipv6 
exit-address-family 
! 
! 
no ip finger 
no ip rcmd rcp-enable 
no ip rcmd rsh-enable 
no ip dhcp use class 
ip route 0.0.0.0 0.0.0.0 X.X.X.X 
ip route 0.0.0.0 0.0.0.0 X.X.X.X 
ip route 0.0.0.0 0.0.0.0 X.X.X.X 
ip route vrf 11 10.1.0.0 255.255.0.0 X.X.X.X 
ip route vrf Mgmt-intf 0.0.0.0 0.0.0.0 X.X.X.X 
no ip source-route 
ip ssh pubkey-chain 
username ec2-user 
key-hash ssh-rsa 353158c28c7649710b3c933da02e384b ec2-user 
! 
! 
! 
no ip http server 
ip http secure-server 
ip nat settings central-policy 
ip nat settings gatekeeper-size 1024 
ipv6 unicast-routing 
class-map match-any class0 
match dscp 1 
! 
class-map match-any class1 
match dscp 2 
! 
class-map match-any class2 
match dscp 3 
! 
class-map match-any class3 
match dscp 4 



! 
class-map match-any class4 
match dscp 5 
! 
class-map match-any class5 
match dscp 6 
! 
class-map match-any class6 
match dscp 7 
! 
class-map match-any class7 
match dscp 8 
! 
policy-map qos_map1 
class class0 
priority percent 20 
! 
class class1 
bandwidth percent 18 
random-detect 
! 
class class2 
bandwidth percent 15 
random-detect 
! 
class class3 
bandwidth percent 12 
random-detect 
! 
class class4 
bandwidth percent 10 
random-detect 
! 
class class5 
bandwidth percent 10 
random-detect 
! 
class class6 
bandwidth percent 10 
random-detect 
! 
class class7 
bandwidth percent 5 
random-detect 
! 
! 
interface GigabitEthernet1 
no shutdown 
ip address dhcp 
no mop enabled 
no mop sysid 
negotiation auto 
exit 
interface GigabitEthernet2 
no shutdown 
ip address dhcp 
load-interval 30 
speed 10000 
no negotiation auto 
service-policy output qos_map1 
exit 
interface GigabitEthernet3 



shutdown 
ip address dhcp 
load-interval 30 
speed 10000 
no negotiation auto 
exit 
interface GigabitEthernet4 
no shutdown 
vrf forwarding 11 
ip address X.X.X.X 255.255.255.0 
load-interval 30 
speed 10000 
no negotiation auto 
exit 
interface Loopback1 
no shutdown 
ip address 192.168.1.21 255.255.255.255 
exit 
interface Loopback2 
no shutdown 
ip address 192.168.1.129 255.255.255.255 
exit 
interface Loopback3 
no shutdown 
ip address 192.168.1.20 255.255.255.255 
exit 
interface Loopback4 
no shutdown 
ip address 192.168.1.128 255.255.255.255 
exit 
interface Loopback5 
no shutdown 
ip address 192.168.1.23 255.255.255.255 
exit 
interface Loopback6 
no shutdown 
ip address 192.168.1.131 255.255.255.255 
exit 
interface Loopback7 
no shutdown 
ip address 192.168.1.22 255.255.255.255 
exit 
interface Loopback8 
no shutdown 
ip address 192.168.1.130 255.255.255.255 
exit 
interface Tunnel1 
no shutdown 
ip unnumbered GigabitEthernet1 
tunnel source GigabitEthernet1 
tunnel mode sdwan 
exit 
interface Tunnel14095001 
no shutdown 
ip unnumbered Loopback1 
no ip redirects 
ipv6 unnumbered Loopback1 
no ipv6 redirects 
tunnel source Loopback1 
tunnel mode sdwan 
exit 
interface Tunnel14095002 



no shutdown 
ip unnumbered Loopback2 
no ip redirects 
ipv6 unnumbered Loopback2 
no ipv6 redirects 
tunnel source Loopback2 
tunnel mode sdwan 
exit 
interface Tunnel14095003 
no shutdown 
ip unnumbered Loopback3 
no ip redirects 
ipv6 unnumbered Loopback3 
no ipv6 redirects 
tunnel source Loopback3 
tunnel mode sdwan 
exit 
interface Tunnel14095004 
no shutdown 
ip unnumbered Loopback4 
no ip redirects 
ipv6 unnumbered Loopback4 
no ipv6 redirects 
tunnel source Loopback4 
tunnel mode sdwan 
exit 
interface Tunnel14095005 
no shutdown 
ip unnumbered Loopback5 
no ip redirects 
ipv6 unnumbered Loopback5 
no ipv6 redirects 
tunnel source Loopback5 
tunnel mode sdwan 
exit 
interface Tunnel14095006 
no shutdown 
ip unnumbered Loopback6 
no ip redirects 
ipv6 unnumbered Loopback6 
no ipv6 redirects 
tunnel source Loopback6 
tunnel mode sdwan 
exit 
interface Tunnel14095007 
no shutdown 
ip unnumbered Loopback7 
no ip redirects 
ipv6 unnumbered Loopback7 
no ipv6 redirects 
tunnel source Loopback7 
tunnel mode sdwan 
exit 
interface Tunnel14095008 
no shutdown 
ip unnumbered Loopback8 
no ip redirects 
ipv6 unnumbered Loopback8 
no ipv6 redirects 
tunnel source Loopback8 
tunnel mode sdwan 
exit 



no logging console 
aaa authentication enable default enable 
aaa authentication login default local 
aaa authorization console 
aaa authorization exec default local none 
login on-success log 
license smart transport smart 
license smart url https://smartreceiver.cisco.com/licservice/license 
line aux 0 
! 
line con 0 
stopbits 1 
! 
line vty 0 4 
transport input ssh 
! 
line vty 5 80 
transport input ssh 
! 
sdwan 
interface GigabitEthernet1 
tunnel-interface 
encapsulation ipsec 
color private1 restrict 
allow-service all 
no allow-service bgp 
allow-service dhcp 
allow-service dns 
allow-service icmp 
no allow-service sshd 
no allow-service netconf 
no allow-service ntp 
no allow-service ospf 
no allow-service stun 
allow-service https 
no allow-service snmp 
no allow-service bfd 
exit 
exit 
interface GigabitEthernet2 
exit 
interface GigabitEthernet3 
exit 
interface Loopback1 
tunnel-interface 
encapsulation ipsec preference 150 weight 1 
no border 
color private2 restrict 
no last-resort-circuit 
no low-bandwidth-link 
max-control-connections       0 
no vbond-as-stun-server 
vmanage-connection-preference 0 
port-hop 
carrier                       default 
nat-refresh-interval          5 
hello-interval                1000 
hello-tolerance               12 
bind                          GigabitEthernet2 
no allow-service all 
no allow-service bgp 
allow-service dhcp 



allow-service dns 
allow-service icmp 
no allow-service sshd 
no allow-service netconf 
no allow-service ntp 
no allow-service ospf 
no allow-service stun 
allow-service https 
no allow-service snmp 
no allow-service bfd 
exit 
exit 
interface Loopback2 
tunnel-interface 
encapsulation ipsec preference 150 weight 1 
no border 
color private3 restrict 
no last-resort-circuit 
no low-bandwidth-link 
max-control-connections       0 
no vbond-as-stun-server 
vmanage-connection-preference 0 
port-hop 
carrier                       default 
nat-refresh-interval          5 
hello-interval                1000 
hello-tolerance               12 
bind                          GigabitEthernet2 
no allow-service all 
no allow-service bgp 
allow-service dhcp 
allow-service dns 
allow-service icmp 
no allow-service sshd 
no allow-service netconf 
no allow-service ntp 
no allow-service ospf 
no allow-service stun 
allow-service https 
no allow-service snmp 
no allow-service bfd 
exit 
exit 
interface Loopback3 
tunnel-interface 
encapsulation ipsec preference 150 weight 1 
no border 
color private4 restrict 
no last-resort-circuit 
no low-bandwidth-link 
max-control-connections       0 
no vbond-as-stun-server 
vmanage-connection-preference 0 
port-hop 
carrier                       default 
nat-refresh-interval          5 
hello-interval                1000 
hello-tolerance               12 
bind                          GigabitEthernet2 
allow-service all 
no allow-service bgp 
allow-service dhcp 



allow-service dns 
allow-service icmp 
no allow-service sshd 
no allow-service netconf 
no allow-service ntp 
no allow-service ospf 
no allow-service stun 
allow-service https 
no allow-service snmp 
no allow-service bfd 
exit 
exit 
interface Loopback4 
tunnel-interface 
encapsulation ipsec preference 150 weight 1 
no border 
color private5 restrict 
no last-resort-circuit 
no low-bandwidth-link 
max-control-connections       0 
no vbond-as-stun-server 
vmanage-connection-preference 0 
port-hop 
carrier                       default 
nat-refresh-interval          5 
hello-interval                1000 
hello-tolerance               12 
bind                          GigabitEthernet2 
no allow-service all 
no allow-service bgp 
allow-service dhcp 
allow-service dns 
allow-service icmp 
no allow-service sshd 
no allow-service netconf 
no allow-service ntp 
no allow-service ospf 
no allow-service stun 
allow-service https 
no allow-service snmp 
no allow-service bfd 
exit 
exit 
interface Loopback5 
tunnel-interface 
encapsulation ipsec preference 150 weight 1 
no border 
color private6 restrict 
no last-resort-circuit 
no low-bandwidth-link 
max-control-connections       0 
no vbond-as-stun-server 
vmanage-connection-preference 0 
port-hop 
carrier                       default 
nat-refresh-interval          5 
hello-interval                1000 
hello-tolerance               12 
bind                          GigabitEthernet2 
no allow-service all 
no allow-service bgp 
allow-service dhcp 



allow-service dns 
allow-service icmp 
no allow-service sshd 
no allow-service netconf 
no allow-service ntp 
no allow-service ospf 
no allow-service stun 
allow-service https 
no allow-service snmp 
no allow-service bfd 
exit 
exit 
interface Loopback6 
tunnel-interface 
encapsulation ipsec preference 150 weight 1 
no border 
color red restrict 
no last-resort-circuit 
no low-bandwidth-link 
max-control-connections       0 
no vbond-as-stun-server 
vmanage-connection-preference 0 
port-hop 
carrier                       default 
nat-refresh-interval          5 
hello-interval                1000 
hello-tolerance               12 
bind                          GigabitEthernet2 
no allow-service all 
no allow-service bgp 
allow-service dhcp 
allow-service dns 
allow-service icmp 
no allow-service sshd 
no allow-service netconf 
no allow-service ntp 
no allow-service ospf 
no allow-service stun 
allow-service https 
no allow-service snmp 
no allow-service bfd 
exit 
exit 
interface Loopback7 
tunnel-interface 
encapsulation ipsec preference 150 weight 1 
no border 
color blue restrict 
no last-resort-circuit 
no low-bandwidth-link 
max-control-connections       0 
no vbond-as-stun-server 
vmanage-connection-preference 0 
port-hop 
carrier                       default 
nat-refresh-interval          5 
hello-interval                1000 
hello-tolerance               12 
bind                          GigabitEthernet2 
no allow-service all 
no allow-service bgp 
allow-service dhcp 



allow-service dns 
allow-service icmp 
no allow-service sshd 
no allow-service netconf 
no allow-service ntp 
no allow-service ospf 
no allow-service stun 
allow-service https 
no allow-service snmp 
no allow-service bfd 
exit 
exit 
interface Loopback8 
tunnel-interface 
encapsulation ipsec preference 150 weight 1 
no border 
color green restrict 
no last-resort-circuit 
no low-bandwidth-link 
max-control-connections       0 
no vbond-as-stun-server 
vmanage-connection-preference 0 
port-hop 
carrier                       default 
nat-refresh-interval          5 
hello-interval                1000 
hello-tolerance               12 
bind                          GigabitEthernet2 
no allow-service all 
no allow-service bgp 
allow-service dhcp 
allow-service dns 
allow-service icmp 
no allow-service sshd 
no allow-service netconf 
no allow-service ntp 
no allow-service ospf 
no allow-service stun 
allow-service https 
no allow-service snmp 
no allow-service bfd 
exit 
exit 
appqoe 
no tcpopt enable 
no dreopt enable 
no httpopt enable 
! 
omp 
no shutdown 
send-path-limit  16 
ecmp-limit       16 
graceful-restart 
no as-dot-notation 
timers 
graceful-restart-timer 43200 
exit 
address-family ipv4 
advertise connected 
advertise static 
! 
address-family ipv6 



advertise connected 
advertise static 
! 
! 
! 
security 
ipsec 
replay-window  8192 
integrity-type ip-udp-esp esp 
! 
! 
sslproxy 
no enable 
rsa-key-modulus      2048 
certificate-lifetime 730 
eckey-type           P256 
ca-tp-label          PROXY-SIGNING-CA 
settings expired-certificate  drop 
settings untrusted-certificate drop 
settings unknown-status       drop 
settings certificate-revocation-check none 
settings unsupported-protocol-versions drop 
settings unsupported-cipher-suites drop 
settings failure-mode         close 
settings minimum-tls-ver      TLSv1 
dual-side optimization enable 
! 
policy 
app-visibility 
flow-visibility 
!

 

AWS يف اهحالصإو جرخلا ءادأ ءاطخأ فاشكتسأ



 تاريغتم ميدقت ىلإ ةماعلا تاكبشلا تائيب يف ءادألا تارابتخإ ءارجإ يدؤي :ةظحالم
 ءارجإ دنع رابتعالا نيعب اهذخأ بجي يتلا ةلقلا يه هذه .جرخلا ءادأ ىلع رثؤت دق ةديدج
:تارابتخالا نم عونلا اذه

•تارابتخالا ءارجإ تقو يف ءارظنلا لبق نم ةيساسألا دراوملا مادختسإ
 ةفيضملا تائيبلا مادختسإ يدؤي) ةصصخملا ةفيضملا تائيبلا مادختسإ مدع
(افعض 16 رادقمب ةكبشلا ةفلكت ةدايز ىلإ ةصصخملا

•

•ءادألا فلتخي دقو ،ةفلتخم قطانم يف ةباحسلا لمعت
 دق ؛ةزيملا صيصخت فلم نع رظنلا ضغب ةهباشتم ماقرألا نوكت ،تالاحلا ضعب يف
ليثم مجح لكل ةهجاولل AWS دييقت ىلإ كلذ عجري

•

 يف ببستت نأ نكمي يتلا EC2 تاليثم ىلع ةيناثلا يف مزحلا نيزختب AWS موقي
اضيأ ةمزحلا طاقسإ

•

 ببسب طوقسلا تالاح ةظحالم نكمي نكلو ،دييقتلا لدعم نع AWS فشكت ال
"pps_allowance_exceeded" دادع ربع دييقتلا

•

ةدعاسملا اهحالصإو CLI ءاطخأ فاشكتسأ رماوأ



 ديدحتل هذه اهحالصإو ءاطخألا فاشكتسأ رماوأ مادختسإ نكمي ،جرخلا ءادأ تارابتخإ ءارجإ دنع
.ءادألا ضافخنا بابسأ وأ ماحدزالا طاقن

 
 انل حمسي - "ةيساسألا ةمظنألاب ةصاخلا QFP ةزهجأل ةطشنلا تايئاصحإلا طاقسإ راهظإ"
 تالاح يأ دوجو مدع نامض ىلإ ةجاحب نحن .C8KV ىلع طوقس تالاح يأ كانه تناك اذإ ام مهفب
.ديازتت ةلص تاذ تادادع يأ وأ ركذت طوقس

"show platform hardware qfpactive statistics drop clear" - تادادعلا حسمب رمألا اذه موقي.

 
"show platform hardware qfp active data infrastructure sw-cio" - تامولعم انل رمألا اذه رفوي 
 متي يذلا (TM) رورملا ةكرح ريدمو ،(PP) مزحلا جلاعمل ةيوئملا ةبسنلا لوح ةيليصفت
 ةيفاك ةجلاعم ةيناكمإ كانه تناك اذإ ام ديدحت كلذ انل حيتي .ءادألا ليغشت ءانثأ همادختسإ
 .C8KV نم ال مأ
 
"show platform hardware qfp active dataPath util summary" - تامولعملا رمألا اذه انيطعي 
.ذفانملا عيمج نم هيقلت/هلاسرإب C8KV موقي يذلا جارخإلا/لاخدإلاب ةصاخلا ةلماكلا

 نم اضيأ دكأت .طاقسإ يأ كانه ناك اذإ ام ةفرعمو جارخإلا/لاخدإلا لدعم نم ققحتلا نم دكأت
 لصو c8kv لا ىنعي ؛٪100 ىلإ لصو اذإ .ةجلاعملا ليمحتل ةيوئملا ةبسنلا نم ققحتلا
 .هتقاط
 
"show plat hardware qfp active infrastructure BQS interface GigabitEthernetX" - رمألا اذه حمسي 
 يددرتلا قاطنلاو راظتنالا ةمئاق مقرب قلعتي اميف ةهجاولا ىوتسم تايئاصحإ صحفب انل
.ةجتانلا طاقسإلا تايلمعو

"show controller" - مزح لوح ةيليصفتلا تامولعملا نم ريثكلا رمألا اذه انل رفوي RX/tx 
.اهيلإ لوصولا متي مل يتلا مزحلاو ،ةديجلا

 ةكرح دلوم نكل ليذلل طوقس تالاح يأ هيف ىرن ال ويرانيس يف رمألا اذه مادختسإ نكمي
.طوقسلا تالاح انيري لازي ال رورملا

 كلذكو ،لعفلاب ٪100 ىلإ تانايبلا مادختسإ هيف لصي ويرانيس يف كلذ ثدحي نأ نكميو
PP 100 دنع٪.

 ىلع لمعي CSR نأ ىلإ انمض ريشي اذهف ،ةدايزلا يف rx_missed_errors تادادع ترمتسإ اذإ
.ىرخأ رورم ةكرح يأ ةجلاعم ىلع رداق ريغ هنأل ارظن ةباحسلل ةيساسألا ةينبلا ىلع طغضلا

"show platform hardware qfp active data infrastructure sw-hqf" - نم ققحتلل اهمادختسإ نكمي 
.AWS نم يفلخلا طغضلا ببسب ماحدزإ يأ ثودح

"show plat hardware qfp active data infrastructure sw-nic" - رورم ةكرح لمح ةنزاوم ةيفيك ددحي 
.ةددعتم TXQ ذفانم 8 انيدل رفوتي ،7 .17 دعب .ةددعتم راظتنا مئاوق ربع تانايبلا

 ةنزاوم متي وأ رورملا ةكرح ذخأت ةنيعم راظتنا ةمئاق يأ كانه تناك اذإ ام ددحت نأ نكمي امك
.حيحص لكشب ليمحتلا

 دييقت ببسب ةمزحلا طاقسإ تالاح ضرعي - "Giga|تزواجت|ءاطخألا يف | مكحتلا تادحو راهظإ"



PPS بناج نم مت يذلا AWS، دادع ربع هتظحالم نكمي يذلاو pps_allowance_exceeded.

ةنيعلا (CLI) رماوألا رطس ةهجاو جارخإ

 تناك اذإ ام ىرتل تارم ةدع رمألا رادصإب مق -ديازتي طاقسإلا دادع ثيح تاجرخملل جذومن
.ليذ طاقسإ تايلمع عقاولا يف هنأ ىلع ديكأتلاب انل حمسي امم ديازتت تادادعلا

 
<#root>

csr_uut#show platform hardware qfp active statistics drop 
Last clearing of QFP drops statistics : never 
------------------------------------------------------------------------- 
Global Drop Stats Packets Octets 
------------------------------------------------------------------------- 
Disabled 30 3693 
IpFragErr 192 290976 
Ipv4NoRoute 43 3626 
Ipv6NoRoute 4 224 
SdwanImplicitAclDrop 31 3899 

TailDrop 19099700 22213834441

 
UnconfiguredIpv6Fia 3816 419760

 

يلعفلا تقولا تانايب ىلع لوصحلل ةيناث 30 لك رمألا رادصإب مق - انه رهاظلا جارخإلا جذومن

 
<#root>

csr_uut#show platform hardware qfp active datapath infrastructure sw-cio 
Credits Usage: 
 
ID Port Wght Global WRKR0 WRKR1 WRKR2 WRKR3 WRKR4 WRKR5 WRKR6 WRKR7 WRKR8 WRKR9 WRKR10 WRKR11 WRKR12 WRKR13 Total 
1 rcl0 16: 455 0 4 1 2 3 2 2 4 4 4 4 0 4 23 512 
1 rcl0 32: 496 0 0 0 0 0 0 0 0 0 0 0 0 0 16 512 
2 ipc 1: 468 4 2 4 3 0 1 1 4 0 2 0 4 0 18 511 
3 vxe_punti 4: 481 0 0 0 0 0 0 0 0 0 0 0 0 0 31 512 
4 Gi1 4: 446 0 0 1 1 0 2 3 0 3 2 0 1 1 52 512 
5 Gi2 4: 440 4 4 4 3 2 1 1 3 2 4 4 3 2 59 504 
6 Gi3 4: 428 1 1 1 0 4 4 1 0 4 4 0 0 2 43 494 
7 Gi4 4: 427 1 1 0 1 4 2 0 4 3 4 1 1 7 56 512 
 
Core Utilization over preceding 12819.5863 seconds 
-------------------------------------------------- 
ID: 0 1 2 3 4 5 6 7 8 9 10 11 12 13 

% PP

: 6.11 6.23 6.09 6.09 6.04 6.05 6.06 6.07 6.05 6.03 6.04 6.06 0.00 0.00 
% RX: 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 2.23 

% TM:

0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 4.79 0.00 
% IDLE: 93.89 93.77 93.91 93.91 93.96 93.95 93.94 93.93 93.95 93.97 93.96 93.94 95.21 97.77



 

 يأ كانه ناك اذإ ام ةفرعمو جارخإلا/لاخدإلا لدعم نم ققحتلا نم دكأت - انه حضوم تاجرخم ةنيع
 ؛٪100 ىلإ لصو اذإ .ةجلاعملا ليمحتل ةيوئملا ةبسنلا نم ققحتلا نم اضيأ دكأت .طاقسإ
.اهتعسل تلصو ةدقعلا ينعي

 
<#root>

csr_uut#show platform hardware qfp active datapath util summary 
CPP 0: 5 secs 1 min 5 min 60 min 

Input: Total (pps)

900215 980887 903176 75623 
(bps) 10276623992 11197595912 10310265440 863067008 

Output: Total (pps)

900216 937459 865930 72522 
(bps) 10276642720 10712432752 9894215928 828417104 

Processing: Load (pct)

56 58 54 4

 

: ةهجاولا ىوتسم تايئاصحإل انه ةحضوملا تاجرخملل جذومن

 
<#root>

csr_uut#sh plat hardware qfp active infrastructure bqs interface GigabitEthernet2 
Interface: GigabitEthernet2, QFP interface: 7 
Queue: QID: 111 (0x6f) 
bandwidth (cfg) : 0 , bandwidth (hw) : 1050000000 
shape (cfg) : 0 , shape (hw) : 0 
prio level (cfg) : 0 , prio level (hw) : n/a 
limit (pkts ) : 1043 
Statistics: 
depth (pkts ) : 0 

tail drops (bytes): 0 , (packets) : 0

 
total enqs (bytes): 459322360227 , (packets) : 374613901 
licensed throughput oversubscription drops: 
(bytes): 0 , (packets) : 0 
Schedule: (SID:0x8a) 
Schedule FCID : n/a 
bandwidth (cfg) : 10500000000 , bandwidth (hw) : 10500000000 
shape (cfg) : 10500000000 , shape (hw) : 10500000000 
Schedule: (SID:0x87) 
Schedule FCID : n/a 
bandwidth (cfg) : 200000000000 , bandwidth (hw) : 200000000000 
shape (cfg) : 200000000000 , shape (hw) : 200000000000 
Schedule: (SID:0x86) 
Schedule FCID : n/a 
bandwidth (cfg) : 500000000000 , bandwidth (hw) : 500000000000 
shape (cfg) : 500000000000 , shape (hw) : 500000000000 
 



 
 
csr_uut#sh plat hardware qfp active infrastructure bqs interface GigabitEthernet3 | inc tail 
tail drops (bytes): 55815791988 , (packets) : 43177643

 

ةدوقفملا مزحلا تايئاصحإ ،RX/TX ةديجلا مزحلل جارخإ جذومن

 
<#root>

c8kv-aws-1#show controller 
GigabitEthernet1 - Gi1 is mapped to UIO on VXE 
rx_good_packets 346 
tx_good_packets 243 
rx_good_bytes 26440 
tx_good_bytes 31813 
rx_missed_errors 0 
rx_errors 0 
tx_errors 0 
rx_mbuf_allocation_errors 0 
rx_q0packets 0 
rx_q0bytes 0 
rx_q0errors 0 
tx_q0packets 0 
tx_q0bytes 0 
GigabitEthernet2 - Gi2 is mapped to UIO on VXE 
rx_good_packets 96019317 
tx_good_packets 85808651 
rx_good_bytes 12483293931 
tx_good_bytes 11174853219 

rx_missed_errors 522036

 
rx_errors 0 
tx_errors 0 
rx_mbuf_allocation_errors 0 
rx_q0packets 0 
rx_q0bytes 0 
rx_q0errors 0 
tx_q0packets 0 
tx_q0bytes 0 
GigabitEthernet3 - Gi3 is mapped to UIO on VXE 
rx_good_packets 171596935 
tx_good_packets 191911304 
rx_good_bytes 11668588022 
tx_good_bytes 13049984257 

rx_missed_errors 21356065

 
rx_errors 0 
tx_errors 0 
rx_mbuf_allocation_errors 0 
rx_q0packets 0 
rx_q0bytes 0 
rx_q0errors 0 
tx_q0packets 0 
tx_q0bytes 0 
GigabitEthernet4 - Gi4 is mapped to UIO on VXE 



rx_good_packets 95922932 
tx_good_packets 85831238 
rx_good_bytes 12470124252 
tx_good_bytes 11158486786 

rx_missed_errors 520328

 
rx_errors 46 
tx_errors 0 
rx_mbuf_allocation_errors 0 
rx_q0packets 0 
rx_q0bytes 0 
rx_q0errors 0 
tx_q0packets 0 
tx_q0bytes 0

 

:AWS نم يفلخلا طغضلا ببسب ماحدزإ يأ ثودح نم ققحتلل تاجرخملل جذومن

 
<#root>

csr_uut#show platform hardware qfp active datapath infrastructure sw-hqf 
Name : Pri1 Pri2 None / Inflight pkts 
GigabitEthernet4 : XON XON XOFF / 43732 
 
HQF[0] IPC: send 514809 fc 0 congested_cnt 0 
HQF[0] recycle: send hi 0 send lo 228030112 
fc hi 0 fc lo 0 
cong hi 0 cong lo 0 
HQF[0] pkt: send hi 433634 send lo 2996661158 
fc/full hi 0 fc/full lo 34567275 

cong hi 0 cong lo 4572971630**************Congestion counters keep incrementing

 
HQF[0] aggr send stats 3225639713 aggr send lo state 3225206079 
aggr send hi stats 433634 
max_tx_burst_sz_hi 0 max_tx_burst_sz_lo 0 
HQF[0] gather: failed_to_alloc_b4q 0 
HQF[0] ticks 662109543, max ticks accumulated 348 
HQF[0] mpsc stats: count: 0 
enq 3225683472 enq_spin 0 enq_post 0 enq_flush 0 
sig_cnt:0 enq_cancel 0 
deq 3225683472 deq_wait 0 deq_fail 0 deq_cancel 0 
deq_wait_timeout  
 

 

:ةددعتم راظتنا مئاوق ربع رورملا ةكرح لمح ةنزاوم ةيفيكل جارخإ جذومن

 

um-csr-uut#sh plat hardware qfp active datapath infrastructure sw-nic 
pmd b1c5a400 device Gi1 
RX: pkts 50258 bytes 4477620 return 0 badlen 0 
pkts/burst 1 cycl/pkt 579 ext_cycl/pkt 996 
Total ring read 786244055, empty 786197491 
TX: pkts 57860 bytes 6546349 



pri-0: pkts 7139 bytes 709042 
pkts/send 1 
pri-1: pkts 3868 bytes 451352 
pkts/send 1 
pri-2: pkts 1875 bytes 219403 
pkts/send 1 
pri-3: pkts 2417 bytes 242527 
pkts/send 1 
pri-4: pkts 8301 bytes 984022 
pkts/send 1 
pri-5: pkts 10268 bytes 1114859 
pkts/send 1 
pri-6: pkts 1740 bytes 175353 
pkts/send 1 
pri-7: pkts 22252 bytes 2649791 
pkts/send 1 
Total: pkts/send 1 cycl/pkt 1091 
send 56756 sendnow 0 
forced 56756 poll 0 thd_poll 0 
blocked 0 retries 0 mbuf alloc err 0 
TX Queue 0: full 0 current index 0 hiwater 0 
TX Queue 1: full 0 current index 0 hiwater 0 
TX Queue 2: full 0 current index 0 hiwater 0 
TX Queue 3: full 0 current index 0 hiwater 0 
TX Queue 4: full 0 current index 0 hiwater 0 
TX Queue 5: full 0 current index 0 hiwater 0 
TX Queue 6: full 0 current index 0 hiwater 0 
TX Queue 7: full 0 current index 0 hiwater 0 
pmd b1990b00 device Gi2 
RX: pkts 1254741010 bytes 511773562848 return 0 badlen 0 
pkts/burst 16 cycl/pkt 792 ext_cycl/pkt 1342 
Total ring read 1012256968, empty 937570790 
TX: pkts 1385120320 bytes 564465308380 
pri-0: pkts 168172786 bytes 68650796972 
pkts/send 1 
pri-1: pkts 177653235 bytes 72542203822 
pkts/send 1 
pri-2: pkts 225414300 bytes 91947701824 
pkts/send 1 
pri-3: pkts 136817435 bytes 55908224442 
pkts/send 1 
pri-4: pkts 256461818 bytes 104687120554 
pkts/send 1 
pri-5: pkts 176043289 bytes 71879529606 
pkts/send 1 
pri-6: pkts 83920827 bytes 34264110122 
pkts/send 1 
pri-7: pkts 160636635 bytes 64585622696 
pkts/send 1 
Total: pkts/send 1 cycl/pkt 442 
send 1033104466 sendnow 41250092 
forced 1776500651 poll 244223290 thd_poll 0 
blocked 1060879040 retries 3499069 mbuf alloc err 0 
TX Queue 0: full 0 current index 0 hiwater 31 
TX Queue 1: full 718680 current index 0 hiwater 255 
TX Queue 2: full 0 current index 0 hiwater 31 
TX Queue 3: full 0 current index 0 hiwater 31 
TX Queue 4: full 15232240 current index 0 hiwater 255 
TX Queue 5: full 0 current index 0 hiwater 31 
TX Queue 6: full 0 current index 0 hiwater 31 
TX Queue 7: full 230668 current index 0 hiwater 224 
pmd b1712d00 device Gi3 



RX: pkts 1410702537 bytes 498597093510 return 0 badlen 0 
pkts/burst 18 cycl/pkt 269 ext_cycl/pkt 321 
Total ring read 1011915032, empty 934750846 
TX: pkts 754803798 bytes 266331910366 
pri-0: pkts 46992577 bytes 16616415156 
pkts/send 1 
pri-1: pkts 49194201 bytes 17379760716 
pkts/send 1 
pri-2: pkts 46991555 bytes 16616509252 
pkts/send 1 
pri-3: pkts 49195026 bytes 17381741474 
pkts/send 1 
pri-4: pkts 48875656 bytes 17283423414 
pkts/send 1 
pri-5: pkts 417370776 bytes 147056906106 
pkts/send 6 
pri-6: pkts 46992860 bytes 16617923068 
pkts/send 1 
pri-7: pkts 49191147 bytes 17379231180 
pkts/send 1 
Total: pkts/send 2 cycl/pkt 0 
send 339705775 sendnow 366141927 
forced 3138709511 poll 2888466204 thd_poll 0 
blocked 1758644571 retries 27927046 mbuf alloc err 0 
TX Queue 0: full 0 current index 0 hiwater 0 
TX Queue 1: full 0 current index 0 hiwater 0 
TX Queue 2: full 0 current index 0 hiwater 0 
TX Queue 3: full 0 current index 0 hiwater 0 
TX Queue 4: full 0 current index 1 hiwater 0 
TX Queue 5: full 27077270 current index 0 hiwater 224 
TX Queue 6: full 0 current index 0 hiwater 0 
TX Queue 7: full 0 current index 0 hiwater 0 

 

 بناج نم مت يذلا PPS تاكبش دييقت ببسب ةمزحلا طاقسإ تالاح رهظي يذلا جارخإلا جذومن
AWS، دادع ربع هتظحالم نكمي يذلاو PPS_ALLOWANCE_EXCEEDED:

 

C8k-AWS-2#show controllers | in errors|exceeded|Giga 
 
GigabitEthernet1 - Gi1 is mapped to UIO on VXE 
  rx_missed_errors 1750262 
  rx_errors 0 
  tx_errors 0 
  rx_mbuf_allocation_errors 0 
  rx_q0_errors 0 
  rx_q1_errors 0 
  rx_q2_errors 0 
  rx_q3_errors 0 
  bw_in_allowance_exceeded 0 
  bw_out_allowance_exceeded 0 
  pps_allowance_exceeded 11750 
  conntrack_allowance_exceeded 0 
  linklocal_allowance_exceeded 0 
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


