
 :يزكرملا تانايبلا جهن مادختساب ةمدخلا لاخدإ
رورملا ةكرح ربع ةروانملل ةديرف مادختسإ ةلاح

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ايجولوبط لاثم

ليمعلا تابلطتم

ةنكمملا لولحلا

ةيزكرم تانايب ةسايس عم ةصصخملا رورملا ةكرح ةسدنه .1

(صصخملا تانايبلا جهن مادختساب) نيوكتلا

 DC هجوم لشف ةلاح) ةصصخملا تانايبلا ةسايس مادختساب رورملا ةكرح قفدت
SDWAN 1LAN Link)

ةيزكرملا تانايبلا ةسايس عم ةمدخلا لاخدإ .2

(ةمدخلا لاخدإ عم) نيوكتلا

(DC SDWAN 1LAN Link هجوم لشف لشف ةلاح)ةمدخلا لاخدإ عم رورملا ةكرح قفدت

لضفأ مهف ىلع لوصحلل رورملا ةكرح قفدت ليصافت

رورملا ةكرح قفدت لخاد ىلإ جراخ

ةيجراخلا رورملا ةكرح قفدت ىلإ لخادلا

ةمدقملا

 ةكرح قفدت يف مكحتلل تامدخلا ةلسلس مادختسإ متي ثيح ويرانيس دنتسملا اذه فصي
.SDWAN عرف عقوم يف ةفاضتسملا مداوخلا ىلإ تنرتنإلا نم ةدراولا رورملا

ةيساسأ تامولعم

 طابترإ لشف بقعت نكمي فيك ةمدخلا لسلست مادختساب هنأ دنتسملا حضوي امك
 ةكرح راسم رييغتل يعرفلا SDWAN هجوم مالعإل ةلوهسب (DC) تانايبلا زكرمل LAN ةكبش
 ةكرح ىلع لهسي هنودبو كلذ فالخب هقيقحت نكمي ال ام وهو ،DataApolicy مادختساب رورملا
.لاجملاب مكحتلا ةدحو يف قيرطلا عطق رورملا

.نامألاو ةرادإلل DC ةيامح ناردج لالخ نم انه ةدراولا رورملا ةكرح هيجوت متي

ايجولوبط لاثم

 لجأ نم يعرف عقومو جودزم DC دادعإ عم ةيسايقلا SDWAN رشن ةيناكمإ يف رظنلا مت
 نوكي نا نكمي نكلو .يلاتلا يطيطختلا مسرلا يف حضوم وه امك ويرانيسلا اذه ريوصت
 يف مكحتلا تادحو لصتت .طقف دحاو ريوصت ىرج ةطاسبلا لجألو ،ةددعتم عورف كلانه
 ةنمآلا IPSec قافنأ لالخ نم يأ ،ةنمآلا SDWAN ةيشغت ربع عورفلا عقاومو (DC) لوصولا
 لوصولا يف مكحتلا ةدحو نم لك نمضتت ،يلاحلا دادعإلا اذه يف .SDWAN ةكبشب ةصاخلا
(DCs) هيجوتلا ةداعإو هيجوتلا ةمدخ يف ليكولا مداوخلا ىلإ (اقافنأ) اقافنأ عرفلا عقومو 



 (VPN) ةيرهاظلا ةصاخلا ةكبشلا/VRF ةمدخلا يف يضارتفالا راسملا ريشيو (VRF) يرهاظلا
.ليكولا اذه ىلإ

 مداوخلل نيتيعرف نيتكبش ةفاضتسإ هيف متي يعرف عقوم نم اذه ططخملا دادعإ نوكتي
 لك موقي ثيح ،تانايبلل نازكرم كانه .2 ةيعرفلا مداخلا ةكبشو 1 ةيعرفلا مداخلا ةكبشو
 حامسلل 1:1 ةتباثلا (NAT) ةكبشلا ناونع ةمجرت ءارجإب تانايبلا زكرم ةيامح ناردج نم دحاو
 رثكأ نوكت يكل .تنرتنإلا نم ةلصلا تاذ يعرفلا مداخلل ةيعرفلا ةكبشلا ىلإ لوصولاب
 ةكبشلل 1:1 ةتباثلا (NAT) ةكبشلا ةدحو ذيفنتب 1 تانايبلا زكرم ةيامح رادج موقي ،ةقد
 ةكبشلل هسفن رمألا ذيفنتب 2 تانايبلا زكرم ةيامح رادج موقيو 1 مداخلل ةيعرفلا
.2 مداخلل ةيعرفلا

ليمعلا تابلطتم

:روكذم وه امك ليمعلا نم مدقملا بلطلا نوكي نأ نكمي ،قباسلا دادعإلا ةاعارم عم

 يف ةفاضتسملا مداوخلا هذه ىلإ لوصولا MS Teams لثم ماعلا قيبطتلا ىلع بجي
 تاذ (FW) ةتباث داوم ىلع يوتحت يتلا ةزهجألا رفوت نإف ،اقبسم انركذ امكو .عرفلا
 رشابملا لاصتالا نم الدب اهمادختسإ بلطي ليمعلا لعجي تانايبلا زكارم يف ةلاح
.عرفلا عقوم ىلإ دراولا

•

• ربع اهيلإ لوصولل ةلباق عرفلا يف ةدوجوملا 1 مداخلل ةيعرفلا ةكبشلا نوكت نأ بجي



DC1، لوصولل ةلباق عرفلا يف ةدوجوملا 2 مداخلل ةيعرفلا ةكبشلا نوكت نأ بجي امك 
.تنرتنإلا نم DC2 ربع اهيلإ
•.ليمعلا ةكبش لخاد ماع IP ناونع يأ هيجوت مدع بجي
 IP نيوانع مادختساب 2 و 1 عرفلل فاضتسملا مداخلل ةيعرفلا تاكبشلا نيوكت مت
.ةصاخلا DC تاكبش يف ةماعلا ىلإ ةصاخلا IP ةمجرت ثدحت نأ بجيو ةصاخلا

•

•.ةيساسأ دشحت تارييغت يأ كانه نوكت الأ بجي

 ةدحو عقوم يف ءاوس رورملا ةكرح قفدت ىلع تارييغت ةيأ ءارجإ مدع ةلاح يف :ةظحالم
 تنرتنإلا نم ةيمامألا رورملا ةكرح لقن متيس ،عرفلا عقوم وأ (DC) لاجملاب مكحتلا
 نم .عرفلا عقوم يف مداوخلا ىلإ لوصولل (DC) لاجملاب مكحتلا ةدحو ةيامح ناردج ربع
 SDWAN هجوم يف ليكولا لالخ نم ةرشابم ةدئاعلا رورملا ةكرح رمت فوس ،ىرخأ ةيحان
 قفدت اذه .تنرتنإلا ردصم ىلإ لوصولل (يضارتفالا راسملا مادختساب) يعرفلا
.رورملا ةكرحل لثامتم ريغ



ةنكمملا لولحلا

:ةقباسلا تابلطتملا ةيبلتل نالمتحم نالح كانه نوكي دق

 تارغث ىلع روثعلا متي ثيح ةيزكرم تانايب ةسايس عم ةصصخم رورم ةكرح ةسدنه
.رمتسملا رايتلاب ةصاخلا LAN ةكبش طابترإ لشف ةلاح يف تانايبلا رورم ةكرح

1. 

 ةلاح يف تانايبلا رورم ةكرح ليطعت متي ال ثيح يزكرملا تانايبلا جهن عم ةمدخلا لاخدإ
.DC لاجملاب مكحتلا ةدحوب ةصاخلا LAN ةكبش طابترإ لشف

2. 

ةيزكرم تانايب ةسايس عم ةصصخملا رورملا ةكرح ةسدنه .1

 جهن راطإ يف ةصصخملا رورملا ةكرح ةسدنه تانايب تاسايس رابتعالا يف ذخألا مت اذإ
 لسري ةيعرفلا تانايبلا جهن نإف ،رمتسملا رايتلل ىرخأو عرفلل ةدحاو ،ةيزكرملا تانايبلا
 تانايبلا جهن موقي امنيب دعب نع لاجملاب مكحتلا ةدحو ىلإ عرفلا نم تانايبلا رورم ةكرح
 .(FW) ةيامحلا رادج ىلإ cEdge نم لاجملاب مكحتلا ةدحو لخاد تانايبلا قفدت هيجوتب يناثلا
 عرفلل SDWAN هجوم كردي ال ،عرفلا يف هنيوكت مت يذلا دعب نع مكحتلا ةدحو رايخ عم ،نكلو
 هجوم يف LAN ةكبش طابترإ لشف ةلاح يف ،ينعي اذهو .DC SDWAN 1 LAN هجوم يف لشف
SDWAN DC 1، ىلإ اههيجوتب موقي لازي الو هذه رورملا ةكرح كردي ال عرفلا هجوم نأ ،ذئنيح 
 يف ءادوسلا بوقثلا ىلإ ةلوهسب تانايبلا لقن متي هنإف ،يلاتلابو .SDWAN DC 01 هجوم
.DC SDWAN Router 1 هجوم

(صصخملا تانايبلا جهن مادختساب) نيوكتلا

:قفنلا نم SDWAN هجوم ىلع اهقيبطت متي

 

data-policy <PolicyName> 
vpn-list <VPN_Name> 
  sequence 1 
     match 
      source-data-prefix-list <BranchSiteServerSubnet> 
     destination-data-prefix-list <PublicIPSubnet> 
     ! 
     action accept 
      set 
       next-hop <Firewall_IP> 
      ! 
     !

 

:ةمدخلا هاجتإ نم يعرفلا SDWAN هجوم ىلع قيبطتلا مت

 

data-policy <PolicyName> 
vpn-list <VPN_Name> 
  sequence 1 
     match 
      source-data-prefix-list <BranchSiteServerSubnet> 
     destination-data-prefix-list <PublicIPSubnet> 
     ! 



     action accept 
      set 
         tloc-list <DC_TLOC_LIST> 
      ! 
     ! 
  ! 
  tloc-list <DC_TLOC_LIST> 
   tloc <DC cEdge01 System IP> color <primary colour> encap ipsec preference 100 
   tloc <DC cEdge02 System IP> color <secondary colour> encap ipsec preference 50 
  !

 

(DC SDWAN 1 LAN Link هجوم لشف ةلاح) ةصصخملا تانايبلا ةسايس عم رورملا ةكرح قفدت

.DC SDWAN 1 LAN هجوم لشف ةلاح يف SDWAN DC 1 هجوم يف ةيرورملا تاحتفلا

ةيزكرملا تانايبلا ةسايس عم ةمدخلا لاخدإ .2

 يف .لماكلاب ةيئاقلتو ةريبك ةنورمب اهتعيبطب مستت Cisco نم SDWAN ةمدخ ةلسلس



 ،ددحم رورم ةكرح قفدت راسم يف ةيامح رادج جاردإ ىلإ ةجاحب تنك اذإ .ةميدقلا WAN ةكبش دادعإ
 ،كلذ نم ضيقنلا ىلع .ةوطخ لك يف يوديلا نيوكتلا تايلمع نم ديدعلاب ةداع نرتقي هنإف
 مامتهالل ةريثم رورم ةكرح ةقباطم لثم ةطيسب يه Cisco نم SD-WAN ةمدخ لاخدإ ةيلمع نإف
 قيبطت مث ،ةيلات ةوطخك ةيامحلا رادج ةمدخ نييعتو ،تانايب ةسايس وأ يزكرم مكحت عم
 (NETconf) دحاو ةكبش نيوكت لوكوتورب ةلماعم ربع ةفدهتسم عقاوم ةمئاق ىلع ةسايسلا
.SDWAN مكحتلا ةدحو ىلإ Cisco نم SDWAN ةرادإ نم

:انب صاخلا نيوكتلا لاثم يف ةمدخك ةيامح رادج جاردإب ةصاخلا تاوطخلا يلي اميف

 بلاوق مادختساب كلذ قيقحت نكميو .DC cEdge ةزهجأ ىلع ةمدخك ةيامحلا رادج فيرعت .1
 .ةزهجألا ىلإ رشابملا لوخدلا ليجست ىلإ ةفاضإلاب (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةزيم
 DC ةيامح رادج حبصأ اذإ هنأ ينعي امم ،يضارتفا لكشب ةمدخلا ىلع بقعتلا نيكمت متي
 ةمدخلا لطعتتسف ،cEdge1 هجوملا يسيئرلا DC SDWAN نم هيلإ لوصولل لباق ريغ
.DC نم cEdge2 يوناثلا هجوملا ىلإ تانايبلا رورم ةكرح عجارتتسو ،لماكلاب

 لكشب رورملا ةكرح راسم يف FW ةمدخ جاردإل اهقيبطتو ةيزكرم تانايب ةسايس ءاشنإ .2
.هاجتإلا يئانث

(ةمدخلا لاخدإ عم) نيوكتلا

:DC SDWAN تاهجوم ىلع نيوكتلا مت

 

! 
sdwan 
  service firewall vrf X 
  ipv4 address <fw next-hop ip> 
! 
commit

 

 متي يتلا "ةيامحلا رادج" عونلا نم ةمدخ DC ل SDWAN تاهجوم يف قباسلا نيوكتلا ددحي
 نع نالعإلا نع DC ل SDWAN هجوم فقوتي .Cisco نم SDWAN يف مكحتلا ةدحول اهنع نالعإلا
 رادج فقوت وأ ةيامحلا رادج ةمدخ ىلإ لوصولا ةيناكمإ ليغشت فاقيإ دنع ءيشلا سفن
.هسفن ةيامحلا

 يعرفلا SDWAN هجوم ىلع اهقيبطت متي ةسايسك تامدخلا ةلسلس ةسايس ديدحت متي
:ةمدخلا هاجتإ نم

 

data-policy <PolicyName> 
vpn-list <VPN_Name> 
  sequence 1 
     match 
      source-data-prefix-list <BranchSiteServerSubnet> 
     destination-data-prefix-list <PublicIPSubnet> 
     ! 
     action accept 
      set 
       service  FW vpn X tloc-list <DC_TLOC_LIST> 
      ! 



     ! 
  ! 
  tloc-list <DC_TLOC_LIST> 
   tloc <DC cEdge01 System IP> color <primary colour> encap ipsec preference 100 
   tloc <DC cEdge02 System IP> color <secondary colour> encap ipsec preference 50 
  !

 

 DC SDWAN 1 LAN هجوم لشف لشف ةلاح) ةمدخلا لاخدإ عم رورملا ةكرح قفدت
Link)

.DC SDWAN 1 LAN هجوم طابترإ لشف ةلاح يف SDWAN DC 2 هجوم ىلإ رورملا ةكرح لشفي

 Cisco ريدم ىلع اقبسم ةددحملا مئاوقلا وأ هذه ةيساسألا جهنلا تابلطتم ديدحت متي
Catalyst SDWAN عجرملل حضوم وه امك:

 

lists 



  data-prefix-list <BranchSiteServerSubnet> 
   ip-prefix <ip/mask> 
  ! 
  data-prefix-list <PublicIPSubnet> 
   ip-prefix <ip/mask> 
  ! 
  site-list <BranchSiteList> 
   site-id <BranchSiteID> 
  ! 
  ! 
  tloc-list <DC_TLOC_LIST> 
   tloc <DC cEdge01 System IP> color <primary colour> encap ipsec preference 100 
   tloc <DC cEdge02 System IP> color <secondary colour> encap ipsec preference 50 
  ! 
  ! 
  vpn-list <VPN_Name> 
   vpn X 
  ! 
  !

 

لضفأ مهف ىلع لوصحلل رورملا ةكرح قفدت ليصافت

رورملا ةكرح قفدت لخاد ىلإ جراخ

 ةكبشلا < DC1 FW (NAT) > DC1 cEdge01 > Branch cEdge01 < (MS Teams) تنرتنإلا ردصم
.1 مداخلل ةيعرفلا

 ةكبشلا < DC2 FW (NAT) > DC2 cEdge01 > Branch cEdge01 < (MS Teams) تنرتنإ ردصم
.2 مداخلل ةيعرفلا

:يلاتلا وحنلا ىلع يضارألا يتطقن يف رورملا ةكرح ىلع ريثأتلا اذه متيو

.DC1 FW < (MS Teams) تنرتنإلا ردصم

.DC2 FW < (MS Teams) تنرتنإلا ردصم

.DCs يف Internet CPE ربع تنرتنإلا ىلإ صاخلا ماعلا IP عمجت نع DC2 و DC1 نالعإ

DC1 FW > DC1 cEdge01.

DC2 FW > DC2 cEdge01.

.ةيلخادلا ةيعرفلا ةكبشلل ةيامحلا رادج هيجوت

.cEdge01 يعرفلا مداخلا < dc1 cEdge01 زارطلا

.cEdge01 يعرفلا مداخلا < DC2 cEdge01 زارطلا

.(OMP) ةيشغتلا ةرادإ لوكوتورب لالخ نم Cisco SDWAN Routing فيلغت

.1 مداخلل ةيعرفلا ةكبشلا < cEdge01 يعرفلا مداخلا

.2 مداخلل ةيعرفلا ةكبشلا < cEdge01 يعرفلا مداخلا



.ةيلخادلا ةيعرفلا ةكبشلل عرفلا هجوم هيجوت

ةيجراخلا رورملا ةكرح قفدت ىلإ لخادلا

 ردصم < Branch cEdge 01 > DC1 cEdge01 > DC1 FW (NAT) < 1 ةيعرفلا مداخلا ةكبش
.(MS Teams) تنرتنإلا

 ردصم < Branch cEdge 01 > DC2 cEdge01 > DC2 FW (NAT) < 2 ةيعرفلا مداخلا ةكبش
.(MS Teams) تنرتنإلا

:يلاتلا وحنلا ىلع يضارألا يتطقن يف رورملا ةكرح ىلع ريثأتلا اذه متيو

.01 يعرفلا مداخلا < 1 ةيعرفلا مداخلا ةكبش

.01 يعرفلا مداخلا < 2 ةيعرفلا مداخلا ةكبش

.مداخلا بناج نم يلخادلا هيجوتلا

.Branch cEdge 01 > DC1 cEdge01 مداخلا

.dc2 cEdge01 زارطلا < عرفلل cEdge 01 زارط مداخلا

.رورملا ةكرح راسم ىلع ريثأتلل (تامدخلا ةلسلس) ةيزكرملا تانايبلا ةسايس مادختسإ

DC1 cEdge01 > DC1 FW.

DC2 cEdge01 > DC2 FW.

 عضو ىلإ SDWAN مداخ نم تانايبلا رورم ةكرح راسم ىلع ريثأتلل تامدخلا تايمست مادختسإ
FW تانايبلا زكارم يف ةلصلا يذ.

DC1 FW (NAT) > تنرتنإلا ردصم (MS Teams).

DC2 FW (NAT) > تنرتنإلا ردصم (MS Teams).

 ربع تنرتنإلا ىلإ لوصولل FW نم جورخلل NATed مداخلا نم ةدمتسملا ةصاخلا IP رورم ةكرح
CPE.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


