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ةمدقملا

 فاشكتسال (OMP) تاكبشلا ةرادإ لوكوتورب لشف تاهويرانيس دنتسملا اذه فصي
.Cisco نم SD-WAN ةكبش يف ةكبشلا ةنورم ريفوتل تاسرامملا لضفأو اهحالصإو ءاطخألا

ةيساسألا تابلطتملا

تابلطتملا

cisco لا نم ةفرعم تنأ ىقلتي نأ يصوي cisco ةكبش ةقطنم فرعي ةيجمرب (SD-WAN) لح.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•vManage ابلاغ Cisco IOS Catalyst SD-WAN Manager جمانرب
•vBond مساب ةفورعملا Cisco IOS Catalyst SD-WAN Validator ةيوهلا نم ققحتلا ةادأ
•vSmart مساب ةفورعملا Cisco IOS Catalyst SD-WAN Controller مكحتلا ةدحو
•vEdge ةزهجأ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

(OMP) ةحوتفملا ةمظنألا ةرادإ جمانرب ىلع ةماع ةرظن

-Catalyst SD مكحتلا ةدحو عم طقف تاراسملا كراشي Cisco SD-WAN Edge زاهج نإف ،فرعت امك
WAN. هب صاخلا هيجوتلا ةداعإ لودج يف هتيبثت متيو احلاص راسملا نوكي يكل:



 نأ بجي هنأ يأ ،لوصولل الباق (TLOC) ةيلاتلا ةوطخلا لقن عقوم ددحم نوكي نأ بجي
.TLOC ل حيحص راسم ىلع Edge زاهج يوتحي

•

 نوكت يكل .طشن هيلإ ريشي يذلا (TLOC) لقنلا ىلإ لوصولا يف مكحتلا رصنع
TLOC هاجتإلا ةيئانث هيجوت ةداعإ ةسلج نوكت نأ بجي ،ةطشن (BFD) ةطبترم ةطشن 
 ةسلج ءاشنإ ىلإ يدؤي امم زاهج لك ةطساوب BFD لمع تاسلج ءاشنإ متي .اذه TLOC عم
 ةسلج تحبصأ اذإ .دعب نع لوصولا يف مكحتلا تادحو نم ةدحو لك عم ةلصفنم BFD لمع
BFD مكحتلا ةدحو نإف ،ةطشن ريغ Cisco Catalyst SD-WAN تاراسم عيمج ةلازإب موقت 
OMP كلذ ىلإ ريشت يتلا TLOC هيجوتلا ةداعإ لودج نم.

•

•.راسم لضفأك OMP راسم باسح بجي

 لوكوتورب نيب ريبك فالتخأ دجوي ،ةرشابمو ةيقطنم تارابعلا هذه عيمج نأ نم مغرلا ىلع
 هيجوت لوكوتورب لثم ةيديلقتلا هيجوتلا تالوكوتوربو (OMP) ةحوتفملا ةمظنألا ةرادإ
.لشفلا تاهويرانيس ءانثأ (OSPF) الوأ راسم رصقأ حتفو (EIGRP) نسحملا يلخادلا ةرابعلا

EIGRP لشف ويرانيس

 تاهجوم ىلع يوتحت Site4 و ،Site3 و ،Site1 يه ،عقاوم ةثالث كانه ،ةيلاتلا ةكبشلا يف
RTR1/RTR2، و RTR3، و RTR4 لاصتا عم يلاوتلا ىلع WAN لوكوتورب ليغشت متي .دحاو 
EIGRP ربع يديلقتلا لوكوتوربلل IPSec و IP1، و IP2، و IP3، و IP4 نيوانع يه IP ةهجاول 
.ةلباقملا عقاوملا يف WAN ةكبش

 رمي ،RTR3 يف .يلاحلا تقولا يف RTR4 و RTR3 ىلع زيكرتلا عم ،ةكبشلا ميسقت بجي
 ،الطعم قفنلا ناك اذإ .RTR3-RTR4 نيب رشابم قفن ربع 10.1.4.0/24 ىلإ لوصولل قيرطلا



 EIGRP موقيس ،قفنلا رايهنا درجمب ؟ةلاحلا هذه يف EIGRP لعف در نوكيس فيكف
 دودرلا ىلإ ادانتساو ،10.1.4.0/24 ةكبشل ةرواجملا تاهجوملا ىلإ مالعتسا لاسرإو ليغشتب
 لضفأ رشني يذلا هيجوتلا لودج يف ةهجولل ديدجلا راسملا تبثيو هصحفي ،ةاقلتملا
.راسملل باسح

 نإف يلاتلابو .ةيديلقتلا هيجوتلا لوكوتورب براقت ةيلمعل ادج طيسب حرش اذه
:ةكبشلا باسح ةداعإ ىلع ةرداق EIGRP لثم امومع ةيديلقتلا هيجوتلا تالوكوتورب

•ةهجولا ىلإ يلاحلا راسملا راهني امدنع
•ام ةهجول نولبقم ءافلخ كانه نكي مل اذإ
•ططخملا يف رييغت ثودح دنع

OMP لشف ويرانيس

:عيراشملا ةرادإ جمانرب يف لشفلل ناهويرانيس انه شقانيو

 .1رشابم لشف
 .2رشابم ريغ لشف

رشابم لشف

.دحاو لقن لاصتا عم عقاوم ةثالث كانه ،يلاتلا ططخملا يف

عقوم هّجوملا
 عقوم ددحم

 لقنلا
(TLOC)

IP 
ماظنلل

 ةكبش
ةيعرف

SIte1
vEdge-1

vEdge-2

T1

T2

1.1.1.1

2.2.2.2
10.1.1.0/24

3-تياس vEdge-3 T3 3.3.3.3 10.1.3.0/23

4-عقوم vEdge-4 T4 4.4.4.4 10.1.4.0/24



 ةزهجأ موقت .مكحت زاهج SD-WAN ةزافح ةداملا ىلع ريصقت ىلإ نيعم ءيش لك نأ ضرتفإ
vEdge مكحتلا ةدحو عم ةرشابم هيجوتلا تامولعم ةكراشمب Catalyst SD-WAN، ةدحو اهكراشتو 
:تاهجوملا عيمجل هيجوتلا لودج يلاتلا ططخملا ضرعي .vEdge ةزهجأ عيمج عم مكحتلا



.قوف ةسلج BFD لك ،ايلاح

 

vEdge-DC1# show bfd sessions 
                                      SOURCE TLOC      REMOTE TLOC                                      DST PUBLIC                      DST PUBLIC         DETECT      TX 
SYSTEM IP        SITE ID  STATE       COLOR            COLOR            SOURCE IP                       IP                              PORT        ENCAP  MULTIPLIER  INTERVAL(msec) UPTIME          TRANSITIONS 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
1.1.1.1                 1        up          mpls             mpls             60.1.1.1                        20.1.1.1                        12346       ipsec  7           1000           0:00:03:12      0 
2.2.2.2                 1        up          mpls             mpls             60.1.1.1                        10.10.20.2                    12406       ipsec  7           1000           0:06:28:51      0 
4.4.4.4                 2        up          mpls             mpls             60.1.1.1                        30.1.1.1                        12386       ipsec  7           1000           0:00:00:51      0 
 
 
vEdge-DC1# show omp routes vpn 20 | t 
Code: 
C   -> chosen 
I   -> installed 
Red -> redistributed 
Rej -> rejected 



L   -> looped 
R   -> resolved 
S   -> stale 
Ext -> extranet 
Inv -> invalid 
Stg -> staged 
IA  -> On-demand inactive 
U   -> TLOC unresolved 
 
                                            PATH                      ATTRIBUTE 
VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP          COLOR            ENCAP  PREFERENCE 
-------------------------------------------------------------------------------------------------------------------------------------- 
20     10.1.1.0/24        2.2.2.2          43     1005        C,I,R          installed      1.1.1.1                  mpls                           ipsec  - 
                                      2.2.2.2          37     1006        C,I,R            installed     2.2.2.2                  mpls                           ipsec  - 
20     10.1.3.0/24        0.0.0.0          66     1005     C,Red,R        installed      3.3.3.3                  mpls                           ipsec  - 
20     10.1.4.0/24        2.2.2.2          45     1006         C,I,R          installed       4.4.4.4                 mpls                           ipsec  - 
 

 

 تاسلج لطعتتسف ،قفنلا عطقني امدنعف ،vEdge4 و vEdge3 نيب لاصتالا ليطعت مت اذإ
 تاراسملا ىلع "حلاص ريغ" ةمالع عضو يف ببستي اذهو .اضيأ vEdge4 و vEdge3 نم لك لمع
:يلاتلا جارخإلا يف كلذ ىرت نأ كنكمي ."لولحم ريغ TLOC" و ةلباقملا

 

vEdge3# show bfd sessions 
                                      SOURCE TLOC      REMOTE TLOC                                      DST PUBLIC                      DST PUBLIC         DETECT      TX 
SYSTEM IP        SITE ID  STATE       COLOR            COLOR            SOURCE IP                       IP                              PORT        ENCAP  MULTIPLIER  INTERVAL(msec) UPTIME 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
1.1.1.1                 1        up          mpls             mpls                     60.1.1.1                         20.1.1.1                      12386       ipsec          7                    1000                0:05:57:27 
2.2.2.2                 1        up          mpls             mpls                     60.1.1.1                         10.10.20.2                  12426       ipsec           7                   1000               0:05:57:27 
4.4.4.4                 4        down     mpls             mpls                     60.1.1.1                         30.1.1.1                      12406       ipsec          7                    1000                 NA 
 
 
 
vEdge3# show omp routes vpn 20 | t 
Code: 
C   -> chosen 
I   -> installed 
Red -> redistributed 
Rej -> rejected 
L   -> looped 
R   -> resolved 
S   -> stale 
Ext -> extranet 
Inv -> invalid 
Stg -> staged 
IA  -> On-demand inactive 
U   -> TLOC unresolved 
 
                                            PATH                      ATTRIBUTE 
VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP          COLOR            ENCAP  PREFERENCE 
-------------------------------------------------------------------------------------------------------------------------------------- 
1     10.1.1.0/24          2.2.2.2          43     1005        C,I,R                installed       1.1.1.1                  mpls                           ipsec  - 
                                      2.2.2.2          37     1006        C,I,R                installed       2.2.2.2                  mpls                          ipsec  - 
1    10.1.3.0/24           0.0.0.0          66     1005        C,Red,R           installed       3.3.3.3                 mpls                           ipsec  - 
1     10.1.4.0/24          2.2.2.2          45     1006        Inv,U                installed       4.4.4.4                 mpls                           ipsec  - 

 



رشابم ريغ لشف

 ةيلاتلا ةوطخلا رييغتل مكحتلا جهن فيرعت مت هنأ ضرتفا ،"رشابملا ريغ لشفلا" مهفل
 ل ةيلاتلا ةوطخلا رييغت متي vEdge4 ىلعو ،vEdge2 ربع 10.1.4.0/24 راسملل vEdge3 ىلع
 vEdge و 4 و vEdge 3 نيب تانايبلا رورم ةكرح جاردإ مت ،ىرخأ تاملكبو .vEdge1 ىلإ 10.1.3.0/24
:يلاتلا يطيطختلا مسرلا يف كلذ ىرت نأ كنكمي .ةطيسو تالقنك 1 و 2

 امنيب ،vEdge4 و vEdge2 نيب لاصتالا نادقف ىلإ يدؤي ةكبشلا يف لشف كانه ناك اذإ
 ربع 10.1.4.0 ل حلاص راسم هيدل vEdge3 لازي الف ،الطعم T2-T4 نيب يعرفلا قفنلا نوكي
T2. ىلإ تانايبلا رورم ةكرح لسري هنإف مث نمو vEdge2. يوتحي ال vEdge2 حلاص قفن ىلع 
.رورملا ةكرح طقست يلاتلابو هيلع ةطشن تاراسملا نوكت نل كلذل ،vEdge4 عم



:يلي امب جاتنتسالا نكمي ،ةقباسلا تارابتخالاو تالجسلا ىلإ ادانتسا

• ةيلاتلا طاقنلاو هيجوتلا ءارظنل يئاقلت فاشتكا دجوي ال ،OMP مادختساب
•قفن رايهنإ دنع ايجولوبوطلا باسح ةداعإ دجوي ال
 ثدحي يذلا ديحولا رييغتلا .قفن لطعت دنع ادبأ ةهجولا ةئداب ىلإ OMP قرط ريغتت ال
.TLOC ،يأ ،ةيلاتلا ةوطخلا ىلإ لوصولا ةيناكمإ وه

•

 ةهجولا ىلإ ددعتم قفن راركت ريفوت بجي ،ةرشابملا ةيشغتلا لشف ةلاح يف
.اهسفن

•

 زواجتلا راسم يف ةطسوتملا تاوطخلا/تاوطخلا ميدقت ءانثأ رذحلا نم ديزملا يخوت بجي
.رورم ةكرح دوجو مدع بنجتل قفنلا راركت ريفوت بجيو

•

 ىلع هيجوتلا ةداعإ وأ باسحلا ةداعإب OMP موقي ال ،يضارتفا لكشب هنأ نآلا فرعت تنأ نذإ
 نم 'TLOC-Action' ىمست ةزيم نيكمت كنكمي ،ةلكشملا هذه ىلع بلغتلل .ةيشغتلا لشف
.مكحتلا جهن لالخ

نشكأ-كولت

 ةطسوتم ةوطخ لاخدإب مكحتلا ةسايس نمض 'TLOC ءارجإ' حمسي ،Cisco SD-WAN يف
(TLOC) ةيؤرلا ةيناكمإ ىلع ظافحلا عم رورملا ةكرح هيجوت ةداعإل اهمادختسإ متي يكل 
 نيكمت TLOC ءارجإ رايخ نييعت ينعي اذه .ةهجولا ىلإ ردصملا نم لماكلا راسملا يف
 ىلإ راسملل ةياهن ىلإ ةياهن نم عبتتلا ءارجإ نم Cisco Catalyst SD-WAN مكحتلا ةدحو
 WAN ةفاح تاهجوم مالعإب مكحتلا ةدحو موقت ،راسملا اذه راهنأ اذإ .ةيئاهنلا ةهجولا زاهج
.اذه OMP راسم تقلت يتلا

•

 ىلع لمعي امم ،يساسألا طابترالا لشف ةلاح يف يطايتحإ خسن راسم رفوي وهو
 وه .SD-WAN ةكبشل ةيعرفلا ةكبشلا لخاد لاطعألا ةهجاومو ةكبشلا ةنورم نيسحت
 لالخ نم ةكبشلا لالخ نم تانايبلا رورم ةكرح هيجوت ةيفيك يف مكحتلل ةقيرط

•



 ىلإ لوصولل ةمدختسملا (TLOCs) لقنلا ىلإ لوصولا يف مكحتلا مئاوق ةجلاعم
.ةهجولا
 TLOC جاردإل SD-WAN مكحت ةدحو دشري هنإف ،ةسايس يف TLOC ءارجإ ديدحت دنع
 عقوم ىلإ الوأ لقتنت فوس رورملا ةكرح نأ ينعي امم ،راسملا باسح يف طسوتم
.رمألا مزل اذإ ةيئاهنلا ةهجولا ىلإ لوصولا لبق ددحملا "يطايتحالا خسنلا"

•

 راهنأ اذإ ىتح لاصتالا نامض اهيف ديرت يتلا تاهويرانيسلل صاخ لكشب ديفم اذهو
 فلتخم راسم ربع ايئاقلت تانايبلا رورم ةكرح هيجوت ةداعإ لالخ نم ،يساسأ طابترإ
.(ةددحملا (TLOC) لقنلا ىلإ لوصولا يف مكحتلا ةدحو ربع)

•

 vEdge4 و vEdge3 و vEdge2 مداوخ ىلع زيكرتلا كنكمي ،ةيلاتلا ايجولوبطلاب قلعتي اميف
 ل تانايبلا رورم ةكرح رمت امك ،ةسايس يأ ديدحت ايلاح متي ال .لضفأ لكشب اهمهفل
.T4و T3 نيب رشابم قفن ربع vEdge3 ىلع 10.1.4.0/24

 ةداعإل مكحتلا ةسايس نيوكت مت ،ةكبشلا ةنورمو لاطعألا ةهجاوم ىلع ةردقلا ريفوتل
 (TLOC) لقنلا ىلإ لوصولا يف مكحتلا ةدحو ربع) فلتخم راسم لالخ نم رورملا ةكرح هيجوت
.(ةددحملا



 ةوطخلا عم 10.1.4.0/24 ةرشابم ةلصتملا هتكبشل OMP ثيدحت vEdge4 لسري
.'T4 ربع 10.1.4.0/24' ةئيه ىلع Catalyst نم SD-WAN مكحتلا ةدحو ىلإ T4 ةيلاتلا

•

-SD يف مكحتلا ةدحو ىلع اهنيوكت مت يتلا مكحتلا ةسايس عم راسملا اذه قباطتي
WAN نيعيو TLOC و TLOC-Actions جردي هنأ يأ ،هيلع ددحملا جهنلل اقبط نيديدج 
"TLOC" ديدجلا.

•

 نيتيلات نيتطقن مادختساب vEdge1 ىلإ OMP هجوم نع نالعإلاب مكحتلا ةدحو موقت
 نم T4-ةيلاتلا ةلحرملا) ةيئاهنلا TLOC ةدحوو (3.3.3.3 و ،T3) ةطيسولا TLOC ةدحو - نآلا
 لوصولا نكمي 10.1.4.0/24 ةئدابلا ةياغلا نأ vEdge1 ل ءاكذ يطعي اذهو .(يلصألا راسملا
.T4 ربعو T2 ربع اهيلإ

•

 .10.1.4.0/24 ل تانايبلا رورم ةكرح هيجوت ةداعإ vEdge1 ددحملا TLOC-Action ىلع ءانب نآلا
:مكحتلا ىوتسم ةسايس يف TLOC-Actions نم ةعبرألا عاونألا هذه ديدحت كنكمي كلذل

 بجي vEdge4 و vEdge1 نيب رورملا ةكرح نأ "TLOC-Action Strict" ددحي - (يضارتفا) ديقم
 قفنلا راهنأ اذإ طقست نأ بجي رورملا ةكرح نأو (ةطسوتملا ةلحرملا) T3 ربع نوكت نأ
.vEdge4 و vEdge1 نيب

1. 

 ربع رمت vEdge4 و vEdge1 نيب رورملا ةكرح نأ 'TLOC-Action primary' ددحي - يساسأ
 يف مكحتلا ةدحو موقت ،يعرفلا قفنلا اذه فاقيإ مت اذإو T3 (3.3.3.3) ةطسوتملا ةوطخلا
SD-WAN مالعإب vEdge1 ىلإ رشابملا قفنلا ربع تانايبلا رورم ةكرح هيجوتو T4.

2. 

 رورم ةكرح نأ "TLOC-Action ةيلمعل يطايتحالا خسنلا" ددحي - يطايتحالا خسنلا
 ةيئاهنلا LOC ةطقن ىلإ ةرشابم لقتنت vEdge4 و vEdge1 رادصإلا نيب تانايبلا
 نيب رشابملا يعرفلا قفنلا فاقيإ مت اذإو (يلصألا راسملل T4- ةيلاتلا ةوطخلا)
 vEdge1 رادصإلا غلبت SD-WAN ةكبش يف مكحتلا ةدحو نإف ،vEdge4 و vEdge1 رادصإلا
.T3 ةطيسولا ةوطخلا ربع تانايبلا رورم ةكرح رمتو

3. 

 هنأ "TLOC ءارجإلاب صاخلا ECMP" ددحي - (ECMP) ةفلكتلا ةيواستم تاراسملا ددعتم
 لالخ نم لمحلا نزاوتم vEdge4 و vEdge1 نيب لاصتالا نوكي ،ةيداعلا فورظلا يف
.T4 ةيئاهنلا ةوطخلاو T3 ةطسوتملا ةلحرملا

4. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


