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ةمدقملا

 تالاحو مادختسإ tracker ،ةكبش فلغت ةسسؤم SD-WAN ةزافح ةدام ةقيثو اذه فصي
.مادختسإ

ةيساسأ تامولعم

 نم ةعساو ةعونتم ةعومجم عم يجذومن لكشب ةيسسؤملا Catalyst SD-WAN تاكبش لعافتت
 زكارم وأ ةباحسلا يف اهنم يأ ىلع روثعلا نكمي .ةيجراخلا تامدخلاو تاقيبطتلاو لمعلا لامحأ
 الوؤسم SD-WAN ةكبش يف مكحتلا ىوتسم ربتعيو .ةديعبلا عورفلا وأ رواحملا/تانايبلا
 يتلا تالاحلا يف .ريوطتلل ةلباق ةقيرطب ةيشغتلا ربع تامدخلا هذه هاجت نالعإلا قرط نع
 نوكت نأ بجي ،نيعم راسم ىلع ةيويحلا تامدخلاو تاقيبطتلا ىلإ لوصولا اهيف رذعتي
 ىلإ مدختسملا رورم ةكرح هيجوت ةداعإو ثادحألا هذه فاشتكا ىلع ةداع ةرداق ةكبشلا تالغشم
 تالاح نم عاونألا هذه فاشتكال .رورملا ةكرحل ددحملا ريغ ميتعتلا عنمل ةمءالم رثكأ تاراسم
 بقعتلا ةزهجأ ىلع Catalyst SD-WAN يف مكحتلا ىوتسم دمتعي ،اهحيحصتو ةكبشلا لشف
.ةبسانملا هيجوتلا تارييغت ءارجإو ةيجراخلا تامدخلا ةمالس ةبقارمل

 رابسملا مزح لسرت يتلا مكحتلا ىوتسم ىلإ لوصولا ةيناكمإ فاشتكا ةيلآ وه بقعتملا
 ىلإ (لفسأل وأ ىلعأل) لوصولا ةيناكمإ ةلاح تارييغتب رطختو ةنيعم ةياهن ةطقن وحن
 ىوتسم ىلع ديرجت ةباثمب نوكتل عبتتلا ةزهجأ ميمصت مت .ةمتهملا ةيطمنلا تادحولا
 لكشت نأ نكمي يتلاو ،®Cisco IOS-XE نم ةيلصألا IP SLA ةزيمل ريوطتلل لباقو لاع
 بقعتلا زاهج موقي امدنع .(DNS و ICMP و HTTP كلذ يف امب) تارابتخالا نم ةعونتم ةعومجم
 عنمل بسانملا ءارجإلا ةيطمنلا ةدحولا هذه ذختت نأ نكمي ،ةلاحلا رييغتب ليمع ةدحو مالعإب
 نمضتت .اهتيبثت ءاغلإ وأ تاراسملا نم ةعومجم وأ راسم تيبثت لثم ،رورملا ةكرح ميتعت
 ليبس ىلع ،SD-routing و SD-WAN لولح نم لك لخاد نيعبتتملل ةيلاحلا تاقيبطتلا
 ةباوب) SIG عبتتم ،(تنرتنإلا ىلإ رشابملا لوصولا) DIA عبتتم :رصحلا ال لاثملا
 .ارج ملهو ،عبتتملا تاعومجم ،تباثلا راسملا عبتتم ،ةمدخلا عبتتم ،(ةنمآلا تنرتنإلا

 ناكمب ةيمهألا نمف ،ةمدخلا لاطعأ ةهجاوم يف ةنورملاب زيمتت رفوتلا ةيلاع تاكبش ءانبل
 وه ةلاقملا هذه نم فدهلا .بقعتملا جذومن/نيوكت عاونأ نم عون لك مادختسإ نكمي ىتم مهف
 نيبقعتملا ىلإ قرطتلا متي .بقعتلا ةزهجأ نم عون لك لامعتسإ ةيفيكو ناكم حرش
 لمع قفدتو ،بقعتم لكل يساسألا مادختسالا ةلاح ىلإ ةفاضإلاب ،انه نيفلتخملا
 ةماعلا تاشيتفتلل اضرع ةلاقملا هذه مدقت ،اريخأو .لح لك ذيفنتل يساسألا نيوكتلا
.®Cisco IOS-XE يف نيبقعتملا نمضتت يتلا

 (SD-WAN and SD-routing specific) ةياهنلا طاقن عبتتم لولح نيب ةلاقملا هذه زيمت
.ةفلتخم مادختسإ تالاح جلاعت يتلا ،(يلصألا IOS-XE) تانئاكلا عبتتمو

نيبقعتملا عاونأ

 Cisco لح يف ةرفوتملا نيبقعتملا عاونأ عيمج ىلع ةرصتخم ةماع ةرظن ططخملا اذه رفوي
Catalyst SD-WAN:



 Tracker :نيبقعتملا فينصت اهيف نكمي قطانم ةعبرأ كانه ،قباسلا ططخملا نم
Association، Tracker OS، Tracker Positioning،قيبطت Tracker. لك يلاتلا مسقلا فصي 
:فينصت

 ةعومجم وأ بقعتم دحاو بقعتملا ناك اذإ ام فينصتلا اذه فصي :نيبقعتملا داحتإ
 ىلإ لصي ام) ةعومجم يف ددعتم بقعتم مادختسإ Cisco Catalyst SD-WAN معدي .بقعتم
 ةطساوب بقعتملا ةعومجمل ةماعلا ةلاحلا ديدحت متيو (ةباتكلا نم تقولا اذه يف 2
 بقعتم ةعومجم وأ ةياهنلا طاقن بقعتم ةعومجم ةلثمألا نمضتت .يقطنم وأ/و لماعم
.تانئاكلا

1. 

 يذلا ®Cisco IOS-XE ليغشت عضو وأ ماظن فينصتلا اذه فصي :Tracker ليغشت ماظن
:ليغشت يعضو Cisco Catalyst IOS-XE تاهجوم معدت .بقعتملا معد هيف متي

2. 

•و يتاذلا عضولا
•.مكحتلا ةدحو عضو

 مكحتلا عضو مادختسإ تالاحل ةصصخم ةرابعلا بقعت تازيمو ةياهنلا طاقن عبتتم نم لك
(SD-WAN)، يتاذلا عضولا مادختسإ تالاحل صصخم تانئاكلا عبتتم نأ نيح يف (SD-
Routing).

 ،ايلاح .هيف بقعتملا نيوكت مت يذلا عقوملا فينصتلا اذه فصي :بقعتملا عضو .3
.تامدخ وأ ،ةتباث تاراسم ،نراق امإ ىلع بقعتم قيبطت Cisco Catalyst SD-WAN دناسي

 ةموعدملا ىوتسملا ةيلاع مادختسالا تازيمو تالاح فينصتلا اذه فصي :Tracker قيبطت .4
 ،نيللستملا تاقيبطتل ةديدع تالاجم كانه نأ نيح يف .Cisco Catalyst SD-WAN لبق نم
 ةيواحو ،(SIG) ةنمآلا تنرتنإلا ةباوبو ،(DIA) تنرتنإلا ىلإ رشابملا لوصولا :لمشي اهضعب
.كلذ ىلإ امو ،ةمدخلا بناج نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا عبتتو ،(SSE) ةنمآلا ةمدخلا

 لقنلا/ةمدخلل VPN تاكبش ربع Tracker رابسم تانايب رورم ةكرحل يئرم فصو يلي اميف



 اهيلإ ةراشإلا نكمي يتلاو) Cisco Catalyst SD-WAN ةفاح ىلع مادختسالا تالاح نم ديدعلل
:(vEdge وأ cEdge مساب اضيأ



 .Tracker ب Endpoint Tracker حلطصملا لادبتسإ مت ،نيوكتلا تاعومجم مادختسإ ءانثأ



 ططخم نم حضوم وه امك ،مادختسالا ديق ةميدقلا تاحلطصملا لازت ال ،ميدقلا نيوكتلا يف
.قباسلا فينصتلا

ةباوبلا عبتت

 Cisco Catalyst SD-WAN لبق نم مدختست ةينمض بقعت ةيجهنم يه ةرابعلا بقعت
 ةفاحل ةيساسألا ةمظنألا ىلع اهنيوكت مت يتلا ةيضارتفالا ةتباثلا تاراسملا عيمج/يأل
SD-WAN ةكبش ىلع VPN تانيوكت نمض اذه نيكمت متي ،يضارتفا لكشب .لقنلا بناجل 
 .Catalyst SD-WAN ريدم تحت (ةيضارتفالا ةباوبلا عبتت) يساسألا ماظنلا فيرعت فلم
 نكاس راسم لك نمض ددحملا ةيلاتلا ةوطخلا ناونعل ةرمتسملا ةبقارملا ىلع دعاسي اذهو
 يف ،راسملا/طابترالا لشف زواجت نامضل ،لقنلل VPN ةكبش يف يضارتفا يكيتاتسإ
 بقعت مسا انه نمو ،ةباوبلا اضيأ ىمست يتلاو) ةيلاتلا ةوطخلا ىلإ لوصولا لشف ةلاح
.نيوكتلا ليلد ةرايز ىجري ،ةباوبلا بقعت لوح ديزملا ةفرعمل .(ةرابعلا

 تارتفلا .اهقفدت مت يتلا unicast-ةفورعم ريغ ARP مزح يه انه ةمدختسملا ريباسملا عون
:يه ةمدختسملا

•ناوث 10 :ابحرم
•ةيناث 100 :راظتنالا تقو
•ARP :رابسملا/ةمزحلا عون

 راسملا نم ققحتلل SD-WAN فاوح ىلع لقنلا بقعت اضيأ مدختسي ،ةباوبلا بقعت بناجب
 كلذب مايقلا متيو .Cisco Catalyst SD-WAN ةحص نم ققحتلا ةادأو يلحملا زاهجلا نيب هجوملا
 ةملكلا مادختساب اذه نيوكت متي .3s نم ةيداعلا ةرتفلا يف ICMP تافشكتسم مادختساب
 ةبقارملا يف اذه دعاسي .SD-WAN ماظن نيوكت عضو نمض "track-transport" ةيساسألا
 ةكبش ةفاح نم Cisco Catalyst SD-WAN ةحص نم ققحتلا ةادأ ىلإ DTLS لاصتال ةمظتنملا
WAN نيوكتلا ليلد ةرايز ىجري ،لقنلا بقعت لوح ديزملا ةفرعمل .ةلباقملا.

 مادختسالا تالاح

 عيمجل SD-WAN ىلع يضارتفالا ىلع اينمض اهنيوكت متي ةزيم يه ةرابعلا بقعت
 ماعلا هيجوتلا لودج وأ لقنلل VPN ةكبش ىلإ يمتنت يتلا ةتباثلا ةيضارتفالا تاهجوملا
(GRT). اضيأ نكمي نكلو ،ةرادإلا بلاق نيوكت رظن ةهجو نم امئاد ةزيملا مادختسإ أشني ال 
 يف اهيلع لوصحلا مت يتلا/ةملتسملا ةيضارتفالا ةتباثلا تاراسملا نم روطتلا
.كلذ ىلإ امو 81#و 3# تارايخلا عم DHCP مداخ مادختسإ تاهويرانيس

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-system-commands.html#r_track_default_gateway_7054.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-system-commands.html#r_track_transport_3061.xml


نيوكتلا

:Cisco Catalyst SD-WAN يف يضارتفا لكشب قبطم
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ققحتلا

:ةميدقلا نيوكتلاو نيوكتلا ةعومجمل اقفو كلذ نم ققحتلل قرط يلي اميف



 فيرعتلا فلم < ماظنلا فيرعت فلم < نيوكتلا تاعومجم < نيوكتلا :نيوكتلا ةعومجم
 ةيضارتفالا ةباوبلا بقعت < راسملا تادادعإ مسق < يساسألا يعرفلا
(ON:يضارتفالا)

•

 بقعت < مدقتم مسق < ماظن بلاق < ةزيم بلاوق < بلاوق < نيوكت :ميدقلا نيوكتلا
(ON:يضارتفالا) ةباوبلا

•

Service Fabric 2.0 ةينبلا بقعتو 1.0 ةمدخلا لاخدإ

 ةيناكمإ نامض ىلإ فدهت ةزيم وهو 20.3/17.3 رادصإلا يف بقعتلا يف 1.0 ةمدخلا لاخدإ مت
 ىلع Edge تامولعملا هذه دعاست .هرفوت وأ (هيجوتلا ةداعإ ناونع وأ) ةمدخلا ناونع ىلإ لوصولا
 عم .تانايبلا/مكحتلا جهن نم يكيمانيد لكشب اهبحس وأ ةيلاتلا ةوطخلا تامولعم ةفاضإ
 هاجتاب يضارتفا لكشب (بقعتلا ناونع وأ) بقعتملا نيكمت متي ،1.0 ةمدخلا لاخدإ ليكشت
 .1.0 يف ناهباشتم ةمدخلا ناونعو هيجوتلا ةداعإ ناونع نإف ،اذه ىلإ ادانتسا .ةمدخلا ناونع
 ليطعت نكمي هنأ الإ ،تامدخلا مادختساب ايئاقلت ةمدخلا عبتتم نيوكت نم مغرلا ىلعو
 يف tracker ضبقم ليطعت لالخ نم وأ ،no track-enable رمألا مادختساب اذه تاطابترالا عبتتم
 ناتديحولا ناتلمتحملا ناتيلمعلا امه نيتاه نأ امب .ميدقلا نيوكتلا/نيوكتلا ةعومجم
(enable/disable) دجوت الف ،"1.0 ةمدخلا لاخدإ" نمض تامدخلاب نينرتقملا نيبقعتملا عم 
 ةمدختسملا رباسملا عون .(ينمزلا لصافلاو برضملاو دحلا لثم) اهخسن نكمي ىرخأ تاملعم
 .ICMP Echo-request مزح يه انه

 ةينمزلا تارتفلا .نيوكتلا ليلد ةرايز ىجري ،0 .1 ةمدخلا لاخدإ بقعت لوح ديزملا ةفرعمل
:يه 0 .1 ةمدخلا لاخدإ بقعت يف ةمدختسملا ةيضارتفالا

•ةيناث 60 لك رباسم 5 :قيقحتلل ينمزلا لصافلا
•تارم 5 :فعاضملا
•ICMP Echo/Echo-Reply :رابسملا/ةمزحلا عون

 Cisco Catalyst جمانرب يف 2.0 ةمدخلا لاخدإ ةزيملا ضرع نم ءزجك 2.0 ةمدخلا ةينب بقعت يتأي
SD-WAN لاخدإل ديدجلا ريغتملا اذه يف .هدعب امو 20.13/17.13 رادصإلا نم هميدقت مت يذلا 
 بلاوقلاو نيوكتلا فيرعت تافلم اهمدختست يتلا ةيضارتفالا ةقيرطلا لازت ال ،ةمدخلا
 جوز يف (هيجوت ةداعإ ناونع وأ) ددحم ةمدخ ناونع لك ىلإ ريشي ينمض بقعتم ىلع يوتحت
 ةداعإ ناونع ميسقت نآلا كنكمي ،Service Fabric 2.0 عم ،كلذ عمو .rx/tx ةهجاو لكل HA ةمدخ
 طاقن يبقعتم فيرعت لالخ نم ةطاسبب كلذب مايقلا نكميو .بقعتلا ناونع نم هيجوتلا
 يرجيو .هسفن ةمدخلا ناونع نع فلتخم ةياهن ةطقن ناونع بقعتل نيلصفنم ةياهن
.ةيلاتلا ماسقألا يف عوضوملا اذه قاطن عيسوت

 مادختسالا تالاح

 ةلباقلا ةبقارملا ةيناكمإ يف تامدخلا يفتقمل ةيسيئرلا مادختسالا ةلاح لثمتت
 رشن نكمي .تامدخلا ليصوتب قلعتي اميف ةصاخو ،ةمدخلا ىلإ لوصولا ةيلباقل ريوطتلل
 VPN ةكبش لك لثمت ثيح ،ةددعتم VPN تاكبش نم نوكتت ةكبش يف تامدخلا لسالس
 رادج ربع VPN تاكبش نيب تانايبلا رورم ةكرح قفدت نامضل ،ةفلتخم ةسسؤم وأ ةفيظو
 تارادإلا نيب رورملا ةكرح رمت نأ نكمي ،ةريبك عمجم ةكبش يف ،لاثملا ليبس ىلع .ةيامح
 ةظحالم نكمي .ةرشابم تارادإلا نيب رورملا ةكرح هيجوت نكمي امنيب ،ةيامح رادج ربع
 عم قفاوتلا لغشملا اهيف ققحي نأ بجي يتلا تاهويرانيسلا يف تامدخلا ةلسلس
 بجي ثيح ،(PCI DSS) عفدلا تاقاطب ةعانص تانايب نامأ رايعم لثم ،ةيميظنتلا تاراعشإلا

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/service-chaining.html


:يميلقإ زكرم وأ يزكرم تانايب زكرم يف ةيامحلا ناردج ربع PCI رورم ةكرح قفدت

نيوكتلا

 متيس .SD-WAN ىلع 1.0 ةمدخلا لاخدإ دادعإل يداعلا لمعلا ريس اهسفن يه تانيوكتلا
.ةمدخلا نيوانع عيمج ىلع يضارتفا لكشب 1.0 ةمدخلا لاخدإ عبتتم نيكمت

 < VPN ةمدخ < ةمدخلا فيرعت فلم < ليكشت تاعومجم < ليكشت :نيوكتلا ةعومجم
:ةمدخلا مسق

•

.ةمدخ ةفاضإ رزلا قوف رقنا .1

.ةمدخلا عون رتخأ .2

.(ةلصافب ةلوصفم ،نكمم 4 ىصقألا دحلا) ةمدخلا ناونع لاخدإب مق .3

.ابولطم ناك اذإ ،اذه ليطعت نكمي .(يضارتفا لكشب) بقعتلا ضبقم نيكمت نم ققحت .4

•:مسق ةمدخ < (ةمدخ) cisco VPN < بلاوق ةزيم < بلاوق < ليكشت :ميدقلا نيوكتلا

ةديدج ةمدخ رزلا قوف رقنا .1

.ةمدخلا عون رتخأ .2

.(ةلصافب ةلوصفم ،نكمم 4 ىصقألا دحلا) ةمدخلا ناونع لاخدإب مق .3

.ابولطم ناك اذإ ،اذه ليطعت نكمي .(يضارتفا لكشب) بقعتلا ضبقم نيكمت نم ققحت .4



 وأ نيوكتلا ةعومجم نم) 3 ةوطخلا نيوكت اهيف متي يتلا ةظحللا يف :ةظحالم
 ةددحملا ةمدخلا نيوانع ىلإ ايئاقلت بقعتملا ليغشت ءدب متي ،(ميدقلا نيوكتلا
ةعونتملا

:يلي امك 1.0 ةمدخلا لاخدإ نيوكت رهظي ،(CLI) رماوألا رطس ةهجاو رظن ةهجو نم

 

! 
sdwan 
 service firewall vrf 1 
  ipv4 address 10.10.1.4 
!

 

ققحتلا

 طاقن يبقعتم نم ءزجك اهعابتا متي يتلا ةلثامملا تاوطخلا ىلإ ققحتلا تاوطخ دتمت



.ةقباسلا ماسقألا يف نيمدختسملا ةهجاولا ىلإ ةدنتسملا ةياهنلا

.حيرص لكشب هنيوكت مت يذلا ةياهنلا طاقن عبتتم نم ققحتلل نارايخ كانه

 < تاقيبطت < {زاهجلا مسا ديدحت} < ةزهجأ < ةبقارم :SD-WAN Manager جمانرب ىلع
Tracker:

•

 ،ةلاحلا ،بقعتملا عاونأ) بقعتملا تايئاصحإ ضرعأو يدرفلا بقعتملا تحت قيقدتلاب مق
 ءانب (ةدوعلاو باهذلا تقو ،فيضملا مسا ،VPN سرهف ،ةياهنلا ةطقن عون ،ةياهنلا ةطقن
.هنيوكتب تمق يذلا بقعتملا مسا ىلع

•:ثادحأ < {زاهجلا مسا ديدحت} < ةزهجأ < ةشاش :SD-WAN Manager جمانرب ىلع

 اذه يف ةلباقملا تالجسلا ميمعت متي ،بقعتملا ىلع اهفاشتكا مت يتلا مزحلا ةلاح يف
 ،ةديدج ةلاح ،بقعتملا مسا ،قافرإلا ةطقن مسا ،فيضملا مسا لثم ليصافت عم مسقلا
.VPN فرعمو ،ناونعلا ةلئاع

:Edge نم CLI ىلع

 

Router#show endpoint-tracker 
Interface                        Record Name            Status          Address Family   RTT in msecs    Probe ID   Next Hop 
1:1:9:10.10.1.4                  1:10.10.1.4            Up              IPv4             1               5          10.10.1.4 
 
Router#show endpoint-tracker records 
Record Name                      Endpoint                              EndPoint Type Threshold(ms) Multiplier Interval(s) Tracker-Type 
1:10.10.1.4                      10.10.1.4                             IP            300           3          60          service 
 
Router#show ip sla summary 
IPSLAs Latest Operation Summary 
Codes: * active, ^ inactive, ~ pending 
All Stats are in milliseconds. Stats with u are in microseconds 
 
ID           Type        Destination       Stats       Return      Last 
                                                       Code        Run 
----------------------------------------------------------------------- 
*5           icmp-echo   10.10.1.4         RTT=1       OK          51 seconds ago

 

DIA ل مدختسملا ةهجاولا ةياهن ةطقن عبتتم

 ةيناكمإ ةبقارمل يساسأ لكشب NAT DIA نم ةياهنلا طاقن بقعت ةزهجأ صيصخت متي
.SD-WAN Edge ةيساسألا ةمظنألا ىلع NAT DIA ةهجاو ربع تاقيبطتلا ىلإ لوصولا

 يف NAT DIA وبقعتم مدختسي ،(DIA) تنرتنإلا ىلإ رشابملا لوصولا مادختسإ تالاح يف
 ةيبناج ةهجاو يأل لاطعألا زواجت ةيلمع ديهمتو لقنلل ةيبناجلا ةهجاولا بقعتل لوألا ماقملا
 لاخدإ مت .(تانايبلا ةسايس مادختساب) SD-WAN ةيشغت قافنأ ربع وأ لقنلل ةرفوتم ىرخأ
 (NAT) ةكبشلا ىوتسم نييعت" ةزيم رايخ رفوتيو ،ادعاصف 20.3/17.3 رادصإلا نم ةزيملا هذه
 ةهجاو ربع رفوتم ريغ يلحملا تنرتنإلا نأ بقعتملا ددح اذإ .20.4/17.4 رادصإلا نم "ةيطايتحالا
NAT DIA، راسم بحسي هجوملا نإف NAT ةكبش نم VPN ةكرح هيجوت ديعيو ،ةمدخلاب ةصاخلا 



 لكشب ققحتلا يف بقعتملا رمتسي .يلحملا هيجوتلا نيوكت ىلإ ادانتسا تانايبلا رورم
 هجوملا موقي ،ىرخأ ةرم لمعي راسملا نأ فشتكي امدنع .ةهجاولا ىلإ راسملا ةلاح نم يرود
 ليلد ةرايز ءاجرلا ،DIA عبتتم لوح ديزملا ةفرعمل .تنرتنإلا ىلإ NAT راسم تيبثت ةداعإب
.نيوكتلا

 اهيلإ لوصولا نكمي ةياهن ةطقنل IP ناونع ءاطعإ امإ رايتخإ كنكمي ،بقعتملا فيرعت يف
 لهؤم لاجم مسا ريفوت وأ ("endpoint-ip" اهنأ ىلع اهنيوكت مت يتلا) NAT DIA ةهجاو ربع
.("endpoint-dns-name" اهنأ ىلع اهنيوكت مت يتلا) ةياهنلا ةطقنل (FQDN) لماكلاب

 .HTTP بلطل PDU سدكمل ادج ةهباشم ،HTTP بلط ةمزح يه انه ةمدختسملا ريباسملا عون
:يه ةمدختسملا تارتفلا

•ةيناث 60 :قيقحتلل ينمزلا لصافلا
•(ةيناث 60 × 3 = 3 وه retries# نأ امب) ةيناث 180 :فعاضملا
•HTTP :رابسملا/ةمزحلا عون

 مادختسالا تالاح

 رورم ةكرح يأ ليوحت بنجتل عورفلا عقاوم يف نيسحت ةزيمك DIA ةمدخ رشن متي ام ابلاغ
 ،عورفلا عقاوم يف DIA مادختسإ دنع ،كلذ عمو .تانايب زكرم ىلإ تنرتنإلا وحن ةهجوم ةيعرف
 ةليدب تاراسم ىلإ عجري نأ بجي NAT DIA قرط لوط ىلع لوصولا ةيناكمإ يف صقن يأ نإف
 يف بغرت يتلا عقاوملل ةبسنلاب .ةمدخلا نادقفو يئابرهكلا رايتلا عاطقنا بنجتل
 ةكبش ةيشغت لالخ نم) DC لاجملاب مكحتلا ةدحو ىلع يطايتحالا خسنلا ةزيم مادختسإ
WAN ةينقت قيرط نع ةفرعملا SD ةكبشلا ربع ةيطايتحالا نيزختلا ةدحو مادختساب 
(NAT)) ةيساسألا ةينبلل لوصولا يف مكحتلا ةدحو جورخ يف لشف ثودح ةلاح يف (DIA) 
 ىلع ةهجاولا ىلع ةمئاقلا هذه ةياهنلا طاقن بقعت ةزهجأ نم ةدافتسالا كنكمي .ةيلحملا
 ءدبل لشفلا تالاح فاشتكال ةيعرفلا ةيبناجلا فاوحلا ىلع DIA ةينقتب ةدوزملا تاهجاولا
 قيقحت متي ،ةقيرطلا هذهب .رمتسملا رايتلا/يطايتحالا خسنلا راسم ىلإ لشفلا زواجت
 يف رارمتسالا عم ةسسؤملا يف ليطعتلا نم ردق لقأب تنرتنإلا ةمدخل يلاعلا رفوتلا
:DIA مادختساب تنرتنإلا رورم ةكرح نيسحت

نيوكتلا

 تازيملا ةعومجم نيكمتل ايودي اذه ةهجاولا ىلإ ةدنتسملا ةياهنلا طاقن عبتتم نيوكت بجي
 لبق نم ةلضفملا نيوكتلا ةقيرط عون ىلإ ادانتسا ،اهنيوكت قرط يلي اميف .هذه
.مدختسملا

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#nat-dia-tracker
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#nat-dia-tracker


 ةهجاو < ةرادإلاو لقنلا فيرعت فلم < نيوكتلا تاعومجم < ليكشت :نيوكتلا ةعومجم
:Tracker < ةزيم ةفاضإ < تنرثيإ

•

.ةياهن ةطقن بقعتم مسا ديدحتب مق .1

.(ICMP و HTTP ريصقت نيب) ةياهن ةطقن عبتتم عون رتخأ .2

.هدعب امو 20.13/17.13 رادصإلا ذنم ICMP ةياهن ةطقن بقعتم عون لاخدإ مت :ةظحالم

.(ةياهنلا ةطقنل DNS مساو IP-default ةياهنلا ةطقن نيب) ةياهنلا ةطقن ددح .3

 DNS مداخ فيرعت نم دكأتلا ىجريف ،ةياهنلا ةطقنل DNS مسا رايتخإ مت اذإ :ةظحالم
 فلم مادختساب Transport VPN/VRF نيوكت فيرعت فلم تحت حلاص ءامسأ مداخ وأ
.Trasnport VPN نيوكت فيرعت

 دمتعي) هوحن Tracker تافشكتسم لاسرإ بجي ثيح DNS (FQDN) مسا وأ ناونعلا لخدأ .4
.(ةقباسلا ةوطخلا ىلع قيسنتلا



 ددعو (ةيناث 60 = يضارتفالا) قيقحتلل ينمزلا لصافلا رييغت رايتخإ كنكمي (يرايتخإ) .5
.لشفلا فاشتكا تقو ةدايزل (تارم 3 = يضارتفالا) ةلواحملا ةداعإ تايلمع

•:ميدقلا نيوكتلا

 بلاوق < بلاوق < نيوكتلا :ةهجاولا ىلإ دنتسملا ةياهنلا ةطقن بقعتم فيرعت .1 ةوطخلا
:Tracker مسق < ماظنلا بلاق < ةزيم

.ديدجلا ةياهنلا ةطقن عبتتم رز ددح ،Tracker يعرفلا مسقلا تحت .1

.ةياهن ةطقن بقعتم مسا ديدحت .2

 DIA مادختسإ تالاح نأل ارظن ،ةهجاوك (interface-default & static-route نيب) Tracker عون رتخأ .3
.انه قلق ردصم يه

.(DNS مساو IP ناونعل يضارتفالا دادعإلا نيب) ةياهنلا ةطقن عون رتخأ .4

 تافشكتسم لاسرإ بجي ثيح ةياهنلا ةطقنل DNS مسا وأ ةياهنلا ةطقنل IP ناونع لخدأ .5
Tracker (ةقباسلا ةوطخلا ىلع قيسنتلا دمتعي) هوحن.

 لصافلا ،(ةيناث يللم 300 = يضارتفالا) رابسملا دح رييغت رايتخإ كنكمي (يرايتخإ) .6
.(تارم 3 = يضارتفالا) برضملاو (ةيناث 60 = يضارتفالا) ينمزلا

 ةكبشلا ىلع ةهجاو ىلع ةهجاولا ىلإ دنتسملا ةياهنلا طاقن عبتتم قيبطت .2 ةوطخلا
 ةصاخلا ةكبشلا ةهجاو تنرثيإ < تازيملا بلاوق < بلاوقلا :لقنلل (VPN) ةيرهاظلا ةصاخلا
:مدقتم مسق < Cisco نم (VPN) ةيرهاظلا

.بقعتم لقح يف ةقباسلا 1 ةوطخلا يف فرعملا ةياهنلا ةطقن بقعتم مسا لخدأ .1

:يلي امك تانيوكتلا ودبت ،(CLI) رماوألا رطس ةهجاو رظن ةهجو نم

 

(i) IP Address Endpoint : 
 
! 
endpoint-tracker t22 
  tracker-type interface 
  endpoint-ip 8.8.8.8 
! 
interface GigabitEthernet1 
 
 
       
 
 
  endpoint-tracker t22 
end 
! 
 
(ii) DNS Name Endpoint : 
 
! 
endpoint-tracker t44 
tracker-type interface 
endpoint-dns-name www.cisco.com 



! 
interface GigabitEthernet1 
 
 
        
 
 
  endpoint-tracker t44 
end 
! 
 
        
 
 

 

ققحتلا

.حيرص لكشب هنيوكت مت يذلا ةياهنلا طاقن عبتتم نم ققحتلل نارايخ كانه

 < تاقيبطت < {زاهجلا مسا ديدحت} < ةزهجأ < ةبقارم :SD-WAN Manager جمانرب ىلع
Tracker:

•

 ةطقن ،ةلاحلا ،بقعتملا عاونأ) بقعتم تايئاصحإ ضرعو يدرف بقعتم تحت ققحتلاب مق
 تقو ،فيضملا مسا ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا سرهف ،ةياهنلا ةطقن عون ،ةياهنلا
.هنيوكت مت يذلا بيولا بقعتم مسا ىلإ ادانتسا (ةدوعلاو باهذلا

•:ثادحأ < {زاهجلا مسا ديدحت} < ةزهجأ < ةشاش :SD-WAN Manager جمانرب ىلع

 اذه يف ةلباقملا تالجسلا ميمعت متي ،بقعتملا ىلع اهفاشتكا مت يتلا مزحلا ةلاح يف
 ،ةديدج ةلاح ،بقعتملا مسا ،قافرإلا ةطقن مسا ،فيضملا مسا لثم ليصافت عم مسقلا
.VPN فرعمو ،ناونعلا ةلئاع

 :Edge نم CLI ىلع

 

Router#show endpoint-tracker interface GigabitEthernet1 
Interface                        Record Name            Status          Address Family   RTT in msecs    Probe ID   Next Hop 
GigabitEthernet1             t22                    Up              IPv4             2               2          172.21.30.2 
 
Router#sh ip sla sum 
IPSLAs Latest Operation Summary 
Codes: * active, ^ inactive, ~ pending 
All Stats are in milliseconds. Stats with u are in microseconds 
 
ID           Type        Destination       Stats       Return      Last 
                                                       Code        Run 
----------------------------------------------------------------------- 
*2           http        8.8.8.8           RTT=4       OK          56 seconds ag 
                                                                   o 
 
Router#show endpoint-tracker records 
Record Name                      Endpoint                              EndPoint Type Threshold(ms) Multiplier Interval(s) Tracker-Type 
t22                              8.8.8.8                               IP            300           3          60          interface 
t44                        www.cisco.com                            DNS_NAME         300           3          60          interface



 

SIG/SSE قافنأل مدختسملا ةهجاولا ةياهن ةطقن عبتتم

 ماقملا يف كلذ ريشي ،SIG Tunnel/SSE مادختسإ تالاحل ةياهنلا طاقن بقعتم مادختسإ دنع
 هريفوت نكمي ةباحسلا ىلع مئاق نامأ سدكم ضرع نع ثحبت ةسسؤملا نأ ىلإ لوألا
 وأ (SIG) "ةنمآلا تنرتنإلا ةرابع" يرفوم ةدعاسم مادختساب يلاحلا تقولا يف ةلوهسب
Secure Service Edge (SSE)، لثم Cisco و CloudFlare و Netskope و ZScalar يتأتو .كلذ ىلإ امو 
 ةباحسلا عرفلا مدختسي ثيح ،ةباحسلا نامأ رشن جذومن نم ءزجك SSE و SIG قافنأ نم لك
 ضرعلا يه SIG قافنأ مادختسإ ةلاح تناك .اهيلإ جاتحي يتلا ةمزاللا نامألا لولح ميدقتل
 عمو ،(20.4/17.4 رادصإ نم) ءالؤه SIG يرفوم عم Cisco Catalyst SD-WAN جمدل ةياغلل يلوألا
 نم) SSE مادختسإ ةلاح لاخدإ مت - ةباحسلا ربع اهميلست مت يتلا نامألا ضورع روطت عم كلذ
 Cisco Secure ربع) Cisco لثم نيرفوم عم مادختسالا تالاح ةيطغتل (20.13/17.13 رادصإ
Access) و ZScalar.

 نم حبصأ .ةكرحلا ةفخب طابترالاو ةيامحلل هيلع دامتعالا نكمي احيرص اجهن بلطتت يهف
 تاكبشلا تاقيبطت ىلإ رشابملا لوصولا ةيناكمإب دعب نع نيفظوملا ديوزت نآلا عئاشلا
 تاكبشلا ىلع بلطلا عستي .يفاضإ نامأ ريفوت لالخ نم Salesforce و Microsoft 365 لثم
 ةزهجأو ءاكرشلاو نودقاعتملا بلطتي ثيح ايموي ةباحسلا ربع اهميلست متي يتلا نامألاو
 ةكبشلا فئاظو براقت فرعي .ةكبشلا ىلإ لوصولا كلذ ىلإ امو (IoT) ءايشألا تنرتنإ
 .Cisco SASE ىعدي ةمدخ جذومنب ،ةباحسلا ةفاح ىلع ،ةيفرطلا ةزهجألا ىلإ برقألا نامألاو
 ريفوتل تاكبشلا ربع اهميلست متي يتلا نامألاو ةكبشلا فئاظو نيب Cisco SASE عمجت
 دعي .تقو يأ يفو ناكم يأ نم ،ةزهجألا وأ نيمدختسملا عيمجل تاقيبطتلا ىلإ نمآ لوصو
Secure Service Edge (SSE) نامألا ةلاح نيسحت ىلع تاسسؤملا دعاسي ةكبشلل نامأ جهن 
 .تامولعملا ةينقت ماسقأو نييئاهنلا نيمدختسملا ديقعت ليلقت عم اهلمع ةئيبل
.نيوكتلا ليلد ةرايز ءاجرلا ،SIG Tunnel/SSE يبقعتم لوح ديزملا ةفرعمل

 مادختسالا تالاح

 SIG مادختسإ تالاح يف ةهجاولا ىلإ ةدنتسملا ةياهنلا طاقن بقعتم مادختسإ متي
Tunnel/SSE ةياهن ةطقن بقعت ديرت ثيح ،هذه URL قيبطتل SaaS ةياهن ةطقن وأ ةفورعم 
URL امادختسإ رثكألا ويرانيسلا وه ماظنلا اذه حبصأ ،رضاحلا تقولا يفو .مامتها لحم ةنيعم 
 نيب رايتخالا كلذ دعب ديرت .SD-WAN فئاظوو ةيساسأ فئاظو ىلإ SSE ةينب ميسقت ذنم
 ،ةلاحلا هذه يف) عقوم نم اهؤاشنإ مت يتلا IPSec قافنأ لخاد ةيطايتحالاو ةطشنلا راودألا
DC). ةلباقملا قفنلا ةهجاو تحت بقعتملا قافرإل رايخلا ىلع مدختسملا لصحي.

 طاقن عبتتم مادختسإ متي - (Cisco ةطساوب) Cisco Secure Access لثم ،SSE يرفوم ةلاح يف
 رايخ هيدل مدختسملا نإف ،كلذ عمو .يضارتفا لكشب هنيوكت متي يذلاو ينمضلا ةياهنلا
 تاملعم .IPSec قفن ةهجاوب اقفرم كلذ ىلع لوصحلاو صصخم ةياهن ةطقن عبتتم ءاشنإ
:يه SSE يف ةمدختسملا ينمضلا/يضارتفالا ةياهنلا طاقن بقعتم

:Cisco SSE ل

DefaultTracker :بقعتملا مسا

http://service.sig.umbrella.com :اهبقعت متي يتلا ةياهنلا ةطقن

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-secure-internet-gateway.html
https://service.sig.umbrella.com


API_URL :ةياهنلا ةطقن عون

ةيناث يللم 300 :ةبتعلا

3 :برضلا

ةيناث 60 :ينمزلا لصافلا

:ZScaler SSE ل

DefaultTracker :بقعتملا مسا

http://gateway.zscalerthree.net/vpnte :اهبقعت متي يتلا ةياهنلا ةطقن

API_URL :ةياهنلا ةطقن عون

ةيناث يللم 300 :ةبتعلا

3 :فعاضملا

ةيناث 60 :ينمزلا لصافلا

 بجي ،يلاتلابو .فرعم ينمض/يضارتفا ةياهن ةطقن بقعتم دجوي ال ،SIG قافنأ ةلاح يف
 هتبغر ةلاح يف ايودي ةهجاولا ىلإ دنتسملا ةياهنلا ةطقن عبتتم نيوكت مدختسملا ىلع
:SIG رفوم ةباحس هاجت IPSec قفن ةهجاو بقعت يف

https://gateway.zscalerthree.net/vpnte


نيوكتلا

 حيرص لكشب ةياهن ةطقن بقعتم يأ فيرعت ىلإ مدختسملا جاتحي ال ،SSE يرفوم ةلاح يف
.نيوكتلا عون ىلإ ادانتسا ةفلتخم لمعلا ريس ماهم نإف ،كلذ عمو .(ابولطم نكي مل ام)

 ةيجراخلا تامدخلا < تادادعإ < SIG/SSE دامتعا تانايب ةرادإ ديدحت كيلع بجي ،يساسأ بلطتمك
:ةكبشلا دامتعا تانايب <

.(الك وأ) Cisco SSE وأ Umbrella رايخ لدب ،ةباحسلا دوزم دامتعا تانايب تحت .1

.(رسلاو (API) تاقيبطتلا ةجمرب ةهجاو حاتفمو ةسسؤملا فرعم لثم ،تاملعملا ديدحت .2

 ةمدخلا ةفاح/ةنمآلا تنرتنإلا ةرابع < تاسايسلا تاعومجم < نيوكتلا ةعومجم نيوكت نييعت
:ةنمآلا

.ةنمآ ةمدخ ةفاح ةفاضإ وأ ةنمآ تنرتنإ ةباوب ةفاضإ قوف رقنا .1

.فصوو مسا ديدحتب مق .2

.(Cisco SSE وأ Umbrella امإ) SIG/SSE رفوم نمض رايتخالا رارزأ دحأ ددح .3

 رداصم ديدحتل همادختسإ متي يذلا ردصملا IP ناونع فيرعتب مق ،Tracker مسق تحت .4
.Tracker تافشكتسم

 مق مث ،بقعتم ةفاضإ كلذ دعب رقنا ،صصخم/حضاو ةياهن ةطقن بقعتم فيرعت ترتخأ اذإ .5
 ،ةبتعلا ،ةياهنلا ةطقنل API URL ناونع ،مسالا) ةياهنلا ةطقن عبتتل تاملعملا ةئبعتب
.(فعاضملاو ،رابسملا لصاف

 مسا لثم) تاملعملا ديدحت كنكمي ثيح قفنلا تاهجاو ءاشنإب مق ،نيوكتلا مسق تحت .6
.(يوناثلا/يساسألا تانايبلا زكرمو قفنلا ردصم ةهجاوو راسملا عبتتمو فصولاو ةهجاولا



 ةيفرطلا ةطقنلا بقعتم قافرإ رايخ مدختسملا حنم متي ثيح 6 ةوطخلا يف :ةظحالم
.يرايتخإ لقحلا اذه نأ ةظحالم ىجري .ةلصلا يذ IPSec قفنب ددحملا

 خسنلا ةهجاوو ةطشنلا ةهجاولا ديدحتو ةهجاو جوز ءاشنإب مق ،ةيلاعلا ةحاتإلا مسق تحت .7
 تاسايسلا ةعومجم قيبطتب مق مث .امهنم لكب ةصاخلا نازوألا عم بنج ىلإ ابنج يطايتحالا
.ةلصلا تاذ فاوحلا ىلع اهنيوكت مت يتلا ةقباسلا

:Cisco نم ةنمآلا تنرتنإلا ةرابع ةزيم بلاق < تازيم بلاوق < بلاوق < ميدق نيوكت طبض

.(ماع وأ ZScalar وأ Umbrella امإ) SIG رفوم نمض رايتخالا رارزأ دحأ ددح .1

 ردصمك همادختسإ متي يذلا ردصملا IP ناونع فيرعتب مق ،Tracker (BETA) مسق تحت .2
.Tracker تافشكتسم

 مقو ،ديدج بقعتم قوف رقنا ،صصخم/حضاو ةياهن ةطقن بقعتم فيرعت ترتخأ اذإ .5
 ،دحلا ،ةياهنلا ةطقنل API URL ناونع ،مسالا) ةياهنلا ةطقن بقعتم تاملعم ةئبعتب
.(فعاضمو ،ينمزلا لصافلا



 ثيح (قفن ةفاضإ قوف رقنلا لالخ نم) قفنلا تاهجاو ءاشنإب مق ،نيوكتلا مسق تحت .6
 زكرمو قفنلا ردصم ةهجاوو عبتتلاو فصولاو ةهجاولا مسا لثم) تاملعملا ديدحت كنكمي
.(يوناثلا/يساسألا تانايبلا

 ةيفرطلا ةطقنلا بقعتم قافرإ رايخ مدختسملا حنم متي ثيح 6 ةوطخلا يف :ةظحالم
.يرايتخإ لقحلا اذه نأ ةظحالم ىجري .ةلصلا يذ IPSec قفنب ددحملا

 ابنج يطايتحالا خسنلا ةهجاوو ةطشنلا ةهجاولا فيرعتب مق ،ةيلاعلا ةحاتإلا مسق تحت .7
.امهنم لكب ةصاخلا نازوألا عم بنج ىلإ

:يلي امك تانيوكتلا ودبت ،(CLI) رماوألا رطس ةهجاو رظن ةهجو نم

 

(i) For the default interface-based endpoint tracker applied with SSE 
! 
endpoint-tracker DefaultTracker 
 tracker-type     interface 
 endpoint-api-url http://service.sig.umbrella.com 



! 
interface Tunnel16000101 
 description auto primary-dc 
 ip unnumbered GigabitEthernet1 
 ip mtu 1400 
 endpoint-tracker DefaultTracker 
 
 
       
 
 
end 
! 
 
(ii) For the custom interface-based endpoint tracker (can be applied in SIG & SSE use-cases) 
! 
endpoint-tracker cisco-tracker 
 tracker-type     interface 
 endpoint-api-url http://www.cisco.com 
! 
interface Tunnel16000612 
 ip unnumbered GigabitEthernet1 
 ip mtu 1400 
 endpoint-tracker cisco-tracker 
 
 
        
 
 
end 
! 
 
        
 
 

 

ققحتلا

.حيرص لكشب مهنيوكت مت نيذلا ةياهنلا طاقن يبقعتم نم ققحت تارايخ كانه

 < تاقيبطت < {زاهجلا مسا ديدحت} < ةزهجأ < ةبقارم :SD-WAN Manager جمانرب ىلع
Tracker:

•

 ،ةلاحلا ،بقعتملا عاونأ) بقعتملا تايئاصحإ ضرعأو يدرفلا بقعتملا تحت قيقدتلاب مق
 ءانب (ةدوعلاو باهذلا تقو ،فيضملا مسا ،VPN سرهف ،ةياهنلا ةطقن عون ،ةياهنلا ةطقن
.هنيوكتب تمق يذلا بقعتملا مسا ىلع

•:ثادحأ < {زاهجلا مسا ديدحت} < ةزهجأ < ةشاش :SD-WAN Manager جمانرب ىلع

 اذه يف ةلباقملا تالجسلا ميمعت متي ،بقعتملا ىلع اهفاشتكا مت يتلا مزحلا ةلاح يف
 ،ةديدج ةلاح ،بقعتملا مسا ،طبرلا ةطقن مسا ،فيضملا مسا لثم ليصافت عم مسقلا
.VPN فرعمو ،ناونعلا ةلئاع

 :Edge نم CLI ىلع

 



Router#show endpoint-tracker interface Tunnel16000612 
Interface                        Record Name            Status          Address Family   RTT in msecs    Probe ID   Nex 
t Hop 
Tunnel16000612               cisco-tracker          Up              IPv4             26              31         None 
 
Router#show endpoint-tracker interface Tunnel16000101 
Interface                        Record Name            Status          Address Family   RTT in msecs    Probe ID   Nex 
t Hop 
Tunnel16000101               DefaultTracker         Up              IPv4             1               1059       None 
 
Router#show endpoint-tracker records 
Record Name                      Endpoint                              EndPoint Type Threshold(ms) Multiplier Interval( 
s) Tracker-Type 
DefaultTracker                   http://gateway.zscalerthree.net/vpnte API_URL       300           3          60 
   interface 
cisco-tracker                    http://www.cisco.com                  API_URL       300           3          60 
   interface 

 

2.0 ةمدخلا جيسنل مدختسملا ةهجاولا ةياهن ةطقن عبتتم

 ةباثمب 20.13/17.13 رادصإلا يف هميدقت مت يذلا Service Fabric 2.0 Tracking جمانرب دعي
 نم نومدختسملا نكمتي ثيح - 1.0 ةمدخلا لاخدإ لالخ نم بقعتلا ةيلمعل نسحم ريغتم
 رادصإلا نم يضارتفالا كولسلاب ظافتحالا متي .عسوأ قاطن ىلع بقعتلا ةزهجأ صيصخت
 فيرعت عم يضارتفا لكشب بقعتملا ليغشت ءدب متيسو ،(1.0) "ةمدخلا لاخدإ" نم قباسلا
 ،2.0 ةمدخلا لاخدإ عم نكلو .rx/tx لكل HA ةمدخ جوز يف (هيجوت ةداعإ ناونع وأ) ةمدخ ناونع لك
 ام ةداع) هيجوتلا ةداعإ ناونع نع (بقعتلا ىلإ ةياهنلا ةطقن/IP) بقعتلا ناونع لصف نكمي
 صصخملا ةيفرطلا ةطقنلا بقعتم مادختساب كلذب مايقلا متيو .(ةمدخلا ناونع نوكي
 ةينب عبتتم لوح ديزملا ةفرعمل .(VPN) ةيرهاظلا ةصاخلا ةكبشلا ىوتسم ىلع ددحملا
.نيوكتلا ليلد ةرايز ءاجرلا ،2.0 ةمدخلا

 بقعتملا تافشكتسم تافصاوم نإف ،يضارتفالا بقعتملا مادختسإ مدختسملا راتخا اذإ
:يه

•ةيناث 30 لك دحاو رابسم :ابحرم
•تارم 3 :فعاضملا
•ICMP Echo/Echo-Reply :رابسملا/ةمزحلا عون

:يه بقعتملا تافشكتسم تافصاوم نإف ،صصخم بقعتم مادختسإ مدختسملا راتخا اذإ

•ةيناث 60 لك دحاو رابسم :ابحرم
•تارم 3 :فعاضملا
•ICMP Echo در/بلط :رابسملا/ةمزحلا عون

 مادختسالا تالاح

 .ةقباسلا ماسقألا يف ةروكذملا "1.0 ةمدخلا لاخدإ" تالاح مادختسإ اضيأ كنكمي

نيوكتلا

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/service-chaining.html


 ةطساوب هجوم جهن وهو ،2.0 ةمدخلا لاخدإل لمعلا ريس ىلإ دنتسملا نيوكتلل معد كانه
 لمعلا ريس تاوطخب مازتلالا عم ،مدختسملا ةبرجت طيسبت ىلع دعاسي امم ،جلاعملا
.تقولا سفن يف نيوكتلا ةعومجمل ةيسايقلا

 < ةمدخلا لاخدإ < نيوكتلا نمض نيوكتلا ةعومجم - تامدخلا ةلسلس فيرعتب مق .1
:مسق ةمدخلا ةلسلس تافيرعت

.ةمدخلا ةلسلس فيرعت ةفاضإ رزلا قوف رقنا .أ

.اهفصوو ةمدخلا مسا ليصافت ألما .ب

.ةمدخلا عون ،(ةلدسنملا ةمئاقلا نم رايتخالا لالخ نم) ةمئاق قيسنت ةئبعت .ج

 مسق < ةمدخلا لاخدإ < نيوكتلا نمض نيوكتلا ةعومجم - تامدخلا ةلسلس ليثم ددح .2
:ةمدخلا ةلسلس تانيوكت

.ةمدخلا ةلسلس نيوكت ةفاضإ قوف رقنا .أ

 يتلا ةمدخلا رتخاو ،دوجوم ديدحت ناونعب رايخلا رز ددح ،ةمدخلا ةلسلس فيرعت ةوطخ يف .ب
.اقبسم اهفيرعت مت

.ءدبلا ةمدخ ةلسلس نيوكت ةوطخل فصوو مسا ريفوت .ج

 صاخلا VPN فرعم ددح ،ايودي ةلصتملا تامدخلل ةمدخلا ةلسلس نيوكت ةوطخ يف .د
.ةمدخلا ةلسلسب

 ،(ةيعرفلا بيوبتلا تامالع يف ةلثمم) ةمدخلا ةلسلس ليثم يف ةددحم ةمدخ لكل ،مث .ـه
.(Tunnel Connected وأ IPv6 وأ IPv4) قفرملا عون ريفوتب مق ،ةمدخلا ليصافت نمض

 يطايتحالا خسنلا/HA مادختسإ تالاح ىلإ ةجاحب تنك اذإ .ةمدقتم تارايخ رايتخالا ةناخ ددح .و
 تنك اذإ ىتح وأ (يطايتحالا خسنلا ضبقمل تاملعم ةفاضإ نيكمتب اضيأ مق) طشنلا
 عبتتلا ضبقم نيكمتب اضيأ مق) صصخم ةياهن ةطقن عبتتم ديدحت ىلإ ةجاحب
.(صصخملا

 ةدحاو ةهجاو ربع ةمدخلا ىلإ (tx) جرخملا رورم ةكرح لقتنت ثيح تاهويرانيس كيدل ناك اذإ .ز
 نم تانايبلا رورم ةكرح ليغشتب مقف ،ىرخأ ةهجاو ربع (rx) ةمدخلا نم عاجرإلا رورم ةكرح لخدتو
.فلتخم ةهجاو ضبقم ىلع اهمالتسإ متي يتلا ةمدخلا

 ناونع) ةمدخلل IPv4 ناونع فيرعتب مق ،صصخملاو مدقتملا بقعتملا ضباقم نيكمت عم .ح
 Tracker ةياهن ةطقنو (اهب ةمدخلا ليصوت متي يتلا) SD-WAN هجوم ةهجاوو (هيجوتلا ةداعإ
 ينمزلا لصافلا لثم ةصصخملا بقعتملا تاملعم ليدعت اضيأ كنكمي .(بقعتلا ناونع)
.(ريرحتلا رز رقنب) فعاضملاو

.اقحال ةددحم ةمدخ لكل (ح)و (ز)و (و)و (ه) تاوطخلا ررك .ط

 نمض نيوكتلا ةعومجم - Edge نيوكت فيرعت فلمب ةمدخلا ةلسلس ليثم قافرإب مق .3
 ةباوب < ةزيم ةفاضإ < ةمدخلل VPN < ةمدخلا فيرعت فلم < نيوكتلا تاعومجم < نيوكتلا
:ةمدخلا ةلسلس قفرم

.هذه ةمدخلا ةلسلس قفرم ةرابع ةمزحل فصوو مسا ريفوتب مق .أ



.(1 ةوطخلا يف) اقبسم ددحملا ةمدخلا ةلسلس فيرعت ددح .ب

 فيرعتل ةبسنلاب .2 ةوطخلا يف اهذيفنت مت امك ليصافتلا نم ققحتلا/ةداعإب مق .ج
 ءاطعإل ةصرف ىلع تلصح كنأ وه 2 ةقباسلا ةوطخلا نع ديحولا فالتخالا نإف ،بقعتملا
.(IPv6-icmp ةمدخ ىلإ icmp-ةمدخلا نم) بقعتملا عون ديدحتب مق اضيأو بقعتملا مسا

:يلي امك تانيوكتلا ودبت ،(CLI) رماوألا رطس ةهجاو رظن ةهجو نم

 

! 
endpoint-tracker tracker-service 
 tracker-type service-icmp 
 endpoint-ip  10.10.1.4 
! 
service-chain SC1 
 service-chain-description FW-Insertion-Service-1 
 service-chain-vrf 1 
 service firewall 
  sequence 1 
  service-transport-ha-pair 1 
   active 
    tx ipv4 10.10.1.4 GigabitEthernet3 endpoint-tracker tracker-service 
!

 

ققحتلا

•:Tracker < تاقيبطتلا < {زاهجلا مسا ديدحت} < ةزهجألا < SD-WAN ةرادإ ةشاش يف

 ،ةلاحلا ،بقعتملا عاونأ) بقعتملا تايئاصحإ ضرعأو يدرفلا بقعتملا تحت قيقدتلاب مق
 ءانب (ةدوعلاو باهذلا تقو ،فيضملا مسا ،VPN سرهف ،ةياهنلا ةطقن عون ،ةياهنلا ةطقن
.هنيوكتب تمق يذلا بقعتملا مسا ىلع

•:ثادحألا < {زاهجلا مسا ديدحت} < ةزهجألا < SD-WAN ةرادإ ةشاش يف

 اذه يف ةلباقملا تالجسلا ميمعت متي ،بقعتملا ىلع اهفاشتكا مت يتلا مزحلا ةلاح يف
 ،ةديدج ةلاح ،بقعتملا مسا ،طبرلا ةطقن مسا ،فيضملا مسا لثم ليصافت عم مسقلا
.VPN فرعمو ،ناونعلا ةلئاع

:Edge نم CLI ىلع

 

Router#show endpoint-tracker 
Interface                        Record Name            Status          Address Family   RTT in msecs    Probe ID   Next Hop 
1:101:9:tracker-service          tracker-service        Up              IPv4             10              6          10.10.1.4 
 
Router#show endpoint-tracker records 
Record Name                      Endpoint                              EndPoint Type Threshold(ms) Multiplier Interval(s) Tracker-Type 
tracker-service                  10.10.1.4                             IP            300           3          60          service-icmp 
 
Router#show ip sla summary 
IPSLAs Latest Operation Summary 
Codes: * active, ^ inactive, ~ pending 



All Stats are in milliseconds. Stats with u are in microseconds 
 
ID           Type        Destination       Stats       Return      Last 
                                                       Code        Run 
----------------------------------------------------------------------- 
*6           icmp-echo   10.10.1.4         RTT=1       OK          53 seconds ago 
 
Router#show platform software sdwan service-chain database 
 
Service Chain: SC1 
   vrf: 1 
   label: 1005 
   state: up 
   description: FW-Insertion-Service-1 
 
   service: FW 
      sequence: 1 
      track-enable: true 
      state: up 
      ha_pair: 1 
         type: ipv4 
         posture: trusted 
         active: [current] 
            tx: GigabitEthernet3, 10.10.1.4 
                endpoint-tracker: tracker-service 
                state: up 
            rx: GigabitEthernet3, 10.10.1.4 
                endpoint-tracker: tracker-service 
                state: up

 

 بقعتل مدختسملا تباثلا راسملا ةياهن ةطقن عبتتم
(ةمدخلا بناج) تباثلا راسملا

-ةتباثلا ةياهنلا طاقن بقعتم مسا ةياهنلا طاقن يبقعتم نم يناثلا عونلا ىلع قلطيو
 نيبقعتملا نم عاونألا هذه مادختسإ متي ،هسفن مسالا ريشي امكو .راسملا ىلإ ةدنتسملا
 VPN ةكبش تحت فرعم تباث راسم يأل ةيلاتلا ةوطخلا ناونع بقعتل يساسأ لكشب
 "ةلصتملا" تاراسملا عاونأ عيمج نع نالعإلا متي ،يضارتفا لكشبو .ةمدخلا بناجب ةصاخلا
 يوتحت يتلا ةديعبلا عقاوملا عيمج حبصت يذلا رشنلا - OMP لوكوتورب يف "ةتباثلا"و
 ةيلاتلا ةوطخلا ريشت ثيح) هذه ةهجولا ةئدابب ملع ىلع ةمدخلاب ةصاخلا VPN ةكبش ىلع
 .(يلصألا عقوملل (TLOC) ةيرهاظلا ةصاخلا ةكبشلا ىلإ لوصولا يف مكحتلا ةدحو ىلإ
.هنم ددحملا تباثلا راسملا ءدب مت يذلا عقوملا وه يلصألا عقوملا

 ال ،لوصولل لباق ريغ تباثلا راسملا يف ةيلاتلا ةوطخلا ناونع حبصأ لاح يف ،كلذ عمو
 رورملا ةكرح يف لكاشم ثودح يف كلذ ببستي دق .OMP يف هنع نالعإلا نع راسملا فقوتي
 قافرإ ىلإ ةجاحلا ىلإ اذه يدؤي .يلصألا عقوملا ىلإ ةهجتم تاقفدتل تقؤم لكشب اهرظح متي
 نوكي امدنع طقف OMP ىلإ تباثلا راسملا نع نالعإلا نامضل ،تباثلا راسملاب عبتتم
 عبتتل 20.3/17.3 رادصإ يف ةزيملا هذه لاخدإ مت .هيلإ لوصولل الباق ةيلاتلا ةوطخلا ناونع
 20.7/17.7 رادصإلا نم .يساسألا IP ناونع عونل تباثلا راسملا ىلإ ةدنتسملا ةياهنلا طاقن
 طقف ةنيعم UDP وأ TCP ذفانم ىلإ بقعتلا تافشكتسم لاسرإل معد ةفاضإ تمت ،ادعاصف
 ذفانم حتفل ةيامحلا ناردج مادختسإ اهيف متي يتلا تالاحلا يف) ةيلاتلا ةوطخلل IP ناونعل
 ةرايز ءاجرلا ،ةتباثلا تاراسملا عبتتم لوح ديزملا ةفرعمل .(عبتتلا ضارغأل طقف ةنيعم



.نيوكتلا ليلد

 ةمدختسملا تارتفلا .ةطيسب ICMP Echo-Request ةمزح يه انه ةمدختسملا ريباسملا عون
:يه

•ةيناث 60 :ابحرم
•(ةيناث 60 × 3 = 3 وه retries# نأ امب) ةيناث 180 :راظتنالا تقو
•ICMP Echo/Echo-Reply :رابسملا/ةمزحلا عون

 مادختسالا تالاح

 بقعتل تباثلا راسملا ىلإ ةدنتسملا ةياهنلا طاقن بقعت ةزهجأ نم عونلا اذه مادختسإ متي
 ةعئاشلا تاهويرانيسلا هذه دحأ .ةتباثلا تاراسملا يف ةيلاتلا ةوطخلا نيوانعل ةمدخلا بناج
 ةيامحلا ناردج نم جوزل ةلباقملا LAN ةكبش بناج ىلع ةيلاتلا ةوطخلا ناونع بقعت وه
 ةيجراخلا ةهجاولا موقت يذلا ىلع ءانب يجراخلا IP ناونع كراشت يتلاو ،ةيطايتحالا/ةطشنلا
 ةيامحلا رادج دعاوق اهيف ودبت يتلا تالاحلا يف ."طشنلا" ةيامحلا رادج رودب هساسأ ىلع
 ةلاح ىلإ ةدنتسملا ضارغألل طقف ةنيعم ذفانم حتف متي ثيح ،دييقتلا ةديدش
 ناونع ىلإ ددحملا TCP/UDP ذفنم بقعتل تباثلا راسملا عبتتم مادختسإ نكمي ،مادختسالا
IP ةيلحملا ةكبشلا ةهجاو ىلع دوجوملا ةيامحلا رادج ىلإ يمتنت يتلا ةيلاتلا ةوطخلل (LAN) 
.ةيجراخلا

نيوكتلا

 ايودي تباثلا راسملا ساسأ ىلع نولمعي نيذلا ءالؤه ةياهنلا طاقن يبقعتم نيوكت بجي
 نيوكتلا ةقيرط عون ىلإ ادانتسا ،اهنيوكت قرط يلي اميف .هذه تازيملا ةعومجم نيكمتل
.مدختسملا لبق نم ةلضفملا

 VPN ةكبش < ةمدخلا فيرعت فلم < نيوكتلا تاعومجم < نيوكتلا ةعومجم نيوكت
:Tracker < ةزيم ةفاضإ < ةمدخلل

•

 متي يذلا (ةياهنلا ةطقن) ديدجلا عبتتملل بقعتملا مساو فصوو مسا ريفوتب مق .1
.هفيرعت

 ةوطخلل IP ناونع بقعت ىلإ طقف جاتحت تنك اذإ ام ىلع ءانب ،ةياهنلا ةطقن عون رتخأ .2

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/track-static-route-ios-xe.html


.(ويدارلا لوكوتورب رز رتخأ) ةنيعم TCP/UDP ذفانم ىتح وأ ،(ويدارلا ناونع رز رتخأ) ةيلاتلا

 يف ،ذفنملا مقرو (UDP وأ TCP) لوكوتوربلا اضيأ لخدأ .IP ناونع قيسنتب ،ناونعلا لخدأ .3
.ةقباسلا ةوطخلا يف كب ةصاخلا ةياهنلا ةطقن عونك لوكوتوربلا رايتخإ ةلاح

 ةداعإ تايلمع ددعو قيقحتلل ينمزلا لصافلل ةددحملا ةيضارتفالا ميقلا رييغت كنكمي .4
.رمألا مزل اذإ ،لوصولا نمز دحو ةلواحملا

•:راسملا مسق < VPN ةمدخ < ةمدخلا فيرعت فلم < نيوكتلا تاعومجم < ليكشت

.IPv4/IPv6 تباث هيجوت رز ددح .1

 ،ةيلاتلا ةوطخلا ،ةيعرفلا ةكبشلا عانق ،ةكبشلا ناونع لثم ،ليصافتلا ةئبعتب مق .2
.AD ،ناونعلا

.Tracker رز مادختساب ةيلاتلا ةوطخلا ةفاضإ قوف رقنا .3

 ةطقن) عبتتم مسا ةلدسنملا ةمئاقلا نم رتخاو AD ،ةيلاتلا ةوطخلا ناونع لاخدإ دعأ .4
.اقباس هؤاشنإ مت يذلا (ةياهنلا

•:مسق Tracker < ماظن بلاق < ةزيم بلاوق < بلاوق < ميدق نيوكت

.ديدجلا "ةياهنلا ةطقن بقعتم" رزلا ددح .1

.هفيرعت متي يذلا (ةياهنلا ةطقن) ديدجلا عبتتملل مسا ريفوتب مق .2

.تباث راسم ىلإ Tracker عون رايتخإ رز رييغتب مق .3

.(IP ناونع ويدار رز رتخأ) ةيلاتلا ةوطخلل IP ناونعك ،ةياهنلا ةطقن عون رتخأ .4

.IP ناونع قيسنتب ،IP ةياهنلا ةطقن لخدأ .5

 ةداعإ تايلمع ددعو قيقحتلل ينمزلا لصافلل ةددحملا ةيضارتفالا ميقلا رييغت كنكمي .6
.رمألا مزل اذإ ،لوصولا نمز دحو ةلواحملا

 راسملا مسق < (طقف ةمدخلا بناج) Cisco VPN < تازيم بلاوق < بلاوق < ليكشت
IPv4/IPv6:

•

.ديدجلا IPv4/IPv6 راسم رز ددح .1

.ةباوبلا ،ةئدابلا لثم ،ليصافتلا ألما .2

.Tracker مادختساب ةيلاتلا ةوطخلا ةفاضإ رز قوف رقنا .3

 ةوطخلا عبتتم مسا ايودي لخدأو (ةفاسملا) AD ،ةيلاتلا ةوطخلا ناونع لاخدإ ةداعإب مق .4
.(ةياهنلا ةطقن) اهؤاشنإ مت يتلا ةقباسلا

:يلي امك تانيوكتلا ودبت ،(CLI) رماوألا رطس ةهجاو رظن ةهجو نم

 

(i) For the static-route-based endpoint tracker being used with IP address : 
! 



endpoint-tracker nh10.10.1.4-s10.20.1.0 
 tracker-type static-route 
 endpoint-ip  10.10.1.4 
! 
track nh10.10.1.4-s10.20.1.0 endpoint-tracker 
! 
ip route vrf 1 10.20.1.0 255.255.255.0 10.10.1.4 track name nh10.10.1.4-s10.20.1.0 
! 
 
(ii) For the static-route-based endpoint tracker being used with IP address along with TCP/UDP port : 
! 
endpoint-tracker nh10.10.1.4-s10.20.1.0-tcp-8484 
 tracker-type static-route 
 endpoint-ip  10.10.1.4 tcp 8484 
! 
track nh10.10.1.4-s10.20.1.0-tcp-8484 endpoint-tracker 
! 
ip route vrf 1 10.20.1.0 255.255.255.0 10.10.1.4 track name nh10.10.1.4-s10.20.1.0-tcp-8484 
!

 

ققحتلا

.حيرص لكشب هنيوكت مت يذلا ةياهنلا طاقن عبتتم نم ققحتلل ناتقطنم كانه

•:يقيقحلا تقولا < {زاهجلا مسا ديدحت} < ةزهجألا < SD-WAN ةرادإ ةشاش يف

."ةياهنلا ةطقن بقعتم تامولعم" يف بتكا ،زاهجلا تارايخ تحت .1

 لجس مسا ،Tracker ةلاح) Tracker تايئاصحإ ضرعأو (قحلملا ةطقن مسا) يدرف عبتتم عجار .2
Tracker يف لاقتنالا نمز ،طبترملا mx مت ينمز عباط رخآ ،ةياهنلا ةطقن ىلإ زاهجلا نم 
.كب صاخلا نيوكتلا عبتتم مسا ىلإ ادانتسا (هثيدحت

•:ثادحألا < {زاهجلا مسا ديدحت} < ةزهجألا < SD-WAN ةرادإ ةشاش يف

 اذه يف ةلباقملا تالجسلا ميمعت متي ،بقعتملا ىلع اهفاشتكا مت يتلا مزحلا ةلاح يف
 ،ةديدج ةلاح ،بقعتملا مسا ،قافرإلا ةطقن مسا ،فيضملا مسا لثم ليصافت عم مسقلا
.VPN فرعمو ،ناونعلا ةلئاع

 :Edge نم CLI ىلع

 

Router#sh endpoint-tracker static-route 
Tracker Name                   Status          RTT in msec     Probe ID 
nh10.10.1.4-s10.20.1.0         UP              1               3 
 
Router#show track endpoint-tracker 
Track nh10.10.1.4-s10.20.1.0 
  Ep_tracker-object 
  State is Up 
    2 changes, last change 00:01:54, by Undefined 
  Tracked by: 
    Static IP Routing 0 
 
Router#sh endpoint-tracker records 
Record Name                      Endpoint                              EndPoint Type Threshold(ms) Multiplier Interval(s) Tracker-Type 



nh10.10.1.4-s10.20.1.0           10.10.1.4                             IP            300           3          60          static-route 
 
Router#sh ip sla summ 
IPSLAs Latest Operation Summary 
Codes: * active, ^ inactive, ~ pending 
All Stats are in milliseconds. Stats with u are in microseconds 
 
ID           Type        Destination       Stats       Return      Last 
                                                       Code        Run 
----------------------------------------------------------------------- 
*3           icmp-echo   10.10.1.4         RTT=1       OK          58 seconds ago 
 
EFT-BR-11#sh ip static route vrf 1 
Codes: M - Manual static, A - AAA download, N - IP NAT, D - DHCP, 
       G - GPRS, V - Crypto VPN, C - CASA, P - Channel interface processor, 
       B - BootP, S - Service selection gateway 
       DN - Default Network, T - Tracking object 
       L - TL1, E - OER, I - iEdge 
       D1 - Dot1x Vlan Network, K - MWAM Route 
       PP - PPP default route, MR - MRIPv6, SS - SSLVPN 
       H - IPe Host, ID - IPe Domain Broadcast 
       U - User GPRS, TE - MPLS Traffic-eng, LI - LIIN 
       IR - ICMP Redirect, Vx - VXLAN static route 
       LT - Cellular LTE, Ev - L2EVPN static route 
Codes in []: A - active, N - non-active, B - BFD-tracked, D - Not Tracked, P - permanent, -T Default Track 
 
 
Codes in (): UP - up, DN - Down, AD-DN - Admin-Down, DL - Deleted 
Static local RIB for 1 
 
M  10.20.1.0/24 [1/0] via 10.10.1.4 [A] 
T               [1/0] via 10.10.1.4 [A]

 

VRRP بقعتل مدختسملا ةهجاولا نئاك عبتتم

 فلتختو .(مادختسالا تالاح) يتاذلا عضولا كالهتسال ممصم بقعتم يه تانئاكلا عبتتم
 بقعت ىلإ VRRP ىلإ دنتسملا قفنلا/ةهجاولا بقعت نم هذه نيبقعتملا مادختسإ تالاح
 .VPN-ةمدخلاب ةصاخلا (NAT) ةيرهاظلا ةصاخلا ةكبشلا ةكبش

 
 طابترإ ةلاح ىلإ ادانتسا VRRP ةلاح ديدحت متي ،VRRP بقعت مادختسإ تالاحل ةبسنلاب
 يوناثلا ىلإ تهجو رورم ةكرحلا ،يساسأ VRRP ىلع لفسأ نراق وأ قفنلا نوكي نإ .قفنلا
VRRP. هجوملا حبصي VRRP ةيلحملا ةكبشلا عطقم يف يوناثلا VRRP ريفوتل يساسألا 
 ةصاخلا VPN ةكبش ىلع طقف هذه مادختسالا ةلاح قبطنت .ةمدخلا بناج رورم ةكرحل ةرابع
 ةلاح يف (LAN) ةيلحملا ةكبشلا بناج ىلع VRRP رود ربع لشفلا ىلع دعاستو ،ةمدخلاب
 ليصوتل ةبسنلاب .(SSE ةلاح يف قافنألا وأ ةهجاولا) SD-WAN ةيشغت ىلع لشفلا
 بقعتم سيلو) طقف تانئاكلا بقعتم مادختسإ نكمي ،VRRP تاعومجم ىلإ نيبقعتملا
.Cisco Catalyst SD-WAN فاوحل 20.7/17.7 رادصإ نم ةزيملا هذه ميدقت مت .(ةياهنلا طاقن

 لوكوتورب ةلاح مدختسي هنإف ،كلذ نم الدب .بقعتملا لبق نم انه ةمدختسم رباسم دجوت ال
 عبتتلا ةزهجأ يف لعافت لصاوف دجوت ال .(لفسأ/ىلعأ) بقعتملا ةلاح ىلع ررقيل طخلا
 طخ لوكوتورب ليطعت اهيف متي يتلا ةظحللا يف - ةهجاولا طخ لوكوتورب ىلإ ةدنتسملا



 فاقيإ ءارجإ ىلع ءانب مث ."لفسأ" ةلاح ىلإ راسملا ةلاح بلج اضيأ متي ،قفنلا/ةهجاولا
 لوح ديزملا ةفرعمل .براقتلا كلذل اقفو VRRP ةعومجم ديعتس ،عاطتقالا وأ ليغشتلا
.نيوكتلا ليلد ةرايز ءاجرلا ،VRRP ةهجاو يبقعتم

 مادختسالا تالاح

 ةهجاولا بقعت ذيفنتل ةبولطملا ريياعملا ىلإ ادانتسا ةددعتم مادختسإ تالاح دجوت
 نوكي نراق قفن يأ ينعي) نراق (i) دناسي بولسأ نانثإ لا ،ايلاح .VRRP ىلإ ةدنتسملا
 يذلا ءزجلا ،ةلاح لك يف .(نراق قفن SIG ىلإ طبري) نراق SIG (ii) وأ (يلحم TLOC عم تطبر
.ةهجاولا طخ لوكوتورب وه هبقعت متي

 نئاك ضافخنا ةلاح يف .VRRP ةعومجمب راسملا نئاك طبتري :تنرتنإلا عم يئانث هجوم
 VRRP يساسألا هجوملا مالعإب اذه موقي ،(SIG قفن ةهجاو وه ةلاحلا هذه يف يذلاو) بقعتملا
 يطايتحالا خسنلا هجومو يطايتحالا خسنلا ىلإ يساسألا نم ةلاحلا لاقتنا ليغشتل
 نم نيعون لالخ نم هقالطإ وأ اذه ةلاحلا رييغت ىلع ريثأتلا نكمي .يساسأ حبصيل
: تايلمعلا

 وأ اهيلع VRRP VIP نيوكت مت يتلا ةهجاولل VRRP ةيولوأ ليلقت متي ثيح : صقانت
 ىلإ ىلعأ نم راسملا نئاك ةلاح لاقتنا تايلمع ةلاح يف ،ةنيعم ةميقب اهليلقت
.لفسأ

1. 

 يف ،ةقبطملا ةهجاولا ىلع اهليغشت فاقيإ مت ةيلمع VRRP ثيح ةقيرط اذه :قالغإلا
 يف ةقيرطلا هذهب ىصوي ال .لفسأ ىلإ ىلعأ نم لاقتنالا نئاكلا ةلاح عبتت ةلاح
.لثامتملا ريغ هيجوتلا ةداعإل تاليثم اهيف دجوت يتلا مادختسالا تالاح

2. 

 ىرخألا SDWAN عقاوم نم ةدراولا ةلثامتملا ريغ رورملا ةكرح بنجتل :TLOC رييغت ليضفت
 زيزعت متي ،ةمدخلاب ةصاخلا VPN ةكبش ىلع VRRP ليغشت هيف متي يذلا عقوملا ىلإ
 ىتح كنكمي .هنيوكت مت اذإ 1 ةطساوب VRRP يساسألا هجوملاب صاخلا TLOC ليضفت
 ىلإ WAN ةكبش نم رورملا ةكرح بذج نمضي اذهو .نيوكتلا تاعومجم نمض ةميقلا هذه ليدعت
 LAN ةكبش نم رورملا ةكرح بذج متي .هسفن VRRP يساسألا هجوملا ةطساوب LAN ةكبش
 نع ةلقتسم ةزيملا هذه .يساسألا VRRP ب ةصاخلا VRRP ةيلآ ةطساوب WAN ةكبش ىلإ
.رماوألا رطس ةهجاو رظن ةهجو نم (tloc-change-pref) يرايتخإ رمأ اذه .VRRP ةهجاو بقعتم

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/vedge-20-x/systems-interfaces-book/m-vrrp-tracking.html


نيوكتلا

 قافرإ متي مث ،ميدقلا نيوكتلا يف ماظنلا بلاوق ربع تانئاكلا عبتتم نيوكت متي
 ةصاخلا تنرثيإ ةهجاو ةزيم بلاق نمض ةلباقملا VRRP ةعومجمب كلذ دعب تانئاكلا عبتتم
 ىلع ةرشابم لوصحلا قيرط نع ةيلآلا هذه طيسبت مت ،نيوكتلا ةعومجم يف .VPN-ةمدخلاب
 .ةمدخلا فيرعت فلمب صاخلا تنرثيإ ةهجاو فيرعت فلم ىلإ تانئاكلا عبتتم ةفاضإل رايخ
.مدختسملا اهلضفي يتلا نيوكتلا ةقيرط عون ىلع ءانب ،اهنيوكت قرط يلي اميف

 < تنرثيإ ةهجاو < ةمدخلا فيرعت فلم < نيوكتلا تاعومجم < نيوكتلا ةعومجم نيوكت
:نئاكلا بقعتم < ةزيم ةفاضإ

•

 .1.هفيرعت متي يذلا ديدجلا تانئاكلا عبتتل فصوو مسا ريفوتب مق
 .2.(SIGو ةهجاولا نيب) Tracker عون ددح
 .3.نئاك عبتتم فرعم صيصخت
 .4.(2 ةوطخلا يف راتخملا رايخلا بسح) ةهجاولا مسا ريفوتب مق

•:VRRP مسق < تنرثيإ ةهجاو < ةمدخلا فيرعت فلم < ليكشت تاعومجم < ليكشت

 .VRRP IPv4.1 ةفاضإ ىلع رقنا ،IPv4 تادادعإ تحت
 .2.هذه ةمدخلا بناج نم تنرثيإ ةهجاول ةيلحم ةيولوأ رفوو VRRP ةعومجم فرعم ددح
 .VRRP.3 ب صاخلا (VIP) يرهاظلا IP ناونع ريفوت
 ليضفت رييغت ةميق ريفوت كلذكو TLOC ليضفت رييغت ضبقم نيكمتب مق
TLOC (لثامتملا ريغ هيجوتلا ةجلاعمل).

4. 

 .VRRP.5 بقعت نئاك ةفاضإ رقنا
 .6 ءانب) تانئاكلا عبتتم ىلع ةلدسنملا ةمئاقلا نم ددح ،تانئاكلا عبتتم طبر تحت



لبق نم اهئاشنإب تمق يتلا (مسالا ىلع
 .7.(صقانت وأ لمع فاقيإ امإ) Tracker ءارجإ رتخأ
 .8.(7 ةوطخلا يف راتخملا رايخلا بسح) صقانتلا ةميق لخدأ

•:مسق Tracker < ماظن < بلاوق ةزيم بلاوق < بلاوق < ميدق ليكشت

 .1.ديدج تانئاك عبتتم رز رقنا
 .2.(SIG و ةهجاولا نيب) Tracker عون ددح
 .3.نئاك فرعم صيصخت
 .4.(2 ةوطخلا يف راتخملا رايخلا بسح) ةهجاولا مسا ريفوتب مق

•:VRRP مسق < (ةمدخلا بناج ىلإ يمتنت) تنرثيإ ةهجاو < بلاوق < ليكشت

 .1.رز VRRP ديدجلا تقطقط
 ةميقلا رايتخإ متي ،ةيرايتخإ) ةيلحم ةيولوأ ميدقتو VRRP ةعومجم فرعم ديدحتب مق
.هذه ةمدخلا بناج نم تنرثيإ ةهجاول (100 ل ةيضارتفالا

2. 

 .VRRP.3 ب صاخلا (VIP) يرهاظلا IP ناونع ريفوت
 ليضفت رييغت ةميق ريفوت كلذكو TLOC ليضفت رييغت ضبقم نيكمتب مق
TLOC (لثامتملا ريغ هيجوتلا ةجلاعمل).

4. 

 .5.بقعت نئاك ةفاضإ ىلع رقنا ،نئاكلا عبتتم تحت
 .6.(ماظنلا بلاق لفسأ فرعم) تانئاكلا عبتتم فرعم لخدأ
 .7.(صقانت وأ لمع فاقيإ امإ) Tracker ءارجإ رتخأ
 .8.(7 ةوطخلا يف راتخملا رايخلا بسح) صقانتلا ةميق لخدأ

:يلي امك تانيوكتلا ودبت ،(CLI) رماوألا رطس ةهجاو رظن ةهجو نم

 

(i) Using interface (Tunnel) Object Tracking : 
! 
track 10 interface Tunnel1 line-protocol 
! 
interface GigabitEthernet3 
 description   SERVICE VPN 1 
 no shutdown 
 
 
       
 
 
 vrrp 10 address-family ipv4 
  vrrpv2 
  address 10.10.1.1 
  priority 120 
  timers advertise 1000 
  track 10 decrement 40 
  tloc-change increase-preference 120 
 exit 
exit 
! 
(ii) Using SIG interface Object Tracking : 
! 
track 20 service global 
! 
interface GigabitEthernet4 



 description   SERVICE VPN 1 
 no shutdown 
 
 
        
 
 
 vrrp 10 address-family ipv4 
  vrrpv2 
  address 10.10.2.1 
  priority 120 
  timers advertise 1000 
  track 20 decrement 40 
  tloc-change increase-preference 120 
 exit 
exit 
! 
 
        
 
 

 

ققحتلا

 مادختسإ تالاحل حيرص لكشب هنيوكت مت يذلا تانئاكلا عبتتم نم ققحتلل نارايخ كانه
VRRP.

•:يقيقحلا تقولا < {زاهجلا مسا ديدحت} < ةزهجألا < SD-WAN ةرادإ ةشاش يف

."VRRP تامولعم" يف بتكا ،زاهجلا تارايخ تحت .1

 ةئداب مسا) Tracker تايئاصحإ ضرعأو (ةعومجملا فرعم) ةيدرفلا VRRP ةعومجم تحت ققحت .2
 ىلإ ادانتسا (ةريخألا ةلاحلا رييغت تقوو ،ةيرارمتسالا مدع تقو ،راسملا ةلاح ،راسملا
.اهنيوكت مت يتلا تانئاكلا عبتتم تافرعم

•:ثادحألا < {زاهجلا مسا ديدحت} < ةزهجألا < SD-WAN ةرادإ ةشاش يف

 اهل ةقفارملا VRRP ةعومجم نإف ،تانئاكلا عبتتم ىلع ةلاح رييغت فاشتكا ةلاح يف
 رييغتك مسالا عم) مسقلا اذه يف ةلصلا تاذ تالجسلا ءلم متيس .اهتلاح ريغت ةقفرملاو
 اذإ ،ناونعلا عون ،GRP فرعم ،مقرلا اذإ ،فيضملا مسا لثم ليصافتب (VRRP ةعومجم ةلاح
.VPN فرعمو ،ةلاحلا رييغت ببس ،vrrp group-state ،مسالا ناك

 :Edge نم CLI ىلع

 

Router#show vrrp 10 GigabitEthernet 3 
GigabitEthernet3 - Group 10 - Address-Family IPv4 
  State is MASTER 
  State duration 59 mins 56.703 secs 
  Virtual IP address is 10.10.1.1 
  Virtual MAC address is 0000.5E00.010A 
  Advertisement interval is 1000 msec 
  Preemption enabled 
  Priority is 120 



  State change reason is VRRP_TRACK_UP 
  Tloc preference configured, value 120 
    Track object 10 state UP decrement 40 
  Master Router is 10.10.1.3 (local), priority is 120 
  Master Advertisement interval is 1000 msec (expires in 393 msec) 
  Master Down interval is unknown 
  FLAGS: 1/1 
 
Router#show track 10 
Track 10 
  Interface Tunnel1 line-protocol 
  Line protocol is Up 
    7 changes, last change 01:00:47 
  Tracked by: 
    VRRPv3 GigabitEthernet3 IPv4 group 10 
 
Router#show track 10 brief 
Track Type        Instance                   Parameter        State Last Change 
10    interface   Tunnel1                    line-protocol    Up    01:01:02 
 
Router#show interface Tunnel1 
Tunnel1 is up, line protocol is up 
  Hardware is Tunnel 
  Interface is unnumbered. Using address of GigabitEthernet1 (172.25.12.1) 
  MTU 9980 bytes, BW 100 Kbit/sec, DLY 50000 usec, 
     reliability 255/255, txload 1/255, rxload 2/255 
  Encapsulation TUNNEL, loopback not set 
  Keepalive not set 
  Tunnel linestate evaluation up 
  Tunnel source 172.25.12.1 (GigabitEthernet1) 
 
 
 

 

 ل NAT عبتتل مدختسملا راسملا/ةهجاولا نئاك عبتتم
Service-VPN

 متي ثيح ،20.8/17.8 رادصإلا يف اهميدقت مت ةزيم ةمدخلا بناج نم NAT تانئاكلا بقعتم ناك
 لخاد) VPN-ةمدخلا ةئف نم NAT ةكبش يف مدختسملا يلخادلا يملاعلا ناونعلا نع نالعإلا
NAT لخادو تباثلا NAT ةكبشلا ةرادإ لوكوتورب يف طقف (يكيمانيدلا (OMP) اذإ (i) مت 
 صاخلا طخلا لوكوتورب نوكي (ii) وأ هيلإ لوصولل الباق يلخادلا يلحملا ناونعلا ىلع روثعلا
 عبتتم عاونأ نإف ،يلاتلابو .قفرملا تانئاكلا عبتتل اقفو ىلعأ ةمدخلا/LAN ةكبش ةهجاوب
 وأ LAN ةكبش ةئداب ةلاحل اقفو .(ii) ةهجاو وأ راسم (i) يه اهمادختسإ نكمي يتلا تانئاكلا
 كنكمي .اهتلازإ وأ OMP لوكوتورب لالخ نم NAT راسم تانالعإ ةفاضإ متت ،LAN ةكبش ةهجاو
 (NAT) ةكبشلا راسم تانالعإ يأ ةبقارمل Cisco SD-WAN Manager يف ثادحألا تالجس ضرع
.اهتلازإ وأ اهتفاضإ متت

 لاخدإ دوجو (i) مدختسي هنإف ،كلذ نم الدب .بقعتملا لبق نم انه ةمدختسم رباسم دجوت ال
 ال .(لفسأ/ىلعأ) بقعتملا ةلاح ديدحتل طخلا لوكوتورب ةلاح (ii) وأ هيجوتلا لودج يف هيجوت
 ةهجاولا طخ لوكوتورب ىلإ نيدنتسم نيبقعتم وأ هيجوت لاخدإ دوجو يف لعافت لصاوف دجوت
 بلج اضيأ متي ،ةهجاولا طخ لوكوتورب وأ هيجوتلا لاخدإ فاقيإ اهيف متي يتلا ةظحللا يف -
 يلخادلا يمومعلا ناونعلا نع نالعإلا فاقيإ مت ،روفلا ىلع .DOWN ةلاح ىلإ راسملا ةلاح



 عبتتم لوح ديزملا ةفرعمل .OMP يف تانئاكلا عبتتمب طبترملا NAT نايب يف مدختسملا
VPN نيوكتلا ليلد ةرايز ءاجرلا ،ةمدخلل.

 مادختسالا تالاح

 بناجب صاخلا NAT نئاك عبتتم نإف ،ةلطعم LAN ةكبش ةئداب وأ LAN ةكبش ةهجاو تناك اذإ
 نم SD-WAN ريدم يف ثادحألا تالجس ضرع كنكمي .ايئاقلت هضيفخت متي ةمدخلا
Cisco راسم تانالعإ ةبقارمل NAT ةيلاتلا مادختسالا ةلاح يف .اهتلازإ وأ اهتفاضإ متي يتلا، 
 ةلكشملا أشنت ،كلذ عمو .ريبكلا عرفلا يف دوجوملا مداخلا ىلإ لوصولا ليمعلا ىلع مزلي
 عرفلا فاوح ىلع دوجوملا مداخلا ىلإ ريشي يذلا راسملا ةلازإ اهيف متي يتلا تالاحلا يف
 عرفلا يف ةدحاو ةفاح يأ ىلع (ةمدخلا بناج) LAN ةهجاو لزنت امدنع وأ (HA يف) ةريبكلا
 عبتتم عم ةمدخلا بناجب صاخلا NAT قيبطتب موقت امدنع ،تالاحلا هذه لثم يف .ريبكلا
 ةحيحصلا ةفاحلا ىلإ امئاد اههيجوت متي ليمعلا نم ةدراولا رورملا ةكرح نأ نم دكأت ،تانئاكلا
 يف .OMP يف يلخادلا ماعلا ناونعلا نالعإ يف مكحتلا قيرط نع ريبكلا عرفلا يف ةدوجوملا
 رورملا ةكرحب رمألا يهتني ،OMP لوكوتورب ىلإ راسملا نالعإ ىلع مكحتلا اذه ضرف مدع ةلاح
.ريبكلا عرفلا يف مداخلا ىلإ ةينعملا ةفاحلا نم لوصولا ةيناكمإ مدع ببسب ميتعتلا ىلإ

نيوكتلا

 قافرإ متي مث ،ميدقلا نيوكتلا يف ماظنلا بلاوق ربع تانئاكلا عبتتم نيوكت متي
 ةزيم بلاق يف (يكيمانيد لخاد وأ تباث لخاد) ةينعملا NAT ةلمجب كلذ دعب تانئاكلا عبتتم
 ىلع ةرشابم لوصحلا قيرط نع ةيلآلا هذه طيسبت مت ،نيوكتلا ةعومجم يف .VPN-ةمدخلا
 .ةمدخلا فيرعت فلمب صاخلا تنرثيإ ةهجاو فيرعت فلم ىلإ تانئاكلا عبتتم ةفاضإل رايخ
.مدختسملا اهلضفي يتلا نيوكتلا ةقيرط عون ىلع ءانب ،اهنيوكت قرط يلي اميف

 < ةزيم ةفاضإ < ةمدخلا فيرعت فلم < نيوكتلا تاعومجم < نيوكتلا ةعومجم نيوكت
:نئاكلا عبتتم

•

 .1.هفيرعت متي يذلا ديدجلا تانئاكلا عبتتل فصوو مسا ريفوتب مق
 .2.(راسملاو ةهجاولا نيب) Tracker عون ددح
 .3.نئاك عبتتم فرعم صيصخت
 .4 ددحملا رايخلا بسح) VPNو راسملل IP عانقو راسملل IP ناونع رفوت وأ ةهجاولا مسا رفوت

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#service-side-nat-object-tracker


.(2 ةوطخلا يف

•:مسق nat < ةمدخلا فيرعت فلم < ليكشت تاعومجم < ليكشت

.nat عمجت ةفاضإ رزلا قوف رقنلاب (SSNAT ليغشتل يمازلإ) NAT عمجت ءاشنإب مق .1

 ،قاطنلا ةيادبو ،ةئدابلا لوطو ،NATpool عمجت مسا لثم ،NAT عمجت ليصافت ريفوتب مق .2
.هاجتالاو ،قاطنلا ةياهنو

 نكاس ديدج add لا ةقطقطو مسقلا سفن يف يكيتاتسإ نكاس NAT ىلإ لقتنا .3
 عمجتلا لخاد ىلإ تانئاكلا عبتتم قافرإ رايتخإ اضيأ كنكمي) .رز nat يكيتاتسإ
.(NAT يكيمانيدلا

.تباث NAT هاجتاو ،مجرتم IP ردصمو ،IP ردصم لثم ليصافتلا رفوت .4

 مت يذلا تانئاكلا عبتتم ةلدسنملا ةمئاقلا نم رتخأ ،تانئاكلا عبتتم نارقإ لقح تحت .5
.اقبسم هؤاشنإ

•:مسق Tracker < ماظن < بلاوق ةزيم بلاوق < بلاوق < ميدق ليكشت

 .1.ديدج تانئاك عبتتم رز رقنا
 .2.(راسملا و ةهجاولا نيب) Tracker عون ددح
 .3.نئاك فرعم صيصخت
 رايخلا بسح) VPNو راسملل IP عانقو راسملل IP ناونع وأ ةهجاولا مسا ريفوتب مق
.(2 ةوطخلا يف ددحملا

4. 

•:مسق nat < (ةمدخلا بناج ىلإ يمتني) cisco VPN < بلاوق < ليكشت

.ديدج NAT عمجت رز قوف رقنلاب (SSNAT قالطإل يمازلإ) NAT عمجت ءاشنإب مق .1

 قاطن ءدبو ،NAT عمجت ةئداب لوطو ،NAT عمجت مسا لثم ،NAT عمجت ليصافت ريفوتب مق .2
.NAT هاجتاو ،NAT عمجت قاطن ةياهنو ،NAT عمجت

 يكيتاتسإ نكاس ديدجلا تقطقطو مسقلا سفن يف يكيتاتسإ نكاس NAT ىلإ لقتنا .3
nat رز. (يكيمانيدلا عمجتلا لخاد ىلإ تانئاكلا عبتتم قافرإ رايتخإ اضيأ كنكمي NAT).

.هاجتإ nat يكيتاتسإ نكاس ،ناونع ردصم مجرتي ،ناونع ردصم لثم ليصافتلا رفوي .4

.اقبسم هؤاشنإ مت يذلا تانئاكلا عبتتم مسا بتكا ،تانئاكلا عبتتم ةفاضإ لقح تحت .5

:يلي امك تانيوكتلا ودبت ،(CLI) رماوألا رطس ةهجاو رظن ةهجو نم

 

(i) Using route-based object tracking on SSNAT (inside static or inside dynamic) : 
! 
track 20 ip route 192.168.10.4 255.255.255.255 reachability 
 ip vrf 1 
! 
ip nat pool natpool10 14.14.14.1 14.14.14.5 prefix-length 24 
ip nat inside source list global-list pool natpool10 vrf 1 match-in-vrf overload 
ip nat inside source static 10.10.1.4 15.15.15.1 vrf 1 match-in-vrf track 20 
! 



(ii) Using interface-based object tracking on SSNAT (inside static or inside dynamic) : 
! 
track 20 interface GigabitEthernet3 line-protocol 
! 
ip nat pool natpool10 14.14.14.1 14.14.14.5 prefix-length 24 
ip nat inside source list global-list pool natpool10 vrf 1 match-in-vrf overload 
ip nat inside source static 10.10.1.4 15.15.15.1 vrf 1 match-in-vrf track 20 
!

 
 تانايبلا ةسايس نوقبطي نيمدختسملا نأ وه SSNAT مادختسإ ةلاح عم ضارتفالا
.NAT تاقفدت يف <- جراخلاو جراخلل <- نم لكل تانايبلا رورم ةكرح ةقباطمل

ققحتلا

 تالاحل حيرص لكشب هنيوكت مت يذلا تانئاكلا عبتتم نم ققحتلل ناتقطنم كانه
.NAT مادختسإ

•:يقيقحلا تقولا < {زاهجلا مسا ديدحت} < ةزهجأ < ةشاش : SD-WAN Manager جمانرب ىلع

."IP nat ةمجرت" يف بتكا ،زاهجلا تارايخ تحت .1

 ،يلحملا ذفنملا/ناونعلا لخاد) لاخدإلا تايئاصحإ ضرعأو ةيدرفلا NAT ةمجرت تحت عجار .2
 يملاعلا ذفنملا/ناونعلا ،يجراخلا يلحملا ذفنملا/ناونعلا ،يلخادلا يملاعلا ذفنملا/ناونعلا
 مت يتلا تانئاكلا عبتتم تافرعم ىلإ ادانتسا (لوكوتوربلاو VRF مسا ،VRF فرعم ،يجراخلا
.اهنيوكت

•:ثادحأ < {زاهجلا مسا ديدحت} < ةزهجأ < ةشاش : SD-WAN Manager جمانرب ىلع

 متي يذلا NAT هيجوتل قباطملا نئاكلا عبتتم ىلع ةلاحلا يف رييغت فاشتكا ةلاح يف
 ليصافت ىلع يوتحت يتلاو ،"NAT راسم رييغت" ةامسملا ثادحألا رهظت ،OMP ىلإ هحيقنت
 ناونعلا ،انه .ثيدحتلاو راسملا عونو عانقلاو ناونعلاو نئاكلا عبتتمو فيضملا مسا لثم
.ةرابع nat يكيتاتسإ نكاسلا تحت تلكش امك ناونع لماش لخادلا ىلإ ةطيرخ عانقو

:Edge نم CLI ىلع

 

Router#show ip nat translations vrf 1 
Pro  Inside global         Inside local          Outside local         Outside global 
---  15.15.15.1            10.10.1.4             ---                   --- 
icmp 15.15.15.1:4          10.10.1.4:4           20.20.1.1:4           20.20.1.1:4 
Total number of translations: 2 
 
Router#show track 20 
Track 20 
  IP route 192.168.10.4 255.255.255.255 reachability 
  Reachability is Up (OSPF) 
    4 changes, last change 00:02:56 
  VPN Routing/Forwarding table "1" 
  First-hop interface is GigabitEthernet3 
  Tracked by: 
    NAT 0 
 
Router#show track 20 brief 
Track Type        Instance                   Parameter        State Last Change 



20    ip route    192.168.10.4/32            reachability     Up    00:03:04 
 
Remote-Router#show ip route vrf 1 15.15.15.1 
 
Routing Table: 1 
Routing entry for 15.15.15.1/32 
  Known via "omp", distance 251, metric 0, type omp 
  Redistributing via ospf 1 
  Advertised by ospf 1 subnets 
  Last update from 10.10.10.12 on Sdwan-system-intf, 00:03:52 ago 
  Routing Descriptor Blocks: 
  * 10.10.10.12 (default), from 10.10.10.12, 00:03:52 ago, via Sdwan-system-intf 
      Route metric is 0, traffic share count is 1 
 
Remote-Router#show sdwan omp routes 15.15.15.1/32 
 
 
       
 
                                                                                                                                                       AFFINITY 
                                                      PATH                      ATTRIBUTE                                                       GROUP 
TENANT    VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP          COLOR            ENCAP  PREFERENCE  NUMBER      REGION ID   REGION PATH 
----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
0         1      15.15.15.1/32       1.1.1.3          1      1003     C,I,R     installed  10.10.10.12      mpls             ipsec  -           None        None        - 
                                     1.1.1.3          2      1003     Inv,U     installed  10.10.10.12      biz-internet     ipsec  -           None        None        - 
                                     1.1.1.3          3      1003     C,I,R     installed  10.10.10.12      public-internet  ipsec  -           None        None        - 
 
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


