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ةمدقملا

 
 يف (SXP) نامألا ةعومجم تامالع لدابت لوكوتورب رشن ةقيرط نيوكت دنتسملا اذه فصي
.(SD-WAN) جماربلل ةددحملا ةعساولا تاكبشلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Catalyst (SD-WAN) جمانربب ةفرعم ةعساو ةقطنم ةكبش
•ةيفيللا (SD-ACCESS) جماربلا قيرط نع ةفرعملا لوصولا ةانق
•Cisco نم (ISE) ديدحتلا ةمدخ كرحم

ةمدختسملا تانوكملا

:ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco IOS® XE Catalyst SD-WAN Edges ، 17.9.5 رادصإلاa•
Cisco Catalyst SD-WAN Manager، 20.12.4 رادصإلا.•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

Cisco TrustSec لماكت

 Cisco IOS® XE Catalyst SD-WAN ةطساوب Cisco TrustSec لماكت عم Sgt ةادأ رشن معد متي
 رشنل Cisco IOS® XE Catalyst SD-WAN edge ةزهجأ ةزيملا هذه نكمت .هدعب امو 17.3.1a رادصإلا
 Cisco TrustSec تالوحم ةطساوب اهؤاشنإ متي يتلا ةنمضملا (SGT) نامألا ةعومجم تامالع
.Cisco Catalyst SD-WAN ةكبش يف ىرخألا ةفاحلا ةزهجأ ىلإ عورفلا يف اهنيكمت مت يتلا

:Cisco TrustSec ل ةيساسألا ميهافملا

 رثكألا نيوكتلاب طباورلا عيمج زيمتت ،SGT و IP نيب نارتقالا :زجنينيب بيقرلا
.Cisco ISE نم ةرشابم اهملعتت امك ،اعويش

•

•.ةكبشلا تالقن نيب بيقرلا هذه رشنل رشنلا قرط مادختسإ متيو :بيقرلا راشتنا
 ةكبش لخاد رورم ةكرح ردصم تازايتما ددحت يتلا دعاوقلا نم ةعومجم :SGTACLs جهن
.اهب قوثوم

•

•.بيقرلا ةسايس ىلع دمتعي كلذ نإف ،تاسايسلا ضرف متي امدنع :بيقرلا ذيفنت

بيقرلا رشن بيلاسأ

:يه بيقرلا رشن قرط

•بيقرلا رشنل يلخادلا طخلا ىلع تامالع عضو
•SXP بيقرلا رشن

SXP عم بيقرلا رشن

 يتلا Cisco TrustSec تالوحمب عورفلا ديوزت بجي ،تنرتنإلا ربع تامالعلا رشنل ةبسنلاب
 اذإ .(Cisco TrustSec ةزهجأ) رطسلا لخاد SGT تامالع عضو ةجلاعم اهنكمي يتلاو اهنيكمت مت
 لدابت لوكوتورب مدختسي بيقرلا رشن نإف ،زاهجلا لخاد تامالعلا عضو معدي ال زاهجلا ناك
.ةكبشلا ةزهجأ ربع بيقرلا رشنل (SXP) نامألا ةعومجم تامالع

 IP-SGT طبر ليزنتب موقي مث (يكيمانيد IP-SGT) IP-to-SGT طبر ءاشنإب Cisco ISE حمسي
 Cisco ةكبش ربع بيقرلا رشنل Cisco IOS® XE Catalyst SD-WAN زاهج ىلإ SXP مادختساب
Catalyst SD-WAN. جرخم ىلع بيقرلا رورم ةكرح تاسايس ضرف متي ،اضيأ SD-WAN لالخ نم 
.ISE نم SGACL تاسايس ليزنت

:لاثم

•.(TrustSec ريغ زاهج) رطسلا يف تامالع عضو (ةيدودحلا ةدقعلا) Cisco لوحم معدي ال
 Cisco IOS® XE زاهجب SXP لاصتا لالخ نم IP-SGT طبر ليزنتب Cisco ISE حمسي
Catalyst SD-WAN (ةفاحلا هجوم).

•

 ىلإ PAC حاتفمو RADIUS لماكت لالخ نم SGACL تاسايس ليزنتب Cisco ISE حمسي
  .(Edge هجوم) Cisco IOS® XE Catalyst SD-WAN زاهج

•



ةيفرطلا SD-WAN ةزهجأ ىلع SGACL تاسايس ليزنتو SXP رشن نيكمت تابلطتم

 رورم ةكرح ىلع طقف ،لوخدلا رورم ةكرح ىلع SGACL تاسايس ضرف متي ال  :ةظحالم
 .Cisco Catalyst SD-WAN ةكبش يف جورخلا

 يف بيقرلا تاسايس نم جهن فلأ 24 نم رثكأل ةموعدم ريغ Cisco TrustSec ةزيم :ةظحالم
.مكحتلا ةدحو عضو

SGACL تاسايس ليزنتو SXP رشن نيكمت



SD-WAN يف Sgt SXP رشنلا ةيلمعل ةكبشلل يطيطختلا مسرلا

  RADIUS تاملعم نيوكت .1 ةوطخلا

•.Cisco Catalyst SD-WAN Manager ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس
•.RADIUS مداخ قوف رقنا .Cisco AAA < ةزيملا بلاق < بلاوق < نيوكتلا ىلإ لقتنا



•.حاتفملاو RADIUS مداخ تاملعم نيوكتب مق

RADIUS مداخ نيوكت

•.RADIUS ةعومجم تاملعم نيوكتل ميقلا لخدأ



RADIUS ةعومجم نيوكت

•.RADIUS COA تاملعم نيوكتل ميقلا لخدأ

RADIUS COA نيوكت

 ليزنت نم SD-WAN هجوم نكمتي نلف ،RADIUS COA نيوكت متي مل اذإ :ةظحالم
 مادختسإ متي ،هليدعت وأ ISE نم SGACL جهن ءاشنإ دعب .ايئاقلت SGACL تاسايس
.تاسايسلا ليزنتل cts refresh policy رمألا

•.ميقلا لخدأو TRUSTsec مسق ىلإ لقتنا



TRUSTsec نيوكت

•.زاهجلا بلاقب Cisco AAA ةزيم بلاق قافرإب مق

 SXP تاملعم نيوكت .2 ةوطخلا

• .TrustSec < تازيملا بلاق < بلاوقلا < نيوكتلا ىلإ لقتنا
•.زاهجلا تاهجاول SGT طبر تنيعو CTS دامتعا تانايب نيوكتب مق

TrustSec ةزيم بلاق

•.ةيضارتفالا SXP تاملعم نيوكتل ميقلا لخدأو يضارتفالا SXP مسق ىلإ لقتنا



SXP ل يضارتفالا نيوكتلا

•.ظفح ىلع رقنا مث ،SXP لاصتا تاملعم تلكشو SXP لاصتا ىلإ لقتنا

SXP لاصتا نيوكت

 .اهتجلاعم هنكمي يتلا SXP لمع تاسلج ددع ىلع دح ىلع Cisco ISE يوتحي  :ةظحالم
 .ةيقفألا ةكبشلا سايقل SXP سكاع مادختسإ نكمي ،ليدبك ،كلذل

 ®Cisco IOS ةزهجأ مادختساب SXP ريظن ءاشنإل SXP سكاع مادختساب ىصوي :ةظحالم
XE Catalyst SD-WAN.

•.TrustSec < ةيفاضإ بلاوق < زاهجلا بلاق < بلاوق < نيوكتلا ىلإ لقتنا
•.ظفح قوف رقنا ،اقبسم هؤاشنإ مت يذلا TrustSec ةزيم بلاق ددح



ةيفاضإلا بلاوقلا مسق

ةحصلا نم ققحتلا

.Cisco TrustSec SXP تالاصتإ تامولعم ضرعلshow cts sxp connections vrf (service vrf)رمألا ليغشتب مق

 
<#root>
#show 

cts

 

sxp

  connections 

vrf

 4001

 

SXP              : Enabled

 
Highest Version Supported: 5 
Default Password : Set 
Default Key-Chain: Not Set 
Default Key-Chain Name: Not Applicable 



Default Source IP: 192.168.35.2 
Connection retry open period: 120 secs 
Reconcile period: 120 secs 
Retry open timer is not running 
Peer-Sequence traverse limit for export: Not Set 
Peer-Sequence traverse limit for import: Not Set 
---------------------------------------------- 

Peer IP          : 10.88.244.146

 

Source IP        : 192.168.35.2

 

Conn status      : On

 
Conn version     : 4 
Conn capability  : IPv4-IPv6-Subnet 
Conn hold time   : 120 seconds 
Local mode       : SXP Listener 
Connection inst# : 1 
TCP conn fd      : 1 
TCP conn password: default SXP password 
Hold timer is running 

Total num of SXP Connections = 1

 

 نيب Cisco TrustSec ةماعلا بيقرلا ةطيرخ ضرع show cts role-based sgt-map to رمألا ليغشتب مق
 .بيقرلا طبرو IP ناونع

 
<#root>
#

show 

cts

 role-based 

sgt

-map 

vrf

 4001 all

 
Active IPv4-SGT Bindings Information 
IP Address              SGT     Source 
============================================ 
192.168.1.2             2       INTERNAL 
192.168.35.2            2       INTERNAL 

192.168.39.254          8       SXP       <<< Bindings learned trough SXP for the host connected in the LAN side 

 
IP-SGT Active Bindings Summary 



============================================ 
Total number of CLI      bindings = 0 

Total number of SXP      bindings = 1

 
Total number of INTERNAL bindings = 2 
Total number of active   bindings = 3

 

 .ةماعلا Cisco TrustSec ةئيب تانايب ضرعل show cts environment-data رمألا ليغشتب مق

 
<#root>
#show 

cts

 environment-data 

 
CTS Environment Data 
====================   

Current state = COMPLETE

 
Last status = Successful 
Service Info Table: 
Local Device SGT: 
  SGT tag = 2-01:TrustSec_Devices 
Server List Info: 
Installed list: CTSServerList1-0002, 1 server(s): 
 Server: 10.88.244.146, port 1812, A-ID B546BF54CA5778A0734C8925EECE2215 
          Status = ALIVE 
          auto-test = FALSE, keywrap-enable = FALSE, idle-time = 60 mins, deadtime = 20 secs 
 

Security Group Name Table:

 

    0-00:Unknown

 

    2-01:TrustSec_Devices

 

    3-00:Network_Services

 

    4-00:Employees

 

    5-00:Contractors

 

    6-00:Guests

 



    7-00:Production_Users

 

    8-02:Developers

          <<<<< Security Group assigned to the host connected in the LAN side (SGT 8) 

    9-00:Auditors

 

    10-00:Point_of_Sale_Systems

 

    11-00:Production_Servers

 

    12-00:Development_Servers

 

    13-00:Test_Servers

 

    14-00:PCI_Servers

 

    15-01:BYOD

 
Environment Data Lifetime = 86400 secs 

 

 .Cisco TrustSec نم ةدوزملا (PAC) يمحملا لوصولا تاغوسم ضرعلshow cts pacsرمألا ليغشتب مق

 
<#root>
#show cts pacs 

 
 
AID: B546BF54CA5778A0734C8925EECE2215 
 
PAC-Info: 
 
  PAC-type = Cisco Trustsec 
 
  AID: B546BF54CA5778A0734C8925EECE2215 
 

  I-ID: FLM2206W092 

 

  

A-ID-Info: Identity Services Engine 
 
  Credential Lifetime: 22:24:54 UTC Tue Dec 17 2024 
 



PAC-Opaque: 000200B80003000100040010B546BF54CA5778A0734C8925EECE22150006009C00030100BE30CE655A7649A5CED883C180441AEB0000001366E8735300093A8094E1BBCE5D372901E5A6288648367A3D022FD850D2EFD91A9479B97560B0386BB5C202F0484D9B24CFD1DAB3074323F4F723A12667438BAFB600262D384E203AB48EF7BB2A44588C44740A1FF8AD56F83D28B75F6C8741F40639BFB9E651F99D8E6268465F19415DF21BE6853550850C87DEA0676AD124DD9DCC14BD

 

 .SGACL جهن ضرع show cts role-based permissions toرمألا ليغشتب مق

 
<#root>
#show 

cts

 role-based permissions 

 
IPv4 Role-based permissions default: 
        Permit IP-00 
IPv4 Role-based permissions from group 5:Contractors to group 2:TrustSec_Devices: 
        Deny IP-00 

IPv4 Role-based permissions from group 5:Contractors to group 8:Developers:

 
        

DNATELNET-00

 
IPv4 Role-based permissions from group 5:Contractors to group 15:BYOD: 
        Deny IP-00

 

.(SGACL) لوصولا يف مكحتلا ةمئاق نيوكت ضرعلshow cts rbacl (SGACLName)رمألا ليغشتب مق

 
<#root>
#show 

cts

 

rbacl

 DNATELNET   

 
CTS RBACL Policy 
================ 
RBACL IP Version Supported: IPv4 & IPv6 
  name   = 

DNATELNET-00

 
  IP protocol version = IPV4, IPV6 
  refcnt = 2 
  flag   = 0xC1000000 
  stale  = FALSE 
  



RBACL ACEs:

 

    deny 

tcp

 

dst

 eq 23 log

       <<<<< SGACL action 

    permit 

ip

 

ةلص تاذ تامولعم

•Cisco Catalyst SD-WAN نامأ نيوكت ليلد

•Cisco TrustSec نيوكت ليلد

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/cisco-trustsec-integration.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/cisco-trustsec-integration.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_cts/configuration/xe-16/sec-usr-cts-xe-16-book/sec-usr-cts-xe-16-book_chapter_01101.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_cts/configuration/xe-16/sec-usr-cts-xe-16-book/sec-usr-cts-xe-16-book_chapter_01101.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


