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ةمدقملا

 اهنم ققحتلاو Cisco SD-WAN Cloud OnRamp ةباحس نيوكت ةيفيك دنتسملا اذه فصي
.Amazon (AWS) يف بيولا تامدخ عم ةباحسلا ددعتم لماكتلل

ةيساسألا تابلطتملا

:يلي ام رفوت نم دكأت

•.AWS ةباحس باسح ليصافت
•.AWS قوس يف كارتشالا

 Catalyst 8000V نيتتبثملا نيتطقنلا ىلع Cisco نم SD-WAN ريدم يوتحي نأ بجي
OTP هب ةصاخلا تاداهشلا بيوبتلا ةمالع يف ةباحسلا تاباوب ءاشنإل نيتحاتملا.

•

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (SD-WAN) جمانرب نم ةفرعملا ةعساولا ةقطنملا ةكبش
AWS•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي



Cisco Catalyst SD-WAN Manager، 20.9.4.1 رادصإلا•
Cisco Catalyst SD-WAN Controller، 20.9.4 رادصإلا•
Cisco Edge Router، 17.9.04 رادصإلاa •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

 نم ققحتو Catalyst SD-WAN Manager ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق
.مكحتلا تادحو عيمج عفر



C8000v نيزاهجب AWS زاهج بلاق قافرإ .1 ةوطخلا

.بلاوق < نيوكت ىلإ لقتنا ،Cisco SD-WAN ةرادإ ةمئاق يف



.يضارتفالا ددحو ةلدسنملا ةمئاقلا بتكا .بلاقلا نم < ةزهجألا بلاوق قوف رقنا

 بلاقل ةرواجملا (...) 3 طاقنلا قوف رقنا ،كلذ دعب .C8000v و AWS بتكا ،ثحبلا طيرش يف
default_aws_tgw_c8000v_template_v01. ةزهجألا قافرإ ددح ،ةلدسنملا ةمئاقلا يف.

.قافرإ رقنا مث نيميلل ريشملا مهسلا رقنا .C8000v ةزهجأ نم نيزاهج ددح

.زاهجلا بلاق ريرحت ىلإ لقتناو ةزهجألا يف (...) طاقن 3 قوف رقنا

 دعب .عقوملا فرعمو ،IP ماظنو ،فيضملا مسا لخدأو ،نوللا ددحو ةلدسنملا ةمئاقلا قوف رقنا
.ثيدحت قوف رقنا ،ليصافتلا هذه لاخدإ



.ثيدحت قوف رقنا مث ،ةدح ىلع زاهج لكل ميقلا لخدأ

:لاثم

 
<#root>

On 

Device 1

 
Color: Select biz-internet from Dropdown 
Hostname: C8kv1-aws 
System IP: 10.2.2.1 
Site: ID 2

 
 
<#root>

On 

Device 2

 
Color: biz-internet Color: biz-internet 
Hostname: C8kv2-aws 
System IP: 10.2.2.2 
Site: ID 2

 



.يلاتلا قوف رقنا ،نيزاهجلا الك نم ءاهتنالا دنع

.ةادأ لكشي ةقطقط .نيوكتلا ةحص نم دكأتو ،ةزهجألا دحأ قوف رقنا



 مث ،نيزاهج ىلع نيوكتلا تارييغت ديكأتل رايتخالا عبرم قوف رقنا ،قثبنملا راطإلا يف
.قفاوم قوف رقنا

.ةزهجألاب اهقافرإ متيل بلاوقلا ةلودج نم دكأت



AWS ىلإ SD-WAN لماكت نيوكت .2 ةوطخلا

 Cisco جمانرب لالخ نم ةددعتملا تاكبشلا تائيبل هترادإو Cloud OnRamp نيوكت كنكمي
Catalyst SD-WAN Manager.

 لقنلا ةرابع راضحإ ةيلمع ةتمتأب Cisco Catalyst SD-WAN Manager يف نيوكت جلاعم موقي
 ةماعلا ةكبشلا تاقيبطت نيب تالاصتالا ةتمتأو كيدل ةماعلا ةكبشلا باسح ىلإ
 بحس عم ةزيملا هذه لمعت .ةيعرفلا ةكبشلا يف عورفلا يف تاقيبطتلا هذه يمدختسمو
AWS ةيرهاظلا ةصاخلا (VPCs) ةباحس تاهجوم ىلع Cisco.

 ةيلحملا تاكبشلاو VPC تاكبش طبرل همادختسإ كنكمي ةكبش لقن عزوم يه لقنلا ةرابع
 هجومك لمعي .لخدم تيزنارت ىلإ ليصوت VPN وأ ،VPC تطبر عيطتسي تنأ .كب ةصاخلا
.VPN و VPC تالاصتإ نيب ةقفدتملا تانايبلا رورم ةكرحل يرهاظ

.ةددعتم AWS تاباسح عم لماكتلا Multicloud ل Cloud OnRamp معدي

AWS ةباحس باسح ءاشنإ

.Multicloud ل Cloud onRamp < نيوكتلا ىلإ لقتنا



.دادعإ < لمعلا تاراسم يف ءارظنلا ةعومجم باسح نارقإ قوف رقنا

•.ةلدسنملا ةمئاقلا نم Amazon نم بيولا تامدخ رتخأ ،ةباحسلا دوزم لقح يف
•.ةباحسلا باسح مسا لقح يف باسحلا مسا لخدأ
•.ةباحسلا ةباوب ءاشنإل معن رتخأ
.عم AWS ىلإ لوخدلا ليجست لقحلا يف همادختسإ ديرت يذلا ةقداصملا جذومن رتخأ

○حاتفملا

○IAM رود

•

 تاذ لوقحلا يف يرسلا حاتفملاو API حاتفم ريفوت كيلعف ،حاتفملا جذومن ترتخأ اذإ
.ةلصلا



.ةباحسلل ةماع تادادعإ < دادعإ < لمعلا تاراسم قوف رقنا .ةباحسلل ةيمومعلا تادادعإلا نيوكت

 ةرابع ددح مث ،ةباحسلا ةرابع لح ىلع ةلدسنملا ةمئاقلا قوف رقنا مث ،ةفاضإ قوف رقنا
.(TVPC مادختساب) VPN ةدعاق - لقنلا



•.باسحلا ددحو يعجرملا باسحلا مسال ةلدسنملا ةمئاقلا قوف رقنا
•.ةلدسنملا ةمئاقلا نم ةقطنم يأ ددحو عجرملا ةقطنمل ةلدسنملا ةمئاقلا قوف رقنا

 :Software ImageField يف

 مادختسالPAYG وأ كب صاخلا صيخرتلا جمانرب ةروص مادختسال BYOLs قوف رقنا
.لقنتلا ءانثأ عفدلا جمانرب ةروص

a. 

 .b.جمانرب ةروص ددح ،ةلدسنملا ةمئاقلا نم

•

 ةجلاعم ةدحو C5n.large(2 مجحلا ددح مث ليثملا مجح ةلدسنملا ةمئاقلا قوف رقنا
.ةرباعلا VPC يف اهليغشت متي يتلا تاليثملل (ةيزكرم

•

•.x.x.x/24 ةيعرفلا IP تاكبش عمجت لخدأ



 عمجتلا ةباحسلا تاباوب ضعب مدختست امدنع عمجتلا ليدعت كنكمي ال :ةظحالم
.ةيعرفلا تاكبشلا لخادتب حومسم ريغ .لعفلاب

•.68520 ةباحسلا ةرابعل BGP ASN ةحازإ لخدأ



 فعاضم نوكي نأ بجي .65500 ىلإ 64520 نم وه لوبقملا ةحازإلا ةيادب قاطن :ةظحالم
10.

•.IPSec ددح مث ،ةلدسنملا ةمئاقلا بتكا .عقوم ىلإ عقوم نم قفن نيمضت قوف رقنا
•.ةنكمم نوكت يتلاو يضارتفاك اهب ظفتحت يتلا ءاقتنالا رارزأ ةيقب



 Multicloud ل OnRamp ةباحسلا ىلإ ةدوعلاب فيضم VPCs لكشي نأ جاتحت تنأ ،كلذ دعب
.صاخ ةكبش فيضم ةقطقط فاشتكا لا تحت ،تامولعم ةحول يسيئر

• .لقنلا ةباوبب اهقافرإ متيس يتلا VPCs وأ فيضملا VPC ددح
 ةيضارتفالا رتويبمكلا ةزهجأ ديدحتل Regiondrop ةلدسنملا ةمئاقلا قوف رقنا
(VPCs) ةنيعم ةقطنم ىلإ ادانتسا.

•

•:تاءارجإلا ذيفنت Tag ActionTo قوف رقنا

.اعم اهزييمتو ةددحملا VPCs عيمجت - ةمالع ةفاضإ

.ىرخأ ىلإ ةمالع نم ةددحملا VPC تاكبش ليحرت -ةمالع ريرحت

.ةددحملا VPCs ةزهجأب ةصاخلا زييمتلا ةمالع ةلازإ -زييمت ةمالع فذح

 ةيضارتفالا ةزهجألا عيمج ربتعت .ةمالع تحت ةفيضملا VPCs ةزهجأ نم ددع عيمجت نكمي
 ةيرورض يهو لاصتالا ةمالع نمضت .ةيدرف ةدحو ةمالعلا سفن تحت ةدوجوملا (VPCs) ةصاخلا
.ةدوصقملا ةرادإلا يف VPCs ضرعل



.ةفاضإ رقنا مث ،(ءيش يأ زييمتلا ةمالع مسا نوكي نأ نكمي) زييمت ةمالع مسا لخدأ

.حاجنب VPC ىلع تامالع عضو لمتكا

.ةباحس ةرابع ءاشنإ قوف رقنا ،ةرادإ تحتو Multicloud ل Cloud OnRamp ىلإ عجرا



•.AWS ددحو ةباحسلا رفومل ةلدسنملا ةمئاقلا قوف رقنا
•.ةيباحس ةرابع مسا لخدأ
 يتلا باسحلا تامولعم ىلع يوتحت يتلاو ،باسحلا مسا ةلدسنملا ةمئاقلا قوف رقنا
.اقبسم اهتئبعت مت

•

 تاكبش زييمت اهيف مت يتلا ةقطنملا ددحو ةقطنملا ةلدسنملا ةمئاقلا قوف رقنا
VPC ةفيضملا.

•

 ةرابع نم ايئاقلت ةيعرفلا IP تاكبش عمجتو ليثملا مجحو جمانربلا ةروص ءلم متي
 .اقبسم اهتئبعت مت يتلا ةماعلا ةباحسلا

•

 C8000v زارطلاب ةصاخلا UUIDs يتيوه ضرع متي .UUID ةلدسنملا ةمئاقلا قوف رقنا
.ةفاضإ قوف رقنا مث ،مهديدحتب مق .زاهجلا بلاق يف اقباس امهقافرإ مت نيتللا

•



.ةباحسلا ةرابع رشن حاجن متي ىتح راظتنالا مث ءاشنإلا يف ةباحسلا تاباوب نآلا أدبت



 دعب اهيلإ لوصولا نكمي نأ لبق قئاقد عضب WAN ةكبش فاوح قرغتست :ةظحالم
.ةيلمعلا لامتكا

.ةباحسلا لاصتا قوف رقنا ،نآلا .AWS يف امهرشن مت C8000v نم نيزاهج ىلإ لوصولا نكمي



.ظفح تقطقط كلذ دعب ،VPN 1 ديدحتو ططخي VPN متي نأ ررحي ةقطقط

ةباحسلا ةرابع ةلازإ ةيفيك .3 ةوطخلا



.ةباوبلا ةرادإ ددح ،ةرادإلا نمض ،ةباحسلا ةرابع فذحل

.فذح قوف رقناو ةبولطملا ةباحسلا ةباوب ىلع (...) 3 طاقنلا قوف رقنا مث

ةحصلا نم ققحتلا

.ققحتلا ضارغأل جئاتنلا عرفلا اذه فصيو

 يف C8000v نم لك ىلع VPN (VRF) ةمدخب ةصاخلا VPN ةكبش دوجو نم ققحت ،نييعتلا دعب
AWS.

 
<#root>

C8kv1-aws#show ip vrf 
  Name                             Default RD            Interfaces 

 1                                  1:1                   Tu100001

 

                                                           Tu100002

 
  65528                            <not set>               Lo65528 
  65529                            <not set>               Lo65529 
  Mgmt-intf                        1:512                      Gi1 
 
C8kv2-aws#show ip vrf 
  Name                             Default RD            Interfaces 
  

1                                  1:1                  Tu100001

 

                                                          Tu100002

 
  65528                            <not set>              Lo65528 
  65529                            <not set>              Lo65529 



  Mgmt-intf                        1:512                      Gi1

 

 عرفلا هجوم نم اهيلع فرعتلا مت يتلا OMP لوكوتورب تاراسم ىلع عالطالا كنكمي امك
.ةفيضملا VPC ةزهجأ نم BGP لوكوتورب تاراسم ىلإ ةفاضإلاب ،يلحملا

 

C8kv1-aws#show ip route vrf 1 
Routing Table: 1 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 
       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 
       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 
       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 
 
Gateway of last resort is not set 
 
      10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks 
m        10.1.50.64/26 [251/0] via 10.1.1.231, 02:55:52, Sdwan-system-intf 
B        10.2.0.0/16 [20/100] via 169.254.0.17, 02:55:22 
                     [20/100] via 169.254.0.13, 02:55:22 
m        10.2.112.192/26 [251/0] via 10.1.1.221, 02:55:52, Sdwan-system-intf 
m        10.2.193.0/26 [251/0] via 10.1.1.101, 02:55:52, Sdwan-system-intf 
      169.254.0.0/16 is variably subnetted, 4 subnets, 2 masks 
C        169.254.0.12/30 is directly connected, Tunnel100001 
L        169.254.0.14/32 is directly connected, Tunnel100001 
C        169.254.0.16/30 is directly connected, Tunnel100002 
L        169.254.0.18/32 is directly connected, Tunnel100002 
B     172.31.0.0/16 [20/100] via 169.254.0.17, 02:55:22 
                    [20/100] via 169.254.0.13, 02:55:22 
 
C8kv2-aws#show ip route vrf 1 
Routing Table: 1 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 
       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 
       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 
       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 
 
Gateway of last resort is not set 
      10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks 
m        10.1.50.64/26 [251/0] via 10.1.1.231, 02:57:17, Sdwan-system-intf 
B        10.2.0.0/16 [20/100] via 169.254.0.9, 02:57:08 
                    [20/100] via 169.254.0.5, 02:57:08 



m        10.2.112.192/26 [251/0] via 10.1.1.221, 02:57:17, Sdwan-system-intf 
m        10.2.193.0/26 [251/0] via 10.1.1.101, 02:57:17, Sdwan-system-intf 
      169.254.0.0/16 is variably subnetted, 4 subnets, 2 masks 
C        169.254.0.4/30 is directly connected, Tunnel100001 
L        169.254.0.6/32 is directly connected, Tunnel100001 
C        169.254.0.8/30 is directly connected, Tunnel100002 
L        169.254.0.10/32 is directly connected, Tunnel100002 
B     172.31.0.0/16 [20/100] via 169.254.0.9, 02:57:08 

                    [20/100] via 169.254.0.5, 02:57:08 

 

ةلص تاذ تامولعم

SD-WAN Cloud OnRamp نيوكت ليلد

Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_ikd_qsm_gmb
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_ikd_qsm_gmb
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


