
vSDWAN فاوح ىلع رذجلا ةداهشلا تيبثت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةلكشملا

لحلا

vShell يف Linux CAT رمأ مادختساب root-ca ءاشنإب مق

vShell يف VI صن ررحم مادختساب رذجلا قدصم عجرم ءاشنإ

ةداهشلا تيبثت

ةمدقملا

.ةفلتخم تاودأ مادختساب SD-WAN فاوح يف رذج ةداهش تيبثت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Catalyst (SD-WAN) جمانربب ةفرعم ةعساو ةقطنم ةكبش
•تاداهشلا
•سكنيل كسيب

 ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

•Cisco Catalyst SD-WAN 20.6.3 ةحصلا نم ققحتلا ةادأ
Cisco vEdge 20.6.3•

ةلكشملا

 مادختسإ لالخ نم مدختسم وأ مداخ وأ زاهج ةلاصأ دمتعي ينورتكلإ فلم يه ةيمقرلا ةداهشلا
 ةيمقرلا ةداهشلا ةقداصم دعاست .(PKI) ماعلا حاتفملل ةيساسألا ةينبلاو ريفشتلا
 طقف مهب قوثوملا نيمدختسملاو ةزهجألا لاصتا ةيناكمإ نامض ىلع تاسسؤملا
.مهتاكبشب



 مت ،Avnet لبق نم ةعقوم زاهج ةداهش ةطساوب vEdge زارط ةزهجألا تاهجوم ةيوه ريفوت متي
 يساسألا ماظنلل ةيطمنلا ةدحولا" ةحيرش يف اهخسن متو عينصتلا ةيلمع ءانثأ اهؤاشنإ
 جمانرب يف اقبسم Cisco و Symantec/DigiCert رذج تاداهش ليمحت متي .(TPM) "هب قوثوملا
 اهعيزوتو ،ايودي ةيفاضإلا رذجلا تاداهشلا ليمحت بجي .مكحتلا تانوكم تاداهشل ةقثلل
.ةتمتؤملا دادمإلا ةيلمع ءانثأ اهتيبثت وأ ،"SD-WAN ةرادإ" ةطساوب ايئاقلت

 ريغ ةداهشلا ببسب "مكحتلا تالاصتإ" لشف SD-WAN يف اعويش لكاشملا رثكأ نم
.اهب فلت دوجو ببسب وأ ادبأ اهتيبثت متي مل ةداهشلا نأل امإ اذه ثدحي .ةحلاصلا

-EXEC show control connections رمأ مدختسأ ،مكحتلا لاصتا أطخ حاتفم ةحص نم ققحتلل
history.

 
<#root>

vEdge # 

show control connections-history

 
Legend for Errors 
ACSRREJ    - Challenge rejected by peer.               NOVMCFG   - No cfg in vmanage for device. 
BDSGVERFL  - Board ID Signature Verify Failure.        NOZTPEN   - No/Bad chassis-number entry in ZTP. 
BIDNTPR    - Board ID not Initialized.                 OPERDOWN  - Interface went oper down. 
BIDNTVRFD  - Peer Board ID Cert not verified.          ORPTMO    - Server's peer timed out. 
BIDSIG    - Board ID signing failure.                  RMGSPR    - Remove Global saved peer. 
CERTEXPRD  - Certificate Expired                       RXTRDWN   - Received Teardown. 
CRTREJSER  - Challenge response rejected by peer.      RDSIGFBD  - Read Signature from Board ID failed. 

CRTVERFL   - Fail to verify Peer Certificate.

          SERNTPRES - Serial Number not present. 
CTORGNMMIS - Certificate Org name mismatch.            SSLNFAIL  - Failure to create new SSL context. 
DCONFAIL   - DTLS connection failure.                  STNMODETD - Teardown extra vBond in STUN server mode. 
DEVALC     - Device memory Alloc failures.             SYSIPCHNG - System-IP changed 
DHSTMO     - DTLS HandShake Timeout.                   SYSPRCH   - System property changed 
DISCVBD    - Disconnect vBond after register reply.    TMRALC    - Timer Object Memory Failure. 
DISTLOC    - TLOC Disabled.                            TUNALC    - Tunnel Object Memory Failure. 
DUPCLHELO  - Recd a Dup Client Hello, Reset Gl Peer.   TXCHTOBD  - Failed to send challenge to BoardID. 
DUPSER     - Duplicate Serial Number.                  UNMSGBDRG - Unknown Message type or Bad Register msg. 
DUPSYSIPDEL- Duplicate System IP.                      UNAUTHEL  - Recd Hello from Unauthenticated peer. 
HAFAIL     - SSL Handshake failure.                    VBDEST    - vDaemon process terminated. 
IP_TOS     - Socket Options failure.                   VECRTREV  - vEdge Certification revoked. 
LISFD      - Listener Socket FD Error.                 VSCRTREV  - vSmart Certificate revoked. 
MGRTBLCKD  - Migration blocked. Wait for local TMO.    VB_TMO    - Peer vBond Timed out. 
MEMALCFL   - Memory Allocation Failure.                VM_TMO    - Peer vManage Timed out. 
NOACTVB    - No Active vBond found to connect.         VP_TMO    - Peer vEdge Timed out. 
NOERR      - No Error.                                 VS_TMO    - Peer vSmart Timed out. 
NOSLPRCRT  - Unable to get peer's certificate.         XTVMTRDN  - Teardown extra vManage. 
NTPRVMINT  - Not preferred interface to vManage.       XTVSTRDN  - Teardown extra vSmart. 
STENTRY    - Delete same tloc stale entry. 
 
PEER     PEER     PEER             SITE        DOMAIN PEER             PRIVATE  PEER             PUBLIC                                   LOCAL      REMOTE     REPEAT 
TYPE     PROTOCOL SYSTEM IP        ID          ID     PRIVATE IP       PORT     PUBLIC IP        PORT    LOCAL COLOR      STATE           ERROR      ERROR      COUNT DOWNTIME 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 
vbond    dtls     -                0           0      10.10.10.1     12346    10.10.10.1     12346   public-internet  tear_down          NOERR      CRTVERFL     393   2024-01-31 T17:19:15-0500 
vbond    dtls     -                0           0      10.10.10.2     12346    10.10.10.2     12346   public-internet  tear_down          NOERR      CRTVERFL     399   2024-01-31 T17:18:56-0500

 



:يه CRTVERFL أطخلا ةيمستل ةعئاشلا بابسألا ضعب

•.ةداهشلا ةيحالص ءاهتنا تقو
  .فلتخم رذجلا قدصملا عجرملا

○.ال مأ مكحتلا تادحو يف رذجلا قدصملا عجرملا ثيدحت متي ناك اذإ ام

 ىلإ ةزهجألا جاتحتو Cisco ةطساوب فلتخملا (CA) ةداهشلا عجرم مادختسإ متي
.رذجلا قدصملا عجرملل يوديلا تيبثتلا

○

•

•.ةيشغتلا يف قدصملا عجرملا رييغت

 ةرايزب مق ،مكحتلا تالاصتإ ءاطخأ لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
.اهحالصإو SD-WAN يف مكحتلا تالاصتإ ءاطخأ فاشكتسأ

 .ةيشغتلا يف تانوكملا لك ربع امامت الثامتم رذجلا قدصملا عجرملا فلم نوكي نأ بجي
ةحيحص ريغ مدختسملا قدصملا عجرملا فلم ةحص نم ققحتلل ناتقيرط كانه

.يرذجلا عجرملا ثيدحت اهيف مت يتلا تالاحلا يف دعاسي اذهو ،فلملا مجح عجار .1

 
<#root>

vBond:/usr/share/viptela$ ls -l  
total 5  
-rw-r--r-- 1 root root   294 Jul 23 2022 ISR900_pubkey.der  
-rw-r--r-- 1 root root  7651 Jul 23 2022 TPMRootChain.pem  
-rw-r--r-- 1 root root 16476 Jul 23 2022 ViptelaChain.pem  
-rwxr-xr-x 1 root root 32959 Jul 23 2022 ios_core.pem  

-rw-r--r-- 1 root root 24445 Dec 28 13:59 root-ca.crt

 

 
 
<#root>

vEdge:/usr/share/viptela$ ls -l  
total 6                                     
drwxr-xr-x 2 root root   4096 Aug 28  2022 backup_certs                                                                                              
-rw-r--r-- 1 root root   1220 Dec 28 13:46 clientkey.crt                                                                                             
-rw------- 1 root root   1704 Dec 28 13:46 clientkey.pem            
-rw------- 1 root root   1704 Dec 28 13:46 proxy.key                                                                                                 
-rw-r--r-- 1 root root      0 Aug 28  2022 reverse_proxy_mapping                                                                                     

-rw-r--r-- 1 root root 23228 Aug 28 2022 root-ca.crt

 

 

 امامت ردصملا فلملا سفن وه فلملا نأ نم ققحتلل ةيقوثوم رثكألاو ةيناثلا ةقيرطلا .2
 ةدحو نم لك ةجيتن نراق ،MD5 ريفوت درجمبو .md5sum root-ca.crt vshell رمألا مادختساب كلذو
.ةفاحلا زاهجو تانوكملا يف مكحتلا

 
<#root>

https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/214509-troubleshoot-control-connections.html#toc-hId-1533919466
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/214509-troubleshoot-control-connections.html#toc-hId-1533919466
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/214509-troubleshoot-control-connections.html#toc-hId-1533919466


vBond:/usr/share/viptela$ 

md5sum root-ca.crt 

 

a4f945b9a1f50f1fa68d539dcf2e54f2 root-ca.crt

 

 
 
<#root>

vEdge:/usr/share/viptela$ 

md5sum root-ca.crt 

 

b36358d01b36254a54db2f8db2266ced root-ca.crt

 

 

 لماكت نم ققحتلل همادختسإ متي md5sum root-ca.crt vshell رمألا نأ امب :ةظحالم
.MD5 ةئزجت فالتخأ يف ببستي ام فلم يف ايلعف رييغت يأ نأ ثيح ،تافلملا

لحلا

 ناتقيرط كانه .ةددعتم تاودأ مادختساب زاهجلل رذجلا تاداهشلا ةلسلس تيبثت نكمي
.Linux رماوأ مادختساب هتيبثتل

vShell يف Linux CAT رمأ مادختساب root-ca ءاشنإب مق

 لخاد ةغراف طوطخ اهل سيل يتلا classe تافلم ىلع ءارجإلا اذه قبطني :ةظحالم
.Linux VI ررحم ءارجإ مدختست ةغراف طوطخ اهب يتلا تالاحلل ،ىوتحملا

.هخسنو ةحصلا نم ققحتلا ةادأ نم root-ca.crt فلم ىلع لوصحلا .1 ةوطخلا

 راسملا يف اهنم يأ نم هخسن نكميو مكحتلا تادحو عيمج ربع هسفن وه ca رذجلا
/usr/share/viptela/.

 
<#root>

vBond#

 vshell

 
vBondvBond:~$ 



cat /usr/share/viptela/root-ca.crt

  
-----BEGIN CERTIFICATE-----  
MIIE0zCCA7ugAwIBAgIQGNrRniZ96LtKIVjNzGs7SjANBgkqhkiG9w0BAQUFADCB  
yjELMAkGA1UEBhMCVVMxFzAVBgNVBAoTDlZlcmlTaWduLCBJbmMuMR8wHQYDVQQL  
aG9yaXR5IC0gRzUwHhcNMDYxMTA4MDAwMDAwWhcNMzYwNzE2MjM1OTU5WjCByjEL  
U2lnbiBDbGFzcyAzIFB1YmxpYyBQcmltYXJ5IENlcnRpZmljYXRpb24gQXV0aG9y  
SdhDY2pSS9KP6HBRTdGJaXvHcPaz3BJ023tdS1bTlr8Vd6Gw9KIl8q8ckmcY5fQG  
BO+QueQA5N06tRn/Arr0PO7gi+s3i+z016zy9vA9r911kTMZHRxAy3QkGSGT2RT+  
rCpSx4/VBEnkjWNHiDxpg8v+R70rfk/Fla4OndTRQ8Bnc+MUCH7lP59zuDMKz10/  
NIeWiu5T6CUVAgMBAAGjgbIwga8wDwYDVR0TAQH/BAUwAwEB/zAOBgNVHQ8BAf8E  
BAMCAQYwbQYIKwYBBQUHAQwEYTBfoV2gWzBZMFcwVRYJaW1hZ2UvZ2lmMCEwHzAH  
BgUrDgMCGgQUj+XTGoasjY5rw8+AatRIGCx7GS4wJRYjaHR0cDovL2xvZ28udmVy  
aXNpZ24uY29tL3ZzbG9nby5naWYwHQYDVR0OBBYEFH/TZafC3ey78DAJ80M5+gKv   
hnacRHr2lVz2XTIIM6RUthg/aFzyQkqFOFSDX9HoLPKsEdao7WNq  
-----END CERTIFICATE----- 

 

.vEdge يف root-ca.crt فلم ءاشنإب مق .2 ةوطخلا

.root-ca.crt فلم ئشنأو <home/<username/ وأ home/admin/ ىلإ لقتنا ،vshell نم

 
<#root>

vEdge# 

vshell

 

vEdge:~$

 cat <<"" >> root-ca.crt

 
> -----BEGIN CERTIFICATE-----  
MIIE0zCCA7ugAwIBAgIQGNrRniZ96LtKIVjNzGs7SjANBgkqhkiG9w0BAQUFADCB 
yjELMAkGA1UEBhMCVVMxFzAVBgNVBAoTDlZlcmlTaWduLCBJbmMuMR8wHQYDVQQL 
aG9yaXR5IC0gRzUwHhcNMDYxMTA4MDAwMDAwWhcNMzYwNzE2MjM1OTU5WjCByjEL 
U2lnbiBDbGFzcyAzIFB1YmxpYyBQcmltYXJ5IENlcnRpZmljYXRpb24gQXV0aG9y 
SdhDY2pSS9KP6HBRTdGJaXvHcPaz3BJ023tdS1bTlr8Vd6Gw9KIl8q8ckmcY5fQG 
BO+QueQA5N06tRn/Arr0PO7gi+s3i+z016zy9vA9r911kTMZHRxAy3QkGSGT2RT+ 
rCpSx4/VBEnkjWNHiDxpg8v+R70rfk/Fla4OndTRQ8Bnc+MUCH7lP59zuDMKz10/ 
NIeWiu5T6CUVAgMBAAGjgbIwga8wDwYDVR0TAQH/BAUwAwEB/zAOBgNVHQ8BAf8E 
BAMCAQYwbQYIKwYBBQUHAQwEYTBfoV2gWzBZMFcwVRYJaW1hZ2UvZ2lmMCEwHzAH 
BgUrDgMCGgQUj+XTGoasjY5rw8+AatRIGCx7GS4wJRYjaHR0cDovL2xvZ28udmVy 
aXNpZ24uY29tL3ZzbG9nby5naWYwHQYDVR0OBBYEFH/TZafC3ey78DAJ80M5+gKv 
hnacRHr2lVz2XTIIM6RUthg/aFzyQkqFOFSDX9HoLPKsEdao7WNq 
-----END CERTIFICATE----- 
>  
vEdge:~$ 

 

.اهلامتكا نم ققحت .3 ةوطخلا

 
<#root>



vEdge:~$ 

cat root-ca.crt

 
-----BEGIN CERTIFICATE-----  
MIIE0zCCA7ugAwIBAgIQGNrRniZ96LtKIVjNzGs7SjANBgkqhkiG9w0BAQUFADCB 
yjELMAkGA1UEBhMCVVMxFzAVBgNVBAoTDlZlcmlTaWduLCBJbmMuMR8wHQYDVQQL 
aG9yaXR5IC0gRzUwHhcNMDYxMTA4MDAwMDAwWhcNMzYwNzE2MjM1OTU5WjCByjEL 
U2lnbiBDbGFzcyAzIFB1YmxpYyBQcmltYXJ5IENlcnRpZmljYXRpb24gQXV0aG9y 
SdhDY2pSS9KP6HBRTdGJaXvHcPaz3BJ023tdS1bTlr8Vd6Gw9KIl8q8ckmcY5fQG 
BO+QueQA5N06tRn/Arr0PO7gi+s3i+z016zy9vA9r911kTMZHRxAy3QkGSGT2RT+ 
rCpSx4/VBEnkjWNHiDxpg8v+R70rfk/Fla4OndTRQ8Bnc+MUCH7lP59zuDMKz10/ 
NIeWiu5T6CUVAgMBAAGjgbIwga8wDwYDVR0TAQH/BAUwAwEB/zAOBgNVHQ8BAf8E 
BAMCAQYwbQYIKwYBBQUHAQwEYTBfoV2gWzBZMFcwVRYJaW1hZ2UvZ2lmMCEwHzAH 
BgUrDgMCGgQUj+XTGoasjY5rw8+AatRIGCx7GS4wJRYjaHR0cDovL2xvZ28udmVy 
aXNpZ24uY29tL3ZzbG9nby5naWYwHQYDVR0OBBYEFH/TZafC3ey78DAJ80M5+gKv 
hnacRHr2lVz2XTIIM6RUthg/aFzyQkqFOFSDX9HoLPKsEdao7WNq 
-----END CERTIFICATE----- 
vEdge:~$ 

 

 مادختساب فلملا فذحا ،الماك نكي مل نإ ،فلملا لامتكا نم ققحتلا مهملا نم :ةظحالم
.2 ةوطخلا نم ىرخأ ةرم هئاشنإب مقو rm root-ca.crt vshell رمألا

.عطقملا عم عباتو Vshell نم جورخلاب مق

 
<#root>

vEdge:~$ 

exit

 

vShell يف VI صن ررحم مادختساب رذجلا قدصم عجرم ءاشنإ

.هخسنو ةحصلا نم ققحتلا ةادأ نم root-ca.crt فلم ىلع لوصحلا .1 ةوطخلا

 راسملا يف اهنم يأ نم هخسن نكميو مكحتلا تادحو عيمج ربع هسفن وه ca رذجلا
/usr/share/viptela/.

 
<#root>

vBond#

 vshell

 
vBond:~$ 

cat /usr/share/viptela/root-ca.crt

  
-----BEGIN CERTIFICATE-----  



MIIE0zCCA7ugAwIBAgIQGNrRniZ96LtKIVjNzGs7SjANBgkqhkiG9w0BAQUFADCB  
yjELMAkGA1UEBhMCVVMxFzAVBgNVBAoTDlZlcmlTaWduLCBJbmMuMR8wHQYDVQQL  
aG9yaXR5IC0gRzUwHhcNMDYxMTA4MDAwMDAwWhcNMzYwNzE2MjM1OTU5WjCByjEL  
U2lnbiBDbGFzcyAzIFB1YmxpYyBQcmltYXJ5IENlcnRpZmljYXRpb24gQXV0aG9y  
SdhDY2pSS9KP6HBRTdGJaXvHcPaz3BJ023tdS1bTlr8Vd6Gw9KIl8q8ckmcY5fQG  
BO+QueQA5N06tRn/Arr0PO7gi+s3i+z016zy9vA9r911kTMZHRxAy3QkGSGT2RT+  
rCpSx4/VBEnkjWNHiDxpg8v+R70rfk/Fla4OndTRQ8Bnc+MUCH7lP59zuDMKz10/  
NIeWiu5T6CUVAgMBAAGjgbIwga8wDwYDVR0TAQH/BAUwAwEB/zAOBgNVHQ8BAf8E  
BAMCAQYwbQYIKwYBBQUHAQwEYTBfoV2gWzBZMFcwVRYJaW1hZ2UvZ2lmMCEwHzAH  
BgUrDgMCGgQUj+XTGoasjY5rw8+AatRIGCx7GS4wJRYjaHR0cDovL2xvZ28udmVy  
aXNpZ24uY29tL3ZzbG9nby5naWYwHQYDVR0OBBYEFH/TZafC3ey78DAJ80M5+gKv  
hnacRHr2lVz2XTIIM6RUthg/aFzyQkqFOFSDX9HoLPKsEdao7WNq  
-----END CERTIFICATE-----

 

.vEdge يف root-ca.crt فلم ءاشنإب مق .2 ةوطخلا

.root-ca.crt فلم ئشنأو <home/<username/ وأ home/admin/ ىلإ لقتنا ،vshell نم

 
<#root>

vEdge# 

vshell 

vEdge:~$

 cd /usr/share/viptela/

 
vEdge:~$ 

pwd

 
/home/admin 
vEdge:~$ vi root-ca.crt  

 

.ررحملا ةبلاطم رهظت ،لاخدإ قوف رقنلا درجمب

 جاردإلا عضو يف لاخدإ .3 ةوطخلا

 نم ققحتلاب مقو لفسأل ريرمتلاب مق .1 ةوطخلا نم ةداهشلا ىوتحم قصلأو :بتكا
.ةداهشلا ةحص

•

 .ةداهشلا ظفحاو جاردإلا عضو نم تلفا .4 ةوطخلا

•.ESC حاتفم ىلع طغضا
• .ررحملا نم جورخلاو تارييغتلا ظفحل لاخدإ هعبتي !wq: بتكا

 
<#root>

vEdge:/usr/share/viptela$ 



cat root-ca.crt

  
-----BEGIN CERTIFICATE-----  
MIIE0zCCA7ugAwIBAgIQGNrRniZ96LtKIVjNzGs7SjANBgkqhkiG9w0BAQUFADCB  
yjELMAkGA1UEBhMCVVMxFzAVBgNVBAoTDlZlcmlTaWduLCBJbmMuMR8wHQYDVQQL  
aG9yaXR5IC0gRzUwHhcNMDYxMTA4MDAwMDAwWhcNMzYwNzE2MjM1OTU5WjCByjEL  
U2lnbiBDbGFzcyAzIFB1YmxpYyBQcmltYXJ5IENlcnRpZmljYXRpb24gQXV0aG9y  
SdhDY2pSS9KP6HBRTdGJaXvHcPaz3BJ023tdS1bTlr8Vd6Gw9KIl8q8ckmcY5fQG  
BO+QueQA5N06tRn/Arr0PO7gi+s3i+z016zy9vA9r911kTMZHRxAy3QkGSGT2RT+  
rCpSx4/VBEnkjWNHiDxpg8v+R70rfk/Fla4OndTRQ8Bnc+MUCH7lP59zuDMKz10/  
NIeWiu5T6CUVAgMBAAGjgbIwga8wDwYDVR0TAQH/BAUwAwEB/zAOBgNVHQ8BAf8E  
BAMCAQYwbQYIKwYBBQUHAQwEYTBfoV2gWzBZMFcwVRYJaW1hZ2UvZ2lmMCEwHzAH  
BgUrDgMCGgQUj+XTGoasjY5rw8+AatRIGCx7GS4wJRYjaHR0cDovL2xvZ28udmVy  
aXNpZ24uY29tL3ZzbG9nby5naWYwHQYDVR0OBBYEFH/TZafC3ey78DAJ80M5+gKv 
hnacRHr2lVz2XTIIM6RUthg/aFzyQkqFOFSDX9HoLPKsEdao7WNq  
-----END CERTIFICATE----- 

 

.اهلامتكا نم ققحت .5 ةوطخلا

 
<#root>

vEdge:~$ 

cat root-ca.crt

 
-----BEGIN CERTIFICATE-----  
MIIE0zCCA7ugAwIBAgIQGNrRniZ96LtKIVjNzGs7SjANBgkqhkiG9w0BAQUFADCB 
yjELMAkGA1UEBhMCVVMxFzAVBgNVBAoTDlZlcmlTaWduLCBJbmMuMR8wHQYDVQQL 
aG9yaXR5IC0gRzUwHhcNMDYxMTA4MDAwMDAwWhcNMzYwNzE2MjM1OTU5WjCByjEL 
U2lnbiBDbGFzcyAzIFB1YmxpYyBQcmltYXJ5IENlcnRpZmljYXRpb24gQXV0aG9y 
SdhDY2pSS9KP6HBRTdGJaXvHcPaz3BJ023tdS1bTlr8Vd6Gw9KIl8q8ckmcY5fQG 
BO+QueQA5N06tRn/Arr0PO7gi+s3i+z016zy9vA9r911kTMZHRxAy3QkGSGT2RT+ 
rCpSx4/VBEnkjWNHiDxpg8v+R70rfk/Fla4OndTRQ8Bnc+MUCH7lP59zuDMKz10/ 
NIeWiu5T6CUVAgMBAAGjgbIwga8wDwYDVR0TAQH/BAUwAwEB/zAOBgNVHQ8BAf8E 
BAMCAQYwbQYIKwYBBQUHAQwEYTBfoV2gWzBZMFcwVRYJaW1hZ2UvZ2lmMCEwHzAH 
BgUrDgMCGgQUj+XTGoasjY5rw8+AatRIGCx7GS4wJRYjaHR0cDovL2xvZ28udmVy 
aXNpZ24uY29tL3ZzbG9nby5naWYwHQYDVR0OBBYEFH/TZafC3ey78DAJ80M5+gKv 
hnacRHr2lVz2XTIIM6RUthg/aFzyQkqFOFSDX9HoLPKsEdao7WNq 
-----END CERTIFICATE----- 
vEdge:~$ 

 

 مادختساب فلملا فذحا ،الماك نكي مل نإ ،فلملا لامتكا نم ققحتلا مهملا نم :ةظحالم
.2 ةوطخلا نم ىرخأ ةرم هئاشنإب مقو rm root-ca.crt vshell رمألا

.عطقملا عم عباتو Vshell نم جورخلاب مق

 
<#root>

vEdge:~$ 

exit



 

ةداهشلا تيبثت

 request root-cert-series رمألا مادختساب رذجلا قدصملا عجرملا ةداهش تيبثتب مق .1 ةوطخلا
install <path>.

 
<#root>

vEdge# 

request root-cert-chain install /home/admin/root-ca.crt

 
Uploading root-ca-cert-chain via VPN 0 
Copying ... /home/admin/PKI.pem via VPN 0 
Updating the root certificate chain.. 
Successfully installed the root certificate chain

 

.show control local properties رمأ مادختساب هتيبثت نم ققحت .2 ةوطخلا

 
<#root>

vEdge# 

show control local-properties

  
personality vedge  
organization-name organization-name 
root-ca-chain-status Installed  
 
certificate-status Installed  
certificate-validity Valid  
certificate-not-valid-before Apr 11 17:57:17 2023 GMT  
certificate-not-valid-after Apr 10 17:57:17 2024 GMT 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


