
3 ةقبطلل TLOC دادتما نيوكت
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ةمدقملا

 ةعساو ةقطنم ةكبش ىلع TLOC دادتمال (L3)3 ةقبطلا نيوكت ةيفيك دنتسملا اذه فصي
.(SD-WAN) جمانربلا ةطساوب ةفرعم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•SD ةينقتب ةصاخلا WAN ةكبش ىلع ةماع ةرظن
•بلاوق
•Tloc دادتما
•هيجوتلا تالوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•ثدحأ رادصإ وأ x.20.7 رادصإلا Cisco vManage جمانرب
vManage، 20.7.2 رادصإلا•
vBond 20.7.2 رادصإلا•
Smart، 20.7.2 رادصإلا•
•17.7.2 رادصإلا ،4451/K9(ISR) ةلماكتملا ةمدخلا تاهجوم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



:ىلإ WAN Edge هجومل TLOC دادتما حمسي

 دادتما ةهجاو لالخ نم (رواجملا WAN Edge هجومب لصتملا) WAN لقن ربع لاصتالا
TLOC.

•

 لوصحلل (TLOC) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا ةدحو عيسوتب مق
.لقنلا بناج ىلع راركت لدعم ىلع

•

:TLOC دادتما نيوكتل ناتقيرط كانه

 يناثلا ىوتسملا ربع
•.هسفن يداملا عقوملا يف رخآ SD-WAN هجوم ليصوتب مق

1. 

L3 لوصولا ةطقن ربع
•.هيجوت لوكوتورب يأ نيوكتل ةمدختسملا L3 تاناكمإب هجوم ىلإ جاتحي
•.SD-WAN ريغ زاهجو SD-WAN ةزهجأ نيب لاصتالا
 ىلإ لوصولا يف مكحتلا ةدحو عيسوتل GRE قفن ربع نوكي نأ بجي
.(TLOC) لقنلا

•

2. 

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 ةيموسرلا مدختسملا ةهجاو نم TLOC L3 دادتما نيوكت
vManage 



 زاهج مادختساب SD-WAN ةزهجأ نيب لاصتالل هيجوت لوكوتورب نيوكت بجي :ةظحالم
.BGP نيوكت مت ،لاثملا اذه يف .SW-WAN ريغ

cEdge-01 ىلع نيوكتلا .1 ةوطخلا

.قفنلا ةهجاو ىلع اهنييعتو TLOC-L3 لاصتال ةهجاولا نيوكتب مق 1.1

 < بلاوق < نيوكتلا ىلإ لقتنا ،VManage ةيموسرلا مدختسملا ةهجاو يف
. تنرثيإ VPN ةهجاو < زاهج ديدحت < ةزيم بلاق

•

 نراق ،ةلاحلا هذه يف ،ناونع تنيع ،نراقلا نم ليكشت يساسأ تلكش
gigabitEthernet0/0/6.50.

•

 متي يذلا نوللا سفن مدختسأ . هليغشتب مقو قفنلا مسق ىلإ لقتنا
.قرزأ ،ويرانيسلا اذه يف ،يلحم نولك رخآلا SD-WAN زاهج عم همادختسإ

•

.TLOC ىلع لصحي يذلا زاهجلا نم TLOC قحلم نايب نيكمت 1.2

•.GRE Tunnel destination IP < مدقتم رايخ < قفن ىلإ لقتنا



 رخآلا SD-WAN زاهجل هنييعت مت يذلا ةهجاولا ناونع وه IP ناونع نوكي نأ بجي :ةظحالم
.L3 لاصتال مدختسملا



 ةهجاوب صاخلا cEdge-02 ىلع IP ناونع وه كلذ ىلع لاثملاو :ةظحالم
TengigabitEthernet0/0/6.51.





.TLOC ىلع زاهجلا لصحي ثيح نم TLOC قحلم نايب نيكمتب مق .2

.GRE Tunnel destination IP < مدقتم رايخ < قفنلا ىلإ لقتنا

 SD-WAN زاهجل اهنييعت مت يتلا ةهجاولاب صاخلا IP ناونع وه IP ناونع نوكي نأ بجي        
 صاخلا cEdge-02 ىلع IP ناونع نوكي ةلاحلا هذه يف ،L3 لاصتال همادختسإ متي يذلاو ،رخآلا
.TenGigabitEthernet0/0/6.51 ةهجاوب

cEdge-02 ىلع نيوكتلا .2 ةوطخلا



 < ةزيم بلاق < بلاوق < نيوكتلا ىلإ لقتنا ،vManage يف 2.1 ةيموسرلا مدختسملا ةهجاو
.تنرثيإ VPN ةهجاو < زاهج ديدحت

.فاقيإلا ديق Tunnel نوكي نأ بجي ،ةهجاولا هذه يف :ةظحالم

•.نراقلا نم ليكشت يساسأ تلكش
•.(ةلاحلا هذه يف TenGigabitEthernet0/0/6.51) IP ناونع صيصختب مق



.GRE قفن ردصمب ةصاخلا تامولعملا لمكأو مدقتملا مسق ىلإ لقتنا 2.2



:ةظحالم

 رخآلا SD-WAN زاهجل هنييعت مت يذلا ةهجاولا ناونع وه IP ناونع نوكي نأ بجي
.L3 لاصتال مدختسملا

•

 ربع تانايبلا رورم ةكرح لاسرإل ةمدختسملا WAN ةهجاو xconnect نوكي نأ بجي
TLOC عسوملا.

•



 ةهجاوب صاخلا cEdge-02 ىلع IP ناونع وه كلذ ىلع لاثملاو :ةظحالم
TengigabitEthernet0/0/6.51.





 CLI نم TlOC L3 دادتما نيوكت

 .بلاق عفد دعب CLI ىلع ليكشتلا ودبي فيك تصحف عيطتسي تنأ ،مسق اذه يف

:cEdge-01 ىلع نيوكتلا

 

cEdge-01#show sdwan running-config 
system 
 system-ip 
 
        
 
 
 site-id 
 
         
 
 
 organization-name 
 
          
 
 
 vbond 
 
           
 
 
! 
hostname cEdge-01 
! 
ip route 0.0.0.0 0.0.0.0 10.31.121.1 
interface GigabitEthernet0/0/0 
 no shutdown 
 ip address 10.31.121.2 255.255.255.252 
exit 
interface GigabitEthernet0/0/6 
 no shutdown 
 ip mtu 1504 
 mtu 1504 
 negotiation auto 
exit 
interface GigabitEthernet0/0/6.50 
 no shutdown 
 encapsulation dot1Q 50 
 ip address 192.168.50.2 255.255.255.252 
exit 
interface Loopback100 
 no shutdown 
 ip address 10.10.10.10 255.255.255.255 
exit 
interface Tunnel0 
 no shutdown 
 ip unnumbered GigabitEthernet0/0/0 
 tunnel source GigabitEthernet0/0/0 
 tunnel mode sdwan 
exit 
interface Tunnel10101012 



 no shutdown 
 ip unnumbered GigabitEthernet0/0/6.50 
 no ip redirects 
 ipv6 unnumbered GigabitEthernet0/0/6.50 
 no ipv6 redirects 
 tunnel source GigabitEthernet0/0/6.50 
 tunnel mode sdwan 
exit 
router bgp 65001 
 bgp log-neighbor-changes 
 bgp router-id 10.10.10.10 
 neighbor 192.168.50.1 remote-as 65003 
 address-family ipv4 unicast 
  neighbor 192.168.50.1 activate 
  network 192.168.50.0 mask 255.255.255.252 
  exit-address-family 
 ! 
sdwan 
 interface GigabitEthernet0/0/0 
  tunnel-interface 
   encapsulation ipsec 
   color biz-internet 
   allow-service all 
  exit 
 exit 
 interface GigabitEthernet0/0/6.50 
  tunnel-interface 
   encapsulation ipsec 
   color blue 
   tloc-extension-gre-to 192.168.51.2 
  exit 
exit 
cEdge-01# 
 
           
 
          
 
         
 
 

 

:cEdge-02 ىلع نيوكتلا

 

cEdge-02#show sdwan running-config 
system 
 system-ip 
 
        
 
 
 site-id 
 
         
 
 
 organization-name 
 



          
 
 
 vbond 
 
           
 
 
! 
hostname cEdge-02 
! 
ip route 0.0.0.0 0.0.0.0 10.31.127.1 
ip nat inside source list nat-dia-vpn-hop-access-list interface TenGigabitEthernet0/0/0 overload 
interface TenGigabitEthernet0/0/0 
 no shutdown 
 ip address 10.31.127.2 255.255.255.252 
 ip nat outside 
exit 
interface TenGigabitEthernet0/0/6 
 no shutdown 
 mtu 1504 
exit 
interface TenGigabitEthernet0/0/6.51 
 no shutdown 
 encapsulation dot1Q 51 
 ip address 192.168.51.2 255.255.255.252 
exit 
interface Loopback200 
 no shutdown 
 ip address 10.200.200.200 255.255.255.255 
exit 
interface Tunnel0 
 no shutdown 
 ip unnumbered TenGigabitEthernet0/0/0 
 ipv6 unnumbered TenGigabitEthernet0/0/0 
 tunnel source TenGigabitEthernet0/0/0 
 tunnel mode sdwan 
exit 
router bgp 65002 
 bgp log-neighbor-changes 
 bgp router-id 10.200.200.200 
 neighbor 192.168.51.1 remote-as 65003 
 address-family ipv4 unicast 
  neighbor 192.168.51.1 activate 
  network 192.168.51.0 mask 255.255.255.252 
  exit-address-family 
 ! 
sdwan 
 interface TenGigabitEthernet0/0/0 
  tunnel-interface 
   encapsulation ipsec 
   color blue 
   allow-service all 
   allow-service bgp 
   allow-service dhcp 
   allow-service dns 
   allow-service icmp 
   no allow-service sshd 
   no allow-service netconf 
   no allow-service ntp 
   no allow-service ospf 
   no allow-service stun 



   allow-service https 
   no allow-service snmp 
   no allow-service bfd 
  exit 
 exit 
 interface TenGigabitEthernet0/0/6.51 
  tloc-extension-gre-from 192.168.50.2 xconnect TenGigabitEthernet0/0/0 
 exit 
cEdge-02# 
 
           
 
          
 
         
 
 

 

ةحصلا نم ققحتلا

:cEdge-01 ىلع ةحصلا نم ققحتلا

 (biz-internet) يلحملا TLOC مادختساب مكحتلا تالاصتإ ءاشنإب cEdge-01 موقي نأ بجي
.(قرزأ) TLOC دادتماو

 

cEdge-01L#show sdwan control connections 
                                                                                       PEER                                          PEER                                          CONTROLLER 
PEER    PEER PEER            SITE       DOMAIN PEER                                    PRIV  PEER                                    PUB                                           GROUP 
TYPE    PROT SYSTEM IP       ID         ID     PRIVATE IP                              PORT  PUBLIC IP                               PORT  ORGANIZATION            LOCAL COLOR     PROXY STATE UPTIME      ID 
---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
vsmart  dtls                 10         1      192.168.21.34                           32953 172.18.121.106                          32953 CISCORTPLAB             biz-internet    No    up     3:00:16:15 0 
vsmart  dtls                 10         1      192.168.21.34                           32953 172.18.121.106                          32953 CISCORTPLAB             blue            No    up     3:00:16:20 0 
vbond   dtls                 0          0      172.18.121.105                          32853 172.18.121.105                          32853 CISCORTPLAB             biz-internet    -     up     3:00:16:22 0 
vbond   dtls                 0          0      172.18.121.105                          32853 172.18.121.105                          32853 CISCORTPLAB             blue            -     up     3:00:16:24 0 
vmanage dtls                 10         0      192.168.28.25                           32953 172.18.121.106                          44803 CISCORTPLAB             blue            No    up     3:00:16:18 0 
 
cEdge-01#show sdwan control local-properties 
 
                         PUBLIC          PUBLIC PRIVATE         PRIVATE                                 PRIVATE                              MAX   RESTRICT/           LAST         SPI TIME    NAT  VM 
INTERFACE                IPv4            PORT   IPv4            IPv6                                    PORT    VS/VM COLOR            STATE CNTRL CONTROL/     LR/LB  CONNECTION   REMAINING   TYPE CON REG 
                                                                                                                                                   STUN                                              PRF IDs 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
GigabitEthernet0/0/0          10.31.121.87    32853  10.31.121.87    ::                                      32853    1/0  biz-internet     up     2      no/yes/no   No/No  0:00:00:15   0:11:42:53  N    5  Default 
GigabitEthernet0/0/6.50       10.31.127.62    5063   192.168.50.2    ::                                      32853    1/1  blue             up     2      no/yes/no   No/No  0:00:00:11   0:11:42:53  N    5  Default

 

اهحالصإو ءاطخألا فاشكتسا

:ىلإ عجرا ،ةلكشم دوجو ةلاح يف

اهحالصإو SD-WAN يف مكحتلا تالاصتإ ءاطخأ فاشكتسأ

https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/214509-troubleshoot-control-connections.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/214509-troubleshoot-control-connections.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/214509-troubleshoot-control-connections.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


