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ةمدقملا

 ىلع اهسفن قفنلا ةهجاول GRE و IPsec نيمضت نيكمتل نيوكتلا دنتسملا اذه فصي
.Cisco IOS XE® SD-WAN هجوم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

•Cisco نم SD-WAN ةينقت
•Cisco IOS-XE نم ةيساسألا (CLI) رماوألا رطس ةهجاو

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي

C8000V، 17.6.2 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 لوكوتورب نامأ ؛لقألا ىلع ةدحاو ةلسبك ةيلمع ىلإ Cisco IOS-XE SD-WAN تاهجوم جاتحت
.قفن ةهجاو لكل (GRE) ماعلا هيجوتلا نيمضت وأ (IPsec) تنرتنإلا

.نيمضتلا الك ىلإ ةجاحلا دنع مادختسإ تالاح كانه

 مادختسالا تالاح

1 ويرانيسلا

.نراق قفن هسفن لا ل نيمضتلا الكو دحاو لقن عم ةرص كانه ،ويرانيس اذه يف

 ةديعبلا ةفاحلا ةزهجأ مادختساب قافنأ نيوكتب حمسيو TLOC يتدحو ءاشنإ ىلإ يدؤي اذهو
.طقف GRE مدختست يتلا ةديعبلا ةيفرطلا ةزهجألاو IPSec طقف مدختست يتلا



2 ويرانيسلا

 نم لك مادختساب لقنلا اذه نيوكت مت .دحاو لقن عم نايفرط نازاهج كانه ،ويرانيسلا اذه يف
.ةياهنلا يتطقن ىلع نيمضتلا

 رورم ةكرحو GRE لوكوتورب ربع اهلاسرإ مزلي رورم ةكرح كانه تناك اذإ اديفم ءارجإلا اذه نوكيو
.IPsec ربع اهلاسرإ متيس يتلا تانايبلا



نيوكتلا

 ةزيم بلاق لالخ نم وأ هجوملل رماوألا رطس ةهجاو لالخ نم نيوكتلا اذه ذيفنت نكمي
vManage.

vManage ةزيم بلاق لالخ نم

 تارايخ < قفن ىلإ لقتنا ،VPN 0 ل Cisco نم VPN ةكبش ةهجاول تنرثيإ ةزيم بلاق ىلع
:IPsecو GRE ليغشتب مقو ةلسبك ةيلمع < ةمدقتم



Via CLI

:cEdge نيزاهجلا الك ىلع نيمضتلا الك مادختساب قفنلا ةهجاو نيوكتب مق

 
<#root>

sdwan 
 interface <WAN Interface> 
  tunnel-interface 
 

 encapsulation gre

 

   encapsulation ipsec

 

ققحتلا

.ةحصلا نم ققحتلا رماوأ مادختساب مكحتلا تالاصتإ ةلاح نم ققحت

 

show sdwan omp tlocs table | i <system-ip> 
show sdwan bfd sessions

 

:2 ويرانيسلا ىلع لاثم

:OMP يف (TLOCs) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا تادحو عيزوت ةداعإ نم ققحت

 

Edge_A#show sdwan omp tlocs table | i 10.2.2.2 
ipv4   10.2.2.2  mpls  gre    0.0.0.0  C,Red,R  1  172.16.1.30  0      172.16.1.30  0      ::  0  ::  0  up  
       10.2.2.2  mpls  ipsec  0.0.0.0  C,Red,R  1  172.16.1.30  12346  172.16.1.30  12346  ::  0  ::  0  up 

 

:طئاسولل لوصولا يف مكحتلا يتمالع نم لك ىلع Edge_B ىلإ BFD لمع تاسلج نم ققحت

 

Edge_A#show sdwan bfd sessions 
                             SOURCE TLOC  REMOTE TLOC              DST PUBLIC   DST PUBLIC         DETECT      TX  
SYSTEM IP    SITE ID  STATE  COLOR        COLOR       SOURCE IP    IP           PORT        ENCAP  MULTIPLIER  INTERVAL(msec    UPTIME          TRANSITIONS  
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 
10.4.4.4     4        up     mpls         mpls        172.16.1.30  172.16.1.32  0           gre    7           1000             11 11:11:36:55  1  
10.4.4.4     4        up     mpls         mpls        172.16.1.30  172.16.1.32  12366       ipsec  7           1000             11 11:11:36:51  0 

 

-show sdwan policy service path vpn <vpn رمألا مدختسأ .نيقفنلا الك وحن راسملا نم ققحت



number> interface <interface> source-ip <source-ip> dest-ip <dest-ip> لوكوتورب <protocol> all.

 

Edge_A#show sdwan policy service-path vpn 10 interface Loopback 20 source-ip 10.40.40.40 dest-ip 10.50.50.50 protocol 1 all  
Number of possible next hops: 2 
Next Hop: GRE 
Source: 172.16.1.30 Destination: 172.16.1.32 Local Color: mpls Remote Color: mpls Remote System IP: 10.4.4.4 
Next Hop: IPsec 
Source: 172.16.1.30 12346 Destination: 172.16.1.32 12366 Local Color: mpls Remote Color: mpls Remote System IP: 10.4.4.4

 

ةلص تاذ تامولعم

•x.17 رادصإلا ،Cisco SD-WAN، Cisco IOS XE تاهجاولاو ةمظنألا نيوكت ليلد
•Cisco نم SD-WAN رماوأ عجرم
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


