
 SIG ىلإ رورملا ةكرح هيجوت ةداعإ نيوكت
 ةقيرطلا :تانايبلا جهن مادختساب
هيجوتلل ةيطايتحالا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيفلخلا

ةلكشملا فيرعت

جماربلا ةينب

نيوكتلا

vSmart ةسايس

cEdge ىلع ةحصلا نم ققحتلا

ةسايسلا

ديكأت

تانايبلا جهن تادادع نم ققحتلا

 ةمزحلا عبتت

12 ةمزحلا

 13 ةمزحلا

يطايتحالا هيجوتلا نم ققحتلا

Umbrella ةباوب ىلع

جاتنإلا تانايب جهن ىلع لاثم

ةلص تاذ تامولعم

ةمدقملا

 ىلإ عوجرلاب رورملا ةكرحل حامسلل تانايب ةسايس نيوكت ةيفيك دنتسملا اذه فصي
 .SIG قافنأ لشف دنع هيجوتلا

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي cisco ةعساو ةكبش ةحاسم فرعي ةيجمرب (SDWAN) 
.لح

 نيوكت بجي ،SIG ىلإ قيبطتلا رورم ةكرح هيجوت ةداعإل تانايب ةسايس قيبطت لبق
.SIG قافنأ



ةمدختسملا تانوكملا

 .Cisco IOS-XE 17.9.1 و جماربلا نم 20.9.1 رادصإلا ىلع ةلاقملا هذه يف دراولا جهنلا رابتخإ مت

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيفلخلا

 اههيجوتل تنرتنإلاب ةطبترملا تانايبلا رورم ةكرح نيوكت كنكمي ،ةزيملا هذه مادختساب
.SIG قافنأ عيمج لطعت دنع ،ةيطايتحإ ةيلآك ،Cisco SD-WAN ةيشغت لالخ نم

 20.8.1 رادصإلا ،Cisco vManage و Cisco IOS XE نم 17.8.1a رادصإلا يف ةزيملا هذه ميدقت متي

ةلكشملا فيرعت

 قافنأ تناك اذإ   .يضارتفا لكشب امراص تانايبلا جهن يف SIG ءارجإ نوكي ،20.8 رادصإ لبق
SIG رورملا ةكرح طاقسإ متي ،ةلطعم. 

جماربلا ةينب

 لسري نأ دشحت ىلإ فلخيو مراص نوكي ال نأ راتخي نأ يفاضإ رايخ ىقلتي عيطتسي تنأ
 .ةيشغتلا ربع رورم ةكرح

.NAT-DIA لثم ىرخأ هيجوت ةداعإ تاراسم وأ بكارت ىلإ هيجوتلا يدؤي نأ نكمي

 :يلاتلاك وه عقوتملا كولسلا نإف ،راصتخابو

•.هيجوت ىلإ يطايتحإ وأ امراص ايضارتفا نوكيل SIG ءارجإ رايتخإ رايخ كيدل
•.رورملا ةكرح طاقسإ متي ،ةلطعم SIG قافنأ تناك اذإ .امراص يضارتفالا كولسلا نوكي
 ،فلخلا نم هيجوتلا نيكمت ةلاح يف

○.SIG ربع رورملا ةكرح لاسرإ متي ،ليغشتلا ديق SIG قافنأ تناك اذإ

 رورملا ةكرح عضخت .رورملا ةكرح طاقسإ متي الف ،ةلطعم SIG قافنأ تناك اذإ
.يداعلا هيجوتلل

 هيدل مدختسملا ناك اذإ ،اضيأ NAT DIA ربع هيجوتلا متي نأ نكمي :ةظحالم
 مت يتلا NAT DIA و (ةسايسلا ءارجإ ربع وأ نيوكتلا ربع) SIG راسم نم لك
 هيجوتلا نإف ،قفنلا لطعت ام اذإو (ip nat route vrf 1 0.0.0.0.0 global) اهنيوكت
 رمت نأ نكمي رورملا ةكرح نأ يأ) نامألاب امتهم تنك اذإ .NAT DIA ىلإ ريشي
 NAT ةئيهت مدع بجيف ،(DIA ربع سيل نكلو SIG ربع وأ روبعلا عضو ربع
DIA.

○

 عضخت نلو .SIG ربع طقف ةديدج تاقفدت لاسرإ متي ،اعفترم SIG قفن حبصأ اذإ
.SIG ءارجإل ةيلاح تاقفدت يأ

○

○ تناكأ ءاوس ،هيجوتلا ربع رورملا تاكرح عيمج متتسف ،الطعم SIG قفن حبصأ اذإ

•



 .ةديدجلا تاقفدتلا مأ ةيلاحلا تاقفدتلا

 ىلإ اهليوحت متي نأ لبق SIG قفن ىلإ ةيلاحلا تاقفدتلا لقتنت:ةظحالم
 تاقفدتلا عضخت .ةياهن ىلإ ةياهن نم ةسلج لصفنت نأ نكميو هيجوتلا
هيجوتلل ةديدجلا

نيوكتلا

vSmart ةسايس

تانايبلا ةسايس

 
<#root>

vSmart-1# 

show running-config policy

policy 
 data-policy _VPN10_sig-default-fallback-to-routing 
  vpn-list VPN10 
   sequence 1 
    match 
     source-data-prefix-list Default 
    ! 
    action accept 
     count Count_26488854 
 

sig 
     sig-action fallback-to-routing

 

    ! 

   ! 

   default-action drop 

  ! 

 ! 

 lists 

  vpn-list VPN10 

   vpn 10 

  ! 

  data-prefix-list Default 

   ip-prefix 0.0.0.0/0 

  ! 

  site-list Site300 

   site-id 300 

  ! 

 ! 

!

 

ةسايس قيبطت



 
<#root>

vSmart-1# 

show running-config apply-policy

apply-policy 
 site-list Site300 
  data-policy _VPN10_sig-default-fallback-to-routing all 
 ! 
! 

 

 هيجوتل هيجوتلل ةيطايتحالا رايتخالا ةناخ ددح ،vSmart جهنل Policy Builder مادختسإ دنع
 قافنأ عيمج لطعت دنع Cisco SD-WAN ةيشغت لالخ نم تنرتنإلاب ةطبترملا رورملا ةكرح
SIG.

 نم هيجوتلا ةيلمع ةفاضإ متت ،مدختسملا ةهجاو ىلع هيجوتلل يطايتحإ ءارجإ ديدحت دنع
   .ءارجإلا لوبق نمض نيوكتلا ىلإ sig-actionو ىلإ فلخلا

cEdge ىلع ةحصلا نم ققحتلا

ةسايسلا

 



<#root>

Site300-cE1#

show sdwan policy from-vsmart

 
from-vsmart data-policy _VPN10_sig-default-fallback-to-routing 
  direction all 
  vpn-list VPN10 
   sequence 1 
    match 
     source-data-prefix-list Default 
    action accept 
     count Count_26488854 
     sig 
     sig-action fallback-to-routing 
   default-action drop 
from-vsmart lists vpn-list VPN10 

  vpn 10 

from-vsmart lists  data-prefix-list Default  

  ip-prefix 0.0.0.0/0

 

ديكأت

 .لاصتالا رابتخإ مادختساب رورملا ةكرح هيجوت نم دكأت

 
<#root>

Site300-cE1# 

ping vrf 10 8.8.8.8

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 5/6/9 ms 
Site300-cE1#

 

 show sdwan رمألا مادختساب رورملا ةكرح هكلست نأ عقوتملا راسملا نم ققحتلا كنكمي
policy service-path. 

 
<#root>

Site300-cE1# 

show sdwan policy service-path vpn 10 interface GigabitEthernet 3 source-ip 10.30.1.1 dest-ip 8.8.8.8 protocol  6 all

 
Number of possible next hops: 1 
Next Hop: Remote 
  Remote IP: 0.0.0.0, Interface  Index: 29

 
 



<#root>

Site300-cE1# 

show sdwan policy service-path vpn 10 interface GigabitEthernet 3 source-ip 10.30.1.1 dest-ip 8.8.8.8 protocol  17  all

 
Number of possible next hops: 1 
Next Hop: Remote 
  Remote IP: 0.0.0.0, Interface  Index: 29

 

تانايبلا جهن تادادع نم ققحتلا

 كنكمي  .0 نم أدبتل clear sdwan policy data-policy رمألا مادختساب تادادعلا حسمب مق ،الوأ
.show sdwan policy data-policy-filter رمألا مادختساب ناك دادعلا نأ نم ققحتلا

 
<#root>

Site300-cE1#

clear sdwan policy data-policy

 
 
<#root>

Site300-cE1#

show sdwan policy data-policy-filter _VPN10_sig-default-fallback-to-routing

 
data-policy-filter _VPN10_sig-default-fallback-to-routing 
data-policy-vpnlist VPN10 
  

data-policy-counter Count_26488854

 

   packets 0

 

   bytes   0

 
  data-policy-counter default_action_count 
   packets 0 
   bytes   0

 

 .SIG قفن ربع اههيجوت عقوتت يتلا مزحلا ضعب لاسرإل ping مدختسأ

 
<#root>

Site300-cE1# 

ping vrf 10 8.8.8.8



Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 5/7/11 ms 
Site300-cE1#

 

 show رمألا مادختساب كيدل تانايبلا ةسايس لسلست ىلإ ICMP مزح لوصو نم ققحت
sdwan policy data-policy-filter.

 
<#root>

Site300-cE1#

show sdwan policy data-policy-filter _VPN10_sig-default-fallback-to-routing

 
data-policy-filter _VPN10_sig-default-fallback-to-routing 
data-policy-vpnlist VPN10 
  

data-policy-counter Count_26488854

 

   packets 5

 

   bytes   500

 
  data-policy-counter default_action_count 
   packets 0 
   bytes   0

 

 ةمزحلا عبتت

 .هجوملا مادختساب مزحلل ثدحي ام مهفل ةمزح عبتت دادعإب مق

 
<#root>

Site300-cE1#

show platform packet-trace summary

 
Pkt   Input                     Output                    State  Reason 
12    INJ.2                     Gi1                       FWD 
13    Tu100001                  internal0/0/rp:0          PUNT   11  (For-us data) 
14    INJ.2                     Gi1                       FWD 
15    Tu100001                  internal0/0/rp:0          PUNT   11  (For-us data) 
16    INJ.2                     Gi1                       FWD 
17    Tu100001                  internal0/0/rp:0          PUNT   11  (For-us data) 
18    INJ.2                     Gi1                       FWD 
19    Tu100001                  internal0/0/rp:0          PUNT   11  (For-us data) 
20    INJ.2                     Gi1                       FWD 



21    Tu100001                  internal0/0/rp:0          PUNT   11  (For-us data)

 

12 ةمزحلا

 اههيجوت داعيو ةسايس تايطعملا يف 1 لسلست برض رورم ةكرحلا 12 طبر نم snippet رهظي
 .SIG ىلإ

 
<#root>

 Feature: SDWAN Data Policy IN 
    VPN ID       : 10 
    VRF          : 1 
    Policy Name  : sig-default-fallback-VPN10 (CG:1) 
    Seq          : 

1

 
    DNS Flags    : (0x0) NONE 
    Policy Flags : 0x10110000 
    Nat Map ID   : 0 
    SNG ID       : 0 
    Action       : 

REDIRECT_SIG Success 0x3

 
    Action       : 

SECONDARY_LOOKUP Success

 

.(يقطنم) قفنلا ةهجاو جارخإلا ةهجاول لاخدإلا نع ثحبلا رهظي

 

  Feature: IPV4_INPUT_LOOKUP_PROCESS_EXT 
    Entry       : Input - 0x81418130 
    Input       : internal0/0/rp:0 
    Output      : Tunnel100001 
    Lapsed time : 446 ns

 

.لاخدإلا ةهجاو ءلم متي ،IPSec ريفشت دعب

 

  Feature: IPSec 
    Result    : IPSEC_RESULT_SA 
    Action    : ENCRYPT 
    SA Handle : 42 
    Peer Addr : 8.8.8.8 
    Local Addr: 10.30.1.1 
 
  Feature: IPV4_OUTPUT_IPSEC_CLASSIFY 



    Entry       : Output - 0x81417b48 
    Input       : GigabitEthernet1 
    Output      : Tunnel100001 
    Lapsed time : 4419 ns

 

.GigabitEthernet1 ةهجاو ىلع جراخ ىلإ ةمزحلا لسري مث ىرخأ تاءارجإ ةدع هجوملا ذخأي

 

  Feature: MARMOT_SPA_D_TRANSMIT_PKT 
    Entry       : Output - 0x8142f02c 
    Input       : GigabitEthernet1 
    Output      : GigabitEthernet1 
    Lapsed time : 2223 ns

 

 13 ةمزحلا

 يتلا ةهجلا نم دكأتم ريغ هنكلو ،(8.8.8.8) ديعبلا IP نم ةباجتسالا هجوملا لبقتسي
 .جارخإلا يف <فورعم ريغ> :جارخإلا ةطساوب حضوم وه امك ةباجتسالا لسرتس

 

  Feature: IPV4(Input) 
    Input       : Tunnel100001 
    Output      : <unknown> 
    Source      : 8.8.8.8 
    Destination : 10.30.1.1 
    Protocol    : 1 (ICMP) 
  Feature: DEBUG_COND_INPUT_PKT 
    Entry       : Input - 0x813eb360 
    Input       : Tunnel100001 
    Output      : <unknown> 
    Lapsed time : 109 ns

 

 جارخإلا ضرع متيو ،هجوملا ةطساوب كلهتست اهنإف ،ايلخاد ةمزحلا ءاشنإ متي هنأل ارظنو
.<internal0/0/rp:0> هنأ ىلع

 
<#root>

  Feature: INTERNAL_TRANSMIT_PKT_EXT 
    Entry       : Output - 0x813ebe6c 
    Input       : Tunnel100001 
    Output      : 

internal0/0/rp:0

 
    Lapsed time : 5785 ns

 



 ىلع اهذاختإ متي يتلا تاءارجإلا لجست يتلاو ،Cisco IOSd ةيلمعل ةمزحلا عاضخإ متي ،اذه دعب
 .10.30.1.1 وه VRF 10 يف ةيلحملا ةهجاولل IP ناونع .ةمزحلا

 

IOSd Path Flow: Packet: 13    CBUG ID: 79 
  Feature: INFRA 
  Pkt Direction: IN 
    Packet Rcvd From DATAPLANE 
 
  Feature: IP 
  Pkt Direction: IN 
    Packet Enqueued in IP layer 
    Source      : 8.8.8.8 
    Destination : 10.30.1.1 
    Interface   : Tunnel100001 
 
  Feature: IP 
  Pkt Direction: IN 
  FORWARDED To transport layer 
    Source        : 8.8.8.8 
    Destination   : 10.30.1.1 
    Interface     : Tunnel100001 
 
  Feature: IP 
  Pkt Direction: IN 
  CONSUMED Echo reply 
    Source        : 8.8.8.8 
    Destination   : 10.30.1.1 
    Interface     : Tunnel100001

 

يطايتحالا هيجوتلا نم ققحتلا

 (TLOC) لقنلا ةهجاو ىلع يرادإ ليغشت فاقيإ مادختساب لشفلا زواجت ةاكاحم كنكمي
(GigabitEthernet1)، وهو Biz-Internet.  تنرتنإلاب لاصتا هيدل.

GigabitEthernet2 - MPLS TLOC UP/UP، ةلاح ةظحالم نكمي  .تنرتنإلاب لاصتا دجوي ال نكلو 
 .show sdwan control local-properties wan-interface-list جارخإ يف مكحتلا

 
<#root>

Site300-cE1#

show sdwancontrollocal-properties wan-interface-list

 
 
                         PUBLIC          PUBLIC PRIVATE         PRIVATE                                 PRIVATE                              MAX   RESTRICT/           LAST         SPI TIME    NAT  VM 
INTERFACE                IPv4            PORT   IPv4            IPv6                                    PORT    VS/VM COLOR            STATE CNTRL CONTROL/     LR/LB  CONNECTION   REMAINING   TYPE CON REG 
                                                                                                                                                   STUN                                              PRF ID 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
GigabitEthernet1              10.2.6.2        12346  10.2.6.2        ::                                      12346    0/0  biz-internet     

down

   2     yes/yes/no   No/No  0:19:51:05   0:10:31:41  N    5  Default 
GigabitEthernet2              10.1.6.2        12346  10.1.6.2        ::                                      12346    2/1  mpls             up     2     yes/yes/no   No/No  0:23:41:33   0:06:04:21  E    5  Default



 

.ايرادإ ةلطعم GigabitEthernet1 ةهجاو رهظت ، show ip interface brief جارخإلا نم

 
<#root>

Site300-cE1#

show ip interface brief

Interface              IP-Address      OK? Method Status                Protocol 
GigabitEthernet1       10.2.6.2        YES other  administratively down down 
GigabitEthernet2       10.1.6.2        YES other  up                    up

 

.up/down ةلاح يف 100001 قفنلا

 
<#root>

Tunnel100001           10.2.6.2        YES TFTP 

up

 

down

 

 .VRF 10 نم 8.8.8.8 ىلإ لوصولا ةيناكمإ لشفت كلذل ،نآلا تنرتنإلاب لاصتا دجوي ال

 

Site300-cE1#  ping vrf 10 8.8.8.8 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds: 

U.U.U 

Success rate is 0 percent (0/5)

 

 راسملا ذيفنت متي نأ عقوتملا نم هنأ show sdwan policy service-path رمألا رهظي
.(تانايبلا زكرم) DC ىلإ لاقتنالل (هيجوتلا ىلإ عوجرلا) OMP ل يضارتفالا

.10.1.6.2 وه MPLS TLOC يلحملا هجوملل IP ناونع

 
<#root>

Site300-cE1#

show sdwan policy service-path vpn 10 interface GigabitEthernet 3 source-ip 10.30.1.1 dest-ip 8.8.8.8 protocol  6 all

 
Number of possible next hops: 1 
Next Hop: IPsec 
  Source: 10.1.6.2 12346 Destination: 10.1.2.2 12366 Local Color: mpls Remote Color: mpls Remote System IP: 10.1.10.1 



 
Site300-cE1#

show sdwan policy service-path vpn 10 interface GigabitEthernet 3 source-ip 10.30.1.1 dest-ip 8.8.8.8 protocol  17 all

 
Number of possible next hops: 1 
Next Hop: IPsec 
  Source: 10.1.6.2 12346 Destination: 10.1.2.2 12366 Local Color: mpls Remote Color: mpls Remote System IP: 10.1.10.1

 

Umbrella ةباوب ىلع

جاتنإلا تانايب جهن ىلع لاثم

.جاتنإلا تانايب جهن ىلع يجذومن لاثم

 

 data-policy _VPN10_SIG_Fall_Back 

  vpn-list VPN10 

   sequence 1 

    match 

     app-list Google_Apps 

     source-ip 0.0.0.0/0 

    ! 

    action accept 

     sig 

     sig-action fallback-to-routing 

    ! 

   ! 

   default-action drop

 

.ةلكشم كانه ناك اذإ ،هيجوتلل دوعيو ردصم يأ نم Google تاقيبطت قباطي

ةلص تاذ تامولعم

Cisco IOS-XE SDWAN ةسايس قئاثو

Cisco نم IOS-XE تانايب مزح عبتت ةزيم قئاثو

Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/centralized-policy.html#id_107620
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/centralized-policy.html#id_107620
https://www.cisco.com/c/en/us/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/en/us/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/en/us/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/en/us/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


