
ىلع UTD نامأل ةيرهاظلا ةروصلا تيبثت
 cEdge تاهجوم
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
Cisco IOS XE SDWAN (16.x) جمانربب لمعت يتلا تاهجوملا
Cisco IOS XE Software (17.x) جمانرب لغشت يتلا تاهجوملا
نيوكتلا
ةيرهاظلا ةروصلا ليمحت .1 ةوطخلا
زاهجلا بلاق ىلإ ةيواحلا فيرعت فلمو نامألا جهنل يعرفلا بلاقلا ةفاضإ .2 ةوطخلا
ةيواحلا فيرعت فلمو نامألا جهنب هقافرإ وأ زاهجلا بلاق ثيدحت .3 ةوطخلا
ةحصلا نم ققحتلا
ةعئاشلا تالكشملا
ةيواحلا جمارب تامدخ ىلع ةيلاتلا ةزهجألا يوتحت ال :أطخ .1 ةلأسملا
ةيفاك ريغ ةرفوتملا ةركاذلا .2 ةلأسملا
ينوناق ريغ عجرم .3 ةلأسملا
هنيكمت متي مل نكلو يحلاصو UTD تيبثت مت .4 ةلأسملا
ةلص تاذ تامولعم

ةمدقملا

(UTD) دحوملا عافدلا نامأل ةيرهاظلا نامألا ةروص تيبثت ةيفيك دنتسملا اذه حضوي
.Cisco IOS XE SD-WAN ةزهجأ ىلع نامألا تازيم نيكمتل

ةيساسألا تابلطتملا

عدوتسم ىلإ ةلصلا تاذ ةيرهاظلا نامألا ةروص ليمحتب مق ،تازيملا هذه مادختسإ لبق
vManage.

●

●.اقبسم قفرملا بلاقلا عم vManage عضو يف cEdge هجوم نوكي نأ بجي

للستلا فاشتكا ماظن وأ (IPS) للستلا عنم ماظنل نامأ ةسايس بلاق ءاشنإب مق
(IDS) ناونع ةيفصت وأ URL (URL-F) ةراضلا جماربلا نم ةمدقتملا ةيامحلا ةيفصت وأ
(AMP).

●

تابلطتملا

●Integrated Services Router Cisco IOS XE SD-WAN (ISR4k) 4000 ةجمدملا تامدخلا هجوم

●Integrated Services Router Cisco IOS XE SD-WAN (ISR1k) 1000 ةجمدملا تامدخلا هجوم

●،1000V (CSR1kv) ةباحسلا تامدخ هجوم



●1000V Integrated Services Router (ISRv) ةجمدملا تامدخلا هجوم

●.تياباجيج 8 ةعس DRAM ةركاذ معدت يتلا ةيساسألا ةمظنألا

ةمدختسملا تانوكملا

●ةيرهاظلا Cisco UTD ةروص

●vManage مكحتلا ةدحو

●.مكحتلا تادحو مادختساب مكحتلا تالصو عم cEdge تاهجوم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

نامألا تازيمو ،هتيبثت دارملا زاهجلا بلاق ىلع نامأ ةسايس ىلإ Cisco UTD ةروص جاتحت
URL ناونع ةيفصتو (IDS) للستلا فاشتكا ماظنو (IPS) للستلا عنم ماظن لثم ةنكمملا
(URL-F) ةراضلا جماربلا نم ةمدقتملا ةيامحلاو (AMP) تاهجوم ىلع cEdges.

Cisco جمانرب نم Cisco UTD Snort IP Engine جمانرب ليزنت

نم يلاحلا رادصإلل ةموعدملا Cisco نم (UTD) ةيجراخلا طاقنلل ةيرهاظلا ةروصلا مدختسأ
Cisco IOS XE. رمألا مدختسأ show utd engine standard version ةروص نم ققحتلل UTD
.ةموعدملاو اهب ىصوملا

Router01# show utd engine standard version

IOS-XE Recommended UTD Version: 1.0.13_SV2.9.16.1_XE17.3

IOS-XE Supported UTD Regex: ^1\.0\.([0-9]+)_SV(.*)_XE17.3$

Cisco IOS XE جمانرب لغشي هجوملا ناك اذإ ىلع دمتعي ةروصلا ليزنتل راسملا نأ ظحال
SDWAN Software (16.x) جمانرب وأ Cisco IOS XE يملاعلا (17.x).

Cisco IOS XE SDWAN (16.x) جمانربب لمعت يتلا تاهجوملا

ةفرعملا WAN ةكبش /تاهجوملا وه Cisco نم UTD snort IPS كرحم جمانرب ىلع لوصحلا راسم
.ةلسلسلل لماكتملا هجوملاو / XE SD-WAN تاهجوم /(SD-WAN) جماربلا قيرط نع

.cEdge هجومل جذومنلا عون رتخأ

https://software.cisco.com/download/home


.UTD تازيمل Note (ASR) ةلسلسلا نم عيمجتلا تامدخ تاهجوم رفوتت ال

UTD ةمزح ىلع لوصحلل Cisco IOS XE SD-WAN جمانرب رايخ ددح ،عونلا هجوم جذومن رايتخإ دعب
.x.16 رادصإ ىلع cEdges ل

cEdges تاهجومل x.16 زمرل Cisco UTD ةيرهاظلا ةروصلا رايتخال ليزنتلا راسم نأ ظحال
ل cEdge ل ةيقرتلا داوكأ رايتخال راسملا وه اذه .Cisco IOS XE جمانرب رايخ اضيأ رهظي
17.x ةروص دجوت ال نكلو ،طقف UTD 17 رادصإلل ةيرهاظلا.x. زومر Cisco IOS XE و Cisco
IOS XE SDWAN 17 ىلع ةدحوملا ةيداعلا.x ىلع لوصحلا راسم نإف يلاتلابو ،ثدحألاو
.ةيداعلا Cisco IOS XE زومر سفن وه Cisco UTD نم x.17 ل ةيرهاظلا ةروصلا

.رادصإلا اذهب ةصاخلا UTD ةمزح ليزنتب مقو ،cEdge نم يلاحلا رادصإلا رتخأ



Cisco IOS XE Software (17.x) جمانرب لغشت يتلا تاهجوملا

Cisco IOS نم لك رشنل Universalk9 ةروص ثدحألاو Cisco IOS XE نم 17.2.1r رادصإلا مدختسي
XE SD-WAN و Cisco IOS XE ةزهجأ ىلع Cisco IOS XE.
.Series جمدملا هجوملا < عورفلا تاهجوم < تاهجوملا يف UTD Snort IPS كرحم جمانرب دجوي

.UTD snort IPS كرحم جمانرب ددح ،هجوملا زارط عون رايتخإ دعب



.ددحملا رادصإلل UTD ةمزح ليزنتب مقو ،هجوملا نم يلاحلا رادصإلا ددح

(Cisco Nutella SR1100X-4G/6G تاهجوم) Cisco ISR1100X Series تاهجوم دنتست :ةظحالم
نأ نكمي .x86_x64 ىلإ Viptela زمر نم الدب Cisco IOS XE Software جمانرب لغشت يتلا
لا تبكر عيطتسي تنأ .ISR4K ل ةروشنملا Cisco UTD ل ةيرهاظلا ةروصلا اهيلع لمعت
ةغيص cisco ios XE SDWAN يلاحلا ل regex دناسي ةغيص زمر ةروص cisco UTD هسفن
نم ققحتلل show utd engine standard version رمألا مدختسأ .ديدخت جاحسم Nutella ىلع
.Cisco UTD نم ةموعدملاو اهب ىصوملا regex ةروص ةحص

نيوكتلا

ةيرهاظلا ةروصلا ليمحت .1 ةوطخلا

مقو Edge ىلع يلاحلا Cisco IOS XE SDWAN زمر عم ةيرهاظلا كتروص قباطت نم دكأت



.vManage عدوتسم ىلإ اهليمحتب
< ةيرهاظلا ةروصلا ليمحت < ةيضارتفالا ةروصلا < جماربلا عدوتسم < ةنايصلا ىلإ لقتنا
vManage.

.عدوتسملا يف ىرخأ ةرم اهنم ققحت ،حاجنب ةيرهاظلا Cisco UTD ةروص ليمحت درجمب



بلاق ىلإ ةيواحلا فيرعت فلمو نامألا جهنل يعرفلا بلاقلا ةفاضإ .2 ةوطخلا
زاهجلا

ىلع نامألا جهن يوتحي نأ بجي .زاهجلا بلاق ىلإ اقبسم هؤاشنإ مت يذلا نامألا جهن ةفاضإ
.ايئاقلت ةيواحلا فيرعت فلم حتفا .زاهجلا بلاق ىلع AMP وأ URL-F وأ IPS/IDs ةيفصت جهن
.رمألا مزل اذإ هليدعتب مق وأ يضارتفالا ةيواحلا فيرعت فلم مدختسأ

ةيواحلا فيرعت فلمو نامألا جهنب هقافرإ وأ زاهجلا بلاق ثيدحت .3 ةوطخلا

نيوكت نيوكت نيوكت مت هنأ config يف ظحال .cEdge هجومب هقافرإ وأ بلاقلا ثيدحتب مق
.AMP ةيفصت وأ URL-F وأ IPS/IDS ةزيمل UTD كرحمو تاقيبطتلا ةفاضتسإ



هقيبطت مت يذلا نيوكتلا نأ ظحال vManage نأل ارظن هتلودج مت ىلإ بلاقلا ةلاح رييغت
ةيرهاظلا ةروصلا ىلإ جاتحي cEdge نأ vManage ددحي كلذل ،UTD كرحم تازيم ىلع يوتحي
.UTD نامأ تازيم مادختسال ةتبثملا

.ماهملا ةمئاق يف مدقتلا ديق ةديدج ةمهم رهظت ،ينمزلا لودجلا ةلاح ىلإ بلاقلا لقن دعب
ةروصلا تيبثت ايئاقلت أدبي vManage نأ ينعي امم ،LXC تيبثت يه ةديدجلا ةمهملا
.ديدجلا نيوكتلا عفد لبق cEdge ىلإ ةيرهاظلا

تازيم مادختساب قبسملا لودجلا نيوكت عفدب vManage موقي ،LX ةيواح تيبثت درجمبو
.اقبسم نيوكتلا ةلودج ببسب اذهل ةديدج ةمهم دجوت ال .(UTD) قسنملا يملاعلا تيقوتلا



ةحصلا نم ققحتلا

.قفرملا بلاقلاو vManage عم انمازتم cEdge ناك اذإ ام ققحت

ةزهجألا < نيوكتلا ىلإ لقتنا

:Cisco UTD رادصإ تيبثت نم ققحتلا

Router02# show utd engine standard version

UTD Virtual-service Name: utd

IOS-XE Recommended UTD Version: 1.0.12_SV2.9.16.1_XE17.4

IOS-XE Supported UTD Regex: ^1\.0\.([0-9]+)_SV(.*)_XE17.4$

UTD Installed Version: 1.0.12_SV2.9.16.1_XE17.4         <<<<<<<<<<<<<<<<<<<

.ةموعدم ريغ ةلاح يف UTD ةظحالم نم تبثملا رادصإلا نوكي نأ نكمي ال

:يلاتلا جارخإلا عم ليغشتلا ةلاحل UTD ليغشت نم ققحتلا

Router02# show app-hosting list

App id                                   State

---------------------------------------------------------

utd                                      RUNNING      <<<<<<<<<<<<<<<<<<<

:نييلاحلا رادصإلاو ةلاحلا يدبيو ةقباسلا رماوألا يلاتلا رمألا صخلي

Router02# show app-hosting detail appid utd

App id                 : utd

Owner                  : ioxm

State                  : RUNNING      <<<<<<<<<<<<<<<<<<<<<<<

Application

  Type                 : LXC

  Name                 : UTD-Snort-Feature

  Version              : 1.0.12_SV2.9.16.1_XE17.4    <<<<<<<<<<<<<<<<<

  Description          : Unified Threat Defense

  Path                 : /bootflash/.UTD_IMAGES/iox-utd_1.0.12_SV2.9.16.1_XE17.4.tar

  URL Path             :

Activated profile name : cloud-low

Resource reservation

  Memory               : 2048 MB

  Disk                 : 861 MB

  CPU                  :

  CPU-percent          : 7 %

  VCPU                 : 0

لصحي يذلا ةمئاقلا تقوو UTD كرحم ةحص ةلاح show utd engine standard status رمألا رهظي
.عيقوتلا ثيدحت ىلع هيف



Router02# show utd engine standard status

Engine version       : 1.0.6_SV2.9.13.0_XE17.2

Profile              : Cloud-Low

System memory        :

              Usage  : 20.10 %

              Status : Green

Number of engines    : 1

Engine        Running    Health     Reason

===========================================

Engine(#1):   Yes        Green      None      <<<<<<<<<<<<<<<<<<<<<<<<<<<

=======================================================

Overall system status: Green    <<<<<<<<<<<<<<<<<<<<<<<<<<

Signature update status:

=========================

Current signature package version: 29130.156.s

Last update status: Successful

Last successful update time: Wed Nov 25 07:27:35 2020 EDT   <<<<<<<<<<<<<<<<<<<<

Last failed update time: None

Last failed update reason: None

Next update scheduled at: None

Current status: Idle

:يلات رمألا تلمعتسا نكمي ةمسلا تققد

Router02# show platform hardware qfp active feature utd config

Global configuration

  NAT64: disabled

  Drop pkts: disabled

  Multi-tenancy: enabled

  Data plane initialized: yes

  TLS Decryption Policy: disabled

  Divert controller mode: enabled

  SN threads: 12

  CFT inst_id 0 feat id 2 fo id 2 chunk id 13

  Max flows: 55000

  SN Health: channel: Threat Defense : Green

  SN Health: channel: Service : Down

  Context Id: 0, Name: Global domain Security Context

   Ctx Flags: (0x1c70001)

        Engine: Standard

        State            : Enabled

        SN Redirect Mode : Fail-open, Divert

        Threat-inspection: Enabled, Mode: IPS

        Domain Filtering : Not Enabled

        URL Filtering    : Enabled   <<<<<<<<<<<

        File Inspection  : Enabled   <<<<<<<<<<<

        All Interfaces   : Enabled

ةعئاشلا تالكشملا

ةيواحلا جمارب تامدخ ىلع ةيلاتلا ةزهجألا يوتحت ال :أطخ .1 ةلأسملا



.ةيرهاظلا ةروصلا طيشنتب مق

طيشنتلا < جماربلا < ةنايصلا ىلإ لقتنا

هجومل نكي مل اذإ ،ةيواحلا جمارب تاحالصإ ىلع ةزهجألا يوتحت ال :أطخ ةيرهاظلا ةروصلا لسرت
cEdge ةيواحلا فيرعت فلمل يعرفلا بلاقلا عم نامأ جهن ددحملا.



لثم نامألا تازيم نمضتت نامأ ةسايس مدختست تنك اذإ ايئاقلت بلاقلا اذه ةفاضإ متت
URL (URL-F) ناونع ةيفصتو (IDS) للستلا فاشتكا ماظنو (IPS) للستلا عنم ماظن
تازيم لك جاتحت ال .UTD ةمزح ىلإ جاتحت يتلا (AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلاو
.ةطيسبلا ZBFW ةزيم لثم UTD كرحم ىلإ ةرفوتملا نامألا

vManage موقي ،ةيواحلا فيرعت فلمل يعرفلا بلاقلا مادختساب بلاقلا ىلع طغضلا درجمب
.ايئاقلت ةيرهاظلا ةروصلا تيبثتب

ةيفاك ريغ ةرفوتملا ةركاذلا .2 ةلأسملا

نإف ،كلذك نكي مل نإف ،تياباجيج 8 ةعس DRAM ةركاذ ىلع يوتحي cEdge هجوم نأ نم دكأت
ريغ ةرفوتملا ةركاذلا أطخ .ديدج نيوكت لوبقل نوكم ريغ ازاهج لسرت LXC تيبثت ةيلمع
(UTD) قسنملا يملاعلا تيقوتلا تازيم مادختسال cEdge تاهجوم تابلطتم لثمتت .فاك
.ىندأ دحك تياباجيج 8 ةعس DRAM ةركاذ ىلع لوصحلا يف

ىلإ ةركاذلا ةيقرت دعبو .DRAM ةركاذ نم تياباغيغ 4 ىلع الإ CSRv لصحي ال ،ةلاحلا هذه يف



DRAM حاجنب ةركاذلا هذه تيبثت مت ،تياباجيج 8 ةعس.

:SDWAN ماظن ةلاح جارخإ مادختساب ةيلاحلا ةركاذلا يلامجإ نم ققحت

Router01# show sdwan system status

Memory usage:            8107024K total,    3598816K used,   4508208K free

                         349492K buffers,  2787420K cache

ينوناق ريغ عجرم .3 ةلأسملا

لعفلاب نامألا ةسايس تازيم نم يأ ىلع ةمدختسملا VPN/VRFs تاكبش نيوكت نم دكأت
 .نامألا ةسايس تالسلستل ينوناق ريغ عجرم بنجتل cEdge هجوم يف

نكلو ،VPN/VRF 1 ةكبشل ماحتقالا عنم ةسايس ىلع نامألا ةسايس يوتحت ،لاثملا اذه يف
ينوناق ريغ عجرم vManage لسري ،كلذل .ةزهجألل VRF 1 لوكوتورب يأ نيوكت متي مل
.اذه جهنلا لسلستل

بلاقلا عفد متيو ينوناقلا ريغ عجرملا رهظي ال ،نامألا جهن يف روكذملا VRF نيوكت دعب
.حاجنب

هنيكمت متي مل نكلو يحلاصو UTD تيبثت مت .4 ةلأسملا

.هنيكمت متي مل نكلو هطاشنو UTD تيبثت متو ،هنيوكت مت نامأ جهن ىلع زاهجلا يوتحي



ىلإ عجرم ءارجإب نيوكتلل vManage تحمس ،كلذ عمو ،3 مقر رادصإب ةقلعتم ةلكشملا هذه
VRFs يأ ىلع قبطي ال جهنلاو زاهجلا يف اهنيوكت متي مل يتلا VRF.

ةنكمم ريغ UTD ةلاسر .طشن UTD ةيؤر كمزلي ،ةلكشملا هذه هجاوي هجوملا ناك اذإ ام ديدحتل
.VRF يأ ىلإ ريشي ال جهنلاو

Router01# show utd engine standard status

UTD engine standard is not enabled <<<<<<<<<<<

ISR01#show sdwan virtual-application utd

VERSION                                ACTIVE  PREVIOUS                      TIMESTAMP

-----------------------------------------------------------------------

1.0.16_SV2.9.16.1_XE17.3       true        true            2022-06-10T13:29:43-00:00

مت VRF ىلع جهنلا قيبطت نم دكأتو فدهلا VPN تاكبش نم ققحت ،ةلكشملا هذه لحل
.هنيوكت

ةلص تاذ تامولعم

●تاهجوملا ىلع IPS جمانرب :هجوملا نامأ

●Cisco IOS XE رادصإ ،Cisco SD-WAN نامأ نيوكت ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://community.cisco.com:443/t5/security-knowledge-base/router-security-snort-ips-on-routers-step-by-step-configuration/ta-p/3369186
/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/security-virtual-image.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


