
 لضفألا OMP راسم ديدحت ءاطخأ فاشكتسأ
ةيجذومنلا كابرإلا تايلمعو اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

لاسرإلا راسم دح تايلمع بيترتو جرخم جهنو راسم لضفأ ديدحت

 اهيلع لوصحلا متي يتلا Edge تاراسم :لضفألا vSmart ةينقت راسم ديدحت
1 ىرخأ ةلاح vSmart ربع اهيقلت متي يتلا تاراسملا لباقم ردصم نم

 اهيلع لوصحلا متي يتلا Edge تاراسم :لضفألا vSmart ةينقت راسم ديدحت
ىرخألا vSmart Case 2 ربع اهيقلت متي يتلا تاراسملا لباقم ردصملا نم

ةلص تاذ تامولعم

ةمدقملا

 ةيشغتلا ةرادإ لوكوتوربل راسم لضفأ ديدحتل يجذومن مهف ءوس دنتسملا اذه فصي
(OMP) راسم لضفأ ديدحت نيب ليغشتلا بيترتو OMP، راسم ديدحت ةزيمو ،جورخلا جهنو 
.لاسرإلا

ةيساسألا تابلطتملا

تابلطتملا

cisco لا نم ةفرعم تنأ ىقلتي نأ يصوي cisco ةكبش ةحاسم فرعي ةيجمرب (SDWAN) لح.

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةينقت يف مكحت تادحو ثالث مادختساب ربتخملا دادعإ مت ،يحيضوتلا ضرعلا اذه ضارغألو
vSmart تاهجوم ثالثو Cisco IOS® XE نلعت يتلا 245 و 244 و 243 عقاوملا تافرعم ىلع يوتحت 
 ةيشغتلاب ةلصتملا ىرخألا تاهجوملا ضعب اضيأ كانه .172.16.1.0/24 ةئدابلا سفن نع
 system-ip هجوم يأ نم ريخألا ينامثلا ماظنلا يواسيو .(site-id 204 عم ،لاثملا ليبس ىلع)
 IP نيوانع vSmart زارطلا يف رفوتت .(<site-id>.10.10.10) لاثملا اذه يف عقوملا فرعم



 (WAN تاهجاو) لقن يتيلمع ىلع هجوم لك يوتحي ،لاثملا اذه يف .230.و 229.و 10.10.10.228
 ،private1 ىلع .biz-internet و private1 ناولأ عم (TLOCs) لقن يعقوم يلاتلاب نيترفوتم
 هيدل biz-internet ىلعو x.192.168.9 لكش يف هنييعت مت IP ناونع ىلع ةرئادلا هجوم يوتحي
192.168.10.x نوكي ثيح x عقوم فرعم.

.20.6.1 و 20.4.1 تارادصإلا لغشت يتلا vSmarts جمارب مادختساب تاهويرانيسلا رابتخإ مت

 راسم دح تايلمع بيترتو جرخم جهنو راسم لضفأ ديدحت
لاسرإلا

 بجي .تايلمعلا send-path-limit بيترتو ،جورخلا ةسايسو ،راسملل رايتخإ لضفأ ضرعتسإ ،الوأ
 ،245 وأ 244 عقوملا فرعم تاذ تاهجوملا نم ةئداب 247 عقوملا فرعم تاذ تاهجوملا ملتست نأ
.243 نم سيل نكلو

:عجرمك كلذ قيقحتل ةسايسلا يلي اميف

 

policy 
lists 
  site-list site_247 
   site-id 247 
  ! 
  site-list sites_244_245 
   site-id 244 
   site-id 245 
  ! 
  prefix-list ENK_PL 
   ip-prefix 172.16.1.0/24 
  ! 
! 
control-policy send_2_247 
  sequence 10 
   match route 
    prefix-list ENK_PL 
    site-list   sites_244_245 
   ! 
   action accept 
   ! 
  ! 
  sequence 20 
   match route 
    prefix-list ENK_PL 
   ! 
   action reject 
   ! 
  ! 
  default-action accept 
! 
! 
apply-policy 
site-list site_247 
  control-policy send_2_247 out 
! 
!

 



 نم نييرخأ نيتهجومب لاصتا ةيناكمإ نمضتي هنإف ،vSmart2 ىلع ةرظن يقلت امدنع
vSmart (1 عقوملا فرعم) 245 عقوملا لصتي .247 و 244 و 243 عقوملا فرعم عم ةفاحلا تاهجومو 
 هذه نم هب ةصاخلا ةئدابلا vSmart2 ملتسيو vSmart ةينقت يف ىرخألا مكحتلا تادحو ضعبب
.(ىرخأ vSmart مكحت تادحو) vSmart ةينقت ربع رشابم ريغ لكشب ةزهجألا

 

vsmart2# show omp peers 
R -> routes received 
I -> routes installed 
S -> routes sent 
 
                         DOMAIN    OVERLAY   SITE 
PEER             TYPE    ID        ID        ID        STATE    UPTIME           R/I/S 
------------------------------------------------------------------------------------------ 
10.10.10.204     vedge   1         1         204       up       2:20:18:10       14/0/7 
10.10.10.228     vsmart  1         1         1         up       2:20:18:06       247/0/9 
10.10.10.230     vsmart  1         1         1         up       2:20:17:07       256/0/15 
10.10.10.243     vedge   1         1         243       up       2:20:18:10       8/0/7 
10.10.10.244     vedge   1         1         244       up       0:13:24:59       10/0/6 
10.10.10.247     vedge   1         1         247       up       2:20:18:10       0/0/8 

 

 نييرخأ vSmart مكحت يتدحو نم راسملا مالتسإ متي هنأ ةظحالم كنكمي ،OMP لودج يف
:244 و 243 نيعقوملا نم ةرشابم اضيأو

 

vsmart2# show omp routes 172.16.1.0/24 
Code: 
C   -> chosen 
I   -> installed 
Red -> redistributed 
Rej -> rejected 
L   -> looped 
R   -> resolved 
S   -> stale 
Ext -> extranet 
Inv -> invalid 
Stg -> staged 
IA  -> On-demand inactive 
U   -> TLOC unresolved 
 
                                            PATH                      ATTRIBUTE 
VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP          COLOR            ENCAP  PREFERENCE 
-------------------------------------------------------------------------------------------------------------------------------------- 
1      172.16.1.0/24       10.10.10.228     409    1001     C,R       installed  10.10.10.243     public-internet  ipsec  - 
                           10.10.10.230     7187   1002     C,R       installed  10.10.10.244     biz-internet     ipsec  - 
                           10.10.10.243     69     1001     C,R       installed  10.10.10.243     public-internet  ipsec  - 
                           10.10.10.243     81     1001     C,R       installed  10.10.10.243     private1         ipsec  - 
                           10.10.10.244     68     1002     C,R       installed  10.10.10.244     biz-internet     ipsec  - 
                           10.10.10.244     81     1002     C,R       installed  10.10.10.244     private1         ipsec  -

 

send-path-limit - 1 نييعت مت ةرهاظملا هذه يف:

 



vsmart2# show running-config omp 
omp 
no shutdown 
send-path-limit   1 
no graceful-restart 
! 

 

 لضفأك ةددحملا ةئدابلل ةفلكتلا ةيواستم ةددعتملا تاراسملا عيمج نم :ةظحالم
 يف ةددحملا تاراسملا ددع نم رثكأ سيل ،رداصلا (جرخم) جهن لبق نم ةلوبقمو تاراسم
.نلعملا لاسرإلا راسم دح

 مت يذلا راسملا يوتحي .ريظن يأل اهنع نالعإلا متي يتلا ةئدابلا نم ققحتلا كنكمي
 هنأل ارظن .OMP تاراسم ةمئاق يف system-ip ئشنم لقأ ىلع 243 عقوملا ةطساوب هؤاشنإ
 ،BIZ-Internet و TLOC Private1 ربع نيحاتم نيراسم نيب نم ،1 ىلع send-path-limit هنييعت مت
 244 و 204 عقوملا فرعم ىلع يوتحت يتلا تاهجوملل هنع نالعإلا مت يذلا ديحولا راسملا نإف
 TLOC مكحتلا ةدحو نم وه (230. ،10.10.10.228) نييرخأ vSmart مكحت يتدحو ىلإ ةفاضإلاب
:(ةهجاولل هنييعت مت ناونع) صاخ IP ناونع ىلعأ ىلع يوتحي هنأل ارظن biz-تنرتنإب ةصاخلا

 

vsmart2# show omp tlocs ip 10.10.10.243 received | b PUBLIC 
 
ADDRESS                                                         PSEUDO                 PUBLIC                   PRIVATE 
FAMILY   TLOC IP      COLOR        ENCAP  FROM PEER     STATUS  KEY   PUBLIC IP        PORT    PRIVATE IP       PORT 
------------------------------------------------------------------------------------------------------------------------ 
ipv4     10.10.10.243 biz-internet ipsec  10.10.10.228  C,R     1     192.168.10.243   12346   192.168.10.243   12346 
                                          10.10.10.230  C,R     1     192.168.10.243   12346   192.168.10.243   12346 
                                          10.10.10.243  C,I,R   1     192.168.10.243   12346   192.168.10.243   12346 
         10.10.10.243 private1     ipsec  10.10.10.228  C,R     1     192.168.9.243    12346   192.168.9.243    12346 
                                          10.10.10.230  C,R     1     192.168.9.243    12346   192.168.9.243    12346 
                                          10.10.10.243  C,I,R   1     192.168.9.243    12346   192.168.9.243    12346

 

 لالخ نم اضيأ وهو (244 عقوملا نم) ةمئاقلا نم يلاتلا راسملا ىلع 243 عقوملا فرعم لصحي
 ىلع 243 عقوملا لصحي ال .TLOC صاخ IP ناونع ىلعأ ىلع يوتحي هنأل biz-internet نوللا
 IP لوكوتورب لقأ ىلع يوتحت اهنأ نم مغرلا ىلع قفألا ميسقت ةدعاق ببسب صاخلا هراسم
.جورخلا ةسايس ببسب اضيأ 244 عقوملا نم راسملا ىلع 247 عقوملا لصحي .ماظنلل

 

vsmart2# show omp routes 172.16.1.0/24 detail | nomore | exclude not\ set | b ADVERTISED | include peer\|originator\|tloc 
peer    10.10.10.204 
     originator       10.10.10.243 
     tloc             10.10.10.243, biz-internet, ipsec 
peer    10.10.10.228 
     originator       10.10.10.243 
     tloc             10.10.10.243, biz-internet, ipsec 
peer    10.10.10.230 
     originator       10.10.10.243 
     tloc             10.10.10.243, biz-internet, ipsec 
peer    10.10.10.243 
     originator       10.10.10.244 
     tloc             10.10.10.244, biz-internet, ipsec 
peer    10.10.10.244 



     originator       10.10.10.243 
     tloc             10.10.10.243, biz-internet, ipsec 
peer    10.10.10.247 
     originator       10.10.10.244 
     tloc             10.10.10.244, biz-internet, ipsec 

 

 متي يتلا Edge تاراسم :لضفألا vSmart ةينقت راسم ديدحت
 اهيقلت متي يتلا تاراسملا لباقم ردصم نم اهيلع لوصحلا
1 ىرخأ ةلاح vSmart ربع

 debug omp policy نيكمتب مق مث 16 ىلإ همجح send-path-limit ةدايزب مق ،ضرعلا اذه ةعباتم لجأ نم

prefix 172.16.1.0/24 level highىقلتي ،نآلاو .اهظحالو جئاتنلا vSmart2 عقوملا فرعم نم اراسم اضيأ 
.(10.10.10.230 عم vSmart3 و system-IP 10.10.10.228 عم vSmart1 ربع 245

 

vsmart2# show omp routes 172.16.1.0/24 
Code: 
C   -> chosen 
I   -> installed 
Red -> redistributed 
Rej -> rejected 
L   -> looped 
R   -> resolved 
S   -> stale 
Ext -> extranet 
Inv -> invalid 
Stg -> staged 
IA  -> On-demand inactive 
U   -> TLOC unresolved 
 
                                            PATH                      ATTRIBUTE 
VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP          COLOR            ENCAP  PREFERENCE 
-------------------------------------------------------------------------------------------------------------------------------------- 
1      172.16.1.0/24       10.10.10.228     10146  1001     C,R       installed  10.10.10.243     public-internet  ipsec  - 
                           10.10.10.228     10448  1001     C,R       installed  10.10.10.243     private1         ipsec  - 
                           10.10.10.228     10449  1002     C,R       installed  10.10.10.245     biz-internet     ipsec  - 
                           10.10.10.228     10450  1002     C,R       installed  10.10.10.245     private1         ipsec  - 
                           10.10.10.230     10252  1002     C,R       installed  10.10.10.244     biz-internet     ipsec  - 
                           10.10.10.230     10577  1002     C,R       installed  10.10.10.244     private1         ipsec  - 
                           10.10.10.230     10578  1002     C,R       installed  10.10.10.245     biz-internet     ipsec  - 
                           10.10.10.230     10579  1002     C,R       installed  10.10.10.245     private1         ipsec  - 
                           10.10.10.243     69     1001     C,R       installed  10.10.10.243     public-internet  ipsec  - 
                           10.10.10.243     81     1001     C,R       installed  10.10.10.243     private1         ipsec  - 
                           10.10.10.244     68     1002     C,R       installed  10.10.10.244     biz-internet     ipsec  - 
                           10.10.10.244     81     1002     C,R       installed  10.10.10.244     private1         ipsec  -

 

 ىلإ 245 عقوملا نم سيلو 244 عقوملا نم تاهجوملا نع طقف نلعي vSmart2 جمانرب نكلو
 نم ةرشابم اهلابقتسا متي يتلا تاراسملا نأل يجذومن كابترإ ردصم اذهو .نآلا 247 عقوملا
 اهنع نالعإلا متي الو vSmart ربع ةملتسملا تاراسملا ىلع اهليضفت متي ةفاحلا تاهجوم
 ىلع vSmart رثع اذإ ام ةلاح يف طقف نكلو ،Edge هجوم ىلإ اهلاسرإ متي الو Edge هجوم ىلإ



 هب الصتم Edge هجوم نوكي رخآ vSmart هجوم يأ نم ةئدابلا سفنل OMP هيجوت لودج لاخدإ
:لعفلاب

 

vsmart2# show omp routes 172.16.1.0/24 detail | nomore | exclude not\ set | b ADVERTISED | include peer\|originator 
peer    10.10.10.204 
     originator       10.10.10.244 
     originator       10.10.10.244 
     originator       10.10.10.243 
     originator       10.10.10.243 
peer    10.10.10.228 
     originator       10.10.10.244 
     originator       10.10.10.244 
     originator       10.10.10.243 
     originator       10.10.10.243 
peer    10.10.10.230 
     originator       10.10.10.244 
     originator       10.10.10.244 
     originator       10.10.10.243 
     originator       10.10.10.243 
peer    10.10.10.243 
     originator       10.10.10.244 
     originator       10.10.10.244 
peer    10.10.10.244 
     originator       10.10.10.243 
     originator       10.10.10.243 
peer    10.10.10.247 
     originator       10.10.10.244 
     originator       10.10.10.244 

 

 ناكملا var/log/tmplog/vdebug/ يف ةنزخملا ءاطخألا حيحصت تالجس نم اضيأ كلذ نم دكأتلا متيو
.vSmart Connectivity هنأ ىلع عمقلا ببس هيف رهظي يذلا

 

Oct  9 14:29:01 vsmart2 OMPD[1120]: omp_rib_out_process_entry[3792]: Peer: 10.10.10.247 NLRI: 1: 172.16.1.0/24 from 10.10.10.243 Path: 69 suppressed due to - Policy Rejection 
Oct  9 14:29:01 vsmart2 OMPD[1120]: omp_rib_out_process_entry[3792]: Peer: 10.10.10.247 NLRI: 1: 172.16.1.0/24 from 10.10.10.243 Path: 81 suppressed due to - Policy Rejection 
Oct  9 14:29:01 vsmart2 OMPD[1120]: omp_rib_out_process_entry[3792]: Peer: 10.10.10.247 NLRI: 1: 172.16.1.0/24 from 10.10.10.228 Path: 11005 suppressed due to - vSmart Connectivity 
Oct  9 14:29:01 vsmart2 OMPD[1120]: omp_rib_out_process_entry[3792]: Peer: 10.10.10.247 NLRI: 1: 172.16.1.0/24 from 10.10.10.228 Path: 11006 suppressed due to - vSmart Connectivity 
Oct  9 14:29:01 vsmart2 OMPD[1120]: omp_rib_out_process_entry[3792]: Peer: 10.10.10.247 NLRI: 1: 172.16.1.0/24 from 10.10.10.228 Path: 11007 suppressed due to - vSmart Connectivity 
Oct  9 14:29:01 vsmart2 OMPD[1120]: omp_rib_out_process_entry[3792]: Peer: 10.10.10.247 NLRI: 1: 172.16.1.0/24 from 10.10.10.228 Path: 11008 suppressed due to - vSmart Connectivity 
Oct  9 14:29:01 vsmart2 OMPD[1120]: omp_rib_out_process_entry[3792]: Peer: 10.10.10.247 NLRI: 1: 172.16.1.0/24 from 10.10.10.230 Path: 11186 suppressed due to - vSmart Connectivity 
Oct  9 14:29:01 vsmart2 OMPD[1120]: omp_rib_out_process_entry[3792]: Peer: 10.10.10.247 NLRI: 1: 172.16.1.0/24 from 10.10.10.230 Path: 11187 suppressed due to - vSmart Connectivity 

 

 هنأل ،لاح يأ ىلع اريخأ نيهجوملا الك لبقتسي 247 عقوملا نأ ركذت ،هسفن تقولا يفو
 ةينقت نأو ،vSmart (max-control-connections 2) ةينقت يف مكحت يتدحوب يضارتفا لكشب لصتم
vSmart3 ةرشابم هب نوطبترم نيئشنملا نأل هيلإ نيهجوملا الك نلعت:

 

Site-247#show sdwan omp routes 172.16.1.0/24 | begin PATH 
                                            PATH                      ATTRIBUTE 
VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP          COLOR            ENCAP  PREFERENCE 
-------------------------------------------------------------------------------------------------------------------------------------- 



1      172.16.1.0/24       10.10.10.229     13     1002     C,I,R     installed  10.10.10.244     biz-internet     ipsec  - 
                           10.10.10.229     14     1002     C,I,R     installed  10.10.10.244     private1         ipsec  - 
                           10.10.10.230     13     1002     C,R       installed  10.10.10.244     biz-internet     ipsec  - 
                           10.10.10.230     14     1002     C,R       installed  10.10.10.244     private1         ipsec  - 
                           10.10.10.230     61     1002     C,I,R     installed  10.10.10.245     biz-internet     ipsec  - 
                           10.10.10.230     62     1002     C,I,R     installed  10.10.10.245     private1         ipsec  -

 
 

vsmart3# show omp routes 172.16.1.0/24 detail | nomore | exclude not\ set | b ADVERTISED |  include peer\|originator | b "peer    10.10.10.247" 
peer    10.10.10.247 
     originator       10.10.10.244 
     originator       10.10.10.244 
     originator       10.10.10.245 
     originator       10.10.10.245

 

.لودجلا اذه يف تايلمعلا بيترتو راسم ديدحت لضفأل صيخلت

راودلا راسملا ىلع رشابملا ريغ راسملا لضفي .1

راسملا ديدحت ةيناكمإ - 2

(انه BFD تانايبلا ىوتسم لمع ةسلج) ةيلاتلا ةوطخلا يف TLOC ىلإ لوصولا نكمي

قرطلا ىلعأ ليضفت لضفت - 3

ىلعألا TLOC ليضفت لضفت .4

 ،EIGRP، OSPF Intra يلخاد ،eBGP ،يكيتاتسإ نكاس ،لصتم) يلصأ زمر لضفأ لضفي .5
OSPF Inter، OSPF يجراخ، EIGRP يجراخ iBGP، ددحم ريغ/فورعم ريغ)

 Edge هجوم نم هيلع لوصحلا متي يذلا راسملا لضفت :OnSmart .راسملا ردصم ليضفت .6
vSmart ردصم نم هيلع لوصحلا متي يذلا راسملا ربع

لصأ سايقم ىندأ ىلع يوتحي يذلا (OMP) ةطرشألل لثمألا ليغشتلا راسم لضفي - 7

System-IP لوكوتورب لقأ نم ةملتسملا قيرطلا لضفت .8

عقوملا فرعم سفن نم هؤاشنإ مت يذلا TLOC صاخ IP ناونع ىلعأ نم راسملا لضفت .9

رداصلا مكحتلا ةسايس .10



11. send-path-limit

 متي يتلا Edge تاراسم :لضفألا vSmart ةينقت راسم ديدحت
 متي يتلا تاراسملا لباقم ردصملا نم اهيلع لوصحلا
ىرخألا vSmart Case 2 ربع اهيقلت

 مكحتلا تادحو نيوكت عم جودزملا لشفلا تاهويرانيس يف كولسلا اذه ةظحالم نكميو
 ىلع ءانب اهريغ نع رداصملا ضعب نم تاراسملا ضعب زيمي يذلا جهنلا (جورخلا) ةيبايسنإو
 نايبلا ضارغأل .ةقباسلا تاهويرانيسلا يف جهنلا عم لعفن امك ريياعملا ضعب
 ،ةقباسلا تاهويرانيسلاب ةنراقم راسملا مجح ةدايز كمزلي ،مسقلا اذه يف يحيضوتلا
 نيعب ذخ .ةفلتخم عقاوم تافرعم ىلع يوتحت يتلا عقاوملا نم ديزملا مادختسإ متي كلذل
 ثالثو vSmart ةينقتب لمعت مكحت تادحو ثالث مادختساب ةيجذومنلا رشنلا ةيلمع رابتعإلا
 .قباسلا مسقلا يف مت يذلا يحيضوتلا ضرعلا يف لاحلا وه امك امامت ةيفارغج قطانم
 متي .3 وأ 2 وأ 1 ةلباقملا ةعومجملا ىلإ vSmart ةينقت لك نييعت متي ،ةفلألا ةدعاسمب
 ليضفت متي ثيح .2 ةيضارتفالا ةميقلا ىلإ مكحتلا تالاصتال ىصقألا دحلا نييعت
 vSmart ةينقت لضفي B ةقطنملا يف .2 و vSmart 1 نيلصاولا ىلع A ةقطنملا نم تاهجاولا
.ام ةقطنم يف 1 و CSmart 3 ةينقت مادختسإ لضفي .3 و 2

:1 ةعومجملا ىلإ vSmart مكحتلا ةدحو نييعتل نيوكتلا ىلع لاثم انه

 

system 
 controller-group-id 1 
! 

 

 .2 و 1 تاعومجملا نم مكحتلا تادحو لضفت يتلا A ةقطنملا نم هجوملا نيوكتل لاثم ،اضيأو
 تادحو نم يأ رفوتت مل اذإ لاصتالل ريخأ ذالمك 3 ةعومجملا نم مكحتلا تادحو مادختسإ متي
:يضارتفا لكشب 2 ىلع max-control-connections اهنييعت مت هنأل 2 و 1 نيتعومجملا نم مكحتلا

 

system 
 controller-group-list 1 2 3 
! 

 

:رخآلا نيوكتلا عم ةجيتنلا سفن قيقحت نكميو

 

vpn 0 
 interface ge0/0 
  tunnel-interface 
   exclude-controller-group-list 3 
  ! 
 ! 
! 



 

 اذه يف 2 اهرادقم ةيضارتفا ةميق ىلع اضيأ مكحتلا تالاصتال ىصقألا دحلا نييعت مت
.مكحتلا تادحوو تاهجوملا عيمج ىلع 16 ةميقلا نييعت مت send-path-limit .يحيضوتلا ضرعلا

 هذه نم هجوم لك يوتحي .10.0.0.0/8 ةئدابلا نآلا ناجتني نيهجوم ىلع ةقطنم لك يوتحت
 متي .private5 ىلإ private1 نم TLOC ناولأ تاذ (WAN تاهجاو) لقن تايلمع سمخ ىلع تاهجوملا
 فصي امك .لودجلا اذه يف حضوم وه امك ةئدابلا هذهل اهؤاشنإ متي يتلا قطانملا صيصخت
.ماظنلل ةديدجلا IP ةنونع اضيأ

vSmart1 vSmart2 vSmart3

system-ip / فيضملا مسا

169.254.206.4 169.254.206.5 169.254.206.6

cEdge1 169.254.206.11 أ ةقطنملا أ ةقطنملا

cEdge2 169.254.206.12 أ ةقطنملا أ ةقطنملا

cEdge3 169.254.206.13 ءاب ةقطنملا ءاب ةقطنملا

cEdge4 169.254.206.14 ءاب ةقطنملا ءاب ةقطنملا

cEdge5 169.254.206.15 ميج ةقطنملا ميج ةقطنملا

cEdge6 169.254.206.16 ميج ةقطنملا ميج ةقطنملا

 نم اراسم 20 ىقلتت vSmart ةينقت يف مكحت ةدحو لك نأ سايقملاو نيوكتلا اذه ينعيو
 لك نم اراسم 20 ىلإ ةفاضإلاب (TLOC تادحو 5 × تاهجوم 4) ةرشابم ةلصتملا تاهجوملا
 لكل OMP لودج يف 10.0.0.0/8 ةددحملا ةئدابلل اراسم 60 رفوي ،لمجملا يف .vSmart ةينقت
 جارخإ جارخإ نم ةمهملا ريغ ةدمعألا ضعب ةلازإ تمت .ةيداعلا فورظلا يف vSmart مكحت ةدحو
vSmart1 show omp route 10.0.0.0/8 زاجيإلل.

 

FROM PEER        STATUS  TLOC IP          COLOR      PREFERENCE 
------------------------------------------------------------------ 
 169.254.206.5    C,R     169.254.206.11   private1   - 
 169.254.206.5    C,R     169.254.206.11   private2   - 
 169.254.206.5    C,R     169.254.206.11   private3   - 
 169.254.206.5    C,R     169.254.206.11   private4   - 
 169.254.206.5    C,R     169.254.206.11   private5   - 
 169.254.206.5    C,R     169.254.206.12   private1   - 
 169.254.206.5    C,R     169.254.206.12   private2   - 
 169.254.206.5    C,R     169.254.206.12   private3   - 
 169.254.206.5    C,R     169.254.206.12   private4   - 
 169.254.206.5    C,R     169.254.206.12   private5   - 



 169.254.206.5    C,R     169.254.206.13   private1   - 
 169.254.206.5    C,R     169.254.206.13   private2   - 
 169.254.206.5    C,R     169.254.206.13   private3   - 
 169.254.206.5    C,R     169.254.206.13   private4   - 
 169.254.206.5    C,R     169.254.206.13   private5   - 
 169.254.206.5    C,R     169.254.206.14   private1   - 
 169.254.206.5    C,R     169.254.206.14   private2   - 
 169.254.206.5    C,R     169.254.206.14   private3   - 
 169.254.206.5    C,R     169.254.206.14   private4   - 
 169.254.206.5    C,R     169.254.206.14   private5   - 
 169.254.206.6    C,R     169.254.206.13   private1   - 
 169.254.206.6    C,R     169.254.206.13   private2   - 
 169.254.206.6    C,R     169.254.206.13   private3   - 
 169.254.206.6    C,R     169.254.206.13   private4   - 
 169.254.206.6    C,R     169.254.206.13   private5   - 
 169.254.206.6    C,R     169.254.206.14   private1   - 
 169.254.206.6    C,R     169.254.206.14   private2   - 
 169.254.206.6    C,R     169.254.206.14   private3   - 
 169.254.206.6    C,R     169.254.206.14   private4   - 
 169.254.206.6    C,R     169.254.206.14   private5   - 
 169.254.206.6    C,R     169.254.206.15   private1   - 
 169.254.206.6    C,R     169.254.206.15   private2   - 
 169.254.206.6    C,R     169.254.206.15   private3   - 
 169.254.206.6    C,R     169.254.206.15   private4   - 
 169.254.206.6    C,R     169.254.206.15   private5   - 
 169.254.206.6    C,R     169.254.206.16   private1   - 
 169.254.206.6    C,R     169.254.206.16   private2   - 
 169.254.206.6    C,R     169.254.206.16   private3   - 
 169.254.206.6    C,R     169.254.206.16   private4   - 
 169.254.206.6    C,R     169.254.206.16   private5   - 
 169.254.206.11   C,R     169.254.206.11   private1   - 
 169.254.206.11   C,R     169.254.206.11   private2   - 
 169.254.206.11   C,R     169.254.206.11   private3   - 
 169.254.206.11   C,R     169.254.206.11   private4   - 
 169.254.206.11   C,R     169.254.206.11   private5   - 
 169.254.206.12   C,R     169.254.206.12   private1   - 
 169.254.206.12   C,R     169.254.206.12   private2   - 
 169.254.206.12   C,R     169.254.206.12   private3   - 
 169.254.206.12   C,R     169.254.206.12   private4   - 
 169.254.206.12   C,R     169.254.206.12   private5   - 
 169.254.206.15   C,R     169.254.206.15   private1   - 
 169.254.206.15   C,R     169.254.206.15   private2   - 
 169.254.206.15   C,R     169.254.206.15   private3   - 
 169.254.206.15   C,R     169.254.206.15   private4   - 
 169.254.206.15   C,R     169.254.206.15   private5   - 
 169.254.206.16   C,R     169.254.206.16   private1   - 
 169.254.206.16   C,R     169.254.206.16   private2   - 
 169.254.206.16   C,R     169.254.206.16   private3   - 
 169.254.206.16   C,R     169.254.206.16   private4   - 
 169.254.206.16   C,R     169.254.206.16   private5   - 

 

 فرعمب اهب ثدحتلا مت يتلا تاهجوملا ضعبل نكمي ال .لشفلا ويرانيس شقانن انوعد نآلا
 متيو ،ناك ببس يأل ،مكحتلا تادحو الكب لاصتالا (أ) ةقطنملا ىلإ يمتنت يتلا 20 عقوملا
.ةقطنملا هذهل vSmart ل ذالم رخآ يهو vSmart3 زارط طقف ةدحاو مكحت ةدحوب اهليصوت

 

Site-20# show omp peers 
R -> routes received 



I -> routes installed 
S -> routes sent 
 
                         DOMAIN    OVERLAY   SITE 
PEER             TYPE    ID        ID        ID        STATE    UPTIME           R/I/S 
------------------------------------------------------------------------------------------ 
169.254.206.6    vsmart  1         1         1         up       0:00:26:31       10/4/0 
 

 

 نم 20-عقوملل لثمألا نم لقأ هيجوت ىلإ كلذ يدؤي دق ،مكحت ةسايس يأ نيوكت ةلاح يف
 تاهجوملا نع نالعإلاب vSmart3 موقي ،راسم لضفأ ديدحت ةيمزراوخل اقفو هنأل A ةقطنملا
 (أ) ةقطنملا ىلإ ةيلصألا تاراسملا نم اليضفت رثكأ يهف .الوأ Edge تاهجوم نم ةملتسملا
:vSmart2 و vSmart1 مكحتلا تادحو ربع اهيقلت متي يتلا

 

vsmart3# show omp routes 10.0.0.0/8 advertised detail | nomore | b ADVERTISED | i originator\|peer\|\ tloc | b “peer    192.168.206.20” 
peer    192.168.206.20 
     originator       169.254.206.14 
     tloc             169.254.206.14, private2, ipsec 
     originator       169.254.206.14 
     tloc             169.254.206.14, private1, ipsec 
     originator       169.254.206.14 
     tloc             169.254.206.14, private3, ipsec 
     originator       169.254.206.14 
     tloc             169.254.206.14, private4, ipsec 
     originator       169.254.206.14 
     tloc             169.254.206.14, private5, ipsec 
     originator       169.254.206.15 
     tloc             169.254.206.15, private5, ipsec 
     originator       169.254.206.15 
     tloc             169.254.206.15, private2, ipsec 
     originator       169.254.206.15 
     tloc             169.254.206.15, private1, ipsec 
     originator       169.254.206.15 
     tloc             169.254.206.15, private3, ipsec 
     originator       169.254.206.15 
     tloc             169.254.206.15, private4, ipsec 
     originator       169.254.206.13 
     tloc             169.254.206.13, private5, ipsec 
     originator       169.254.206.13 
     tloc             169.254.206.13, private4, ipsec 
     originator       169.254.206.13 
     tloc             169.254.206.13, private3, ipsec 
     originator       169.254.206.13 
     tloc             169.254.206.13, private1, ipsec 
     originator       169.254.206.13 
     tloc             169.254.206.13, private2, ipsec 
     originator       169.254.206.16 
     tloc             169.254.206.16, private1, ipsec 

 

 نم تاهجوملا لابقتساب تاراسملل vSmart حمسي نأ بجي ،لثمألا نود هيجوتلا بنجتل
 هذه قيقحتل مكحتلا ةسايس ىلع لاثم يلي اميف .طقف ةقطنملا سفن يف تاهجوملا
:ةجيتنلا

 



policy 
 lists 
  site-list hubs_A 
   site-id 11 
   site-id 12 
  ! 
  site-list hubs_B 
   site-id 13 
   site-id 14 
  ! 
  site-list hubs_C 
   site-id 15 
   site-id 16 
  ! 
  site-list spokes_A 
   site-id 20 
  ! 
  site-list spokes_B 
   site-id 21 
  ! 
  site-list spokes_C 
   site-id 10 
  ! 
 ! 
 control-policy region_A 
  sequence 10 
   match route 
    site-list hubs_A 
   ! 
   action accept 
   ! 
  ! 
  sequence 20 
   match route 
   ! 
   action reject 
   ! 
  ! 
  default-action accept 
 ! 
 control-policy region_B 
  sequence 10 
   match route 
    site-list hubs_B 
   ! 
   action accept 
   ! 
  ! 
  sequence 20 
   match route 
   ! 
   action reject 
   ! 
  ! 
  default-action accept 
 ! 
 control-policy region_C 
  sequence 10 
   match route 
    site-list hubs_C 
   ! 
   action accept 



   ! 
  ! 
  sequence 20 
   match route 
   ! 
   action reject 
   ! 
  ! 
  default-action accept 
 ! 
! 
apply-policy 
 site-list spokes_A 
  control-policy region_A out 
 ! 
 site-list spokes_B 
  control-policy region_B out 
 ! 
 site-list spokes_C 
  control-policy region_C out 
 ! 
! 

 

 لوصحلا متي يتلا تاراسملا ليضفت متي هنأ ملعت تنأف ،قباسلا ويرانيسلا نم نكلو
 ينعي له .vSmart مكحتلا تادحو ربع اهلابقتسا متي يتلا تاراسملا ىلع ةفاحلا نم اهيلع
؟تاراسم ةيأ ىقلتي نل ةيلاحلا فورظلا يف 20- عقوملا نأ كلذ

 cEdge2 (system-ip و cEdge1 نم تاراسملاب ظافتحالا متي .اريثك توفي مهم رخآ موهفم انهو
 تلظو اليضفت لقأ تناك اذإ ىتح vSmart3 OMP لودج يف (169.254.206.12 و 169.254.206.11
 اءدب لضفألا راسملا ديدحت ةيمزراوخ يف تاوطخلا عيمج ةلازإ متي ال .("راتخم") C ةمالع لمحت
 متي نكلو ،OMP لودج نم تاراسملاو ةسوردملا ليصوتلا عطاوق (كلذ يف امب) 8 ةوطخلا نم
 يف مكحتلا تاسايس ةطساوب ةيعبتلا ةجلاعملا ضرغل ةحضوملا ةيلضفألل اقفو اهزرف
.دحلاو send-path-limit جورخلا

 جمانرب نم 10.0.0.0/8 حالصإلل OMP هيجوت لودج لاخدإ ىلع روثعلا هنكمي ال vSmart3 نأل ارظن
vSmart هجوم نإ ثيح رخآ Edge لعفلاب هب لصتم (Site-20 ب لصتم vSmart3 طقف)، هنإف 
 عقوملا هجوم ىلإ (عباتتلاب cEdge2 و cEdge1) 12 عقوملاو 11 عقوملا نم تاهجوملا نع نلعي
20:

 

vsmart3# show omp routes 10.0.0.0/8 advertised detail | nomore | b ADVERTISED | i originator\|peer\|\ tloc | b “peer    192.168.206.20” 
peer    192.168.206.20 
     originator       169.254.206.11 
     tloc             169.254.206.11, private1, ipsec 
     originator       169.254.206.11 
     tloc             169.254.206.11, private2, ipsec 
     originator       169.254.206.11 
     tloc             169.254.206.11, private3, ipsec 
     originator       169.254.206.11 
     tloc             169.254.206.11, private4, ipsec 
     originator       169.254.206.11 
     tloc             169.254.206.11, private5, ipsec 
     originator       169.254.206.12 
     tloc             169.254.206.12, private1, ipsec 
     originator       169.254.206.12 



     tloc             169.254.206.12, private2, ipsec 
     originator       169.254.206.12 
     tloc             169.254.206.12, private3, ipsec 
     originator       169.254.206.12 
     tloc             169.254.206.12, private4, ipsec 
     originator       169.254.206.12 
     tloc             169.254.206.12, private5, ipsec 

 

ةلص تاذ تامولعم

•OMP قئاثو
 زواجت ويرانيس يف اهحالصإو OMP لوكوتورب راسم رارقتسإ مدع ءاطخأ فاشكتسأ
لشفلا

•

•Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-unicast-routing.html#concept_zhp_4c2_b3b
/content/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-unicast-routing.html#concept_zhp_4c2_b3b
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/218089-troubleshoot-omp-route-instability-in-fa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/218089-troubleshoot-omp-route-instability-in-fa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/218089-troubleshoot-omp-route-instability-in-fa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/218089-troubleshoot-omp-route-instability-in-fa.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


