
 لكشب رورملا ةكرح ليمحت متي ال اذامل
 ةحول تاهجوم نم ECMP تاراسم ربع نزاوتم
SD-WAN لصو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةلكشملا

لحلا

ةلص تاذ تامولعم

ةمدقملا

 
 يف دشحت (ECMP) تاراسملا ددعتم ةفلكتلا ةيواستم عم يجذومن رادصإ ةقيثو اذه فصي
SD-WAN تاهج تاهجوم ربع نزاوتب هليمحت متي ال ديدخت جاحسم نم رورملا ةكرح امدنع ءانب 
 ةلكشملا هذه لح ةيفيك اضيأ حرشي وهو .ةئدابلا سفن نع نلعت يتلا ةددعتم ةرص تاهج
 show sdwan كلذ يف امب ،ةفلتخملا اهحالصإو ءاطخألا فاشكتسأ رماوأ مادختسإ ةيفيكو
policy service-path 17.2 جمانرب يف اهتفاضإ تمت يتلا اهحالصإو هيجوتلا ءاطخأ فاشكتسال 
Cisco IOS®-XE.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(OMP) ةيشغتلا ةرادإ لوكوتوربل يساسألا مهفلا
•اهنيب اميف لعافتلاو جماربلا قيرط نع ةفرعملا WAN ةكبش تانوكم

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تاهجوم مادختسإ مت ،يحيضوتلا ضرعلا ضرغلو

 يف لمعت يتلا 17.2.1v جمانرب رادصإ لغشت يتلا Cisco IOS-XE CSR1000V تاهجوم 4
(SD-WAN) مكحتلا ةدحو عضو

•

•20.1.12 جمانرب رادصإ لغشت يتلا vSmart مكحتلا ةدحو



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

:اذه ربتخملا ططخم مادختسإ متي ،دنتسملا اذه ضارغأل

 يف زاهج لكل ةصصخملا system-ip و عقوملا فرعم تاملعمل صخلم ىلع روثعلا كنكمي انه
:SD-WAN ةينب

فيضملا مسا IP ماظنل عقوملا فرعم

cE1 (hub1) 192.168.30.214 214

cE2 (hub2) 192.168.30.215 215

cE3 (1 ثدحت) 192.168.30.216 216

vSmart 192.168.30.113 1



 ططخملا ططخمل اقفو ةنيعم ناولأ عم (لقنلا عقوم فرعم) TLOCs 4 ىلع روحم لك يوتحي
 ةكبشلا عم (cE3 عرفلا هجوم) ملكتلل 0.0.0.0/0 يضارتفالا راسملا نع روحم لك نلعي
 مت امك زاهج/راسم يأ ليضفتل vSmart ىلع هنيوكت مت جهن دجوي ال .192.168.2.0/24 ةيعرفلا
 وه نيوكتلا يقاب .ةزهجألا عيمج ىلع يضارتفالا دادعإلا ىلع OMP تادادعإ عيمج نييعت
 متي مل يلاتلابو ،ةيساسألا SD-WAN ةيشغت ةفيظول ىندألا يسايقلا نيوكتلا
 لصولا تاهج تاهجوم هاجتاب جرخم رورم ةكرحو طشن راركت عقوت كنكمي .زاجيإلا فدهب هريفوت
.عرفلا هجوم نم ةحاتملا تالصولا عيمج ربع لامحألل ةنزاوتملا

ةلكشملا

 ةيعرفلا ةكبشلا ىلإ نييضارتفالا هجوملاو راسملا تيبثتب ةيعرفلا تاهجوملا موقت
:طقف cE1 (hub1) هجوملا ربع 192.168.2.0/24

 

ce3#show ip route vrf 2 | b Gateway 
Gateway of last resort is 192.168.30.214 to network 0.0.0.0 
 
m*    0.0.0.0/0 [251/0] via 192.168.30.214, 00:08:30, sdwan_system_ip 
m     192.168.2.0/24 [251/0] via 192.168.30.214, 00:10:01, sdwan_system_ip 
      192.168.216.0/24 is variably subnetted, 2 subnets, 2 masks 
C        192.168.216.0/24 is directly connected, Loopback2 
L        192.168.216.216/32 is directly connected, Loopback2

 

.192.168.2.0/24 ل كلذكو 0.0.0.0/0 يضارتفالا راسملل طقف تاراسم 4 ملتسي cE3 نأل كلذو

 

ce3#show sdwan omp routes vpn 2 | begin PATH 
                                            PATH                      ATTRIBUTE 
VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP          COLOR            ENCAP  PREFERENCE 
-------------------------------------------------------------------------------------------------------------------------------------- 
2      0.0.0.0/0           192.168.30.113   61614  1003     C,I,R     installed  192.168.30.214   mpls             ipsec  - 
                           192.168.30.113   61615  1003     C,I,R     installed  192.168.30.214   biz-internet     ipsec  - 
                           192.168.30.113   61616  1003     C,I,R     installed  192.168.30.214   private1         ipsec  - 
                           192.168.30.113   61617  1003     C,I,R     installed  192.168.30.214   private2         ipsec  - 
2      192.168.2.0/24      192.168.30.113   61610  1003     C,I,R     installed  192.168.30.214   mpls             ipsec  - 
                           192.168.30.113   61611  1003     C,I,R     installed  192.168.30.214   biz-internet     ipsec  - 
                           192.168.30.113   61612  1003     C,I,R     installed  192.168.30.214   private1         ipsec  - 
                           192.168.30.113   61613  1003     C,I,R     installed  192.168.30.214   private2         ipsec  - 
2      192.168.216.0/24    0.0.0.0          68     1003     C,Red,R   installed  192.168.30.216   biz-internet     ipsec  - 
                           0.0.0.0          81     1003     C,Red,R   installed  192.168.30.216   private1         ipsec  - 
                           0.0.0.0          82     1003     C,Red,R   installed  192.168.30.216   private2         ipsec  - 

 

 تاراسملا عيمج ملتست اهنأ ةظحالم كنكمي هنأ الإ ،vSmart ةينقت مادختسإ نم مغرلا ىلع
:(روحم لك ىلع TLOC نول لكل تاراسم ةعبرأ) ةينامثلا

 

vsmart1# show omp routes vpn 2 | b PATH 
                                            PATH                      ATTRIBUTE 
VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP          COLOR            ENCAP  PREFERENCE 



-------------------------------------------------------------------------------------------------------------------------------------- 
2      0.0.0.0/0           192.168.30.214   66     1003     C,R       installed  192.168.30.214   mpls             ipsec  - 
                           192.168.30.214   68     1003     C,R       installed  192.168.30.214   biz-internet     ipsec  - 
                           192.168.30.214   81     1003     C,R       installed  192.168.30.214   private1         ipsec  - 
                           192.168.30.214   82     1003     C,R       installed  192.168.30.214   private2         ipsec  - 
                           192.168.30.215   66     1003     C,R       installed  192.168.30.215   mpls             ipsec  - 
                           192.168.30.215   68     1003     C,R       installed  192.168.30.215   biz-internet     ipsec  - 
                           192.168.30.215   81     1003     C,R       installed  192.168.30.215   private1         ipsec  - 
                           192.168.30.215   82     1003     C,R       installed  192.168.30.215   private2         ipsec  - 
2      192.168.2.0/24      192.168.30.214   66     1003     C,R       installed  192.168.30.214   mpls             ipsec  - 
                           192.168.30.214   68     1003     C,R       installed  192.168.30.214   biz-internet     ipsec  - 
                           192.168.30.214   81     1003     C,R       installed  192.168.30.214   private1         ipsec  - 
                           192.168.30.214   82     1003     C,R       installed  192.168.30.214   private2         ipsec  - 
                           192.168.30.215   66     1003     C,R       installed  192.168.30.215   mpls             ipsec  - 
                           192.168.30.215   68     1003     C,R       installed  192.168.30.215   biz-internet     ipsec  - 
                           192.168.30.215   81     1003     C,R       installed  192.168.30.215   private1         ipsec  - 
                           192.168.30.215   82     1003     C,R       installed  192.168.30.215   private2         ipsec  -

 

 موقت اهب ثدحتلا متي يتلا تاهجوملا نإف ،cE1 (hub1) نم يضارتفالا راسملا دقف مت اذإ
 عضو كلذ نم الدبو طشن-طشن راركت دجوي ال ،يلاتلابو .cE2 (hub2) نم راسملا تيبثتب
.يساسأ هجومك cE1 لمع عم طشنلا دادعتسالا

 مادختساب نيعم رورم ةكرح قفدتل هذخأ متي جرخم راسم يأ نم ققحتلا اضيأ كنكمي
:انه لاثملا يف لاحلا وه امك رمأ show sdwan policy service-path تاميلعت

 

ce3#show sdwan policy service-path vpn 2  interface Loopback2 source-ip 192.168.216.216 dest-ip 192.168.2.1 protocol 6 source-port 53453 dest-port 22 dscp 48 app ssh 
Next Hop: IPsec 
  Source: 192.168.109.216 12347 Destination: 192.168.110.214 12427 Local Color: biz-internet Remote Color: mpls Remote System IP: 192.168.30.214 

 

:ةيساسألا ةملكلا لك مدختسأ ،نيعم رورم ةكرح عونل ةحاتملا تاراسملا لك ىرتل

 

ce3#show sdwan policy service-path vpn 2  interface Loopback2 source-ip 192.168.216.216 dest-ip 192.168.2.1 protocol 6 source-port 53453 dest-port 22 dscp 48 app ssh all 
Number of possible next hops: 4 
Next Hop: IPsec 
  Source: 192.168.109.216 12347 Destination: 192.168.110.214 12427 Local Color: biz-internet Remote Color: mpls Remote System IP: 192.168.30.214 
Next Hop: IPsec 
  Source: 192.168.108.216 12367 Destination: 192.168.108.214 12407 Local Color: private2 Remote Color: private2 Remote System IP: 192.168.30.214 
Next Hop: IPsec 
  Source: 192.168.107.216 12367 Destination: 192.168.107.214 12407 Local Color: private1 Remote Color: private1 Remote System IP: 192.168.30.214 
Next Hop: IPsec 
  Source: 192.168.109.216 12347 Destination: 192.168.109.214 12387 Local Color: biz-internet Remote Color: biz-internet Remote System IP: 192.168.30.214 

 

.cE3 (talk2) هجوملل 8 نم الدب طقف تاراسم 4 رفوت اضيأ دكؤي اذه ،كلذل

 نالعإلا مت طقف تاهجوم 4 ىرتسف ،ةقدلا هجو ىلع vSmart ةينقت تانالعإ نم تققحت اذإ
:cE3 ةينقت هاجت اهنع

 



vsmart1# show omp routes vpn 2 0.0.0.0/0 detail | nomore | exclude not\ set | b ADVERTISED\ TO: | b peer\ \ \ \ 192.168.30.216 
peer    192.168.30.216 
    Attributes: 
     originator       192.168.30.214 
     label            1003 
     path-id          61629 
     tloc             192.168.30.214, private2, ipsec 
     site-id          214 
     overlay-id        1 
     origin-proto     static 
     origin-metric    0 
    Attributes: 
     originator       192.168.30.214 
     label            1003 
     path-id          61626 
     tloc             192.168.30.214, mpls, ipsec 
     site-id          214 
     overlay-id        1 
     origin-proto     static 
     origin-metric    0 
    Attributes: 
     originator       192.168.30.214 
     label            1003 
     path-id          61628 
     tloc             192.168.30.214, private1, ipsec 
     site-id          214 
     overlay-id        1 
     origin-proto     static 
     origin-metric    0 
    Attributes: 
     originator       192.168.30.214 
     label            1003 
     path-id          61627 
     tloc             192.168.30.214, biz-internet, ipsec 
     site-id          214 
     overlay-id        1 
     origin-proto     static 
     origin-metric    0

 

 يف مكحتلا ةدحو ببسب ثدحت ةلكشملا نأ جاتنتسإ كنكمي ،جارخإلا اذه ىلإ ادانتسا
vSmart.

لحلا

 ةدحو ىلع لاسرإلا راسم نم دحلل يضارتفالا نيوكتلا ىلإ كولسلا اذه يف ببسلا عجري
 هجوم نم اهنع نلعملا ECMP تاراسم ددعل ىصقألا دحلا لاسرإلا راسم دح ددحي .vSmart مكحتلا
Edge مكحتلا ةدحو ىلإ vSmart مكحتلا ةدحو نمو vSmart ةميقلا .ىرخألا ةفاحلا تاهجوم ىلإ 
 لك ىلع تالصو 4 عم ططخملا اذه لثم) Edge هجومل ةيفاك نوكت ،ةداعو 4 يه ةيضارتفالا
 تاهجوم ىلإ رفوتملا راسملا لك لاسرإل vSmart مكحتلا ةدحول ةيفاك سيل نكلو ،(ةرص هجوم
 يف نكلو 16 وه لاسرإلا راسم دحل اهنييعت نكمي يتلا ةميقلل ىصقألا دحلا .ىرخألا ةفاحلا
 ةدايزل حوتفم CSCvs89015 زيزعت بلط دوجو مغر ،فاك ريغ اذه لازي ال ،ىوصقلا تالاحلا ضعب
 .128 ىلإ ةميقلل ىصقألا دحلا

in order to ليكشت تدعأ يغبني تنأ ،رادصإ اذه تللح vSmart يف نأ امب دادعإ ةيلمع 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs89015


:انهلاثملا

 

vsmart1# conf t 
Entering configuration mode terminal 
vsmart1(config)# omp 
vsmart1(config-omp)# send-path-limit 8 
vsmart1(config-omp)# commit 
Commit complete. 
vsmart1(config-omp)# end 
vsmart1# show run omp 
omp 
 no shutdown 
 send-path-limit  8 
 graceful-restart 
! 
vsmart1#

 

 تاهجومل vSmart ةينقت ةطساوب اهعيمج ةينامثلا تاهجوملا نع نالعإلا متي ،كلذ دعبو
:ةيلاتلا تاهجوملا لبق نم اهلابقتسا متيو ،عورفلا

 

ce3#show sdwan omp routes vpn 2 | begin PATH 
                                            PATH                      ATTRIBUTE 
VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP          COLOR            ENCAP  PREFERENCE 
-------------------------------------------------------------------------------------------------------------------------------------- 
2      0.0.0.0/0           192.168.30.113   61626  1003     C,I,R     installed  192.168.30.214   mpls             ipsec  - 
                           192.168.30.113   61627  1003     C,I,R     installed  192.168.30.214   biz-internet     ipsec  - 
                           192.168.30.113   61628  1003     C,I,R     installed  192.168.30.214   private1         ipsec  - 
                           192.168.30.113   61629  1003     C,I,R     installed  192.168.30.214   private2         ipsec  - 
                           192.168.30.113   61637  1003     C,R       installed  192.168.30.215   mpls             ipsec  - 
                           192.168.30.113   61638  1003     C,R       installed  192.168.30.215   biz-internet     ipsec  - 
                           192.168.30.113   61639  1003     C,R       installed  192.168.30.215   private1         ipsec  - 
                           192.168.30.113   61640  1003     C,R       installed  192.168.30.215   private2         ipsec  - 
2      192.168.2.0/24      192.168.30.113   61610  1003     C,I,R     installed  192.168.30.214   mpls             ipsec  - 
                           192.168.30.113   61611  1003     C,I,R     installed  192.168.30.214   biz-internet     ipsec  - 
                           192.168.30.113   61612  1003     C,I,R     installed  192.168.30.214   private1         ipsec  - 
                           192.168.30.113   61613  1003     C,I,R     installed  192.168.30.214   private2         ipsec  - 
                           192.168.30.113   61633  1003     C,R       installed  192.168.30.215   mpls             ipsec  - 
                           192.168.30.113   61634  1003     C,R       installed  192.168.30.215   biz-internet     ipsec  - 
                           192.168.30.113   61635  1003     C,R       installed  192.168.30.215   private1         ipsec  - 
                           192.168.30.113   61636  1003     C,R       installed  192.168.30.215   private2         ipsec  - 
2      192.168.216.0/24    0.0.0.0          68     1003     C,Red,R   installed  192.168.30.216   biz-internet     ipsec  - 
                           0.0.0.0          81     1003     C,Red,R   installed  192.168.30.216   private1         ipsec  - 
                           0.0.0.0          82     1003     C,Red,R   installed  192.168.30.216   private2         ipsec  - 

 

 طقف تاراسملا تيبثتب موقت اهنإف ،عرفك لمعت لازت ال يتلا تاهجوملا نأ نم مغرلا ىلعو
:cE1 (hub1) ربع

 

ce3#sh ip route vrf 2 0.0.0.0 
 
Routing Table: 2 



Routing entry for 0.0.0.0/0, supernet 
  Known via "omp", distance 251, metric 0, candidate default path, type omp 
  Last update from 192.168.30.214 on sdwan_system_ip, 01:11:26 ago 
  Routing Descriptor Blocks: 
  * 192.168.30.214 (default), from 192.168.30.214, 01:11:26 ago, via sdwan_system_ip 
      Route metric is 0, traffic share count is 1 
 
ce3#sh ip route vrf 2 192.168.2.0 
 
Routing Table: 2 
Routing entry for 192.168.2.0/24 
  Known via "omp", distance 251, metric 0, type omp 
  Last update from 192.168.30.214 on sdwan_system_ip, 01:33:56 ago 
  Routing Descriptor Blocks: 
  * 192.168.30.214 (default), from 192.168.30.214, 01:33:56 ago, via sdwan_system_ip 
      Route metric is 0, traffic share count is 1 
ce3#

 

 متي مل يلاتلابو ءارجإلا سفن ىلع ديكأتلاب show sdwan policy service-path موقيس
.زاجيإلل جارخإلا ريفوت

 لكشب .رمألا نم ىرخأ ecmp-limit ةميقل يضارتفالا نيوكتلا وه اضيأ اذه يف ببسلا
 ،هيجوتلا لودج يف ECMP ل طقف ىلوألا 4 لا تاراسملا تيبثتب Edge هجوم موقي ،يضارتفا
 وه امك اهب ثدحتلا متي يتلا تاهجوملا نيوكت ةداعإ بجي ،ةلكشملا هذه حالصإل يلاتلابو
:يلاتلا لاثملا يف لاحلا

 

ce3#config-t 
 
admin connected from 127.0.0.1 using console on ce3 
ce3(config)# sdwan 
ce3(config-sdwan)# omp 
ce3(config-omp)# ecmp-limit 8 
ce3(config-omp)# commit 
Commit complete.

 

:نآلا نيروحملا الك ربع نيهجوملا الك تيبثت ىلع show ip route دكؤي

 

ce3#sh ip ro vrf 2 | b Gateway 
Gateway of last resort is 192.168.30.215 to network 0.0.0.0 
 
m*    0.0.0.0/0 [251/0] via 192.168.30.215, 00:00:37, sdwan_system_ip 
                [251/0] via 192.168.30.214, 00:00:37, sdwan_system_ip 
m     192.168.2.0/24 [251/0] via 192.168.30.215, 00:00:37, sdwan_system_ip 
                     [251/0] via 192.168.30.214, 00:00:37, sdwan_system_ip 
      192.168.216.0/24 is variably subnetted, 2 subnets, 2 masks 
C        192.168.216.0/24 is directly connected, Loopback2 
L        192.168.216.216/32 is directly connected, Loopback2 
ce3#

 



 سفن قيقحتلف ،تازيملا بلاوق ىلإ ادانتسا vManage ةزهجأ بلاوق مدختست تنك اذإ
 ECMP دح) هذه ةشاشلا ةطقل يف لاحلا وه امك OMP ةزيم بلاق طبض ىلإ جاتحت ،ةجيتنلا
 بلاقل ةئداب لكل اهنع نلعملا تاراسملا ددعو تاهجوملا لبق نم مدختسملا OMP ةزيم بلاقل
:(vSmart لبق نم ةمدختسملا OMP ةزيم

ةلص تاذ تامولعم

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/config-
cmd.html#wp3085259372

•

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/config-
cmd.html#wp2570227565

•

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/operational-
cmd.html#wp5579365410

•

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/config-cmd.html#wp3085259372
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/config-cmd.html#wp3085259372
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/config-cmd.html#wp2570227565
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/config-cmd.html#wp2570227565
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/operational-cmd.html#wp5579365410
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/operational-cmd.html#wp5579365410
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


