
 ةيشغت يف BGP-OMP هيجوت ةقلح بنجت
SD-WAN نيهجوم عم حانجلا ةجودزم عقاوم يف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

1 لحلا

1 ةيضقلا as-فافش

2 ةيضقلا AS-بكارت

2 لحلا

SoO ةقلح عنم حرش

ةلص تاذ تامولعم

ةمدقملا

 لوكوتورب دودح امدنع ءانب SD-WAN يف ةطوشنأ دشحت بنجتي نأ فيك ةقيثو اذه فصي
.تلمعتسا (SoO) لصألا عقومو دشحت (BGP) ةرابعلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(OMP) ةيشغتلا ةرادإ لوكوتوربل يساسألا مهفلا
•BGP لوكوتوربل يساسألا مهفلا
•اهنيب اميف لعافتلاو جماربلا قيرط نع ةفرعملا WAN ةكبش تانوكم

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تاهجوم مادختسإ مت ،يحيضوتلا ضرعلا ضرغلو

 ةدحو عضو يف لمعت يتلا 17.2.1v جمانربلا رادصإ عم Cisco IOS® XE CSR1000V تاهجوم 3
(SD-WAN) مكحتلا

•

•16.7.3 رادصإلا جمانرب عم Cisco IOS XE CSR1000V تاهجوم 2



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

:ايجولوبطلا هذه مادختسإ متي ،دنتسملا اذه ضارغأل

ططخملا

R1 و R2 تاهجوم امه Cisco IOS XE ةماع (ليغشت ىلع رداق رخآ هجوم يأ وأ BGPv4). موقت cE1 و 
cE2 و cE3 ليغشتب Cisco IOS XE مكحتلا ةدحو عضو يف (SD-WAN). ىلع روثعلا كنكمي انه 
:SD-WAN هجوم لكل ةصصخملا ip-ماظنلاو عقوملا فرعم تاملعمل صخلم

SD-WAN هجوم عقوملا فرعم IP ماظنل

cE1 214 192.168.30.214
cE2 215 192.168.30.215
cE3 216 192.168.30.216

:ةيادبلا يف تعقو يتلا ثادحألا نم ةعومجم يلي اميفو

 عم قفاوتلاب eBGP لوكوتوربل رظانتلا ةزيم ءاشنإ ىلع R2 و R1 نم لك لمعي
 لوكوتوربل رظانتلا ةزيم ءاشنإب cE2 و cE1 نم لك موقي .cE3 و cE2 و cE1 تالوكوتورب
iBGP.

1. 

 .cE3.2 ىلإ eBGP ربع هنع نالعإلاو BGP 10.1.1.0/24 راسم ءاشنإب R2 موقي
 عيزوت ديعي مث VRF 1 نيوانع ةلئاع يف ةمدخلا بناج ىلع اذه BGP راسم cE3 ملتسي
.OMP ىلإ راسملا اذه

3. 

 تادحو نوكت) SD-WAN ةيشغت ىلإ OMP 10.1.1.0/24 قيرط نع نالعإلاب cE3 موقي
 عيمج ىلإ OMP لوكوتورب ربع تامولعملا رشن هيجوت نع ةلوؤسم vSmart مكحتلا
.(SD-WAN ةيشغتب ةطبترملا ىرخألا ةيفرطلا تاهجوملا

4. 

 .R1.5 ىلإ VRF 1 يف eBGP ربع ىرخأ ةرم هعيزوت ديعيو OMP راسم cE2 و cE1 ىقلتي



نيوكتلا

:192.168.160.215 رواجملل اهنيوكت متي مل send-comminity هنأ ظحال .cE1 ل ةلصلا يذ نيوكتلا يلي اميفو

 

router bgp 65401 

 bgp log-neighbor-changes 

 distance bgp 20 200 20 

 ! 

 address-family ipv4 vrf 1 

  redistribute omp 

  propagate-aspath 

  neighbor 192.168.140.10 remote-as 65300 

  neighbor 192.168.140.10 activate 

  neighbor 192.168.140.10 send-community both 

  neighbor 192.168.160.215 remote-as 65400 

  neighbor 192.168.160.215 activate 

 exit-address-family 

 ! 

sdwan 

 omp 

  no shutdown 

  send-path-limit  4 

  ecmp-limit       4 

  graceful-restart 

  no as-dot-notation 

  timers 

   holdtime               60 

   advertisement-interval 1 

   graceful-restart-timer 43200 

   eor-timer              300 

  exit 

  address-family ipv4 vrf 1 

   advertise bgp 

  ! 

  address-family ipv4 

   advertise connected 

   advertise static 

  ! 

  address-family ipv6 

   advertise connected 

   advertise static 

 

cE2:

 

router bgp 65401 

 bgp log-neighbor-changes 

 distance bgp 20 200 20 

 ! 

 address-family ipv4 vrf 1 

  redistribute omp 

  propagate-aspath 



  neighbor 192.168.150.10 remote-as 65300 

  neighbor 192.168.150.10 activate 

  neighbor 192.168.150.10 send-community both 

  neighbor 192.168.160.214 remote-as 65401 

  neighbor 192.168.160.214 activate 

  neighbor 192.168.160.214 send-community both 

 exit-address-family 

 ! 

sdwan 

 omp 

  no shutdown 

  send-path-limit  4 

  ecmp-limit       4 

  graceful-restart 

  no as-dot-notation 

  timers 

   holdtime               60 

   advertisement-interval 1 

   graceful-restart-timer 43200 

   eor-timer              300 

  exit 

  address-family ipv4 vrf 1 

   advertise bgp 

  ! 

  address-family ipv4 

   advertise connected 

   advertise static 

  ! 

  address-family ipv6 

   advertise connected 

   advertise static 

 

cE3:

 

router bgp 65401 

 bgp log-neighbor-changes 

 timers bgp 5 15 

 ! 

 address-family ipv4 vrf 1 

  redistribute omp 

  propagate-aspath 

  neighbor 192.168.60.11 remote-as 65500 

  neighbor 192.168.60.11 activate 

 exit-address-family 

! 

sdwan 

 omp 

  no shutdown 

  send-path-limit  4 

  ecmp-limit       4 

  graceful-restart 

  no as-dot-notation 

  timers 

   holdtime               60 

   advertisement-interval 1 



   graceful-restart-timer 43200 

   eor-timer              300 

  exit 

  address-family ipv4 vrf 1 

   advertise bgp 

  ! 

  address-family ipv4 

   advertise connected 

   advertise static 

  ! 

  address-family ipv6 

   advertise connected 

   advertise static 

  ! 

 

ةحصلا نم ققحتلا

 لمعي .OMP لوكوتورب ربع cE2 و cE1 لالخ نم هيلع فرعتلا متيو cE3 لالخ نم راسملا نع نالعإلا متي ،ةيلوألا ةلاحلا يف .1

 :R1 ىلإو ضعبلا امهضعبل نالعإلاو BGP لوكوتورب ىلإ راسملا عيزوت ةداعإ ىلع امهنم الك

 

 

cE1#

 

show bgp vpnv4 unicast vrf 10.1.1.1/24

 

BGP routing table entry for 1:1:10.1.1.1/24, version 342041 

Paths: (2 available, best #2, table 1) 

  Advertised to update-groups: 

     4          5 

  Refresh Epoch 1 

  65500 

    192.168.160.215 (via vrf 1) from 192.168.160.215 (192.168.109.215) 

      Origin incomplete, metric 1000, localpref 50, valid, internal 

      Extended Community: SoO:0:215 RT:1:1 

      rx pathid: 0, tx pathid: 0 

      Updated on Aug 21 2020 11:23:32 GMT 

  Refresh Epoch 1 

  65500 

    192.168.30.216 (via default) from 0.0.0.0 (192.168.109.214) 

      Origin incomplete, metric 1000, localpref 50, valid, sourced, best 

      Extended Community: SoO:0:214 RT:1:1 

      rx pathid: 0, tx pathid: 0x0 

      Updated on Aug 21 2020 11:23:32 GMT 

 

cE2#

 

show bgp vpnv4 unicast vrf 10.1.1.1/24



 

BGP routing table entry for 1:1:10.1.1.1/24, version 327810 

Paths: (2 available, best #2, table 1) 

  Advertised to update-groups: 

     5          6 

  Refresh Epoch 1 

  65500 

    192.168.160.214 (via vrf 1) from 192.168.160.214 (192.168.109.214) 

      Origin incomplete, metric 1000, localpref 50, valid, internal 

      Extended Community: RT:1:1 

      rx pathid: 0, tx pathid: 0 

      Updated on Aug 21 2020 11:23:32 GMT 

  Refresh Epoch 1 

  65500 

    192.168.30.216 (via default) from 0.0.0.0 (192.168.109.215) 

      Origin incomplete, metric 1000, localpref 50, valid, sourced, best 

      Extended Community: SoO:0:215 RT:1:1 

      rx pathid: 0, tx pathid: 0x0 

      Updated on Aug 21 2020 11:23:32 GMT

 

 OMP ءارظن لطعتي يلاتلابو ،CE2 ىلع SD-WAN ةينبلاب لاصتالا دقف متي وأ ةلصتم ريغ WAN ةكبش ةهجاو نوكت .2

 :iBGP لوكوتورب نم هملعت نكمي طقف دحاو راسم كانه .(vSmart تالاصتإ)

 

 

ce2(config)#

 

GigabitEthernet 2 ةهجاولا

 

ce2(config-if)#

 

قالغإلا

 

ce2(config-if)#

 

ةياهن

 

Uncommitted changes found, commit them? [yes/no/CANCEL] yes 

Commit complete. 

ce2#

 



show bgp vpnv4 unicast vrf 10.1.1.1/24

 

BGP routing table entry for 1:1:10.1.1.1/24, version 345276 

Paths: (1 available, best #1, table 1) 

  Advertised to update-groups: 

     6 

  Refresh Epoch 1 

  65500 

    192.168.160.214 (via vrf 1) from 192.168.160.214 (192.168.109.214) 

      Origin incomplete, metric 1000, localpref 50, valid, internal, best 

      Extended Community: RT:1:1 

      rx pathid: 0, tx pathid: 0x0 

      Updated on Aug 21 2020 11:23:32 GMT 

 

:cE3 ةطساوب هؤاشنإ مت يذلا (يقبتملا ديحولا راسملا وه اذه) OMP لوكوتورب ربع راسملا لضفي cE1 لازي ال

 

ce1#

 

show bgp vpnv4 unicast vrf 10.1.1.1/24

 

BGP routing table entry for 1:1:10.1.1.1/24, version 342041 

Paths: (1 available, best #1, table 1) 

  Advertised to update-groups: 

     4          5 

  Refresh Epoch 1 

  65500 

    192.168.30.216 (via default) from 0.0.0.0 (192.168.109.214) 

      Origin incomplete, metric 1000, localpref 50, valid, sourced, best 

      Extended Community: SoO:0:214 RT:1:1 

      rx pathid: 0, tx pathid: 0x0 

      Updated on Aug 21 2020 11:23:32 GMT 

 

 ببسب iBGP ربع cE1 لالخ نم الضفم قيرطلا لازي ال .ىرخأ ةرم cE2 ب ةصاخلا WAN ةهجاو ىلع لاصتالا ءاشنإ متي .3

 .(AD) لضفألا ةيرادإلا ةفاسملا

 

 

ce2(config)#

 

GigabitEthernet 2 ةهجاولا

 



ce2(config-if)#

 

ليغشتلا فاقيإ مدع

 

ce2(config-if)#

 

ةياهن

 

Uncommitted changes found, commit them? [yes/no/CANCEL] yes 

Commit complete. 

ce2#

 

show bgp vpnv4 unicast vrf 10.1.1.1/24

 

BGP routing table entry for 1:1:10.1.1.1/24, version 345276 

Paths: (1 available, best #1, table 1) 

  Advertised to update-groups: 

     6 

  Refresh Epoch 1 

  65500 

    192.168.160.214 (via vrf 1) from 192.168.160.214 (192.168.109.214) 

      Origin incomplete, metric 1000, localpref 50, valid, internal, best 

      Extended Community: RT:1:1 

      rx pathid: 0, tx pathid: 0x0 

      Updated on Aug 21 2020 11:23:32 GMT 

 

:BGP ىلإ OMP عيزوت ديعت cE1 نأ ركذت .cE3 ةطساوب هؤاشنإ مت يذلا OMP لوكوتورب ربع راسملا لضفي cE1 لازي ال

 

ce1#

 

show bgp vpnv4 unicast vrf 10.1.1.1/24

 

BGP routing table entry for 1:1:10.1.1.1/24, version 569358 

Paths: (1 available, best #1, table 1) 

  Advertised to update-groups: 

     4          5 

  Refresh Epoch 1 

  65500 



    192.168.30.216 (via default) from 0.0.0.0 (192.168.109.214) 

      Origin incomplete, metric 1000, localpref 50, valid, sourced, best 

      Extended Community: SoO:0:214 RT:1:1 

      rx pathid: 0, tx pathid: 0x0 

      Updated on Aug 21 2020 15:13:09 GMT 

 

 :R2 BGP ريظن دقفيو ،ةهجاولا ليغشت فاقيإ متي ،رابتخالل .R2 زارط مداخلاب CE3 لاصتا عم ام ءيش ثدحي .4

 

 

ce3(config)#

 

GigabitEthernet 6 ةهجاولا

 

ce3(config-if)#

 

قالغإلا

 

ce3(config-if)#

 

بكترن

 هنع نالعإلاو OMP لوكوتورب نم راسملا عيزوت ةداعإب cE2 موقي) cE2 و cE1 نيب هيجوتلا ةقلح نيوكت متي ،كلذل ةجيتنو .5

 دودحلا ةباوب لوكوتورب لالخ نم (BGP) دودحلا ةباوب لوكوتورب عيزوت ةداعإو (BGP) دودحلا ةباوب لوكوتورب لالخ نم cE1 ىلإ

(OMP) لوكوتورب ىلإ لوكوتوربلا نع نالعإلاو CE2): 

 

 

ce1#

 

show bgp vpnv4 unicast vrf 10.1.1.1/24

 

BGP routing table entry for 1:1:10.1.1.1/24, version 732548 

Paths: (1 available, best #1, table 1) 

  Advertised to update-groups: 

     5 

  Refresh Epoch 1 

  65500 

    192.168.160.215 (via vrf 1) from 192.168.160.215 (192.168.109.215) 



      Origin incomplete, metric 1000, localpref 50, valid, internal, best 

      Extended Community: SoO:0:215 RT:1:1 

      rx pathid: 0, tx pathid: 0x0 

      Updated on Aug 21 2020 15:38:47 GMT

 
 

ce2#

 

show bgp vpnv4 unicast vrf 10.1.1.1/24

 

BGP routing table entry for 1:1:10.1.1.1/24, version 639650 

Paths: (1 available, best #1, table 1) 

  Advertised to update-groups: 

     5          6 

  Refresh Epoch 1 

  65500 

    192.168.30.214 (via default) from 0.0.0.0 (192.168.109.215) 

      Origin incomplete, metric 1000, localpref 50, valid, sourced, best 

      Extended Community: SoO:0:215 RT:1:1 

      rx pathid: 1, tx pathid: 0x0 

      Updated on Aug 21 2020 15:38:47 GMT

 

اهحالصإو ءاطخألا فاشكتسا

.نالمتحم نالح كانه

1 لحلا

 (OMP) رتويبمكلا ةرادإ لوكوتورب ةيشغت ىلإ (AS) يتاذلا ماظنلا ماقرأ ضعب صيصخت متي مث .OMP ل ةيشغت نيوكت

 :لاثملا ليبس ىلع .اهسفن

 

 

config-transaction 

 sdwan 

  omp 

   overlay-as 64512 

   exit

 

 وه امك ةئدابب موقت ةزيم يه overlay-as .هنيوكت مت propagate-aspath اذإ ىتح BGP ىلإ افافش OMP نوكي ،يضارتفا لكشب

 اهسفن ةيشغتلا نيوكتب تمق اذإ .BGP ىلإ OMP نم ةردصملا تاراسملل BGP AS_PATH ةمس ىلإ رمألا اذهل ةملعمك ددحم

 موقت ال يهف ،كلذل ةجيتنو .AS نم اءزج ربتعت ةزهجألا هذه عيمج نإف ،ةيشغتلا ةكبشلا يف ةددعتم ةزهجأ ىلع مقرك

.هيجوتلا ةقلح عنم متي يلاتلابو ،يلخادلا AS مقر ىلع يوتحت تاراسم يأ هيجوت ةداعإب



.ليصفتلاب ةزيملا هذه ةشقانم متت .ضعبلا مهضعب ىلع نودمتعي propagate-aspath مهو overlay-as كلذ اوركذت

:نيتمئاق نيتلاح انه

1 ةيضقلا as-فافش

overlay-as نمض ماعلا ىوتسملا ىلع اهنيوكت مت sdwan omp الو مسقلا propagate-aspath وه ةحارلا نيوكت) اهنيوكت متي 

 redistribute omp ،مسقلا omp address-family ipv4 vrf 1 نمض اهنيكمت متي advertise bgp :ةيادبلا يف حضوم وه امك هسفن

.(مسقلا router bgp <AS> address-family ipv4 vrf 1 نمض اهنيوكت متيو

overlay-as 64512، نيزارطلا ىلع اهنيوكت مت cE1/cE2 و cE3.

يحيضوتلا ضرعلا ايجولوبط

.cE3 و cE2 و cE1 ىلع BGP AS رييغت مت ،يحيضوتلا ضرعلا ضرغلو

.يلاوتلا ىلع 65401 و 65300 زارطلا مادختسإ متي ثيح ،eBGP لوكوتورب ربع اريظن R1 - cE1/cE2 زارطلا لازي ال

cE3 - لاز ام R2 ربع اريظن eBGP، يلاوتلا ىلع 65500 و 65402 مادختسإ متي ثيح.

 لوكوتورب ىلإ راسملا اذه عيزوت ةداعإب cE1/cE2 موقي .cE1/cE2 ىلإ (192.168.41.11/32 ،لاثملا ليبس ىلع) راسملا R1 لسري

OMP، ةمس يأ نود AS_PATH.

 كولسلا) اهب صاخلا AS لالخ نم طقف ،R2 هاجتإ يف (BGP) دودحلا ةباوب لوكوتورب يف اهنع نالعإلاو اهمالتساب cE3 موقيو

.(eBGP لوكوتوربل يداعلا

."AS_PATH: "65402 ىلع R2 ىلع 1 راسملا يوتحي

 

R2#

 

sh ip bgp | i 192.168.41.11/32

 



 *> 192.168.41.11/32 192.168.60.216 1000 0 65402 ?

 

2 ةيضقلا AS-بكارت

propagate-aspath تحت هنيوكت مت router bgp تاكبشل مسق VPN ةمدخلا بناجب ةصاخلا (address-family ipv4 vrf 1). ضعب انهو 

.اضيأ ةيعرفلا تالاحلا

 router bgp 65401 address-family ipv4 vrf نمض اضيأ اهنيكمت متي cE3، propagate-aspath ىلع اهنيكمت overlay-as عم .2.1 ةلاحلا

.cE1/cE2 ىلع 1

 عقوم نم يتأي يذلا as-path راسم مادختساب OMP ىلإ راسملا اذه عيزوت ةداعإب cE1/cE2 موقي .cE1/cE2 ىلإ 1 راسملا R1 لسري

R1.

."AS: "65300 راسم ىلع vSmart ىلع (OMP) تافلملا ةرادإ لوكوتورب راسم يوتحي

 

vsmart1#

 

show omp route vpn 192.168.41.11/32 | ةعومجم \سيل داعبتسإ | رومون

 

--------------------------------------------------- omp route entries for vpn 1 route 192.168.41.11/32 --------------------------------------------------- RECEIVED FROM: peer 192.168.30.214 path-id 81 label 1001 status C,R Attributes: originator 192.168.30.214 type installed tloc 192.168.30.214, biz-internet, ipsec overlay-id 1 site-id 25 origin-proto eBGP origin-metric 0 as-path "65300" RECEIVED FROM: peer 192.168.30.215 path-id 68 label 1002 status C,R Attributes: originator 192.168.30.215 type installed tloc 192.168.30.215, biz-internet, ipsec overlay-id 1 site-id 25 origin-proto eBGP origin-metric 0 as-path "65300"

 

 ،راسمل ةمس يأ لهاجتيو ،BGP يف هنع نلعيو OMP هجوملا cE3 ملتسي ،cE3 ليطعت propagate-aspath عمو .أ-1-2 ةيضقلا

.(يداعلا eBGP كولس) AS هب صاخلا BGP طقف فيضيو ،R2 عم لاحلا وه امك فلغتيو

."R2 AS-path: "65402 ىلع 1 راسملا

 

R2#

 

sh ip bgp | i 192.168.41.11/32

 

 *> 192.168.41.11/32 192.168.60.216 1000 0 65402 ?

 

 راسملا ةمس لبقيو ،BGP يف هنع نلعيو OMP راسمك cE3 هملتسي cE3، propagate-aspath نيكمت عمو .ب-1-2 ةيضقلا

.هب صاخلا BGP AS ب ةعوبتم AS ةيشغتلا فيضي مث R2 هاجت ،ةملتسملا

."R2 AS-path: "65402 64512 65300 ىلع 1 راسملا



 

R2#

 

sh ip bgp | i 192.168.41.11/32

 

 *> 192.168.41.11/32 192.168.60.216 1000 0 65402 64512 65300 ?

 

 يأ نود (OMP) دودحلا ةباوب لوكوتوربل راسمك cE3 هملتسي ،CE1/cE2 ىلع هليطعت propagate-aspath عمو .ج-1-2 ةيضقلا

 دودحلا ةباوب لوكوتورب فيضيو AS بكارتلا دهميو ،R2 هاجت ،(BGP) دودحلا ةباوب لوكوتورب يف اهنع نلعيو راسملل ةمس

(BGP) طقف هب صاخلا.

."R2 AS-Path: "65402 64512 راسملا ىلع 1 راسملا

 

R2#

 

sh ip bgp | i 192.168.41.11/32

 

 *> 192.168.41.11/32 192.168.60.216 1000 0 65402 64512 ?

 

 ىلع BGP 65401 address-family IPv4 vrf 1 هجوم تحت اهنيكمت propagate-aspath متي ،cE3 ىلع نيوكت overlay-as نود .2.2 ةلاحلا

cE1/cE2.

 يأ ةلهاجتم ،BGP يف اهنع نلعتو OMP راسمك cE3 اهملتست ،طقف cE3 ىلع اهليطعت propagate-aspath عمو .أ-2-2 ةيضقلا

.(يداعلا eBGP كولس) AS اهب صاخلا BGP لوكوتورب فيضتو ،R2 هاجت ،AS_PATH ةمس

."R2 AS-path: "65402 ىلع 1 راسملا

 

R2#

 

sh ip bgp | i 192.168.41.11/32

 

 *> 192.168.41.11/32 192.168.60.216 1000 0 65402 ?

 

 ةمس دعتو ،BGP يف اهنع نلعتو OMP راسمك cE3 اهملتست ،CE3 ىلع اهنيكمت propagate-aspath دنع .ب-2-2 ةيضقلا



AS_PATH لباقم ،ةملتسملا R2 اهتصاخ فيضت مث AS.

."65300"و "R2 AS: "65402 راسملا ىلع 1 راسملا

 

R2#

 

sh ip bgp | i 192.168.41.11/32

 

 *> 192.168.41.11/32 192.168.60.216 1000 0 65402 65300 ?

 

:ةمهم ةطقن

 ةصاخلا ةمسلا ةفاحلا هجوم فيضي ال ،(OMP) ذفنملا ىلإ لوصولا يف مكحتلا لوكوتورب راسم ةمس لاسرإب موقت امدنع

 يف BGP تاهجوم نع نالعإلا متي امدنع لاحلا وه امك هب ةصاخلا ةمسلا نع نلعي ال vEdge ةلاقملا يف حضوم وه امك هب

 ةمس يف هب صاخلا AS هل OMP راسم ىقلتي ديعبلا Edge هجوم ناك اذإ .(OMP) ذفنملا ىلإ لوصولا يف مكحتلا لوكوتورب

AS_PATH، راسم عم راسملا لسريو راركتلا فاشتكا زجني ال هنإف AS ةمدخلا بناج ىلع هجوملا ىلإ همالتسإ مت يذلا.

2 لحلا

 عقوملا ىلإ ادئاع تاهجوملا نع نلعي VSmart جمانرب نأ نم مغرلا ىلعو .cE2 و cE1 نيهجوملا ىلع عقوملا فرعم سفن نيوكتب مق

 عنم ليغشت متي ال هنإف ،ةفلتخم راسملل ئشنملا ةمس نأل ارظن ،هسفن راسملا يف لاحلا وه امك عقوملا فرعم سفنب

 ىقبي OMP راسم نأل كلذو .RIB يف تبثم ريغ OMP راسم نأل مكحتلا ىوتسم هيجوت ةقلح نيوكت متي ال نكلو ،راركتلا

 اهل يتلا عقاوملا نيب تانايبلا ىوتسم قافنأ ءاشنإ نكمي ال ،يضارتفا لكشب .(لولحم ريغ ،حلاص ريغ) Inv،U ةلاح يف

 ةلاح يف BFD تانايبلا ىوتسم قفن لمع ةسلج تناك اذإ .اهنيوكت متي allow-same-site-tunnels مل ام عقوملا فرعم سفن

 راسملا موقي ال .ce2 و ce1 نيهجوملا الك ىلع هنيوكت مت site-id 214215 ،انه لاثملا يف .لح نودب TLOC ىقبي ،لفسأ

 و cE1 نيب تانايب ىوتسم تاسلج دوجو مدعل ارظن هيجوتلا لودج يف هتيبثتب cE1 و cE2 ةطساوب هنع نلعملا 10.0.0.2/32

cE2:

 

ce1#

 

show sdwan omp route 10.0.0.2/32 det | نييعت متي مل EXC

 

--------------------------------------------------- omp route entries for vpn 3 route 10.0.0.2/32 --------------------------------------------------- RECEIVED FROM: peer 192.168.30.113 path-id 3 label 1004 status Inv,U Attributes: originator 192.168.30.215 type installed tloc 192.168.30.215, mpls, ipsec overlay-id 1 site-id 214215 origin-proto connected origin-metric 0 RECEIVED FROM: peer 192.168.30.113 path-id 4 label 1004 status Inv,U loss-reason tloc-id lost-to-peer 192.168.30.113 lost-to-path-id 3 Attributes: originator 192.168.30.215 type installed tloc 192.168.30.215, biz-internet, ipsec overlay-id 1 site-id 214215 origin-proto connected origin-metric 0 

 
 

ce1#
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show sdwan omp tlocs "ip 192.168.30.215" | ددحم ريغ داعبتسإ

 

--------------------------------------------------- tloc entries for 192.168.30.215 mpls ipsec --------------------------------------------------- RECEIVED FROM: peer 192.168.30.113 status C,I,R Attributes: attribute-type installed encap-proto 0 encap-spi 256 encap-auth sha1-hmac,ah-sha1-hmac encap-encrypt aes256 public-ip 192.168.110.215 public-port 12347 private-ip 192.168.110.215 private-port 12347 public-ip :: public-port 0 private-ip :: private-port 0 bfd-status down site-id 214215 preference 0 weight 1 version 3 gen-id 0x80000026 carrier default restrict 0 groups [ 0 ] bandwidth 0 qos-group default-group --------------------------------------------------- tloc entries for 192.168.30.215 biz-internet ipsec --------------------------------------------------- RECEIVED FROM: peer 192.168.30.113 status C,I,R Attributes: attribute-type installed encap-proto 0 encap-spi 256 encap-auth sha1-hmac,ah-sha1-hmac encap-encrypt aes256 public-ip 192.168.109.215 public-port 12347 private-ip 192.168.109.215 private-port 12347 public-ip :: public-port 0 private-ip :: private-port 0 bfd-status down site-id 214215 preference 0 weight 1 version 3 gen-id 0x80000026 carrier default restrict 0 groups [ 0 ] bandwidth 0 qos-group default-group ce1#

 

 هنع نلعملا" مسق عجار) ةددحملا ةئدابلا ىقلتت يتلا تاهجوملا مهفل vSmart مكحتلا ةدحو ىلع رمألا اذه نم ققحتلا كنكمي

:("ىلإ

 

vsmart1#

 

ةعومجم \سيل داعبتسإ | رومون | OMP 10.1.1.0/24 تاراسم ليصافت ضرع

 

--------------------------------------------------- omp route entries for vpn 1 route 10.1.1.0/24 --------------------------------------------------- RECEIVED FROM: peer 192.168.30.216 path-id 68 label 1002 status C,R Attributes: originator 192.168.30.216 type installed tloc 192.168.30.216, biz-internet, ipsec overlay-id 1 site-id 216 origin-proto eBGP origin-metric 0 as-path 65500 ADVERTISED TO: peer 192.168.30.214 Attributes: originator 192.168.30.216 label 1002 path-id 5525 tloc 192.168.30.216, biz-internet, ipsec site-id 216 overlay-id 1 origin-proto eBGP origin-metric 0 as-path 65500 ADVERTISED TO: peer 192.168.30.215 Attributes: originator 192.168.30.216 label 1002 path-id 5287 tloc 192.168.30.216, biz-internet, ipsec site-id 216 overlay-id 1 origin-proto eBGP origin-metric 0 as-path 65500

 

site-id أشنملا عقومب ةصاخ ةدتمم عمتجم ةمسك اهب ظافتحالا متي امك (SoO) ل BGP (ةظحالم كنكمي SoO:0:<site-id> يف 

 ةداعتسإ نع نالعإلا ةداعإ عنم نكمي ثيحب عقوم نم اهؤاشنإ مت يتلا تاراسملا ديدحتل اهمادختسإ متيو .(قباسلا جارخإلا

 لاسرإل cE1 نيوكتب مق .ةعسوم تاعمتجم لاسرإب تاهجوملا موقت نأ بجي ،حيحص لكشب اذه لمعي يكل .ةئدابلا هذه

:cE2 هجوملا ىلإ ةعسوم تاعمتجم

 

router bgp 65401 address-family ipv4 vrf 1 neighbor 192.168.160.215 send-community both 

 

SoO ةقلح عنم حرش

 SD-WAN لوكوتورب يوتحي ،iBGP لوكوتورب ناريج نع ةرابع هسفن عقوملا يف ناهجوم اهيف نوكي يتلا ةلاحلل ةبسنلاب

 BGP لوكوتورب نم اهتداعإو BGP لوكوتورب ىلإ OMP لوكوتورب نم هيجوت ةقلح عنمل يقلحلا راركتلا عنمل ةجمدم ةيلآ ىلع

 نيهجوملا الك ىلع 214215 عقوملا فرعم سفن نيوكت متو اليلق ططخملا ثيدحت مت ،كلذ حيضوتل .OMP لوكوتورب ىلإ

 عقوملا نم OMP لوكوتورب يف 10.1.1.0/24 ةئداب نع نالعإلا متي ،لاثملا اذه يف .BGP AS65400 (cE1/cE2) نالغشي نيذللا

.(cE1-cE2) 214215 عقوملا يف OMP لوكوتورب يف اهيلع فرعتلا متيو (cE3) ديعبلا



SoO تيبثت ايجولوبط

 اذه ةفاضإ متت .ةئدابلا أشنأ يذلا عقوملا راهظإل عسوملا BGP عمتجم رمأ مادختسإ متي ،راركتلا عنم قيقحت لجأ نمو

.BGP ىلإ OMP نم اهعيزوت ةداعإ دنع ةئداب ىلإ عمتجملا

 ةفيظولا هذه لمعت ىتح ،حضوم وه امك نيزاهجلا الك يف راوجلا نايب ىلع رمألا <send-community <both|extended نيوكت بجي

.حيحص لكشب

 

cEdge1#

 

sec هجومل BGP | ضرعلا ليغشت

 

router bgp 65400 bgp log-neighbor-changes ! address-family ipv4 vrf 1 redistribute omp neighbor 192.168.160.215 remote-as 65400 neighbor 192.168.160.215 activate neighbor 192.168.160.215 send-community both exit-address-family cEdge2#

 

sec هجومل BGP | ضرعلا ليغشت

 

router bgp 65400 bgp log-neighbor-changes ! address-family ipv4 vrf 1 neighbor 192.168.160.214 remote-as 65400 neighbor 192.168.160.214 activate neighbor 192.168.160.214 send-community both exit-address-family

 



.مالتسالا وأ نالعإلا عقوم نم <show bgp vpnv4 unicast vrf 1 <prefix تاجتنملا لالخ نم دتمملا عمتجملا ةيؤر نكميو

:لاثم

 

cEdge1#

 

show bgp vpnv4 unicast vrf 10.1.1.1

 

BGP routing table entry for 1:10:10.1.1.1/24, version 4 Paths: (1 available, best #1, table 1) Advertised to update-groups: 1 Refresh Epoch 1 Local 192.168.30.215 (via default) from 0.0.0.0 (192.168.109.215) Origin incomplete, metric 1000, localpref 50, valid, sourced, best Extended Community: SoO:0:214215 RT:1:1 rx pathid: 0, tx pathid: 0x0 Updated on Jul 5 2152 23:30:55 UTC

 

.RIB يف ادوجوم طقف OMP راسم نوكي نأ بجي ،(لاثملا اذه يف cEdge1) BGP ىلإ OMP نم ةئدابلا نع نلعي يذلا هجوملا ىلع

:لاثم

 

cEdge1#

 

show ip route vrf 10.1.1.1

 

 

 

Routing Table: 1 

Routing entry for 10.1.1.1/32 

  Known via "omp", distance 251, metric 0, type omp 

  Redistributing via bgp 65400 

  Advertised by bgp 65400 

  Last update from 192.168.30.215 on Sdwan-system-intf, 15:59:54 ago 

  Routing Descriptor Blocks: 

  * 192.168.30.215 (default), from 192.168.30.215, 15:59:54 ago, via Sdwan-system-intf 

      Route metric is 0, traffic share count is 1

 

 تيبثت يف ببستيو اهنع نلعملا ةئدابلا لبقتسي يذلا يناثلا هجوملا ىلع قابس ةلاح ثدحت نأ ثدحي دق ،كلذ عمو

.OMP راسم ملعت لبق RIB يف BGP راسم

:يلي ام <sh bpg vpnv4 unicast vrf 1 <prefix جارخإ ضرعي ،cEdge2 ىلع

• .ريظن يأل نلعم ريغ

• .هجوملا هيف دجوي يذلا عقوملا سفن وهو 214215 عقوملا فرعم عسوملا عمتجملا نمضتي



:لاثم

 

cEdge2#

 

show bgp vpnv4 unicast vrf 10.1.1.1

 

 

BGP routing table entry for 1:1:10.1.1.1/24, version 32 

Paths: (1 available, best #1, table 1) 

  Not advertised to any peer 

  Refresh Epoch 1 

  Local 

    192.168.160.214 (via vrf 1) from 192.168.160.214 (192.168.54.11) 

      Origin incomplete, metric 1000, localpref 50, valid, internal, best 

      Extended Community:

 

SoO:0:214215

 

 RT:65512:10 

      rx pathid: 0, tx pathid: 0x0 

      Updated on Jul 6 2152 17:26:19 UTC

 

:يلي ام تاجرخم ضرعي <cEdge2، sh ip route vrf <vrf_number> <prefix يف

• .عقوملا سفن نم هؤاشنإ مت دق اذه نأ فاشتكا مت هنأ راهظإل "SDWAN down" ملعلا رهظي

•  دنع ةعقوتملا ةفاسملا نع فلتختو ةيسيئرلا لوصولا ةطقن نم ىلعأ) 252 يه قيرطلل ةيرادإلا ةفاسملا
.(200 لوصولا ةطقن

:لاثم

 

cEdge2#

 

show ip route vrf 10.1.1.1

 

 

 



Routing Table: 1 

Routing entry for 10.1.1.0/24 

Known via "bgp 65400",

 

252 ةفاسملا

 

, metric 1000, type internal 

Redistributing via omp 

Last update from 192.168.160.214 00:15:13 ago 

Routing Descriptor Blocks: 

* 192.168.160.214, from 192.168.160.214, 00:15:13 ago 

opaque_ptr 0x7F9DD0B86818 

 

SDWAN لطعم

 

  

Route metric is 1000, traffic share count is 1 

AS Hops 0 

MPLS label: none

 

 ىرخأ ةرم راسملا نع نالعإلا متي ال ،هسفن عقوملا فرعم نم أشني هملعت مت يذلا BGP راسم نأ عقوم هجوم فشتكي امدنع

.OMP لوكوتورب يف

ةلص تاذ تامولعم

• OMP يف BGP تاهجوم نع نالعإلا متي امدنع لاحلا وه امك اهسفن نع vEdge نلعت ال

• CLI مادختساب OMP نيوكت - x.17 رادصإلا ،Cisco، Cisco IOS XE نم SD-WAN هيجوت نيوكت ليلد

• BGP نيوكت ليلد :IP هيجوت

•  يداحألا ثبلا ةيشغت هيجوت نيوكت

• بكارت - Cisco نم SD-WAN رمأ عجرم

• Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


