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ةلص تاذ تامولعم

ةمدقملا

 ل radius و TACACS ىلإ ةدنتسملا مدختسملا ةقداصم نيوكت ةيفيك دنتسملا اذه حضوي
vEdge مادختساب مكحتلا تادحوو ISE.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 يتلا مكحتلا تادحوو ISE. vEdge-cloud نم 2.6 رادصإلا مادختسإ متي ،ةيحاضيإلا ضارغألل
19.2.1 رادصإلا لغشت

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 ،basic، netadmin :ةتباثلا نيمدختسملا تاعومجمل ءامسأ ةثالث Viptela جمانرب رفوي
 مدختسم عضو متي .لقألا ىلع ةدحاو ةعومجمل مدختسملا نييعت بجي .operatorو
TACACS/RADIUS ةيساسألا ةعومجملا يف ايئاقلت يضارتفالا.

مكحتلا تادحوو vEdge ل ليوختلاو RADIUS ىلإ ةدنتسملا مدختسملا ةقداصم



 يصن فلم ءاشنإب مق ،كلذب مايقلل .ISE ل Viptela radius سوماق ءاشنإب مق .1 ةوطخلا
:ىوتحملاب

 

# -*- text -*- 
# 
#  dictionary.viptela 
# 
# 
# Version:      $Id$ 
# 
 
VENDOR          Viptela                         41916 
 
BEGIN-VENDOR    Viptela 
 
ATTRIBUTE       Viptela-Group-Name              1    string

 

 < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا ،ضرغلا اذهل .ISE ىلإ سوماقلا ليمحت .2 ةوطخلا
 وه امك داريتسإ رقنا مث RADIUS يدروم < Radius ىلإ لقتنا ،سيماوقلا ةمئاق نم .سيماوقلا
.حضوم



.1 ةوطخلا يف هتأشنأ يذلا فلملا ليمحتب مق

 ،RADIUS ليوخت فيرعت فلم موقي ،ةوطخلا هذه يف .ليوخت فيرعت فلم ءاشنإ .3 ةوطخلا
 لقتنا ،اذهل .هيلع قدصم مدختسمل NetAdmin زايتما ىوتسم نييعتب ،لاثملا ليبس ىلع
 نيتمدقتم نيتيصاخ ددحو ليوختلا صيصخت تافلم < ةسايسلا رصانع < ةسايس ىلإ
.ةروصلا يف حضوم وه امك



 ضارغأل .كب صاخلا يلعفلا دادعإلل اقفو فلتخم لكشب جهنلا ةعومجم ودبت دق .4 ةوطخلا
 لوصولا ىمسي يذلا ةسايسلا لاخدإ ءاشنإ متي ،ةلاقملا هذه يف يحيضوتلا ضرعلا
.ةروصلا يف حضوم وه امك يفرطلا

.ةروصلا يف حضوم وه امك ةيلاتلا ةشاشلا رهظتو < رقنا



 فلم نيعيو lab_admin نيمدختسملا ةعومجم فيرعت فلم ىلإ ادانتسا جهنلا اذه قباطتي
.3 ةوطخلا يف هؤاشنإ مت ليوخت فيرعت

.ةروصلا يف حضوم وه امك (vEdge مكحت ةدحو وأ هجوم) NAS فيرعتب مق .5 ةوطخلا



.مكحتلا ةدحو/vEdge نيوكت .6 ةوطخلا

 

system 
 aaa 
  auth-order       radius local 
  radius 
  server 10.48.87.210 
   vpn 512 
   key cisco 
  exit 
 ! 
!

 



 NetAdmin ةعومجم نييعت نم دكأتو vEdge ىلإ لوخدلا ليجستب مق .ققحتلا .7 ةوطخلا
.ديعبلا مدختسملل

 

vEdgeCloud1# show users 
 
                                                 AUTH 
SESSION  USER      CONTEXT  FROM          PROTO  GROUP      LOGIN TIME 
--------------------------------------------------------------------------------------- 
33472    ekhabaro  cli      10.149.4.155  ssh    netadmin   2020-03-09T18:39:40+00:00 

 

 تادحوو vEdge ل TACACS ىلع نيمئاقلا ضيوفتلاو مدختسملا ةقداصم
مكحتلا

 TACACS فيرعت فلم نييعت متي ،ةوطخلا هذه يف .TACACS فيرعت فلم ءاشنإ .1 ةوطخلا
.هتقداصم تمت مدختسمل NetAdmin زايتما ىوتسم ،لاثملا ليبس ىلع ،هؤاشنإ مت يذلا

•:ك ةمسلا ةفاضإل ةصصخملا ةمسلا مسق نم يمازلإ ددح

عونلا مسالا ةميقلا

يمازلإ Viptela ويديفلا ةعومجم مسا Netadmin



.SD-WAN ل ةزهجأ ةعومجم ءاشنإ .2 ةوطخلا



:SD-WAN ةزهجأ ةعومجم ىلإ هنييعتو زاهجلا نيوكتب مق .3 ةوطخلا

.ةزهجألا ةرادإ جهن ديدحت .4 ةوطخلا



 ضرعلا ضارغأل .كب صاخلا يلعفلا دادعإلل اقفو فلتخم لكشب جهنلا ةعومجم ودبت دق
.ةسايسلا ءاشنإ متي ،دنتسملا اذه يف يحيضوتلا

 عم جهنلا اذه قباطتي .ةروصلا هذه يف حضوم وه امك ةيلاتلا ةشاشلا رهظتو < قوف رقنا
.1 ةوطخلا يف هؤاشنإ متي يذلا Shell فيرعت فلم نيعيو SD-WAN ىمسملا زاهجلا عون

:vEdge نيوكت .5 ةوطخلا

 

system 
 aaa 
  auth-order tacacs local 
 ! 
 tacacs 
  server 10.48.87.210 
   vpn 512 
   key cisco 
  exit 
 ! 
! 

 



 ةعومجم نييعت نم دكأتو vEdge جمانرب ىلإ لوخدلا ليجستب مق .ققحتلا .6 ةوطخلا
NetAdmin ديعبلا مدختسملل:

 

vEdgeCloud1# show users 
 
                                                 AUTH 
SESSION  USER      CONTEXT  FROM          PROTO  GROUP      LOGIN TIME 
--------------------------------------------------------------------------------------- 
33472    ekhabaro  cli      10.149.4.155  ssh    netadmin   2020-03-09T18:39:40+00:00 

 

ةلص تاذ تامولعم

-Cisco ISE: https://community.cisco.com/t5/security ةزهجأ ةرادإل يفيرعتلا رشنلا ليلد
documents/cisco-ise-device-administration-prescriptive-deployment-guide/ta-p/3738365#toc-
hId-298630973

•

-https://sdwan :ةقداصملاو مدختسملا لوصو نيوكت
docs.cisco.com/Product_Documentation/Software_Features/Release_18.4/02System_and_Interfaces/03Configuring_User_Access_and_Authentication

•

https://community.cisco.com/t5/security-documents/cisco-ise-device-administration-prescriptive-deployment-guide/ta-p/3738365#toc-hId-298630973
https://community.cisco.com/t5/security-documents/cisco-ise-device-administration-prescriptive-deployment-guide/ta-p/3738365#toc-hId-298630973
https://community.cisco.com/t5/security-documents/cisco-ise-device-administration-prescriptive-deployment-guide/ta-p/3738365#toc-hId-298630973
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.4/02System_and_Interfaces/03Configuring_User_Access_and_Authentication
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.4/02System_and_Interfaces/03Configuring_User_Access_and_Authentication


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


